Superintendencia de
Industria y Comercio

Bogota D.C., mayo de 2025

Asunto: Radicacion: 25-167843

Tramite;: 113
Actuacion: 440
Folios: 16

Reciba un cordial saludo:

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por
medio de la cual se regula el Derecho Fundamental de Peticidn y se sustituye un
titulo del Coédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo”, fundamento juridico sobre el cual se sustenta la consulta objeto
de la solicitud, procede la SUPERINTENDENCIA DE INDUSTRIA Y
COMERCI O a emitir un pronunciamiento, en los términos que a continuacion se
pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar, en primer lugar, que la
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a través de su Oficina
Asesora Juridica no le asiste la facultad de dirimir situaciones de caracter
particular, debido a que, una lectura en tal sentido implicaria la flagrante
vulneracién del debido proceso como garantia constitucional. Al respecto, la
Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un derecho
de peticién de consulta no constituyen interpretaciones autorizadas de
[a ley o de un acto administrativo. No pueden reemplazar un acto
administrativo. Dada la naturaleza misma de los conceptos, ellos se
equiparan a opiniones, a consejos, a pautas de accién, a puntos de
vista, a recomendaciones que emite la administracién pero que dejan
al administrado en libertad para seguirlos o no”.

Ahora bien, una vez realizada la anterior precision, se suministraran las
herramientas de informacién y elementos conceptuales necesarios que le
permitan absolver las inquietudes por Usted manifestadas.

2. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefiala, entre otras, las siguientes
funciones para esta Superintendencia:
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. Velar por el cumplimiento de la legislacion en materia de proteccién de
datos personales;
o Adelantar las investigaciones del caso, de oficio o a peticién de parte

y, como resultado de ellas, ordenar las medidas que sean necesarias
para hacer efectivo el derecho de habeas data. Para el efecto, siempre
que se desconozca el derecho, podra disponer que se conceda el
acceso y suministro de los datos, la rectificacidon, actualizacion o
supresion de los mismos;

. Promover y divulgar los derechos de las personas en relaciéon con el
Tratamiento de datos personales e implementara campafas
pedagdgicas para capacitar e informar a los ciudadanos acerca del
ejercicio y garantia del derecho fundamental a la proteccién de datos;

o Impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuaciéon de las operaciones de los responsables del
tratamiento y encargados del tratamiento a las disposiciones previstas
en la presente ley;

o Solicitar a los responsables del tratamiento y encargados del
tratamiento la informacidn que sea necesaria para el ejercicio efectivo
de sus funciones.

Finalmente, de conformidad con lo expuesto en el numeral 2 de este escrito, los
conceptos de la Oficina Asesora Juridica se limitan a exponer pautas de accion
sobre las materias a cargo de esta Superintendencia, mas no estan destinados
a interpretar o complementar contratos, actos administrativos o leyes, mucho
menos a solucionar conflictos de caracter particular. Por lo anterior, no es
procedente que esta Oficina se pronuncie expresamente sobre los interrogantes
de su consulta. Sin perjuicio de lo anterior, a continuacion, daremos respuesta
a las inquietudes presentadas.

3. CONSIDERACIONES EN TORNO A LA CONSULTA
Pregunta

"1. ¢El software para propiedad horizontal que gestiona informacion de
residentes, visitantes y empleados se encuentra sujeto a las
disposiciones de la Ley 1581 de 20127?".

Respuesta
1. Definicion de datos personales

Débase indicar primero que el dato personal ha sido definido por el literal c) del
articulo 3 de la Ley 1581 de 2012 en los siguientes términos:
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"c) Dato personal: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables”.

En relacion con las caracteristicas de los datos personales, la Corte
Constitucional ha considerado que son las siguientes:

“i) estar referido a aspectos exclusivos y propios de una persona
natural, ii) permitir identificar a la persona, en mayor o menor medida,
gracias a la vision de conjunto que se logre con el mismo y con otros
datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situacion que no se altera por su obtencion por parte de un tercero de
manera licita o ilicita, y iv) su tratamiento estd sometido a reglas
especiales (principios) en lo relativo a su captacion, administracion y
divulgacion™.

La mencionada Ley 1581 de 2012 en su articulo 39, literal g), define el
tratamiento de datos personales asi:

"Tratamiento: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso,
circulacién o supresion”.

De esta manera, el tratamiento se refiere a la utilizacidon, recoleccidn,
almacenamiento, circulacién y supresidon de los datos personales que se
encuentren registrados en cualquier base de datos o archivo por parte de
entidades publicas o privadas, y cuyo procesamiento sea utilizando medios
tecnoldgicos o manuales.

2. Responsables y encargados de tratamiento de datos personales

En cuanto a las personas naturales o juridicas que tratan datos personales, la
ley establece las categorias del responsable y del encargado del tratamiento, a
los cuales les asigna los deberes que deben observar para el cumplimiento del
régimen de proteccion de datos personales.

Por una parte, de conformidad con el literal e) del articulo 3° de la ley 1581 de
2012, se considera responsable de tratamiento de datos personales:

"e) Responsable del Tratamiento: Persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos”

En los términos anteriores, toda persona, ya sea natural o juridica, que de
manera individual o en conjunto con otros, gestiona el tratamiento de datos
personales o de una base de datos, es considerado responsable del tratamiento.

! Corte Constitucional, sentencia C-748 de 2011, M.P. Jorge Ignacio Pretel.
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Por consiguiente, la propiedad horizontal, que es una persona juridica (art. 4,
ley 675 de 2001), que en su actividad recolecta, trata y usa datos de los
propietarios residentes, visitantes, empleados y de otras personas (titulares de
los datos), es considerado juridicamente como responsable de tratamiento. Todo
responsable del tratamiento debe cumplir los deberes enumerados en el articulo
17 de laley 1581 de 2012, ademas de las demas normas que integran el régimen
de proteccién de datos personales en nuestro ordenamiento juridico.

Como responsable del tratamiento, debe cumplir los deberes enumerados en el
articulo 17 de la ley 1581 de 2012, que son los siguientes:

"Articulo 17. Deberes de los Responsables del Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes,
sin perjuicio de las demas disposiciones previstas en la presente ley y
en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley,
copia de la respectiva autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién
y los derechos que le asisten por virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al
Encargado del Tratamiento, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las deméas medidas
necesarias para que la informacion suministrada a este se mantenga
actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo
pertinente al Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso,
Unicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a
las condiciones de seguridad y privacidad de la informacién del Titular;
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j) Tramitar las consultas y reclamos formulados en los términos
sefalados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial,
para la atencién de consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada
informacion se encuentra en discusion por parte del Titular, una vez se
haya presentado la reclamaciéon y no haya finalizado el tramite
respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio”.

Por otra parte, de conformidad con el literal d) del articulo 3° de la ley 1581 de
2012, se considera encargado del tratamiento de datos personales:

"d) Encargado del Tratamiento: Persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del
Tratamiento”;

De acuerdo con lo anterior, se considera como encargado del tratamiento a la
persona que, por si misma o asocio con otros, realiza el tratamiento de datos
personas por cuenta de un responsable del tratamiento. A titulo de ilustracion,
es considerado un encargado de tratamiento la persona a quien el responsable
de tratamiento transfiere los datos personales recolectados para que los
administre siguiendo sus instrucciones. Todo encargado de tratamiento debe
cumplir los deberes enumerados en el articulo 18 de la ley 1581 de 2012,
ademas de las demads normas que integran el régimen de proteccién de datos
personales en nuestro ordenamiento juridico.

Como encargado de tratamiento, debe cumplir los deberes enumerados en el
articulo 18 de la ley 1581 de 2012, que son los siguientes:

"Articulo 18. Deberes de los Encargados del Tratamiento. Los
Encargados del Tratamiento deberan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la presente ley y en
otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data;
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b) Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresion de
los datos en los términos de la presente ley;

d) Actualizar la informacion reportada por los Responsables del
Tratamiento dentro de los cinco (5) dias habiles contados a partir de su
recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en
los términos sefalados en la presente ley,

f) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y, en especial,
para la atencién de consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyenda "reclamo en tramite" en la
forma en que se regula en la presente ley;

h) Insertar en la base de datos la leyenda "informacién en discusion
judicial"” una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal;

i) Abstenerse de circular informacion que esté siendo controvertida por
el Titular y cuyo bloqueo haya sido ordenado por la Superintendencia
de Industria y Comercio;

j) Permitir el acceso a la informacion unicamente a las personas que
pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cédigos de seguridad y existan riesgos en
la administracion de la informacion de los Titulares;

1) Cumplir las instrucciones y requerimientos que imparta Ila
Superintendencia de Industria y Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable
del Tratamiento y Encargado del Tratamiento en la misma persona, le
sera exigible el cumplimiento de los deberes previstos para cada uno”.

En sintesis, la persona natural o juridica que en ejercicio de una actividad trata
datos personales puede ser considerado responsable o encargado de
tratamiento. En dicha calidad, deben cumplir los deberes establecidos por la ley,
asi como todas las demas normas que rigen el tratamiento de datos personales,
en particular la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas normas
concordantes.
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3. Principio de responsabilidad demostrada

Es importante senalar que el Decreto 1074 de 2015 incorporé a nuestro
ordenamiento juridico el denominado principio de la responsabilidad
demostrada, de conformidad con la cual el responsable de tratamiento debe
ser capaz de demostrar que ha implementado las medidas apropiadas y efectivas
para cumplir con las medidas establecidas en la Ley 1581 de 2012 y en el
Capitulo 25 del Decreto 1074 de 2015. Concretamente, el articulo 2.2.2.25.6.1
del Decreto 1074 de 2015 incorpord dicho principio en los siguientes términos:

“"ARTICULO 2.2.2.25.6.1. Demostraciéon. Los responsables del
tratamiento de datos personales deben ser capaces de demostrar, a
peticion de la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en
una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su
tamafio empresarial, teniendo en cuenta si se trata de una micro,
pequefia, mediana o gran empresa, de acuerdo con la normativa
vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar
sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y
Comercio, los Responsables deberan suministrar a esta una descripcion
de los procedimientos usados para la recoleccion de los datos
personales, como también la descripcion de las finalidades para las
cudles esta informacion es recolectada y una explicacion sobre la
relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y
Comercio, quienes efectuen el Tratamiento de los datos personales
deberan suministrar a esta evidencia sobre la implementacion efectiva
de las medidas de seguridad apropiadas”.

A la luz de lo anteriormente dicho, los responsables del tratamiento deben no
solamente cumplir con el régimen de proteccién de datos personales, sino
ademas demostrar, cuando esta Superintendencia lo requiera, que han tomado
las medidas apropiadas y efectivas para cumplir con dicho régimen,
considerando la naturaleza particular del responsable y su tamafio empresarial;
la naturaleza de los datos personales objeto del tratamiento; el tipo de
tratamiento realizado; vy, los riesgos potenciales que dicho tratamiento pudiera
generar en los derechos de los titulares.

Ademads, en cuanto las medidas apropiadas y efectivas para cumplir con el
régimen de proteccion de datos personales, el articulo 2.2.2.25.6.2 del Decreto
1074 de 2015 dispone lo siguiente:
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"ARTICULO 2.2.2.25.6.2. Politicas internas efectivas. En cada
caso, de acuerdo con las circunstancias mencionadas en los numerales
1,2, 3y 4 del articulo 2.2.2. 25.6.1. las medidas efectivas y apropiadas
implementadas por el Responsable deben ser consistentes con las
instrucciones impartidas por la Superintendencia de Industria y
Comercio. Dichas politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la
estructura y tamafo empresarial del responsable para la adopcion e
implementacion de politicas consistentes con la Ley 1581 de 2012 y
este capitulo.

2. La adopcién de mecanismos internos para poner en practica estas
politicas incluyendo herramientas de implementacién, entrenamiento y
programas de educacion.

3. La adopcién de procesos para la atencion y respuesta a consultas,
peticiones y reclamos de los Titulares, con respecto a cualquier aspecto
del tratamiento.

La verificacion por parte de la Superintendencia de Industria y Comercio
de la existencia de medidas y politicas especificas para el manejo
adecuado de los datos personales que administra un Responsable sera
tenida en cuenta al momento de evaluar la imposiciéon de sanciones por
violacion a los deberes y obligaciones establecidos en la ley y en el
presente capitulo”,

En sintesis, la responsabilidad demostrada exige que, mas alla del cumplimiento
de la normativa, los responsables del tratamiento puedan demostrar, cuando asi
se les requiera, que han tomado las medidas efectivas y apropiadas para
garantizar la proteccion de los derechos de los titulares de los datos personales,
en particular a través del disefio e implementacion de politicas que aseguren la
existencia de una estructura administrativa adecuada para el cumplimiento del
régimen de proteccidon de datos personales, la adoptacién de mecanismos que
permiten la ejecucion de dichas politicas, asi como la creacidn de procedimientos
para la atencidn de las consultas, peticiones y reclamos de los titulares. Estos
elementos seran tomados en cuenta por la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO cuando evalle la imposicién de sanciones por el
incumplimiento del régimen de proteccion de datos personales.

Por ultimo, por enmarcarse en el tema general de su pregunta, es importante
sefalar que la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO ha
publicado las siguientes guias, las cuales pueden ser descargadas de su pagina
web:

e “Guia sobre el tratamiento de datos personales en la propiedad
horizontal”, la cual puede ser descargada en el siguiente
enlace:https://www.sic.gov.co/sites/default/files/files/Publicaciones/Gui
a prop horizontal NOV12 OK%20(1).pdf
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e “Guia para la implementacion del Principio de Responsabilidad
Demostrada (Accountability)”, la cual puede ser descargada en el
siguiente enlace:
https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-
Accountability.pdf

4. Tratamiento de bases de datos personales utilizando un programa
informatico o software

Cuando se organiza un conjunto de datos personales que son objeto de
tratamiento, la ley considera que existe una base de datos. En efecto, segun el
articulo 39, b) de la ley 1581 de 2012, una base de datos es el “[CJonjunto
organizado de datos personales que sean objeto de Tratamiento”. Sobre este
concepto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefiald lo
siguiente:

“"El literal b) define las bases de datos como un "“(..) conjunto
organizado de datos personales que sea objeto de tratamiento”. Pese a
qgue esta definicion es bastante amplia y parece coincidir mas con la de
banco de datos empleada en la Ley 1266, en tanto el legislador goza
de libertad de configuraciéon en la materia, puede adoptar definiciones
diferentes dependiendo de la regulacion.

Ahora bien, la definicién se ajusta a la Carta, pues cobija todo espacio
donde se haga alguna forma de tratamiento del dato, desde su simple
recoleccion, lo que permite extender la proteccion del habeas data a
todo tipo de hipdtesis. En concordancia, la Sala recuerda, como se
indicé en la consideracion 2.4.3.2., que el concepto de base de datos
cobija los archivos, entendidos como depdsitos ordenados de datos, lo
que significa que los archivos estan sujetos a las garantias previstas en
el proyecto de ley”.

La persona natural o juridica que realiza el tratamiento de datos personales de
los titulares? es considerado responsable o encargado del tratamiento -de
conformidad con las definiciones ya mencionadas- y, en tales calidades, que le
atribuye la ley, tiene la obligacién de garantizar el ejercicio pleno y efectivo de
los derechos de los titulares de los datos.

Cuando el responsable o el encargado utiliza un programa informatico o software
para el tratamiento de los datos personales —por ejemplo, para gestionar la
informacién de residentes, Vvisitantes y propietarios en una propiedad
horizontal—, dicho programa o software debe estar disefiado para que el
responsable o encargado del tratamiento cumpla las disposiciones de la Ley 1581
de 2012, el Decreto 1074 de 2015 y las demas normas complementarias en
materia de proteccion de datos personales.

2 Ley 1581 de 2012, art. 39, f) “Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento”.
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Al respecto, es importante sefialar que, en distintos documentos, la
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO ha abordado el concepto
de privacidad desde el disefio y por defecto (Privacy by Design and by Default),
el cual se considera una medida proactiva orientada al cumplimiento del principio
de responsabilidad demostrada anteriormente mencionado. Este concepto debe
ser tenido en cuenta por los responsables y encargados del tratamiento cuando
utilizan programas informaticos para el tratamiento de los datos personales, sea
que tales programas incorporen o no sistemas de inteligencia artificial.

Particularmente, en las "Recomendaciones Generales para el tratamiento
de datos en la Inteligencia Artificial’®> de la Red Iberoamericana de
Proteccion de Datos, de la cual forma parte esta entidad, se sefala lo siguiente:

"3. Incorporar la Privacidad, la Etica y la Seguridad desde el
Disefo y por Defecto

La privacidad desde el disefio y por defecto (Privacy by Design and by
Default) es considerada una medida proactiva para cumplir con el
Principio de Accountability, como se observa en los numerales 1 y 2 del
articulo 38 de los Estandares de la RIPD. Al incrustar la privacidad desde
el disefo, se esta buscando garantizar el correcto tratamiento de los
datos utilizados en procesos de inteligencia artificial, incluso antes de
la materializacion de los riesgos. La mejor manera de garantizar el
debido tratamiento de datos, es tomando Ila privacidad como un
componente esencial del disefio y la arquitectura del software o
el algoritmo.

La Privacidad por Disefio "promueve la vision de que el futuro de la
privacidad no puede ser garantizada sélo por cumplir con los marcos
regulatorios; mas bien, idealmente el aseguramiento de la privacidad
debe convertirse en el modo de operacion predeterminado de una
organizacion”. Por eso, desde antes que se recolecte informacion y
durante todo el ciclo de vida de la misma, se deberian adoptar medidas
preventivas de diversa naturaleza (tecnoldgica, organizacional,
humana, procedimental, entre otras) con el objeto de evitar
vulneraciones al derecho a la privacidad o a la confidencialidad de la
informacion. Asi como fallas de seguridad o indebidos tratamientos de
datos personales.

La ética desde el disefio y por defecto debe irradiar el esquema,
desarrollo y uso de los productos o procesos de inteligencia artificial,
debiendo ser parte del ADN de cualquier aspecto relacionado con la
inteligencia artificial” (negrillas fuera del texto original).

Particularmente, tratandose del tratamiento de datos personales en sistemas de
inteligencia artificial, esta Superintendencia emitié la Circular no. 002 de 2024,
la cual puede ser consultada en el siguiente enlace:

3https://www.sic.gov.co/sites/default/files/files/pdf/1%20RIPD%20(2019)%20RECOMENDACION
ES%20GENERALES%20PARA%20EL%20TRATAMIENTO%20DE%20DATOS%20EN%20LA%20IA.
pdf
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https://sedeelectronica.sic.gov.co/sites/default/files/normativa/Circular%20Ext
erna%20No0.%20002%20del%2021%20de%20agost0%20de%202024.pdf

Pregunta

"2. ¢Como empresa que presta servicios de alquiler de Software para
la gestion administrativa en una copropiedad, que estamos obligados a
cumplir con relacién a tratamiento de datos personales?”.

Respuesta

En concordancia con lo manifestado en la respuesta a la primera pregunta, la
persona natural o juridica que tenga la calidad de responsable o encargado del
tratamiento de datos personales -en los términos precedentemente sefialados-
deben cumplir los deberes establecidos por la ley, asi como todas las demas
normas que rigen el tratamiento de datos personales, en particular la Ley 1581
de 2012, el Decreto 1074 de 2015 y demas normas concordantes.

Como ya se sefiald, cuando el responsable o el encargado utiliza un software
para el tratamiento de los datos personales, dicho programa o software debe
estar disefiado para que el responsable o encargado del tratamiento cumpla las
disposiciones de la Ley 1581 de 2012, el Decreto 1074 de 2015 y las demas
normas complementarias en materia de proteccién de datos personales. Debera
ademas tomarse en cuenta el principio de responsabilidad demostrada antes
mencionado y la privacidad desde el disefo y por defecto (Privacy by Design and
by Default), en los términos anteriormente explicados.

Pregunta

"3, ¢Qué responsabilidades adquiere la administracion de la
copropiedad y el proveedor del software en cuanto a la proteccion y
tratamiento de los datos personales?”.

Respuesta

Como ya se sefald, en cuanto a las personas naturales o juridicas que tratan
datos personales, la ley establece las categorias del responsable y del encargado
del tratamiento, a los cuales les asigha los deberes que deben observar para el
cumplimiento del régimen de proteccion de datos personales, en particular la
Ley 1581 de 2012, el Capitulo 25 del Decreto 1074 de 2015 y demas normas
complementarias. Con el propdsito de evitar reiteraciones innecesarias,
remitimos al consultante a la explicacion desarrollada en la respuesta a la
primera pregunta, en la cual se abordd este aspecto de la consulta.

Pregunta
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"4, ¢Es necesario contar con una politica de tratamiento de datos
personales especifica para la utilizacion del software?”,

Respuesta

El responsable del tratamiento tiene el deber de desarrollar politicas de
tratamiento para garantizar el adecuado cumplimiento de la ley 1581 de 2012.
Sobre este deber, la Seccion III del Capitulo 25 del Decreto 1074 de 2015,
desarrollo la obligaciéon de los responsables del tratamiento de desarrollar las
Politicas de Tratamiento de la Informacién y establece la informacidon minima
gue deben contener en los siguientes términos:

"ARTICULO 2.2.2.25.3.1. Politicas de Tratamiento de Ia
informacion. Los responsables del tratamiento deberan desarrollar
sus politicas para el tratamiento de los datos personales y velar porque
los Encargados del Tratamiento den cabal cumplimiento a las mismas.

Las politicas de tratamiento de la informacién deberan constar en medio
fisico o electrénico, en un lenguaje claro y sencillo y ser puestas en
conocimiento de los Titulares. Dichas politicas deberan incluir, por lo
menos, la siguiente informacion:

1. Nombre o razén social, domicilio, direccion, correo electronico y
teléfono del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo
cuando esta no se haya informado mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencidon de peticiones, consultas y
reclamos ante la cudl el titular de la informacion puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

5. Procedimiento para que los titulares de la informacion puedan ejercer
los derechos a conocer, actualizar, rectificar y suprimir informacion y
revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la
informacion y periodo de vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los
términos descritos en el articulo 2.2.2.25.2.2. del presente Decreto
deberd ser comunicado oportunamente a los titulares de los datos
personales de una manera eficiente, antes de implementar las nuevas
politicas”.
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En los términos anteriores, el responsable de tratamiento debe establecer las
Politicas de Tratamiento de la Informacién, las cuales debe constar por medio
fisico o electrénico, y deben estar disposicion de los titulares de los datos
personales.

Igualmente, los responsables del tratamiento tienen el deber de adoptar un
manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley 1581 de 2012 y, en especial, para la atencion de
consultas y reclamos:

“"Articulo 17. Deberes de los Responsables del Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes,
sin perjuicio de las demas disposiciones previstas en la presente ley y
en otras que rijan su actividad:

(...)

k) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial,
para la atencién de consultas y reclamos (...)".

Y, al respecto, el Decreto 1074 de 2015 dispone igualmente:

"ARTICULO 2.2.2.25.2.1. Recoleccién de los datos personales. En
desarrollo de los principios de finalidad y libertad, la recoleccién de
datos debera limitarse a aquellos datos personales que son pertinentes
y adecuados para la finalidad para la cual son recolectados o requeridos
conforme a la normatividad vigente. Salvo en los casos expresamente
previstos en la ley, no se podran recolectar datos personales sin
autorizacion del Titular

A solicitud de la Superintendencia de Industria y Comercio, los
Responsables deberan proveer una descripcion de los
procedimientos usados para la recoleccion, almacenamiento,
uso, circulacion y supresion de informacion, como también la
descripcion de las finalidades para las cuales la informaciéon es
recolectada y una explicacion sobre la necesidad de recolectar
los datos en cada caso.

No se podran utilizar medios engafiosos o fraudulentos para recolectar
y realizar Tratamiento de datos personales (...)"” (negrillas fuera del
texto original).

En sintesis, el responsable de tratamiento debe establecer las Politicas de
Tratamiento de la Informacién, las cuales debe constar por medio fisico o
electronico, y deben estar disposicion de los titulares de los datos personales.
Igualmente, el responsable de tratamiento debe adoptar un manual interno de
politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley
1581 de 2012 vy, en especial, para la atencidon de consultas y reclamos. Cuando
el responsable o encargado del tratamiento utiliza un programa informatico o
software, las politicas del tratamiento y el manual interno de politicas y
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procedimientos deben tener en cuenta el uso que realiza el responsable o
encargado de dicho programa informatico o software para la gestion de los datos
personales.

Pregunta

"5, ¢Cudles son las medidas de seguridad que se deben garantizar para
evitar vulneraciones en el manejo de la informacién contenida en el
software?”.

Respuesta

Entre los principios que gobiernan el tratamiento de proteccion de datos, se
encuentra el principio de seguridad. Este principio esta definido por el articulo
40 de la Ley 1581 de 2012 en los siguientes términos:

"g) Principio de seguridad: La informacidon sujeta a Tratamiento por
el Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento”;

En los términos anteriores, el responsable del tratamiento debera adoptar las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteraciéon, pérdida, consulta, uso o
acceso no autorizado o fraudulento. Dichas medidas deben adoptarse para el
tratamiento de los datos de todos los datos personales. Es el responsable del
tratamiento quien debe determinar en cada caso especifico cudles son las
medidas que debe implementar para cumplir con el principio de seguridad
considerando, entre otros factores, los riesgos, amenazas y vulnerabilidades
asociados a los datos personales que trata.

Con el fin de materializar el principio en mencidn, el articulo 17 de la Ley 1581
de 2012 ha establecido, entre otros, los siguientes deberes a cargo de los
responsables del tratamiento de datos personales:

"Articulo 17. Deberes de los Responsables del Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes,
sin perjuicio de las demads disposiciones previstas en la presente ley y
en otras que rijan su actividad:

(..)

d) Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;
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(..)

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a
las condiciones de seguridad y privacidad de la informacién del Titular

(..)"

Asi mismo, respecto de los encargados del tratamiento de datos personales el
articulo 18 de la mencionada ley ha sefialado los siguientes deberes en relacidon
con la seguridad:

"Articulo 18. Deberes de los Encargados del Tratamiento. Los
Encargados del Tratamiento deberan cumplir los siguientes deberes, sin
perjuicio de las demdas disposiciones previstas en la presente ley y en
otras que rijan su actividad:

(.)

b) Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento (...)".

De acuerdo con lo anterior, es un deber tanto de los responsables como
encargados del tratamiento de los datos personales el establecer medidas con el
fin de garantizar la seguridad de las bases de datos, y en especial que: (i) no
sea adulterada la informacion contenida en las bases de datos, (ii) no se pierda
la informacién de las bases de datos, (iii) no se pueda hacer uso, consultar o
acceder sin autorizacion o de manera fraudulenta a las bases de datos.

Asimismo, es importante reiterar que el Decreto 1074 de 2015 incorpord a
nuestro ordenamiento juridico el denominado principio de la responsabilidad
demostrada, de conformidad con la cual el responsable de tratamiento debe ser
capaz de demostrar que ha implementado las medidas apropiadas y efectivas
para cumplir con las medidas establecidas en la Ley 1581 de 2012 y en el
Capitulo 25 del Decreto 1074 de 2015. Con el fin de no incurrir en repeticiones
innecesarias, remitimos al consultante a la dicho sobre este principio en la
respuesta a la primera pregunta.

Por ultimo, por enmarcarse en el tema general de la consulta, es importante
sefialar que la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO ha publicado
las siguientes guias, las cuales pueden ser descargadas de su pagina web:

e "“Estudio de medidas de seguridad en el tratamiento de datos
personales. A marzo 31 de 2023", |la cual puede ser descargada en el
siguiente enlace:
https://www.sic.gov.co/sites/default/files/files/2023/Estudio%20de%?20
seqguridad%?203 2.pdf
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e "Guia para la gestion de incidentes de seguridad en el tratamiento
de datos personales”, la cual puede ser descargada en el siguiente
enlace:https://www.sic.gov.co/sites/default/files/files/Publicaciones/Gui
a_gestion incidentes dic21 2020.pdf

e "Recomendaciones para el tratamiento de datos personales
mediante servicios de computacion en la nube”, la cual puede ser
descargada en el siguiente enlace, la cual puede ser descargada en el
siguiente enlace:
https://www.sic.gov.co/sites/default/files/files/2021/Guia%20cloud%20
computing%202021.pdf

En ese orden de ideas, esperamos haber atendido satisfactoriamente su
consulta, reiterandole que la misma se expone bajo los parametros del articulo
28 de la Ley 1437 de 2011, esto es, bajo el entendido que la misma no
compromete la responsabilidad de esta Superintendencia ni resulta de
obligatorio cumplimiento ni ejecucién.

En la Oficina Asesora Juridica de la Superintendencia de Industria y Comercio
estamos comprometidos con nuestros usuarios para hacer de la atencién una
experiencia de calidad. Por tal razén le invitamos a evaluar nuestra gestion a
través del siguiente enlace: https://forms.office.com/r/hUgLnSObBN

Finalmente le informamos que algunos conceptos de interés general emitidos

por la Oficina Juridica, los puede consultar en nuestra
pagina web https://buscadorconceptos.sic.gov.co/#/search
Atentamente,

Firmado digitalmente por RENE
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