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PROCESO RiESGO DESCRIPCION DELRIESGO ACTVOAD. RESPONSABLE PRODUCTO ESPERADO FECHAINICIO FECHAFIN
SEGUIMENTO SISTEMA INTEGRAL D GESTION] SEGURIDAD DE LA INFORMAGION - PERDIDAD DE INTEGRIDAD - périta de Voarzozs aoi0si2025
INSTITUCIONAL
Voar20zs 121272005
solucion.
ATENCION CONSUMIDOR- NP SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGRIDAD nforme. trimesta e gestion con los sopories aue o2rz0zs Tarnarz02s
# confianz de los gupos de valor, debido a que la informacién| ta BN, importanci respaldentas actidades ealzadas.
Informacin deta ANPC.
alzacion permanente de (o3 usuarios del sistema de geston de ao2rz0zs Tarnarz02s
e Proteccitnal Consumidor. basado en la heramienta dispueta por el grupo de Contratacion de 1a RNPC| e ta gestion de ta creacién e iactiacién de los
retaconando (o5 contratos legalzados, para que de wna marera oportuna usuarios de Sistema de Gestion de a ANP
confiabl, e leve a cabo a gestién de usuaros que permitatener el control el
asignacion e credenciaes exclushamente a conratstas que. tengan
responsabildad det registro e dalos  acceso a los modulos en el Sistema de|
Gesiion.
TEsORERA SEGURIDAD DE LA INFORHACION - PERDIDAD DE DISPONIEILIDAD -3 Realizar capaciacion los colaboradores del proceso e tesoreria e Towz025 00672025
o contar oportunamente con las heramientas tecnoldgicas  sus procedimiento para eportr falas en s apicativos
bases datos que permitan gestonar la nformacién ue soportan tas
ansaccionesy operaciones e pagos
procedmiento CS008P01, para_establecer el fuio osr2025 102025
confianza de los ciudadanos, gupos de. vlor . partes{ digenciamienta de a matrz e oniral e peticiones, asi com los roles e o
etsistema d ramites. intresacas, Gebido a modicaciones no autorizada de
personalesen el sistema detramits.
ConTroL Ge atectacian reputacional por 2 transgresion 3 Vo202 Tarnarz0zs
Por acceso no autoizado durante la gestién de los. procesos|esena de la inomacion, debido @ nconsistencias en coreo eecutrico
ascipinarios verifacién de los niveles de seguridad en los sistemas de| Trimits al prsonal autorizado por el Grupo de Trabajo de Contrl Discipinario
informacién delGrupe. nterno. En caso de roacién de personal, el Grupo de Trabajo de Contol
el acceso o el bioqueo cortespondiente al SIPAD y el Sistema de Trdmites. S¢|
evidencia a tavés de a solciud de acceso o bogueo por medio del coreo
eectionic. Se encuentra documentado en ta poliica definida en el ocumento
DIFUSONY APOYO -RNPG SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGRIDAD o gestion, o2rz0zs Tarnarz02s
e confianza de los gupos de vlor, debido a que la informacién| ta AN, importanci respaldentas actidades ealzadas.
Informacin deta ANPC.
e Proeceiont Comumdor ctualizacion permanente e os suarios del sistema de geston de o o2r2005 121272005
o en la herramienta dispuesta por ¢l gupo de Contratacion de la ANPC] e la gestion de la creacion ¢ inactivacion de los
elacionando (o5 contratos legazados, para que ce una manera oportuna usuariosde Sistema de Gestion e a ANPC
confiabl, e leve a cabo la gestion de usuaros que permita tener el cantrol e
asignacion de_credencialesexclusivamente a conratistas que. tengan
responsabildad del regstro de datos y acceso a los maculos en el Sistema del
Gestion
GESTION JUDIGIAL ANDREA HERNANDEZ  DUARTE | Informe de segumieto 1200172025 121272005
e las piczas procesales al no s dgtalizadas y no reaizar enelSistema o COORDINADORA
tainformacion de cada proceso.
Capacitacion con la OTI para el mancio Gel Sare Pait desde rol oe| SANDRA PORTELA RIVERA JEFE Ustado de_perties de la_ heraminta. Usta G 0512025 121272005
percida de con el finde dar aa carpeta de L asistencia,
et Plan Anval de Auditoria (papels de trabolo, informe prelminar que. se encuenira bajo s responsabiidad, debido al ficna a los dierentes usuarios, defnendo os perfies para ol mancio de
informe ial,enire otrs). incumplimiento e las polficas de geston documental y las{ hrramienta.
poficas de seguridad de la informacion establcidas @
insituciona, Voar202s 220
Comité de Gestion.
TRD.de la dependencia, as como en los procedimientos y policas de gestion
ocumentaldea entid.
Voar20zs 121272005
e chequea, registando e la casila de observaciones i alguno es de cardcte|
confidencial.
ISABEL_CRISTIA DIAZ VILLAGOB / PROFESIONAL| Capaciacianes desarolladas 1500172025 121272005
TALENTO HUMANO ante deildades en la formacion de los funcionarios en temas de{de la informacion aue afecten a confceciabdad, ntegridad o L UNNERSITARIO
sesuridad de o informacion. isponibiidad de Lo nformacion, debido a debildades en o
atacues civemeticos
TRAMITES ADMINISTRATIVOS REGLAMENTOS SEGURIDAD DE LA INFORMACION - PERDIDAD DE DISPONILIOAD Gl materal probatoro por pare de un abogado anes de realza e ANAMARIA PRIETO RANGEL / DIRECTORA Reparto Excelcon su espectiva asgnacien 022025 Tarnarz0zs
cnico: Ecios ovo:
2 un manelo Archiistico nadecuado.
os . OVDs, 02205 121272005
encuentranen ustodia, en el archivode gestion de a delegatua
[CAUBRACION DE EQUIPOS SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGRIOAD 02205 121272005
presentarse modificaciones no autorzadas en las hojos de calculo | megridad de o imormacion el laboratorio, - debico
certicados. modificaciones o autorizadas en las hojas de calculo y{que los archivos respectivs estén protegidos. Con lo anteior se asegtra que o
certifcados. informacion emviada alos clentes e corecta
REVISION ESTRATEGIOA SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGRIDAD - a Pasiiidad Ge afectacion reputacional por inexactitud en (o5 oliar a (o Oficina de Tecnologa a confirmacion de s iecucion del osr2025 21172025
generar imomes basados en versiones. desactualizadas de. los{ inormes de planes  proyectas o la Entidad, debido
sesuimientos los planes  proyectos.
Vour20zs 5107205
e seguiminto de as versiones de PA, con el fin de contar con ta informacion
Delegatura JANETH PINEDA RUBIANO./ PROFESIONAL|Reparte consoldaco Ge casos presertados 130172025 121272005
(CONSUMIDOR Y COMPETENGIADESLEAL E ocumentos remiidos por las porte o erceros ojenos a la e se evidencie que 103 documentos anexos al proces, 1o se pueden| UNVERSTARIO
informacion de los edante 1a ficina de Tecnoogi
INDUSTRAL inks. s susceptiies de
porparte e los usuarios; o documentos aue una vez radicados nl
e visualicen de manera adecuada y sean evidenciados ks, Driv] MYRAM JANETH PINEDA RUBIANO / 1300172025 121272005
) cectronicos por Grupo de Trabao.
ta integdac, inaterabidad y awenticidad del nercambio
e que o sea posibl extaer de esas fuentes a nformacion se dard avsol
informativo
requerimientos aparte mediante auto.
FORMAGION o5 fechas de mscrpeion y fnalzacion oe 105 crsos e caso e falas| MARGELA RODRIGUEZ LZGANO / PROFESIONAL|Un Imarme trimestual _consolidada el Voar202s 12127205
campus vitualde o Entidad- el campus virtual d o Entdiad <t desarrollo del programa e formacion en modalidad virual, superores a 48 horas, sobre a ifraestructura o plataforma en l cual opera ¢l UNVERSTARIO
detico a o irtual de o Entidad, vituel donde e especiiauen las folas de la
fota de sopote écrico, plataforma (o5 cambios en la amplacion de as|
donce opera el Campusvirtual.
clctronicos emvados a los nscitos, esto dtimo en
caso de ser necesario. Si o se presentan falls, ¢
funcionamiento del campus ¢ iformando que o fue
necesario envircorteosalos inscrtos
FORMULAGION SISTEMAINTEGRAL DE GESTION | SEGURIDAD DE LA INFORMACION - PERDIDAD DE INFEGRIOAD périta de Voarzozs Tarnarz0zs
ntos conrolespermerals para contener cberataques. solcien.
Voar2025 010672025
fanciera, 1o gestion de incidentes de seguridad o o narmacion, como efoque| KATHERINE SUAREZ ARDILA/ COORDINADORA | Evidencia de las_actvidades realizadas. Informe] o2r2005 121272005
X o materialzacion de incidenes de seguridod de o preventivo ante amenazas y inrabildades de a Enidad. timesital con las actwidades realzadas pora
informacion debido ol incumpimiento de o5 controles de| forolecer lageston ce incdentes de seguridad oe
seguridad de la informacion esabiecidos por t enidad. Los| informacion o eidencia,
activos aectados incluyen medi racion, Eidencia de tas actidades realzadas._norme o2rz0zs Tarnarz02s
etectonicos, sistemas de informacion y Guauir ot ecursol  os usuario que maripulen iformacidn de a enidad uimestzal con as campaas de-sensibilzacin
tecnologio que manc datos ciicos para o Enticad (capaciacianes, boltines,otc)
Fortatecer ol mantareo de ta iraestictura tecnolégica de seguidad de la| ATHERINE SUAREZ ARDILA/ COOROINADORA | Evdencia de las actbidadeseaizadas. forme] o2rz0zs Tarnarz02s
informacion deta SIC uimesisal del monitoreo realzado con as
nertamientas g seguridad e a Entidac.
o2r2025 121272005
©)Veriicar esacel
dtgencia
[CONGESION DE NUEVAS CREACIONES SEGURIDAD DE LA INFORMACION - PERDIDAD DE DISPONIBILIDAD -| Posiiidad e _afectacion reputacional por _pérdda_de] Solcitar rimestiamente l fe de a Oficin de Tecnalogia ¢ Informatica oar2005 121272005
el Sitema e nformacion poro la
L URL . . asi comola URL del
osoporta detido a tas falas presentadas en el sistema o de tas ventanas de por laareas.
infaestuctura ue osoport.
paraatenderias
Repore oar205 121272005
e TICSIT porport de los servidores piblicos o contratistas de a Direccion de
(GESTION DE SSTEHAS OE INFORMACION SEGURIDAD DE LA INFORMAGION - PERDIDAD DE DISPONIILIOAD Realizar comuncades periodcas a os gupos o Voar202s 212025
twabojo. Sistemas de informacion y Geston ce
informacion y proyectos inormiticos, recordando
binaro correcta cecucion d acthidades para os cambios g
ctualiza el documento Policas del Sistema de Geston de Segurdad de (o] EDUAR  ENRIQUE  NAVARRO  MORALES /| Documento actualizado y publicado Policas | osr2025 Zor12025
Sistema de Geston de Seguridad de la Informacion
datos, sistemas de inormaciane infracstructur de a entidac, scospoLo1
e exta 2 defncién de poliica de backups e cada sistema Voarzozs Zainz025
modifcacion, de ta nformacién ante a modificacién, exraccion ofnfomacien.
Vi datos de
Entdad,debkdna wineratlaces doloasstrmas e formacién Y NAIQUE  NAVARRO  MORALES /|inorme de resutados e las _restauracanes Voarzzs Zainz02s
(cooRoNADOR realzadas.
TECNOLGGICA | SEGURIDAD DE LA INFORMACION - PERDIDAD DE DISPONIBILIOAD | Positiidad e _afectacion feputacional por _pérdda BERMUDEZ HUERTAS | PROFESIONAL| Reporte 032025 121272005
BASADA ENPATENTES el Sistema e Informacion pora la Propiedad|de TI CST por parte de as servidores piblicos o conraisas de la Delegatura e| UNIVERSITARIO
detido o las falas presentadas en el sistema o de L
infaestuctura ue osoport.
Solcitor imestiamente o jfe de a Ofiina e Tecnologia ¢ Informatica eporie| ANDREA_BERMUDEZ HUERTAS | PROFESIONAL|Saiciud Correo) 032025 121272005

e SPI,URL de pasareta de pagos, monioreo de documentum asi como a URL del




GESTION DOGUMENTAL AR o capacitacin, egitio de asistencia o Vo025 10812025
o P 1o Entidad,en el evento de trastado of as melores prcticas de manelo de s dacumentos TECNICO ADMINSTRATNO 1as capaciaciones y evaluaci de conocimientos
funcionarioo contatst.
e seguridad ge o inormacién (Backup) no cumplen con los
esténdares archvisticos.
SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGRIDAD - ante|Positiidad de_alectacion_cconémica y_reputacional Tecomendados B Documeno con el inventario de plantilas base pard Voar202s 121272005
configraciones defcientes e os equipos tecnologios. onfigraciones estandar creacionce
2 o fatta de implementacion de buenas practicas para e (ATRTE TSSO " “”E“"“’ con el cronograma de parchado e voarzozs o2z
seguramiento de cauipos tecnologicos. fbrcante y parches iberados po ste e
(GESTION AVBIENTAL
(o 0 percas de L carpets compartda donde s abmacena toda | ormaci cronoloica de a gesién Gl Stema do Gesu]
Informacin del sstema de Gestién Ambertal Ambental, debido a L fatla o pércda de a carpeta comparica
donde se almacena a nformacién di Sistema
ELABORACION DE ESTUDIOS Y ANALISS SEGURIDAD DE LA INFORMAGION - PERDIDAD DE NDRO RODRIGUEZ  AMADOR | Acta de Comitéde Gestién o205 Tarnarz0zs
Econdmicos informacion contenidaen el One drive. del grupo de establcidos e el anexo Controles documentados 2 part de| PROFESIONAL UNIVERSITARIO.
econbmicos 2o i g ool y cotaia o 2 ok i e s
ciudadanos tory
JOSE_ALEANDRO RODRIGUEZ AMADOR /| Registrodelpontallazonla carpeta OneDrive 202005 121272005
v en los eauipos de computo, se atee o pierda exactiud PROFESIONAL UNNVERSTARIO
ﬁ:::‘”‘“““"" Implcando. reprocesos para. su. 1ecoPIaCion Y[e"Gpy de Estudios Economicos informara mediante correa elecirénico a sus| JOSE ALEJANDRO RODRIGUEZ  AMADOR /| Correo electrénica 20172025 1211272025
sis ntegrant UNNERSITARIO
INVENTARIOS, SEGURIDAD DE LA INFORMACION ~ PERDIDAD DE INTEGRIDAD.-|Positiidad de afectacon economica y eputaciancl, por pérdid] Socalzar la actualzacion de la matiz de actvos de la mformacion @ o2r2005 010672025
e eniidad.
Gestonar 02205 00612025
seguridad de a nformacién mplementadas pora Enticac.
Sotctar 0 o220z o0z
02025 Zaimz02s
informacin gestionada durante el periodo, asi como confimar aue el proceso de|
backup s hayainiciadoy fializaco de manera exiosa
Solcitar ol proveedor BT oz 02025
mancioadecuado el aplictiv de inventariosdea rtidad.
CONTRATAGION SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGRIDAD - al mancio de e o2rz0zs Zainz02s
et neamientos de seguidad de acuerdo a la clasficacion de tal nformacidn debido a a fat e documentacién aue artcue l|de contratacion o grabacion capaciaciony cuestionari)
va a gestionar
conerio
GESTION DOGUMENTAL SEGURIDAD OE LA INFORMACION, - PERDIDAD OE INTEGRIOAD -y Posibildad de afectacion econdmica  reputacional por pérdid) Reazar por_semesire un informe teenico de o5 ncdentes o arA 02025 Tarnarz02s
PEIODA D& DISPONBILDAD do o soprcs s donde s i ol d ok conrks e soaris o cocumies u 5 o aprsetr. TECNICO ADMINSTRATNO
aimacena a infomacion debido a una inadecuada manipuacion debido al amacenamieno en nfaestucturas
remencon comsnacinis o spone socamenlos oo o amriae. mecomos, anencoes prosso. o AT SIS B 5 0 HEUTETER TG 3 o e A RODRGUE w0z 011072025
erac TECNICO ADMINISTRATVO.
e o gsnmmmm tenicas dadas en
P g Yt 4t St o ] A Pt A 4 a3 o s s | BV WAL CRETRU CSTELLANGS FLERUIE | U Wioms o th s Wipeces o Vo025 02025
e v b e ) bodegas, sed ot consenacién realzadas en os archivos ubicados en
o0 e e ol g conencin st o ol aocnce. . dugoncada fomone)
amao decada soporte. pewanl
Realzar mesa de tabajo con el Grupo de Trabalo de Informatica Forense y| LYNDA MARIA CRISTINA CASTELLANOS RODRIGUEL /| nforme finl de la aricular ta seguidad de (o Voarzzs im0z
Seguridad Digal. con el i de artcular la seguridad de ta informacion con los| TECNICO ADMINSTRATIVO informacion con s planes de cansenacion
planes de consenaciony preservacien documental. presenvacion documenta.
SERVICIOS AOMINSTRATIVGS SEGURIDAD DE Lh INFORVAGION - PERDIDAD DE o Posibiidad de Cicuar de o2r2005 002025
omacin nsonotaneocesss o otorzados la . | otorzades 0 sk de 1 Enidod v 3 100 mas o] 2025
informacion, 1y detrimento. patrimonia, debido al hurto
2propiacion indebida pr parte e un senicor o un tercero de la REAUEEN e viglancia ao2rz0zs 00812025
Socialzar ta polica de seguridad de a Informacion al personal aue apoya 02rz0zs 072025
areas deseguridad y aseo de s nstalaciones
Gestonar o220z o202
seguridad de a formacién mplementadas pora entcac
Socialzar la actualzacion de la matiz de actvos de la mformacion @ o2r2005 ow2025
funconarios y Contratistas del grupo de SAYRF
COMUNICAGIONES Tl verficacion de ta configuracion de seguridad de (s oz Tarnarz025
ante pubicacianes no autorizadas en mediosde dwigacin. 1 famackn il un s s o s o okt semesi)
entidad, cebido a cambios en os T T
sociles o suplantacion de cuentas en redes sociaes o a] oo O RS oot
Enidad.
Revisar 1os contendos e (as publcaciones de (as redes sociales de evision  aprobacion oo oz Tarnarz02s
preioa supubicacien. Las paritas de conteridos.
Socialzar Gircular e o Presidencia oe o Repdblca, que abte sobre <t 02025 121272005
NOTIFICACIONES o atectacion_econbmica y_reputacional b z Sosr2025 o202
prosesos, s 08,
informacidn, tuelas, inestgaciones y fal
condmicos a la Enidad, por la notfcacion de un acto
o o ':’““‘ﬂ Hacer segumiento y verificacion del funcionamiento adecuado de la planila| XIMENA PATRICIA RUIZ FANDINO / CONTRATISTA | informe de estado de funcionamiento de a planilal 1710312025 3010512025
fectados: Resoluciones, Acuerdos. electionica de numeracion,  de requerirse coreccion de fls, se solctard a et
oTlpara proceder.
Hocer €l seguimiento trmestral al estado de la numeracion por medio o Voar2025 121272005
reportes que envia cada enlace, contrarestando a nformacion con el sistema
verficando su concardanica para estr al dia en el proceso cumliendo con el
COBROCOACTVO permit o consuta e
al pemit la consita e inormacion por pate de terceros
incuiadosal proceso. 1o ftta e controles en'a pagina webde Enidad.
REGISTRO Y DEPOSITO DE SIGNOS DISTINTNVOS | SEGURIDAD DE LA INFORMACION - PERDIDAD DE DISPONIBLDAD - Posibildad_de _afectacin _reputacional por _ pérdida ool ELservidor u PILAR DELGADILLO RODRIGUEZ /| Undocumenta 02025 o202
Con ocasion a as caidas del sistema de informacion e 191 por mds de UNNERSITARIO
incustial P, bido a ls fallas presentadas en el sistema, o en
soporta intaestuuctra que o soprt, acciones perinentes para ta solcién de la indisponibildad. La evdencia de l
senicios
ntegracos g i Mesa de ayuds)
PIAR DELGADILLO RODRIGUEZ /| Unieporie 02005 121272005
e TI CSIT por parte de los seridores piblicos o conraisas de a Delegatura | PROFESIONAL UNIVERSITARIO
Propicdad Inusral, s se detectan fllas elacionados con a dsporibiidad del
sistema d nformacion de ropiedad Inustial SPL
Solcitor imestiamente o jfe de a Ofiina e Tecnologia ¢ Informatica eporte| BALLT _PIAR _ DELGADILLO  RODRIGUEZ /[ Saicitud Correo) 202005 121272005
e SPL, URL e pasorela ce pagos, monitoreo de documentum asi como la URL del
PRESUPUESTAL Goneo de solcitud y pantalazo del dive con los] 1710812025 1600772025
o valor, partes os permisos austados
Presupuestals en ko gl (Onedrive). Contrl debido a ta percida de intgridad
el espacio e amacenamiento
REGULACION JURDICA SEGURIDAD DE LA INFORMACION - PERDIDAD DE DISPONIILIOAD imienta o Drve, ENFIQUE  BARRAGAN VALENCIA /| Inorme oe segumiento o carpeta con las capuras| _ 12/01/2025 121272005
ante fata e accesiiidad aos royectos normatios dea IC.  contni e Lo chatinos, guace de k7 s costaa TG COESOTE: 303 SO TS 3 € e COOROINAGOR
intresacas, debico s a
lo i dune 5 amacent iomacn,se tecte
accesiiidad a la informacion y antecedentes de los proyectos
matios
<aida JORECTORA Ustado deasstencia 022025 Tarnarz02s
TECNICOS METROLOGIA LEGAL Y PRECIOS Lo imormacion recaudada durante las actidades de inspeccidn | documentales. (Medios MSEnétcos) y.reprocescs, debido ai pruebas po part del GestorSecundario e  delagatura
viglancia de reamentos técnicos, werficaciones metrldgcas  inadecuadoamacenamientoy organizacion d as pruebas.
contrlde precios.
ectack 0 3 1a Ol la mactacion de usuarios aue ya no 0 20612025 Tarnarz02s
personaLEs vla sl satata o famacionsopodbies | awess o o posrlo o pmacon 30 informacién de a Detegatur
dota ¥ conto sobre
seguidad de la nformacion, causada por
poliicas y contrles, debldades en su aplcacion, faas en la
gestion deaccesos, falla de capaciacién del personal | Modiicar el procedimienta relacionado con el tramite de reclamos sobre 20572025 Tainarz0zs
Coerrsqses g 1a o protecion det Derecho de Hébeas Data (PDOLPO2) para ajustar el control de|
Gestonar_cuatrimestramentc o solcitd a la OT| para obtener un 200512025 121272005
actuatzado con el ltado de usuerios que tienen acceso a los sistemas Gl Lossstemas de informacion e Delegatura
informacion de la Delegatur. Esto permitid realizar un monioreo eectiv 3
Deinr Capaciacion 2032025 1600572025
seguriddde la informacion,estabeciendo el perodo yfrecuencia en s que s
Gesarrallaran as sesiones. Esto permiia foralecer el conocimiento de o3
senidores piblicos y conratistas sobr las medidas de proteccion de datos
minimizar el iesgode dwigacion no autorizada
Sociatzar con @ 0Tl el conet Tor0ar2025 Torourz02s
para explicar
s para miigar el iesgo de
e afectaciin reputacional por permir acceso & XMENA_ SALAZAR REYES / PROFESIONAL| Careo electionico enviado  a OTL. ooz 2025
ante dwigaciones no autorzadas de informacién clasificada yf nformacién que contenga secretos empresariles,
reseniaca nales, secietos profesionales, entre ofra
articuo 13 debido 1 flla en los sisems de informcién 0/ eaizar una (1) socialzacien sobre el mancjo de a informacion clasiicada)|LAURA KIMENA SALAZAR. REYES / PROFESIONAL| Pantllazos o regsto deasistenci oar205 Zor1172025
indebida clasificacién de ta informacion por parte del
responsable. Libre Competencia.
s e (0 s s o o Gupes o, PR s LARA SHENR SLGAR REVES / PROFESONA Pl s iincsa oar2005 212025
ommrasos e Gompnonc e s ocaomeme. o st oo INNERGTARD
eres gt lomatony st o iomocn
XMENA_ SALAZAR REYES / PROFESIONAL| Careo electionico enviado  a OTL. ooz Tainarz02s
ante dwigaciones no. autoizadas de. informacién. clasiicada Interantes de grupo para acceder a los expedientes del proceso PCO1|UNVERSTARIO
reseniaca
las que se solcte reparacion econdmica debido a daos|
causados con ocasitn do fugas de Intormacion de cardcter XMENA_ SALAZAR REYES / PROFESIONAL Solicitud porcoreo a2z Tarnarz02s
clsiticadaoesenvada empresarses que incloa si esta es piblca o reservada y solictar las| UNVERSITARIO
Realizar una (1) socilizacion i imerior de los Grupes de Abogacia do la] AURA XIMENA SALAZAR REVES | PROFESIONAL| Acta de comilé de gestion, registo de asstencia o ooz Tarnarz02s
renci captura de pantatia de  socatzacién.
1o seguridad de a nformaciény activosde nformacien.
Realzar una (1) socilizacion sobre el manelo de la inormacion clasfcada | AURA XIMENA SALAZAR REVES / a0z Tarnarz0zs
competenca.
SEOUTDAD BE 14 IORAICON - PERDEAD GE DSFONBLIAD | P o fcacin epacara por e e e st 3 s O, s sl o oo o s e frtinon w{ O GOVSUELD  CONAEZ AGRVE0 ) Corcevines 100272025 121272005

TRAMITES ADMINISTRATIVOS - PROTEGGION DEL
R

e manejo nadecuado dela nformacion digta.

informacién digital por manejo inadecuado. Actvos

UNNVERSITARIO




Sollcitar 3 la OTl capaciacion sobre acthos de nformacion y seguricad de 13| DIANA CONSUELD GONZALEZ ACEVEDO /[ Soparte de asistencia Voa0zs 00or2025
Intormacién, para el personal e a Direceiony grupos adscritos PROFESIONAL UNVERSITARIO
FORMULACION ESTRATEGICA SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGRIDAD - 2 Oficina de Tecnologia a confirmacian do la ejecucion del puesta por Vosr2025 21205
Inconsistencias presentacas en el reporte de la informacién aue i
escarea desde cLapleatio 6P El profesional de ta Oficina Asesara de Vo025 T2
dereport descargado delaplcatvo GPS. profesiona i Roesora e Pare
as novedates generadas poras reas.
TRABAIO as personas responsable que deben tener acceso a a patalorma de| DAVAITH _ EMELDA _ MERGADO  ESTRADA /| Coreo_ lectionico por parte del Goordinador del 160072025 0062025
ante Inagecuado manejo de las bases de datos de PROFESIONAL UNVERSITARIO. (Grupo Asignado esa esponsabilidad
médicos. servdores piblcos, debido a debildades en el citado de L
atectacion reputacional por que e[ Puicar en el bamner de la Sede Hectranica un aviso de indisponibildad de oarz0zs 1211212025
\a funcionaldad de los canales de atencion vituales (SICFacilta), dlllas partes interesadas por indisponibiidad prolongada !
formuaro en lnea de PORSF y del Sistema de 3
Tramites de la entidad impidiendo a gestion oportuna e (o5
de peticion y de SIC Faciita debido a falas en (o Analzar a viablidad de ulzar Micrasoll Teams para realizar 105 chats V02025 2
peticion. infaestructura tecnologica dela SC. mediacion en los casos en donde no so tenga disponibldad de la
nstiucionat.
PROTECCION DE USUARIOS DE SERVICIOS OE SEGURIDAD DE LA INFORMACION - PERDIDAD DE INTEGAIDAD o formutariCon oL objeto G realizar acciones que permitar| TATIANA MARCELALUQUE LOZANG /DIREGTORA | Entrega del ke accesoyopantalazos el 0372025 00672025
COMUNICACIONES o aves de o formutario
asi como Sobrecostos por reprocesos. debido 3
Gescarga, otc) por parte e los operadores de senicios defalleracien, eliminacién o modiicacién de
comunicaciones.  conespandiente a una quefa o investigacion allegada
anster,
etc)
Vorr2025 0205
e formlario, s reatizara capaciacion a (o5 abogacos yo tecnicos con el fn el
retoatimentar s nconsistencias yo fallos encontrados.
FORMACION e atectacion reputacional por indispoibildad del| Realzar pruebas aleatarias mensuales de veficaciin para vaidar que el sstem| MARCELA RODRIGUEZ LIZCANO / Touzzs T2
Certfcacin de Propiedad Industrial esté  funcionando. corectamente, UNERSITARIO
fallos de cor
istema de Certcacien. incidente 5110 se materalza e rlesgo o no se presentan alas
para sugestény solucion inmediata e debe elaborar la misma evidencia mostrando
o fue necesario enar coreos.
C o5 guos de saminisracion de usuaros para determinar que 05| OSCAR FABIN RAMIREZ TORRES / COORDINADOR | inventari de usuaros de grupa de acministracion o] oarzozs 1211272025
e flta de control de acceso a los equipos que conforman la]debido a la inadecuada configuacion del perfl de usuaro tas ierentes| pltaforma tecrologca
Infracstructura tecnoogica domirio pltatormas
ventario de usuarios que no tenen doble factor o oarzozs 1211212025
auenticacion
(GESTION DE SERVICIOS TECNOLOGICOS SEURIDAD o atectacién_economica y_reputacional e avances sobre ol plan G Vouz0zs T2
1o tener disporibies o presentar interupeidn e Lo
por fala masia de la Wfaestctwa Tecnolsgca de lafalasenla inaestiuctua tecnoligica de a Entidad 60 DR nforme g pruebas ge HA
Superintendencia de Industria y Comercio, especificacos en Ll STV en
hertamienta de moritorea d a Entida
(GESTION DE INGRESOSY DEVOLUGIONES SEGURIDAD Capacitacion 3 proceso de 7i032025 010672025
1o contar oportunamente con ta herramienta tecnolgica y sus bases| disporibildad de las herramientas tecnologicas (RECAUDOS Y| pocecdimiento para reportar fallas en s apicativs,
o105 que permitages dentro el s e
termino legal. e ta nformacion, as como de ta informacion contenida en (s
mismas para cumpi con s obligaciones operatias  legales, en
matera cel reconocimiento de ingresos y gesion de T0) debido o
s tecnolgicas ocasosfortutos o mprevisites.
CoNTABLE, SEGURIDAD Ge| Realzar mesa de wabajo entre (2 Direceion Financiera y a OTl para verficar oarzozs 010972025
o contar oportunamente con las herramientas tecnologicas y sus|disponibidad de las herramientas tecnolggicas (DERECHO AL|periodo. de_retencion de o bakcups diaros con relacion al. espacio. el
bases datos aue permitan gestonar l informacion que soportan las| TURNO, SSTEMA DE nidas en
ansaccionesyoperaciones contt matiz de actios de la informacian asi como de la informacion
contenida en (a5 mismas para cumplir con tas oblgaciones|
operativasy lgales, en matera de registros contables debi
s tecnolgcas ocasosfortutos o mprevsites.
e nformacion por 1o acceso @ la formacion 20612025 21205
INFORMACION fatta de actualzaciones y copias e seguridac configuraciones de s herramienta dervada de o aplca
actualzaciones o o pias de sequridad de
Contaraciones @ b heramenta, 1o cusl puede ocumento uso y actualzacién de herramienta oe Vouz0zs w0or2025
incidentes que afecte la integridad de la nformacian de los| % A1autectura disponitle arauitecura disponible
arteactos de arqutectura empresaral e la entidad. Activos del
informacién afectados: Actvos cuyo medio de consenvacion o
soporte e digtal /o electronico de s procesos de a entidac.
oarz0zs 0205

de inegridad durante (a gestion de La tabla de contrl de reclamos |
consutas delproceso

|y confianza e (o5 ciudadanos, gupos de valor y partes)

e ta matiz de contrl de petciones, asi como (0s rols de (o5 funcionarios |

consuttas del proceso.




