
PROCESO RIESGO DESCRIPCIÓN DEL RIESGO ACTIVIDAD RESPONSABLE PRODUCTO ESPERADO FECHA INICIO FECHA FIN

Realizar depuración de los perfiles y usuarios autorizados en el SIGI. ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Evidencias del SIGI, archivo excel exportado. 1/04/2025 30/05/2025

Solicitar a la OTI un informe trimestral de los incidentes reportados en el SIGI, este
informe debe incluir las causas que generaron el incidente y el tiempo que tardo la
solución.

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Solicitud e Informe trimestral 1/04/2025 12/12/2025

Realizar actividades de socialización sobre el Sistema de Gestión de la Información
a los servidores públicos y contratistas de la RNPC, enfatizando en la importancia
de la protección de datos personales y seguridad de la información.

ARTURO MARTINEZ OCHOA / COORDINADOR Informe trimestal de gestión con los soportes que
respalden las actividades realizadas.

3/02/2025 12/12/2025

Actualización permanente de los usuarios del sistema de gestión de la RNPC,
basado en la herramienta dispuesta por el grupo de Contratación de la RNPC
relacionando los contratos legalizados, para que de una manera oportuna y
confiable, se lleve a cabo la gestión de usuarios que permita tener el control de la
asignación de credenciales exclusivamente a contratistas que tengan la
responsabilidad del registro de datos y acceso a los módulos en el Sistema de
Gestión.

ARTURO MARTINEZ OCHOA / COORDINADOR Informe semestral donde se detalle el comportamiento 
de la gestión de la creación e inactivación de los
usuarios del Sistema de Gestión de la RNP

3/02/2025 12/12/2025

TESORERÍA SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - al
no contar oportunamente con las herramientas tecnológicas y sus
bases datos que permitan gestionar la información que soportan las
transacciones y operaciones de pagos.

Realizar capacitación a los colaboradores del proceso de tesorería en relación al
procedimiento para reportar fallas en los aplicativos

MAGDA RAMIREZ RODRIGUEZ / DIRECTORA Presentación de capacitación 17/03/2025 30/06/2025

GESTIÓN INTEGRAL DE DATOS PERSONALES SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Pérdida 
de integridad por la modificación no autorizada de datos personales en
el sistema de trámites.

Posibilidad de afectación reputacional por pérdida de credibilidad
y confianza de los ciudadanos, grupos de valor y partes
interesadas, debido a modificaciones no autorizada de datos
personales en el sistema de trámites.

Actualizar el procedimiento CS005P01, para establecer el flujo del
ddiligenciamiento de la matriz de control de peticiones, así como los roles de los
funcionarios y contratistas que intervienen en la gestión de las peticiones.

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Procedimiento CS005P01 actualizado 1/09/2025 31/10/2025

CONTROL DISCIPLINARIO INTERNO SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD
Por acceso no autorizado durante la gestión de los procesos
disciplinarios.

Posibilidad de afectación reputacional por la transgresión a la
reserva de la información, debido a inconsistencias en la
verificación de los niveles de seguridad en los sistemas de
información del Grupo.

El funcionario o contratista del Grupo de Trabajo de Sistemas de Información cada
vez que se requiere, otorga o elimina los permisos de acceso al SIPAD y Sistema de
Trámites al personal autorizado por el Grupo de Trabajo de Control Disciplinario
Interno. En caso de rotación de personal, el Grupo de Trabajo de Control
Disciplinario Interno notifica al Grupo de Sistemas de Información para que genere
el acceso o el bloqueo correspondiente al SIPAD y el Sistema de Trámites. Se
evidencia a través de la solicitud de acceso o bloqueo por medio del correo
electrónico. Se encuentra documentado en la política definida en el documento
SC05POL01 Políticas del sistema de gestión de seguridad de la información SGSI.

GABRIEL TURBAY VELANDIA / SECRETARIO GENERAL Correo de solicitud de acceso o bloqueo por medio del
correo electrónico

1/01/2025 12/12/2025

Realizar actividades de socializacion sobre el Sistema de Gestión de la Información
a los servidores públicos y contratistas de la RNPC, enfatizando en la importancia
de la protección de datos personales y seguridad de la información.

ARTURO MARTINEZ OCHOA / COORDINADOR Informe trimestral de la gestión, con los soportes que
respalden las actividades realizadas.

3/02/2025 12/12/2025

Actualización permanente de los usuarios del sistema de gestión de la RNPC,
basado en la herramienta dispuesta por el grupo de Contratación de la RNPC
relacionando los contratos legalizados, para que de una manera oportuna y
confiable, se lleve a cabo la gestión de usuarios que permita tener el control de la
asignación de credenciales exclusivamente a contratistas que tengan la
responsabilidad del registro de datos y acceso a los módulos en el Sistema de
Gestión.

ARTURO MARTINEZ OCHOA / COORDINADOR Informe semestral donde se detalle el comportamiento 
de la gestión de la creación e inactivación de los
usuarios del Sistema de Gestión de la RNPC

3/02/2025 12/12/2025

GESTIÓN JUDICIAL SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - de
información de índole procesal para la defensa jurídica de la Entidad.

Posibilidad de afectación reputacional por perdida de información
de las piezas procesales al no ser digitalizadas y no realizar
controles permanentes que permitan garantizar la accesibilidad a
la información de cada proceso.

Realizar control semestral a la calidad de la información de los procesos judiciales
en el Sistema Ekogui.

MONICA ANDREA HERNANDEZ DUARTE /
COORDINADORA

Informe de seguimiento 12/01/2025 12/12/2025

Realizar capacitación con la OTI para el manejo del Share Point desde rol de
administrador, con el fin de dar los accesos correspondientes a la carpeta de la
Oficina a los diferentes usuarios, definiendo los perfiles para el manejo de la
herramienta.

SANDRA PORTELA RIVERA / JEFE Listado de perfiles de la herramienta. Lista de
asistencia.

1/05/2025 12/12/2025

Presentar anualmente, en el Comité de Gestión de la Oficina de Control Interno, el
estado del archivo de gestión de la OCI frente a los parámetros establecidos en la
TRD de la dependencia, así como en los procedimientos y políticas de gestión
documental de la entidad.

SANDRA PORTELA RIVERA / JEFE Formato único de Inventario Documental FUID Acta de
Comité de Gestión.

1/04/2025 12/12/2025

Efectuar la verificación de los documentos producidos en las diferentes auditorías
realizadas por la OCI según el PAA de la vigencia, a través del formato CI01F10 Lista
de chequeo, registrando en la casilla de observaciones si alguno es de carácter
confidencial.

SANDRA PORTELA RIVERA / JEFE Formato CI01F10 Lista de chequeo diligenciado 1/04/2025 12/12/2025

ADMINISTRACIÓN,GESTIÓN Y DESARROLLO DEL 
TALENTO HUMANO

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD
ante debilidades en la formación de los funcionarios en temas de
seguridad de la información.

Posibilidad de afectación reputacional por incidentes de seguridad
de la información que afecten la confidecialidad, integridad o la
disponibilidad de la información, debido a debilidades en la
formación de los servidores públicos para el manejo y respuesta de 
ataques ciberneticos

Incluir en el PIC las actividades de capacitación en seguridad digital. ISABEL CRISTINA DIAZ VILLACOB / PROFESIONAL
UNIVERSITARIO

Capacitaciones desarrolladas 15/01/2025 12/12/2025

Monitoreo del material probatorio por parte de un abogado antes de realizar el
reparto y del abogado asignado para sustanciar el proceso.

ANA MARÍA PRIETO RANGEL / DIRECTORA Reparto (Excel) con su respectiva asignación 6/02/2025 12/12/2025

Reporte semestral del estado de los medios magnéticos como CDs, DVDs, que se
encuentran en custodia, en el archivo de gestión de la delegatura.

MERVIN URIEL VILLAMIZAR RIVERA / CONTRATISTA Acta administrativa del reporte. 6/02/2025 12/12/2025

CALIBRACIÓN DE EQUIPOS SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Al
presentarse modificaciones no autorizadas en las hojas de calculo y
certificados.

Posibilidad de afectación económica y reputacional por pérdida de
integridad de la información del laboratorio, debido a
modificaciones no autorizadas en las hojas de cálculo y
certificados.

Se seleccionará una muestra mensual de certificados emitidos (un certificado para
cada magnitud) y se revisará que la información contenida esté correcta y además,
que los archivos respectivos estén protegidos. Con lo anterior se asegura que la
información enviada a los clientes es correcta.

LEONARDO SUAREZ SANCHEZ / CONTRATISTA Informe de gestión mensual 6/02/2025 12/12/2025

Solicitar a la Oficina de Tecnología la confirmación de la ejecución del Back up,
indicando si se realiza y la periodicidad con que se efectúa.

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Respuesta por parte de la OTI 1/09/2025 28/11/2025

El profesional de la Oficina Asesora de Planeación o contratista asignado realizará
el seguimiento de las versiones de PA, con el fin de contar con la información
necesaria para realizar el registro de las novedades originadas por las áreas.

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA (3) Excel de seguimiento de PA consolidado. 1/04/2025 15/10/2025

Reportar los casos presentados en la Delegatura para Asuntos Jurisdiccionales en
los que se evidencie que los documentos anexos al proceso, no se pueden
descargar, (NO FOUND o NO DESCARGA, entre otros), a la Oficina de Tecnología e
Informática relacionados con este riesgo.

MYRIAM JANETH PINEDA RUBIANO / PROFESIONAL
UNIVERSITARIO

Reporte consolidado de casos presentados 13/01/2025 12/12/2025

En los casos en que se reciba documentación almacenada en (enlaces, links, Drive
y similares), se dará aviso al Grupo de Trabajo de Gestión Documental a través del
diligenciamiento del cuadro de Excel compartido por esa área para la Delegatura, en 
caso de que no sea posible extraer de esas fuentes la información se dará aviso
mediante correo electrónico al juez a cargo de ese expediente, para que efectué el
requerimiento a la parte mediante auto.

MYRIAM JANETH PINEDA RUBIANO / PROFESIONAL
UNIVERSITARIO

Cuadro de Excel documentado y consolidado de correo 
electrónicos por Grupo de Trabajo.

13/01/2025 12/12/2025

FORMACION SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - del
campus virtual de la Entidad - del campus virtual de la Entidad

Posibilidad de afectación reputacional por incumplir la ejecución y
el desarrollo del programa de formación en modalidad virtual,
debido a la indisponibilidad del campus virtual de la Entidad, por
falta de soporte técnico, en la infraestructura y en los servidores
donde opera el Campus virtual.

Ampliar las fechas de inscripción y finalización de los cursos en caso de fallas
superiores a 48 horas, sobre la infraestructura o plataforma en la cual opera el
Campus virtual, informando a los inscritos en los cursos virtuales a través de correo
electrónico la ampliación de las fechas.

MARCELA RODRIGUEZ LIZCANO / PROFESIONAL
UNIVERSITARIO

Un Informe trimestral consolidado del
comportamiento de la plataforma Moodle del campus
virtual donde se especifiquen las fallas de la
plataforma y los cambios en la ampliación de las
fechas de inscripción y finalización de los cursos, junto
con la captura de pantalla aleatoria de algunos correos 
electrónicos enviados a los inscritos, esto último en
caso de ser necesario. Si no se presentan fallas, se
debe enviar la misma evidencia mostrando el correcto
funcionamiento del campus e informando que no fue
necesario enviar correos a los inscritos

1/04/2025 12/12/2025

Solicitar a la OTI un informe trimestral de los incidentes reportados en el SIGI, este
informe debe incluir las causas que generaron el incidente y el tiempo que tardo la
solución.

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Solicitud e Informe trimestral 1/04/2025 12/12/2025

Realizar depuración de los perfiles y usuarios autorizados en el SIGI. ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Evidencias del SIGI, archivo excel exportado. 1/04/2025 30/05/2025

Fortalecer la gestión de incidentes de seguridad de la información, como enfoque
preventivo ante amenazas y vulnerabilidades de la Entidad.

KATHERINE SUÁREZ ARDILA / COORDINADORA Evidencia de las actividades realizadas. Informe
trimestral con las actividades realizadas para
fortalecer la gestión de incidentes de seguridad de la
información yo evidencia.

3/02/2025 12/12/2025

Campañas de sensibilización focalizada en fortalecer la seguridad de la información
a los usuarios que manipulen información de la entidad.

KATHERINE SUÁREZ ARDILA / COORDINADORA Evidencia de las actividades realizadas. Informe
trimestral con las campañas de sensibilización
(capacitaciones, boletines, etc.)

3/02/2025 12/12/2025

Fortalecer el monitoreo de la infraestructura tecnológica de seguridad de la
información de la SIC

KATHERINE SUÁREZ ARDILA / COORDINADORA Evidencia de las actividades realizadas. Informe
trimestral del monitoreo realizado con las
herramientas de seguridad de la Entidad.

3/02/2025 12/12/2025

GESTIÓN DE INFORMÁTICA FORENSE SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD
Y DISPONIBILIDAD durante el transporte de evidencias digitales.

Posibilidad de afectación reputacional y económica por pérdida o
hurto de la evidencia recolectada en visitas administrativas debido
a no contar con un mecanismo de transporte seguro.

Documentar los controles: a) Revisión periódica a los equipos de cómputo y discos
duros extraíbles para que se encuentren debidamente cifrados. B) Verificar estado
físico y lógico del dispositivo de almacenamiento empleado para visita previo a cada
diligencia.

KATHERINE SUÁREZ ARDILA / COORDINADORA Fotos y capturas de pantalla. 3/02/2025 12/12/2025

Solicitar trimestralmente al jefe de la Oficina de Tecnología e Informática reporte
sobre las caídas e indisponibilidades que se hayan presentado en la base de datos
de SIPI, URL de pasarela de pagos, monitoreo de documentos, así como la URL del
Sistema SIPI excluyendo las ventanas de mantenimiento aprobadas por la áreas.
Incluyendo los motivos que han originado las caídas y el protocolo de contingencia
para atenderlas.

NATALIA OÑATE PEÑUELA / CONTRATISTA Solicitud (Correo) 3/03/2025 12/12/2025

Generar un reporte de comunicaciones elevadas al Centro de Servicios Integrados
de TI CSIT por parte de los servidores públicos o contratistas de la Dirección de
Nuevas Creaciones, si se detectan fallas de disponibilidad en el SIPI.

NATALIA OÑATE PEÑUELA / CONTRATISTA Reporte 3/03/2025 12/12/2025

Realizar comunicados periódicos a los grupos de trabajo Sistemas de información y
Gestión de información y proyectos informáticos, recordando la correcta ejecución
de actividades para los cambios a producción.

JAROSLAV MARLÉN LÓPEZ CHÁVEZ / JEFE Realizar comunicados periódicos a los grupos de
trabajo Sistemas de información y Gestión de
información y proyectos informáticos, recordando la
correcta ejecución de actividades para los cambios a

1/04/2025 28/11/2025

Actualizar el documento Políticas del Sistema de Gestión de Seguridad de la
Información SC05POL01, haciendo referencia a la gestión de privilegios en bases de
datos, sistemas de informacion e infraestructura de la entidad.

EDUAR ENRIQUE NAVARRO MORALES /
COORDINADOR

Documento actualizado y publicado Políticas del
Sistema de Gestión de Seguridad de la Información
SC05POL01

1/09/2025 28/11/2025

Validar que exista la definición de politica de backups de cada sistema de
información.

JAROSLAV MARLÉN LÓPEZ CHÁVEZ / JEFE Informe de actividades realizadas. 1/04/2025 28/11/2025

Validar la ejecución de la restauración aleatoria de datos realizada por la mesa de
servicios de los sistemas de información.

EDUAR ENRIQUE NAVARRO MORALES /
COORDINADOR

Informe de resultados de las restauraciones
realizadas.

1/04/2025 28/11/2025

Generar un reporte de comunicaciones elevadas al Centro de Servicios Integrados
de TI CSIT por parte de los servidores públicos o contratistas de la Delegatura de
Propiedad Industrial, si se detectan fallas de disponibilidad de SIPI.

ANDREA BERMUDEZ HUERTAS / PROFESIONAL
UNIVERSITARIO

Reporte 1/03/2025 12/12/2025

Solicitar trimestralmente al jefe de la Oficina de Tecnología e Informática reporte
sobre las caídas e indisponibilidades que se hayan presentado en la base de datos
de SIPI, URL de pasarela de pagos, monitoreo de documentum así como la URL del
Sistema SIPI excluyendo las ventanas de mantenimiento aprobadas por las áreas.
Incluyendo los motivos que han originado las caídas y el protocolo de contingencia
para atenderlas.

ANDREA BERMUDEZ HUERTAS / PROFESIONAL
UNIVERSITARIO

Solicitud (Correo) 1/03/2025 12/12/2025

PLAN DE TRATAMIENTO DEL RIESGO

Posibilidad de afectación reputacional por pérdida de
disponibilidad del Sistema de Información para la Propiedad
Industrial-SIPI por más de 24 horas, que afecte al usuario externo,
debido a las fallas presentadas en el sistema o de la
infraestructura que lo soporta.

TRANSFERENCIA DE INFORMACIÓN TECNOLÓGICA 
BASADA EN PATENTES

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD -
con ocasión a caídas del sistema de información de propiedad industrial
SIPI, debido a fallas del sistema o de la infraestructura que la soporta.

GESTIÓN DE SISTEMAS DE INFORMACIÓN SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Ante la
modificación, extracción o eliminación del código fuente yo datos de las
aplicaciones en producción, realizadas por personas no autorizadas.

Posibilidad de afectación reputacional y económica por pérdida de
integridad de la información ante la modificación, extracción o
eliminación del código fuente y/o datos de las aplicaciones de la
Entidad, debido a vulnerabilidades de los sistemas de información,
aprovechadas por ciberdelincuentes.

GESTIÓN DE SISTEMAS DE INFORMACIÓN SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD -
Ante la ejecución de cambios no autorizados al código fuente y binario.

Posibilidad de afectación reputacional y económica por pérdida de
disponibilidad de información y/o de los sistemas de información,
debido a la ejecución de cambios no autorizados al código fuente y
binario.

CONCESIÓN DE NUEVAS CREACIONES SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD -
con ocasión a caídas del sistema de información de propiedad industrial
SIPI debido a fallas presentadas en el sistema o de la infraestructura que 
lo soporta.

Posibilidad de afectación reputacional por pérdida de
disponibilidad del Sistema de Información para la Propiedad
Industrial - SIPI por más de 24 horas, que afecte al usuario externo,
debido a las fallas presentadas en el sistema o de la
infraestructura que lo soporta.

GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
, INTEGRIDAD Y DISPONIBILIDAD de la información de la Entidad ante un
incidente de seguridad que comprometa los activos de información.

Posibilidad de afectación operacional, financiera, reputacional o
legal por la materialización de incidentes de seguridad de la
información debido al incumplimiento de los controles de
seguridad de la información establecidos por la entidad. Los
activos afectados incluyen medios de conservación, soportes
electrónicos, sistemas de información y cualquier otro recurso
tecnológico que maneje datos críticos para la Entidad.

Posibilidad de afectación reputacional por pérdida de integridad y
disponibilidad de la documentación del SIGI, debido a debilidades
en los controles perimetrales para contener ciberataques.

FORMULACIÓN SISTEMA INTEGRAL DE GESTIÓN SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - del
Sistema Integral de Gestión Institucional .

Posibilidad de afectación reputacional por impacto negativo en la
operación misional de la Entidad, debido a que en la recepción de
información de los procesos jurisdiccionales (mediante enlaces,
links, Drive y similares) pueden ser susceptibles de modificación
por parte de los usuarios; o documentos que una vez radicados no
se visualicen de manera adecuada y sean evidenciados al
momento de tramitar el proceso, los cuales no permiten garantizar
la integridad, inalterabilidad y autenticidad del intercambio o
acceso de la información. El alcance del riesgo en la Delegatura es
informativo.

TRÁMITES JURISDICCIONALES - PROTECCIÓN AL 
CONSUMIDOR Y COMPETENCIA DESLEAL E 
INFRACCIÓN A LOS DERECHOS DE PROPIEDAD 
INDUSTRIAL

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - De los
documentos remitidos por las partes o terceros ajenos a la entidad,
evidenciados al momento de tramitar el proceso.

REVISIÓN ESTRATÉGICA SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - al
generar informes basados en versiones desactualizadas de los
seguimientos a los planes y proyectos.

Posibilidad de afectación reputacional por inexactitud en los
informes de planes y proyectos de la Entidad, debido a software
inapropiado para el seguimiento de los planes

Posibilidad de afectación reputacional por perdida de información
contenida en medios medios magnéticos como CDs, DVDs, debido 
a un manejo Archivistico inadecuado.

TRÁMITES ADMINISTRATIVOS REGLAMENTOS 
TÉCNICOS, METROLOGÍA LEGAL Y PRECIOS

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD -
Ante manejo inadecuado de medios de magnéticos.

ASESORÍA Y EVALUACIÓN INDEPENDIENTE SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
Perdida de confidencialidad de la información asociada a la ejecución
del Plan Anual de Auditoría (papeles de trabajo, informe preliminar,
informe final, entre otros). 

Posibilidad de afectación reputacional por pérdida de seguridad y
confidencialidad de la información producida o recibida en la OCI o
que se encuentra bajo su responsabilidad, debido al
incumplimiento de las políticas de gestión documental y las
políticas de seguridad de la información establecidas a nivel
institucional.

Posibilidad de afectación reputacional por pérdida de integridad y
disponibilidad de la documentación del SIGI, debido a debilidades
en los controles perimetrales para contener ciberataques.

SEGUIMIENTO SISTEMA INTEGRAL DE GESTIÓN
INSTITUCIONAL

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - del
Sistema Integral de Gestión Institucional .

Posibilidad de afectación reputacional por perdida de credibildiad
y confianza de los grupos de valor, debido a que la información
registrada en el Sistema de Gestión de la Información de la RNPC
pierda exactitud al asignar erroneamente permisos o perfiles en el
sistema. Activos afectados: Sistema de Gestión de la Red Nacional 
de Protección al Consumidor.

DIFUSIÓN Y APOYO – RNPC SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Al
asignar erroneamente permisos de acceso al Sistema de Gestión de la
Información de la RNPC.

Posibilidad de afectación reputacional por perdida de credibildiad
y confianza de los grupos de valor, debido a que la información
registrada en el Sistema de Gestión de la Información de la RNPC
pierda exactitud al asignar erroneamente permisos o perfiles en el
sistema. Activos afectados: Sistema de Gestión de la Red Nacional 
de Protección al Consumidor.

ATENCIÓN CONSUMIDOR - RNPC SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Al
asignar erroneamente permisos de acceso al Sistema de Gestión de la
Información de la RNPC.



GESTIÓN DOCUMENTAL SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - de
la información institucional en el evento de un traslado o retiro de un
funcionario o contratista.

Posibilidad de afectación económica y reputacional por pérdida de
información electrónica de la Entidad, en el evento de traslado o
retiro de un servidor público o contratista; debido a que las copias
de seguridad de la información (Backup) no cumplen con los
estándares archivísticos.

Capacitación en el grupo sobre la importancia de la seguridad de la información y
las mejores prácticas de manejo de los documentos.

LYNDA MARIA CRISTINA CASTELLANOS RODRIGUEZ /
TECNICO ADMINISTRATIVO

Material de la capacitación, registro de asistencia a
las capacitaciones y evaluación de conocimientos

1/07/2025 29/08/2025

Plantillas genéricas con los parámetros y buenas practicas recomendados por los
fabricantes, para creación de servidores

OSCAR FABIAN RAMÍREZ TORRES / COORDINADOR Documento con el inventario de plantillas base para
creación de MV

1/04/2025 12/12/2025

Parchado del Sistema Operativo de los servidores de acuerdo con los lineamientos
del fabricante y parches liberados por este.

OSCAR FABIAN RAMÍREZ TORRES / COORDINADOR Documento con el cronograma de parchado de
servidores.

1/04/2025 16/11/2025

GESTIÓN AMBIENTAL SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - por
falla o perdida de la carpeta compartida donde se almacena toda la
información del sistema de Gestión Ambiental.

Posibilidad de afectación económica y reputacional por perdida de
información cronologíca de la gestión del Sistema de Gestión
Ambiental, debido a la falla o pérdida de la carpeta compartida
donde se almacena la información del Sistema.

Realizar socializaciones a los integrantes del GEE SIC en los comités de gestión los
lineamientos establecidos en el anexo Controles documentados a partir de
lecciones aprendidas

JOSE ALEJANDRO RODRIGUEZ AMADOR /
PROFESIONAL UNIVERSITARIO

Acta de Comité de Gestión 2/01/2025 12/12/2025

Gestionar el control de acceso a la carpeta creada en el OneDrive del GEE JOSE ALEJANDRO RODRIGUEZ AMADOR /
PROFESIONAL UNIVERSITARIO

Registro del pantallazo en la carpeta OneDrive 2/01/2025 12/12/2025

El Grupo de Estudios Económicos informará mediante correo electrónico a sus
integrantes, que de ser necesario el uso de equipos personales, deberán garantizar
que estos cuenten con antivirus y sistema operativo licenciado y actualizado

JOSE ALEJANDRO RODRIGUEZ AMADOR /
PROFESIONAL UNIVERSITARIO

Correo electrónico 2/01/2025 12/12/2025

Socializar la actualización de la matriz de activos de la información a los
funcionarios y Contratistas del grupo de SAyRF,

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Capacitación realizada 3/02/2025 30/06/2025

Gestionar la capacitación al equipo de trabajo del grupo de SAyRF en las políticas
seguridad de la información implementadas por la Entidad.

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR capacitación realizada 3/02/2025 30/06/2025

Solicitar una capacitación al proveedor del aplicativo de Inventarios de la Entidad,
en cuanto a las políticas de seguridad de la información frente al manejo del mismo.

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Capacitación realizada 3/02/2025 31/07/2025

Verificar mensualmente que se haya realizado la copia de seguridad (backup) de la
información gestionada durante el periodo, así como confirmar que el proceso de
backup se haya iniciado y finalizado de manera exitosa.

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Copia de seguridad de helisa 2/01/2025 28/11/2025

Solicitar al proveedor Proasistemas capacitación al personal de almacén sobre el
manejo adecuado del aplicativo de inventarios de la Entidad..

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Capacitación realizada 3/02/2025 31/07/2025

CONTRATACIÓN SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - al no
definir lineamientos de seguridad de acuerdo a la clasificacion de la
información que se va a gestionar durante la ejecucion del contrato o
convenio.

Posibilidad de afectación económica y reputacional por pérdida de
información debido a la falta de documentación que articule la
seguridad de la información con los procesos de contratación

Realizar Capacitación en polticas y protocolo de manejo de informacion en temas
de contratacion

DUVAN FELIPE ARISMENDI VARELO / CONTRATISTA Capacitación (Captura de pantalla asistencia, link de
la grabación capacitación y cuestionario)

3/02/2025 28/11/2025

Realizar por semestre un informe técnico de los incidentes yo accidentes
documentales que se lleguen a presentar.

LYNDA MARIA CRISTINA CASTELLANOS RODRIGUEZ /
TECNICO ADMINISTRATIVO

Informe técnico y formato GD01F38 diligenciado. 17/03/2025 12/12/2025

Realizar simulacro de rescate de documentos dirigido a los gestores primarios y
secundarios de la entidad.

LYNDA MARIA CRISTINA CASTELLANOS RODRIGUEZ /
TECNICO ADMINISTRATIVO

Un informe del simulacro de rescate de documentos 4/08/2025 30/10/2025

Realizar inspecciones técnicas en conservación a los archivos ubicados en
bodegas, sede Bochica.

LYNDA MARIA CRISTINA CASTELLANOS RODRIGUEZ /
TECNICO ADMINISTRATIVO

Un informe técnico de las inspecciones en
conservación realizadas en los archivos ubicados en
bodegas, sede Bochica y diligenciado formato
GD01F32

1/07/2025 31/10/2025

Realizar mesa de trabajo con el Grupo de Trabajo de Informática Forense y
Seguridad Digital, con el fin de articular la seguridad de la información con los
planes de conservación y preservación documental.

LYNDA MARIA CRISTINA CASTELLANOS RODRIGUEZ /
TECNICO ADMINISTRATIVO

Informe final de la articular la seguridad de la
información con los planes de conservación y
preservación documental.

1/04/2025 28/11/2025

Revisar, actualizar y socializar la circular de seguridad y vigilancia para la vigencia
2025.

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Circular actualizada 3/02/2025 30/04/2025

Realizar socialización al personal de vigilancia sobre establecido en la circular de
seguridad y vigilancia para la vigencia 2025.

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Socialización realizada 3/02/2025 30/05/2025

Socializar la política de seguridad de la información al personal que apoya en las
tareas de seguridad y aseo de las instalaciones

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Socialización realizada 3/02/2025 1/07/2025

Gestionar la capacitación al equipo de trabajo del grupo de SAyRF en las políticas
seguridad de la información implementadas por la entidad.

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Capacitación realizada 3/02/2025 1/07/2025

Socializar la actualización de la matriz de activos de la información a los
funcionarios y Contratistas del grupo de SAyRF

ALFONSO JOSE CABARCAS MEJIA / COORDINADOR Socialización realizada 3/02/2025 1/08/2025

Solicitar a la OTI la verificación de la configuración de seguridad de las redes
sociales ( solicitud semestral)

OSCAR ESTEBAN HERRERA FLOREZ / COORDINADOR Correo de solicitud de seguimiento (semestral) 4/01/2025 12/12/2025

Gestionar las recomendaciones que se deriven de la verificación de la configuración
de seguridad de las redes sociales .

OSCAR ESTEBAN HERRERA FLOREZ / COORDINADOR Documento en el cual se indican las recomendaciones
gestionadas

4/01/2025 12/12/2025

Revisar los contenidos de las publicaciones de las redes sociales de la entidad
previo a su publicación.

OSCAR ESTEBAN HERRERA FLOREZ / COORDINADOR Correos electrónicos con la revisión y aprobación de
las parrillas de contenidos

3/01/2025 12/12/2025

Socializar Circular de la Presidencia de la República, que hable sobre el Manejo y
Uso de Redes Sociales, entre los servidores del grupo de comunicaciones.

OSCAR ESTEBAN HERRERA FLOREZ / COORDINADOR Acta reunión de socialización Circular 5/01/2025 12/12/2025

Realizar mesa de trabajo con los enlaces de numeración de todas las delegaturas y
la OAP, donde se indiquen las causas de devolución de actos administrativos, para
así prevenir errores en la planilla de numeración y evitar retrocesos en el proceso.

XIMENA PATRICIA RUIZ FANDIÑO / CONTRATISTA Acta de la reunión 5/05/2025 31/07/2025

Hacer seguimiento y verificación del funcionamiento adecuado de la planilla
electrónica de numeración, y de requerirse corrección de fallas, se solicitará a la
OTI para proceder.

XIMENA PATRICIA RUIZ FANDIÑO / CONTRATISTA Informe de estado de funcionamiento de la planilla
electrónica.

17/03/2025 30/05/2025

Hacer el seguimiento trimestral al estado de la numeración por medio de los
reportes que envía cada enlace, contrarestando la información con el sistema y
verificando su concordanica para estar al día en el proceso cumpliendo con el
objeto del Grupo. .

XIMENA PATRICIA RUIZ FANDIÑO / CONTRATISTA Informe trimestral 1/04/2025 12/12/2025

COBRO COACTIVO SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD
al permitir la consulta de información por parte de terceros no
vinculados al proceso.

Posibilidad de afectación reputacional por permitir la consulta de
información por parte de terceros no vinculados al procesodebido
a la falta de controles en la página web de la Entidad.

Documentar el control. El servidor público o contratista de la Dirección de Signos
Distintivos cada vez que se presente indisponibilidad del SIPI, debe remitir un correo
electrónico al Centro de servicios integrados TI con el fin de que la OTI gestiones las
acciones pertinentes para la solución de la indisponibilidad. La evidencia de la
ejecución del control son los correos electrónicos dirigidos a Centros de servicios
Integrados de TI (Mesa de ayuda)

BRILLIT PILAR DELGADILLO RODRIGUEZ /
PROFESIONAL UNIVERSITARIO

Un documento 2/01/2025 31/03/2025

Generar un reporte de comunicaciones elevadas al Centro de servicios integrados
de TI CSIT por parte de los servidores públicos o contratistas de la Delegatura de
Propiedad Industrial, si se detectan fallas relacionados con la disponibilidad del
sistema de información de Propiedad Industrial SIPI.

BRILLIT PILAR DELGADILLO RODRIGUEZ /
PROFESIONAL UNIVERSITARIO

Un reporte 2/01/2025 12/12/2025

Solicitar trimestralmente al jefe de la Oficina de Tecnología e Informática reporte
sobre las caídas e indisponibilidades que se hayan presentado en la base de datos
de SIPI, URL de pasarela de pagos, monitoreo de documentum así como la URL del
Sistema SIPI excluyendo las ventanas de mantenimiento aprobadas por las áreas.
Incluyendo los motivos que han originado las caídas y el protocolo de contingencia
para atenderlas.

BRILLIT PILAR DELGADILLO RODRIGUEZ /
PROFESIONAL UNIVERSITARIO

Solicitud (Correo) 2/01/2025 12/12/2025

PRESUPUESTAL SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Pérdida 
de integridad de la información financiera relacionada con los Registro
Presupuestales en medio digital (Onedrive). 

Posibilidad de afectación reputacional por pérdida de credibilidad
y confianza de los grupos de valor, partes interesadas y Entes de
Control debido a la perdida de integridad y disponibilidad de los
registros presupuestales en medio digital por la falta de controles
del espacio de almacenamiento.

Solicitar al área de contratos confirmación de los usuarios que deben tener acceso
a la carpeta de presupuesto y efectuar una validación de los usuarios atualmente
autorizados en el drive para efectuar los ajustes que correspondan

MAGDA RAMIREZ RODRIGUEZ / DIRECTORA Correo de solicitud y pantallazo del drive con los
permisos ajustados

17/03/2025 16/07/2025

REGULACIÓN JURÍDICA SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD -
ante falta de accesibilidad a los proyectos normativos de la SIC.

Posibilidad de afectación reputacional por pérdida de credibilidad
y confianza de los ciudadanos, grupos de valor y partes
interesadas, debido a que por la ausencia de controles o daño de
los equipos donde se almacena la información, se afecte la
accesibilidad a la información y antecedentes de los proyectos
normativos.

Actualizar y realizar seguimiento a la carpeta compartida en One Drive, donde se
consigna la información correspondiente a los proyectos normativos a cargo del
Grupo de Trabajo de Regulación.

HECTOR ENRIQUE BARRAGÁN VALENCIA /
COORDINADOR

Informe de seguimiento a la carpeta con las capturas
de pantalla.

12/01/2025 12/12/2025

VIGILANCIA Y CONTROL DE REGLAMENTOS 
TÉCNICOS,METROLOGÍA LEGAL Y PRECIOS

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - De
la información recaudada durante las actividades de inspección y
vigilancia de reglamentos técnicos, verificaciones metrológicas y
control de precios.

Posibilidad de afectación económica por perdida de las pruebas
documentales (Medios Magnéticos) y reprocesos, debido al
inadecuado almacenamiento y organización de las pruebas

Capacitación sobre la protección de los medios magnéticos y la organización de las
pruebas por parte del Gestor Secundario de la delegatura.

ANA MARÍA PRIETO RANGEL / DIRECTORA Listado de asistencia. 6/02/2025 12/12/2025

Solicitar a la OTI la inactivación de usuarios que ya no requieren acceso a los
sistemas de información de la Delegatura, especialmente en casos de finalización
de contratos o cambios de rol dentro de la entidad. Este proceso reducirá el riesgo
de acceso indebido a información confidencial.

MAYERLY KATHERINE RUEDA DURAN / CONTRATISTA Solicitud de inactivación 2/06/2025 12/12/2025

Modificar el procedimiento relacionado con el trámite de reclamos sobre la
protección del Derecho de Hábeas Data (PD01P02) para ajustar el control de
acceso a la información por solicitud de usuarios.

MAYERLY KATHERINE RUEDA DURAN / CONTRATISTA Procedimiento actualizado y publicado en el SIGI 2/05/2025 12/12/2025

Gestionar cuatrimestralmente la solicitud a la OTI para obtener un informe
actualizado con el listado de usuarios que tienen acceso a los sistemas de
información de la Delegatura. Esto permitirá realizar un monitoreo efectivo y
garantizar que solo personal autorizado pueda acceder a la informació

MAYERLY KATHERINE RUEDA DURAN / CONTRATISTA Informe con el listado de usuarios que tienen acceso a
los sistemas de información de la Delegatura

2/05/2025 12/12/2025

Definir el cronograma de capacitación interna que contemple los temas clave en
seguridad de la información, estableciendo el periodo y la frecuencia en la que se
desarrollarán las sesiones. Esto permitirá fortalecer el conocimiento de los
servidores públicos y contratistas sobre las medidas de protección de datos y
minimizar el riesgo de divulgación no autorizada.

MAYERLY KATHERINE RUEDA DURAN / CONTRATISTA Cronograma de capacitación interna 21/03/2025 16/05/2025

Socializar con la OTI el requerimiento del informe cuatrimestral con el listado de
usuarios con acceso a los sistemas de información de la Delegatura, para explicar
su importancia como control para mitigar el riesgo de pérdida de confidencialidad
de la información de expedientes.

MAYERLY KATHERINE RUEDA DURAN / CONTRATISTA Listado de asistencia 10/03/2025 10/04/2025

Solicitar una (1) vez al año a la OTI relación de los permisos asociados a cada uno de
los integrantes del grupo para acceder a los expedientes del proceso PC02 Trámites
Administrativos Libre Competencia, con fines de validación.

LAURA XIMENA SALAZAR REYES / PROFESIONAL
UNIVERSITARIO

Correo electrónico enviado a la OTI. 3/03/2025 28/11/2025

Realizar una (1) socialización sobre el manejo de la información clasificada,
reservada y pública en los expedientes del proceso PC02 Trámites Administrativos
Libre Competencia.

LAURA XIMENA SALAZAR REYES / PROFESIONAL
UNIVERSITARIO

Pantallazos o registro de asistencia. 3/03/2025 28/11/2025

Realizar una (1) socialización al interior de los Grupos del proceso PC02 Trámites
Administrativos Libre Competencia sobre el Procedimiento de Gestión de
Incidentes de Seguridad de la Información y activos de información.

LAURA XIMENA SALAZAR REYES / PROFESIONAL
UNIVERSITARIO

Pantallazos o listado de asistencia. 3/03/2025 28/11/2025

Solicitar una (1) vez al año a la OTI relación de los permisos asociados a cada uno de
los integrantes del grupo para acceder a los expedientes del proceso PC01
Vigilancia y control Libre Competencia, con fines de validación.

LAURA XIMENA SALAZAR REYES / PROFESIONAL
UNIVERSITARIO

Correo electrónico enviado a la OTI. 3/03/2025 12/12/2025

Realizar una solicitud a la OTI, con las actuaciones de los trámites de integraciones
empresariales que incluya si esta es pública o reservada y solicitar las
adecuaciones si es necesario.

LAURA XIMENA SALAZAR REYES / PROFESIONAL
UNIVERSITARIO

Solicitud por correo 3/03/2025 12/12/2025

Realizar una (1) socialización al interior de los Grupos de Abogacía de la
Competencia, Integraciones Empresariales y Promoción de Buenas Prácticas sobre
la seguridad de la información y activos de información.

LAURA XIMENA SALAZAR REYES / PROFESIONAL
UNIVERSITARIO

Acta de comité de gestión, registro de asistencia o
captura de pantalla de la socialización.

3/03/2025 12/12/2025

Realizar una (1) socialización sobre el manejo de la información clasificada,
reservada y pública en los expedientes del proceso PC01 Vigilancia y Control Libre
Competencia.

LAURA XIMENA SALAZAR REYES / PROFESIONAL
UNIVERSITARIO

Registro de asistencia o pantallazo de la socialización. 3/03/2025 12/12/2025

Reportar a la OTI, los usuarios de contratistas o funcionarios que finalizaron su
vinculación en la Dirección y Grupos de Trabajo adscritos, con fines de validación.
(correo electrónico)

DIANA CONSUELO GONZÁLEZ ACEVEDO /
PROFESIONAL UNIVERSITARIO

Correo electrónico 10/02/2025 12/12/2025Posibilidad de afectación reputacional por posible pérdida de
información digital por manejo inadecuado. Activos afectados:
Actuaciones administrativas de protección al consumidor.

TRAMITES ADMINISTRATIVOS - PROTECCIÓN DEL 
CONSUMIDOR

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD -
ante manejo inadecuado de la información digital.

Posibilidad de afectación reputacional y económica por pérdida de
credibilidad y confianza de los ciudadanos, grupos de valor y partes 
interesadas, porque la entidad puede estar inmersa en demandas
en las que se solicite reparación económica debido a daños
causados con ocasión de fugas de información de carácter
clasificada o reservada.

VIGILANCIA Y CONTROL - LIBRE COMPETENCIA SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
ante divulgaciones no autorizadas de información clasificada y
reservada.

Posibilidad de afectación reputacional por permitir acceso a la
información que contenga secretos empresariales, datos
personales, secretos profesionales, entre otra información
sensible, así como, la reserva contenida en Ley 155 de 1959 en el
artículo 13 debido a la falla en los sistemas de información o la
indebida clasificación de la información por parte del personal
responsable.

TRAMITES ADMINISTRATIVOS- LIBRE COMPETENCIA SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
ante divulgaciones no autorizadas de información clasificada y
reservada.

Posibilidad de afectación reputacional debido a la divulgación no
autorizada de datos personales e información de expedientes,
como consecuencia de la inadecuada gestión y control sobre la
seguridad de la información, causada por desconocimiento de
políticas y controles, debilidades en su aplicación, fallas en la
gestión de accesos, falta de capacitación del personal y
ciberataques dirigidos a la entidad.

TRÁMITES ADMINISTRATIVOS PROTECCIÓN DE DATOS 
PERSONALES

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
ante la divulgación no autorizada de información de expedientes.

Posibilidad de afectación reputacional por pérdida de
disponibilidad del SIPI por más de 24 horas que afecte al usuario
externo, debido a las fallas presentadas en el sistema, o en la
infraestructura que lo soporta.

REGISTRO Y DEPÓSITO DE SIGNOS DISTINTIVOS SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD -
Con ocasión a las caídas del sistema de información de Propiedad
Industrial SIPI, debido a fallas del sistema o de la infraestructura que la
soporta.

Posibilidad de afectación económica y reputacional por
incumplimiento de norma de caducidad de los procesos, fuga de
información, tutelas, investigaciones y falta de ingresos
económicos a la Entidad, por la notificación de un acto
administrativo que sea enviada a una dirección érronea. Activos
afectados: Resoluciones, Acuerdos.

NOTIFICACIONES SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
una indebida notificación a una dirección errónea.

Posibilidad de afectación reputacional por pérdida de integridad de 
la información publicada en los medios de divulgación de la
entidad, debido a cambios en los administradores de las redes
sociales o suplantación de cuentas en redes sociales de la
Entidad.

COMUNICACIONES SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
ante publicaciones no autorizadas en medios de divulgación.

Posibilidad de afectación económica y reputacional por accesos
no autorizados a las sedes de la Entidad y a los sistemas de
información, y detrimento patrimonial, debido al hurto y
apropiacion indebida por parte de un servidor o un tercero de la
información institucional y/o de los activos fijos de la entidad

SERVICIOS ADMINISTRATIVOS SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - de la
información institucional ante accesos no autorizados a la Entidad.

Posibilidad de afectación económica y reputacional por pérdida
parcial o total de la información contenida en soportes físicos,
debido al almacenamiento en infraestructuras y condiciones
ambientales inadecuadas; intervenciones inapropiadas por el
personal responsable de la documentación y con materiales que
no cumplen con las especificaciones técnicas dadas en la
normativa vigente; y por la falta de unidades de almacenamiento
en materiales de calidad de conservación acordes con el tipo y
tamaño de cada soporte.

GESTIÓN DOCUMENTAL SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - y
PÉRDIDA DE DISPONIBILIDAD de los soportes físicos donde se
almacena la información debido a una inadecuada manipulación,
intervención y conservaciónde los soportes documentales físicos por
alteración, pérdida yo daño de la integridad física y funcional de estos.

Posibilidad de afectación económica y reputacional, por pérdida
de integridad del inventario de los bienes de la Entidad, debido a la
legalización inadecuada de los bienes en el sistema de inventarios
de la entidad.

INVENTARIOS SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD -
durante la gestión de la información de los inventarios en Helisa.

Posibilidad de afectación reputacional por archivos infectados con
virus que generen reprocesos y correcciones que puedan conllevar
a la pérdida de credibilidad y confianza de la alta dirección,
ciudadanos, grupos de valor y partes interesadas,debido a que la
información contenida en la carpeta del GEE alojada en One Drive
y en los equipos de computo, se altere o pierda exactitud y
completitud, implicando reprocesos para su recopilación y
análisis.

ELABORACIÓN DE ESTUDIOS Y ANÁLISIS 
ECONÓMICOS

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - de la
información contenida en el One drive del grupo de estudios
económicos.

GESTIÓN DE SERVICIOS TECNOLÓGICOS SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - ante
configuraciones deficientes de los equipos tecnológicos.

Posibilidad de afectación económica y reputacional por
configuraciones estándar en los equipos tecnológicos, que dejan
abiertas brechas que pueden ser explotadas por atacantes, debido
a la falta de implementación de buenas prácticas para el
aseguramiento de equipos tecnológicos.



Solicitar a la OTI capacitación sobre activos de información y seguridad de la
información, para el personal de la Dirección y grupos adscritos.

DIANA CONSUELO GONZÁLEZ ACEVEDO /
PROFESIONAL UNIVERSITARIO

Soporte de asistencia 1/04/2025 30/09/2025

Solicitar a la Oficina de Tecnología la confirmación de la ejecución del Back up,
indicando si se realiza y la periodicidad con que se efectúa.

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Respuesta por parte de la OTI 1/09/2025 28/11/2025

El profesional de la Oficina Asesora de Planeación realizará el seguimiento de las
versiones del PAA, con el fin de contar con la información necesaria para registrar
las novedades generadas por las áreas

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Excel de seguimiento de PAA consolidado. 3/02/2025 12/12/2025

SEGURIDAD Y SALUD EN EL TRABAJO SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD
ante inadecuado manejo de las bases de datos de diagnosticos
médicos.

Posibilidad de afectación económica y reputacional, por el manejo
inadecuado de las bases de datos de diagnosticos médicos de los
servidores públicos, debido a debilidades en el cifrado de la
información.

Definir las personas responsable que deben tener acceso a la plataforma de
Hession

DAYRITH EMELDA MERCADO ESTRADA /
PROFESIONAL UNIVERSITARIO

Correo electrónico por parte del Coordinador del
Grupo Asignado esa responsabilidad

16/04/2025 30/06/2025

Publicar en el banner de la Sede Electrónica un aviso de indisponibilidad de los
aplicativos cuando sea necesario y, si aplica, los medios alternativos para trámites
o consultas para asegurar una adecuada información a la ciudadanía.

JAROSLAV MARLÉN LÓPEZ CHÁVEZ / JEFE Registro de publicaciones en Sede Electrónica 1/09/2025 12/12/2025

Analizar la viabilidad de utilizar Microsoft Teams para realizar los chats de
mediación en los casos en donde no se tenga disponibilidad de la plataforma
institucional.

IVAN DARIO HERNANDEZ RODRIGUEZ / PROFESIONAL
UNIVERSITARIO

Documento resultado análisis de viabilidad 1/09/2025 30/11/2025

Creación de formulario.     Con el objetivo de realizar acciones que permitan
continuar con la mitigación del riesgo perdida de la integridad y lograr obtener una
información veraz y consistente en los datos ingresados al sistema de protección yo
sistema de trámites, se creará un formulario para el levantamiento de información
que permita evidenciar las probables causas o errores más comunes al momento de 
evaluar, transcribir o radicar los documentos (denuncias) ingresados a la Dirección.

TATIANA MARCELA LUQUE LOZANO / DIRECTORA Entrega del link de acceso yo pantallazos del
formulario

17/03/2025 30/06/2025

Socialización inconsistencias encontradas. Después de analizar la data recogida en
el formulario, se realizará capacitación a los abogados yo técnicos con el fin de
retroalimentar las inconsistencias yo fallos encontrados

TATIANA MARCELA LUQUE LOZANO / DIRECTORA Entrega evidencia de capacitación y lista de asistentes 1/07/2025 31/10/2025

FORMACION SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - del
Sistema de Certificación de Propiedad Industrial. 

Posibilidad de afectación reputacional por indisponibilidad del
Sistema de Certificación de Propiedad Industrial, debido fallas en
los recursos compartidos con otras aplicaciones que soportan el
Sistema de Certificación.

Realizar pruebas aleatorias mensuales de verificación para validar que el sistema
de Certificación de Propiedad Industrial esté funcionando correctamente,
identificando posibles fallos de manera temprana y reportando a través de correo
electrónico a la mesa de servicios de la entidad, con las evidencias del incidente,
para su gestión y solución inmediata.

MARCELA RODRIGUEZ LIZCANO / PROFESIONAL
UNIVERSITARIO

Un reporte trimestral que contenga el resultado de las
pruebas aleatorias, los correos enviados a la mesa de
servicios de la entidad y la solución dada al incidente.
Si no se materializa el riesgo o no se presentan fallas,
se debe elaborar la misma evidencia mostrando el
correcto funcionamiento del sistema e informando que 
no fue necesario enviar correos.

1/04/2025 12/12/2025

Verificar los grupos de administración de usuarios para determinar que los
asignados correspondan efectivamente al rol de administradores de las diferentes
plataformas

OSCAR FABIAN RAMÍREZ TORRES / COORDINADOR Inventario de usuarios de grupo de administración de
plataforma tecnologica

1/04/2025 12/12/2025

Verificar el doble factor de autenticación a los usuarios del dominio de la entidad OSCAR FABIAN RAMÍREZ TORRES / COORDINADOR Inventario de usuarios que no tienen doble factor de
autenticación

1/04/2025 12/12/2025

Dar continuidad al plan de recuperación de desastres DRP. Realizar pruebas de alta
disponibilidad (HA)

OSCAR FABIAN RAMÍREZ TORRES / COORDINADOR Documentación de avances sobre el plan de
recuperación de desastres y evidencias de las pruebas
de DRP. informe de pruebas de HA

1/04/2025 12/12/2025

Canales de Backup, para los servicios de Internet y L2L del Datacenter de la entidad OSCAR FABIAN RAMÍREZ TORRES / COORDINADOR Orden de compra de CCE 1/04/2025 12/12/2025

GESTIÓN DE INGRESOS Y DEVOLUCIONES SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - al
no contar oportunamente con la herramienta tecnológica y sus bases
datos que permita gestonar la información de ingresos y TDJ dentro del
término legal.

Posibilidad de afectación económica y/o reputacional por falta de
disponibilidad de las herramientas tecnológicas (RECAUDOS Y
TÍTULOS DE DEPÓSITO JUDICIAL) definidas en la matríz de activos
de la información, asi como de la información contenida en las
mismas para cumplir con las obligaciones operativas y legales, en
materia del reconocimiento de ingresos y gestión de TDJ debido a
fallas tecnológicas o casos fortuitos o imprevisibles.

Rrealizar capacitación a los colaboradores del proceso de ingresos en relación al
procedimiento para reportar fallas en los aplicativos.

MAGDA RAMIREZ RODRIGUEZ / DIRECTORA Presentación de capacitación 17/03/2025 30/06/2025

CONTABLE SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - al
no contar oportunamente con las herramientas tecnológicas y sus
bases datos que permitan gestionar la información que soportan las
transacciones y operaciones contables.

Posibilidad de afectación económica y/o reputacional por falta de
disponibilidad de las herramientas tecnológicas (DERECHO AL
TURNO, SISTEMA DE MULTAS-CONTRIBUCIONES) definidas en la
matríz de activos de la información, asi como de la información
contenida en las mismas para cumplir con las obligaciones
operativas y legales, en materia de registros contables debido a
fallas tecnológicas o casos fortuitos o imprevisibles.

Realizar mesa de trabajo entre la Dirección Financiera y la OTI para verificar el
periodo de retención de los bakcups diarios con relación al espacio de
almacenamiento y a la operación actual del sistema.

MAGDA RAMIREZ RODRIGUEZ / DIRECTORA Acta de mesa de trabajo 1/04/2025 30/09/2025

Realizar entrenamientos para el uso de la herramienta de arquitectura empresarial. JENNY STELLA CRUZ ORJUELA / CONTRATISTA Presentación y grabación de sesiones 2/06/2025 28/11/2025

Documentar detalladamente lineamientos de uso y actualización de la herramienta
de arquitectura disponible.

JENNY STELLA CRUZ ORJUELA / CONTRATISTA Documento uso y actualización de herramienta de
arquitectura disponible

1/04/2025 30/09/2025

GESTIÓN INTEGRAL DE DATOS PERSONALES SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Pérdida 
de integridad durante la gestión de la tabla de control de reclamos y
consultas del proceso.

Posibilidad de afectación reputacional por pérdida de credibilidad
y confianza de los ciudadanos, grupos de valor y partes
interesadas, debido a erroes en la tabla de control de reclamos y
consultas del proceso.

Actualizar el procedimiento CS005P01, para establecer el flujo del diligenciamiento
de la matriz de control de peticiones, así como los roles de los funcionarios y
contratistas que intervienen en la gestión de las peticiones.

ERIKA MARCELA SANABRIA SUAREZ / CONTRATISTA Procedimiento CS005P01 actualizado 1/09/2025 31/10/2025

SERVICIO A LA CIUDADANIA SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - de
la funcionalidad de los canales de atención virtuales (SICFacilita), del
formulario en línea de PQRSF y del Sistema de Trámites ocasionando
indisponibilidad de la información generada por el ciudadano y fallas de
las herramientas tecnológicas que permiten gestionar los derechos de
petición. 

Posibilidad de afectación reputacional por quejas y reclamos de
las partes interesadas por indisponibilidad prolongada del
formulario web de radicación de PQRSF, así como del Sistema de
Trámites de la entidad impidiendo la gestión oportuna de los
derechos de petición y de SIC Facilita debido a fallas en la
infraestructura tecnológica de la SIC.

Posibilidad de afectación reputacional y económica por pérdida de
integridad del plan anual de adquisiciones o plan de acción, debido
a modificaciones no deseadas o a la duplicidad de la información
del reporte descargado del aplicativo GPS.

FORMULACIÓN ESTRATÉGICA SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - ante
inconsistencias presentadas en el reporte de la información que se
descarga desde el aplicativo GPS.

Pérdida de información por no acceso a la información y o
configuraciones de la herramienta derivada de no aplicar
actualizaciones o toma de copias de seguridad de las
configuraciones de la herramienta, lo cual puede ocasionar
incidentes que afecte la integridad de la información de los
artefactos de arquitectura empresarial de la entidad. Activos de
información afectados: Activos cuyo medio de conservación y/o
soporte es digital y/o electrónico de los procesos de la entidad.

GESTIÓN ESTRATÉGICA DE TECNOLOGÍAS DE LA 
INFORMACIÓN

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - por
falta de actualizaciones y copias de seguridad.

Posibilidad de afectación económica y reputacional por
indisponibilidad o interrupción de los servicios críticos, debido a
fallas en la infraestructura tecnológica de la Entidad

GESTIÓN DE SERVICIOS TECNOLÓGICOS SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE DISPONIBILIDAD - Al
no tener disponibles o presentar interrupcion en los servicios críticos
por falla masiva de la Infraestructura Tecnológica de la
Superintendencia de Industria y Comercio, especificados en la
herramienta de monitoreo de la Entidad.

GESTIÓN DE SERVICIOS TECNOLÓGICOS SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE CONFIDENCIALIDAD -
Ante falta de control de acceso a los equipos que conforman la
infraestructura tecnológica.

Posibilidad de afectación reputacional por acceso no restringido
debido a la inadecuada configuración del perfil de usuario de
dominio.

SEGURIDAD DE LA INFORMACIÓN - PÉRDIDAD DE INTEGRIDAD - Por
modificación de la Información allegada a través de aplicaciones que
permiten almacenamiento y envio de informacion (we transfer, links de
descarga, etc) por parte de los operadores de servicios de
comunicaciones.

Posibilidad de afectación reputacional y económica por pérdida de
credibilidad y confianza de los ciudadanos, grupos de valor y partes 
interesadas, así como sobrecostos por reprocesos. debido a la
alteración, eliminación o modificación de la información
correspondiente a una queja o investigación allegada a la SIC,
dados los permisos de los operadores sobre las aplicaciones que
permiten envío y almacenamiento (we transfer, links de descarga,
etc)

PROTECCION DE USUARIOS DE SERVICIOS DE 
COMUNICACIONES


