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GLOSARIO

ACTIVIDAD (Plan de tratamiento del riesgo): acciones tendientes a fortalecer los
controles identificados para mitigar los riesgos o a prevenir las causas sefialadas en la
identificacion del riesgo.

PLAN DE TRATAMIENTO DEL RIESGO: actividades tendientes a mejorar los controles
identificados para mitigar los riesgos o las causas que originan el riesgo, los
responsables de ejecutar dichas actividades y las fechas de ejecucion.

RIESGO: posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o daino en un activo
de informacion. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias.

INTRODUCCION

La Oficina Asesora de Planeacion solicité en marzo de 2024 a los lideres de cada proceso,
la actualizacién o identificacion de nuevos riesgos, que para el caso del riesgo de
seguridad de la informacidén es aquello que puede afectar la confidencialidad,
disponibilidad e integridad de la informacion institucional. La identificacién del riesgo
incluye actualizar los controles y su valoracion frente a la probabilidad e impacto, y el
planteamiento de las actividades a desarrollar en la vigencia 2024, las cuales estan
orientadas a tratar las causas del riesgo, al fortalecimiento de los controles identificados
o a la identificacion de nuevos mecanismos para prevenir la materializacidon del riesgo.

La OTI a través del Grupo de trabajo de Informatica Forense y Seguridad Digital brinda
el acompanamiento a las areas que lo requieran en la revisiéon adecuada de los riesgos
y los controles para la mitigacion de los mismos que han establecido los lideres de los
procesos, y recomienda los debidos ajustes a que haya lugar.

El presente informe contiene el avance del seguimiento a los tratamientos de riesgos
de seguridad de la informacidn para el cuarto trimestre del 2024.
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3. ACTUALIZAClléN A LOS TRATAMIENTOS DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

El proceso Atencién al ciudadano se unificd con el proceso de Peticidn de informacién,
tomando el nombre de Servicio a la ciudadania, por lo tanto se eliminan las actividades
del proceso Peticion de informacion.

De los 45 procesos que conforman la estructura organizacional de la entidad, 44
identificaron riesgos en la categoria de seguridad de la informacién, siendo en total 51
riesgos distribuidos de la siguiente manera: 17 riesgos de integridad, 12 riesgos de
confidencialidad, 21 riesgos de disponibilidad y 1 riesgo combinado de integridad y
disponibilidad; y un proceso identificd un riesgo en la categoria tipo interrupcién.

El proceso Gestion Integral de Datos Personales previamente ha identificado sus
activos de informacion para préximamente definir el riesgo de seguridad de la
informacién.

En total son 107 actividades a las cuales dar cumplimiento, distribuidas de la siguiente

manera: 1 para el primer trimestre, 16 para el segundo trimestre, 8 para el tercer
trimestre y 82 para el cuarto trimestre.

3.1 CAMBIOS EJECUTADOS EN LOS TRATAMIENTOS DE RIESGOS DE
SEGURIDAD DE LA INFORMACION

1) El proceso DEO1 FORMULACION ESTRATEGICA cambié la fecha de dos actividades:

Riesgo Descripcion

Posibilidad de afectacién reputacional por
pérdida de credibilidad y confianza de los
grupos de valor, partes interesadas y Entes
de Control. Debido a la perdida de
integridad y disponibilidad de la
informacién presupuestal en medio digital
por la falta de controles del espacio de
almacenamiento.

PERDIDAD DE INTEGRIDAD - Pérdida de
integridad de la informacién financiera
relacionada con la serie de certificados,
informes de ejecucién presupuestal,
reportes de contabilidad presupuestal y
solicitudes de modificacidon presupuestal
en medio digital.

Senor ciudadano, para hacer seguimiento a su ‘sohcqltu;i, la entidad le ofrece los siguientes Nuestro aporte es fundamental,
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Actividades definidas:

Actividad Producto F(?c!la_l fin Fech? fin
esperado inicial actualizada
1. Solicitar a Ila Oficina de
Tecnologia la confirmacion de la Respuesta  por
ejecucion del Back up, te de la OTI 2-10-2024 29-11-2024
indicando si se realiza y la parte de la
periodicidad con que se efectua.
2. Solicitar a la Oficina de
Tecnologia la confirmacion de la Respuesta por
inclusion del aplicativo GPS en arte de Ia OTI 2-10-2024 29-11-2024
el catalogo de servicios y la P
matriz de escalamiento.

2) El proceso DEO1 FORMULACION ESTRATEGICA, cred un nuevo riesgo de seguridad

de la informacion:

Riesgo

Descripcion

PERDIDAD DE INTEGRIDAD ante
inconsistencias presentadas en el
reporte de la informacion que se
descarga desde el aplicativo GPS.

Posibilidad de afectacidn reputacional vy
econdmica por pérdida de integridad del plan
anual de adquisiciones o plan de accién, debido
a modificaciones no deseadas o a la duplicidad
de la informacién del reporte descargado del
aplicativo GPS.

Actividades definidas:

Actividad Producto Fecha Fecha fin
esperado inicio
Solicitar a la Oficina de Tecnologia | Respuesta por | 2-09-2024 2-10-2024
la confirmacién de la ejecucion del | parte de la OTI
Back up, indicando si se realiza y la
periodicidad con que se efectua.
Solicitar a la Oficina de Tecnologia | Respuesta por | 2-09-2024 2-10-2024
la confirmacion de la inclusién del | parte de la OTI
aplicativo GPS en el catalogo de
servicios y la matriz de
escalamiento.

Sefior ciudadano, para hacer segmmmnto a su solicitud, la entidad le ofrece los siguientes
/.S fono en Bogotd: 601 59204 00 ~

12:50009 0165 ~ Direccion:
Bogotéd D.C.- Colombia ~ Telé

ra. 13 #27 - 00 piso 3

& adicaciones: Av
fonos: 601 587 00 00 ~ e-mail:

Linea gratuita a nivel nacional:
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mos con el medio ambiente
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3) El proceso CSO1 ATENCION AL CIUDADANO cambié el nombre del proceso y se
unificé con el proceso de PETICION DE INFORMACION, llaméandose CS01 SERVICIO

A LA CIUDADANIA.

Riesgo anterior

Riesgo actual

Descripcion actual

PERDIDAD DE
DISPONIBILIDAD de
la funcionalidad de los
canales de atencion
virtuales (SICFacilita),
ocasionando
indisponibilidad de la
informacién generada
por el ciudadano.

PERDIDAD DE
DISPONIBILIDAD - de la
funcionalidad de los canales
de atencion virtuales

(SICFacilita), formulario en
linea de PQR, ocasionando
indisponibilidad de la
informacién generada por
el ciudadano y fallas de las
herramientas tecnoldgicas
que permiten gestionar los
derechos de peticién.

Posibilidad afectacion
reputacional por quejas vy
reclamos de las partes
interesadas por indisponibilidad
prolongada del sistema de
tramites de la  entidad
impidiendo la gestién oportuna
de los derechos de peticién y de
SICFacilita debido a fallas en la
infraestructura tecnoldgica de
la SIC.

de

4) El proceso GF02 PRESUPUESTAL, cambid la actividad para la actual vigencia:

Riesgo

Descripcion

PERDIDAD DE INTEGRIDAD - Pérdida
de integridad de la informacién
financiera relacionada con la serie de
certificados, informes de ejecucidn

presupuestal, reportes de
contabilidad presupuestal y
solicitudes de modificacion

presupuestal en medio digital.

Posibilidad de afectacidn reputacional por
pérdida de credibilidad y confianza de los
grupos de valor, partes interesadas y Entes
de Control. Debido a la perdida de integridad
y disponibilidad de la informacion
presupuestal en medio digital por la falta de
controles del espacio de almacenamiento.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 59204 00 ~
Radicaciones: Av
Teléfonos: 601 587 00 00 ~ e-mail: contactenos(

canales: www.sic .gov.co
018000910165 ~ Direccion:Cra. 13 #27 - 00 piso 3 ~
Bogoté D.C.- Colombia ~

ratuita a nivel nacional:
arrera 7 #31A-36,

Line
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al usar menos papel contribui-
mos con el medio ambiente
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Actividades definidas:

Actividad Producto esperado Fecha Fecha fin
inicio
Revisar la posibilidad de | Carpeta creada en caso| 1-08-2024 31-10-2024
solicitar carpeta en servidor | que  corresponda o

para administrar la | documento que indique
informacién del proceso. lo contrario.

4. SEGUIMIENTO A LAS ACTIVIDADES DEFINIDAS EN LOS TRATAMIENTOS DE
RIESGOS DE SEGURIDAD DE LA INFORMACION

El seguimiento se ejecutd enviando un correo electrénico a los enlaces de las respectivas
areas, con el fin que confirmaran si las actividades estaban siendo gestionadas o si
requerian apoyo por parte de la OTI para darles cumplimiento.

Se recibid respuesta via correo electrénico por parte de los enlaces de procesos,
confirmando la ejecucidon o no de las actividades dentro de las fechas establecidas.
También se confirma su ejecucion a través del mdédulo de monitoreo de riesgos de gestién
en la herramienta del SIGI.

- Para el cuarto trimestre se identificaron las siguientes actividades a las cuales se les
deberia dar cumplimiento:

Senor ciudadano, para hacer seguimiento a su ‘sohcwltu;i, l:’a entidad le ofrece los siguientes Nuestro aporte es fundamental,
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PROCESO RIESGO ACTIVIDAD PRODUCTO | FECHA FIN | ESTADO
ESPERADO
PERDIDAD  DE | Revisar la | Carpeta 31-10-2024 | Actividad
INTEGRIDAD - | posibilidad de | creada en cumplida
Pérdida de | solicitar carpeta | caso que por el
integridad de la | en servidor | corresponda area.
informacion para o documento
financiera administrar la | que indique
- relacionada con | informaciéon del | lo contrario.
|<£ la serie de | proceso.
N certificados,
= informes de
) ejecucion
n
i presupuestal,
a reportes de
contabilidad
presupuestal vy
solicitudes de
modificacion
presupuestal en
medio digital.
PERDIDA DE | Capacitacién de | Acta de | 31/10/2024 | Actividad
INTEGRIDAD - | uso de la | capacitacién cumplida
Por modificacién | herramienta a | (PDF). por el
de la | los grandes area.
Informacion operadores.

PROTECCION DE USUARIOS DE
SERVICIOS DE COMUNICACIONES

allegada a través
de aplicaciones
que permiten
almacenamiento
y envio de
informacion (we
transfer, links de

descarga, etc)
por parte de los
operadores de
servicios de

comunicaciones.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www
018000910165 ~

sic.gov.co
Direccién:

~ Teléfono en Bogotd: 601 59204 00 ~
13 #27 - 00 piso 3 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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4

GESTION DOCUMENTAL

PERDIDAD DE | Realizar Un informe | 31/10/2024 | Actividad
INTEGRIDAD - y | simulacro de | del simulacro cumplida
PERDIDA DE | rescate de | de rescate de por
DISPONIBILIDA | documentos documentos area.

D de los soportes | dirigido a los | realizado.

fisicos donde se | gestores

almacena la | primarios y

informacion secundarios de

debido a una | la entidad.

inadecuada

manipulacion,
intervencion vy
conservacion de
los soportes
documentales
fisicos
alteracion,
pérdida yo dano
de la integridad
fisica y funcional
de estos.

por

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 592 04 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36,
Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

canales: www.sic.gov.co
018000910165 ~
Bogotd D.C.-

Linea gratuita a nivel nacional:

R
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PROCESO RIESGO ACTIVIDAD PRODUCTO | FECHA FIN | ESTADO
ESPERADO
PERDIDA DE | Mddulo de | Mdédulo de | 29/11/2024 | Actividad
INTEGRIDAD - al | seguimiento a | seguimiento cumplida
generar informes | los planes de | en por el
basados en | accién del | Operacion. area.
versiones sistema  GPS, | Acta de
desactualizadas | en operacion. Entrega de
de los Desarrollo de
seguimientos a Software
S los planes vy GSO03F25.
o proyectos. Realizar Formato Acta | 29/11/2024 | Actividad
= pruebas de de Prueba de cumplida
é Aceptaciéon del | Desarrollo de por el
= modulo de Software. area.
L seguimiento a
6 los planes de
= accion.
E Realizar Formato 29/11/2024 | Actividad
o manuales y Manual cumplida
capacitar a los | Técnico por el
usuarios. GS03-F22 vy area.
2.Formato
Manual de
Usuario
GS03-F24
3.Registro de
Capacitacion.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
Teléfono en Bogotd: 601 5920400 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~
Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

canales: www.sic.gov.co ~
018000910165 ~
Bogotd D.C.- Colombia ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

9
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PERDIDA DE | Realizar por Informe 15/11/2024 | Actividad
INTEGRIDAD - y | semestre un técnico y cumplida
PERDIDA DE | informe técnico | formato por
DISPONIBILIDA | de los GDO1F38 area.
D de los soportes | incidentes yo diligenciado.
_| fisicos donde se | accidentes
|<£ almacena la | documentales
= informacion presentados.
> debido a una
8 inadecuada
o) manipulacion,
a intervencién vy
S conservacién de
= los soportes
i documentales
O fisicos por
alteracion,
pérdida yo dano
de la integridad
fisica y funcional
de estos.
PERDIDA DE | Seguimiento de | Informe 29/11/2024 | Actividad
‘2 DISPONIBILIDA | los cambios | trimestral de cumplida
Sz D - Ante la|pendientes de|la gestion de por
w-Q . . . . ,
E 5 ejecucion de | cierre, de los | cambios de area.
g < cambios no | grupos de | los grupos
W autorizados  al | trabajo Sistemas de
a¥e) cédigo fuente vy | Sistemas de | informacién
L . . . .7 .7
6 = binario. mforma,cnon y Gestlon, de
= y Gestion de | informacion
\ a informacién y |y Proyectos
G] Proyectos Informaticos.
Informaticos.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www
018000910165 ~

sic.gov.co

~ Teléfono en Bogotd: 601 59204 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co
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Revisién del | Correos de | 29/11/2024 | Actividad
procedimiento difusion y cumplida
Control de | actas de por
cambios sesiones de area.
DEO4P04 al | trabajo de los
interior de los | grupos de
grupos trabajo
Sistemas de | Gestién  de
informacién vy | informacién
Gestion de la|y Proyectos
informacion y | Informaticos
proyectos y  Sistemas
informaticos de
con el fin de | Informacidn.
capacitar a los
contratistas
nuevos y
delimitar las
actividades que
se deben
realizar.
PERDIDA DE | Elaborar Formato 29/11/2024 | Actividad
g INTEGRIDAD - | formato de | Checklist cumplida
o Ante la | checklist de los | Entregables por
< modificacion, entregables Procedimient area.
Sz s :
Tie) extraccion o | para cada etapa | o Ciclo de
5 O eliminaciéon del | del desarrollo | vida de
) g cédigo fuente yo | teniendo en | construccion
g% datos de las | cuenta el | de software.
_ T aplicaciones en | procedimiento
o k= produccion, Ciclo de vida de
E realizadas por | construccién de
L personas no | software
O autorizadas. GS03P03.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 592 04 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

canales: www.sic.gov.co
018000910165 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

9

e’

Nuestro aporte es fundamental,
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Hacer Formato 29/11/2024 | Actividad
seguimiento Checklist cumplida
trimestral de | diligenciado por el
los desarrollos | para los area.

realizados por | desarrollos
los grupos de | de los
trabajo grupos de
Sistemas de | trabajo SI y
Informacion vy | GIPI

Gestion de
Informacion vy
Proyectos
informaticos;
mediante el
formato
checklist
disefiado, con el
fin de

garantizar el
cumplimiento
del ciclo de vida
de construccion
del software.

PERDIDA DE | Realizar una (1) | Pantallazos o | 29/11/2024 | Actividad

1

8 CONFIDENCIALI | socializacion registro  de cumplida

= < DAD - ante | sobre el manejo | asistencia. por el

20 divulgaciones no | de la area.

= autorizadas de | informacion

nH informacidn clasificada,

= % clasificada y | reservada y

% o) reservada. publica en los

<Y expedientes del

(L{_I) ﬁ proceso PC02

= Trémites

<ZE Administrativos

[ Libre

- Competencia.
Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes Nuestro aporte es fundamenta
canales: www.sic.gov.co ~ Teléfono en Bogotd: 601 592 04 00 ~ Linea gratuita a nivel nacional: al Lcér meno: ba"-el V(O'th"‘buwt
018000910165 ~ Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36, mosjwn el vvve;dio(;r'oev'LszH

Bogotd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co e
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VIGILANCIA Y CONTROL - LIBRE COMPETENCIA

PERDIDA DE
CONFIDENCIALI
DAD - ante
divulgaciones no
autorizadas de
informacion
clasificada y
reservada.

Solicitar una (1)
vez al afio a la
OTI relacién de
los permisos
asociados a
cada uno de los
integrantes del
grupo para
acceder a los
expedientes del
proceso PCO1
Vigilancia y
control Libre
Competencia,
con fines

validacion.

de

Correo
electrénico
enviado a
OTI.

la

29/11/2024

por
area.

Realizar una (1)
socializacion al
interior de los
Grupos de
Abogacia de la
Competencia e
Integraciones
Empresariales,
sobre
radicacién
expediente
electrénico, con

de

la inclusién de
la clasificacion
de la
informacion
(reservada y
publica).

de
de

Acta

comité
gestion,
registro de
asistencia o
captura de
pantalla de la
socializacion.

29/11/2024

por
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 59204 00 ~
Radicaciones: Av. carrera 7 #31A-36,

canales: www
018000910165 ~

sic.gov.co

Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Linea gratuita a nivel nacional:

9
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mos con el medio ambiente
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cumplida
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Realizar una (1)
socializac
ion al
interior
de los
Grupos
del
proceso
PCO1
Vigilancia
y Control
Libre
Compete
ncia
sobre el
Procedim
iento de
Gestion
de
Incidente
S de
Segurida
d de la
Informaci
on y
activos
de
informaci
on.

de
de

Acta

comité
gestion,
registro de
asistencia o
captura de
pantalla de la
socializacion.

29/11/2024

Actividad
cumplida
por el
area.

4

GESTION
ESTRATEGICA DE

z

TECNOLOGIAS DE LA

4

INFORMACION

PERDIDAD DE
DISPONIBILIDA
D - por
vencimiento y no
renovacion de
licenciamiento de
los artefactos de
arquitectura
empresarial.

Socializacién de
lineamientos
para
administracién
y actualizacion
del repositorio
de arquitectura
empresarial.

Presentacion
es y sesiones
grabadas de
socializacion.

29/11/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
canales: www.sic.gov.co ~ Teléfono en Bogotd: 601 5920400 ~
018000910165 ~ Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36,
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Linea gratuita a nivel nacional:

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

e’



Superintendencia de
Industria y Comercio

PRODUCTO
PROCESO RIESGO ACTIVIDAD ESPERADO FECHA FIN ESTADO
Actualizacion Informe 13/12/2024 | Actividad
permanente de | Trimestral cumplida
los usuarios del | donde se por el
sistema de | detalle el area.

gestién de la | comportamie
RNPC, basado|nto de Ila

en la | gestidn de la
herramienta creacion e
dispuesta por el | inactivacién
grupo de | de los
Contratacion de | usuarios del
la RNPC | Sistema de
relacionando Gestion de la
los contratos | RNPC.
legalizados,

) para que de una
PERDIDAD DE | manera

INTEGRIDAD - Al | oportuna y
asignar confiable, se
erréneamente lleve a cabo la
permisos de | gestién de
acceso al | usuarios que
Sistema de | permita tener el

Gestion de la | control de Ia
Informacion de la | asignacién de
RNPC. credenciales

exclusivamente
a contratistas
que tengan la
responsabilidad
del registro de
datos y acceso
a los modulos
en el Sistema

7

ATENCION CONSUMIDOR - RNPC

de Gestion.

Realizar Informe 13/12/2024 | Actividad
actividades de | trimestral de cumplida
socializacion gestion con por el
sobre el | los soportes area.
Sistema de | que

Gestion de la | respalden las
Informacion a

Senor ciudadano, para hacer seguimiento a su ‘sohcqltu;i, la entidad le ofrece los siguientes Nuestro aporte es fundamental,
~ Teléfonoe 4:601 5920400 ~ Linea gratuita a nivel nacional: _ :

Ean:’.\lcrs. w..n‘.:. r,wc,govf).o Teléfono t,f)‘Hi)got 3: 601 _;>. 2 0 400 inea gratuita lrxﬁr‘ -n ]?(‘(‘H al al usar menos papel contribui-

018000910165 ~ Direccion:Cra. 13#27-00p ~ Radicaciones. carrera 7 #31A-36, mos con el medio ambiente

Bogotd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co e




Superintendencia de
Industria y Comercio

los servidores
publicos y
contratistas de
la RNPC,
enfatizando en
la importancia
de la proteccion
de datos
personales y
seguridad de la
informacion.

actividades
realizadas.

4

DIFUSION Y APOYO - RNPC

asignar

permisos
acceso
Sistema
Gestion

RNPC.

PERDIDAD
INTEGRIDAD - Al

erroneamente

Informacion de la

Actualizacién

permanente de
los usuarios del
sistema de
gestion de la
RNPC, basado
en la
herramienta

dispuesta por el

grupo de
Contratacion de
la RNPC

relacionando
los contratos
legalizados,
para que de una
manera
oportuna y
confiable, se
lleve a cabo la
gestion de
usuarios que
permita tener el
control de la
asignacion  de
credenciales
exclusivamente
a contratistas
que tengan la
responsabilidad
del registro de
datos y acceso
a los moadulos

Informe
Trimestral
donde se
detalle el
comportamie
nto de Ila
gestion de la
creacion e
inactivacion
de los
usuarios del
Sistema de
Gestion de la
RNPC.

13/12/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 592 04 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

canales: www.sic.gov.co
018000910165 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

9

e’

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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Superintendencia de
Industria y Comercio

en el Sistema

de Gestion.

Realizar Informe 13/12/2024 | Actividad

actividades de | trimestral de cumplida

socializacion gestion con por el

sobre el | los soportes area.

Sistema de | que

Gestion de la | respalden las

Informacion  a | actividades

los servidores | realizadas.

publicos y

contratistas de

la RNPC,

enfatizando en

la importancia

de la proteccion

de datos

personales y

seguridad de la

informacion.
Sefior ciudadanp, para hacer seguimiento asu solicityd, la entidad lg ofrece lqs siguientes ; Q Nuestro aporte es fundamental,
canales: www.sic.gov.co ~ Teléfono en Bogotd: 601 592 0400 ~ Linea gratuita a nivel nacional: al usar menos papel contribui-
018000910165 ~ Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36, mos con el medio ambiente

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co * s




Superintendencia de
Industria y Comercio

Realizar Correos 13/12/2024 | Actividad
seguimiento al | electrénicos cumplida
backup de la |y acta comité por el
informaciéon de | de  gestidn area.
manera OCI donde se
= cuatrimestral comunique el
= en el | resultado del
o) Perdida de Share_Pplnt de segl_Jlmlento
P ) - la Oficina, que | realizado vy
L disponibilidad de :
o ) .- | garantice el | se generen
T la informacion
[a) . respaldo de la | alertas en
= asociada a la inf -,
= ejecucién de| | informacion y | caso de no
= los documentos | estar
O Plan Anual de| .
— Y, vinculados a la | completa la
O Auditorias . . .
< Auditoria informacion
=) Internas .
O realizada, lo | con base en
< (papeles de .
S trabaio. informe | @nterior con | el formato
LU alo, base en el | CIO1F10.
> preliminar,
< informe final SOLTIEE .
= " | CIO1F10 Lista
entre otros).
8 de chequeo
L Auditoria
2 Interna. El
seguimiento
sera realizado
por la
Secretaria de la
oficina.
Memorando Memorandos | 13/12/2024 | Actividad
Perdida de la | solicitando radicados a cumplida
> Integridad de los | préstamo de | través del por el
‘O expedientes, documentacién | Sistema de area.
%:)'-” contratos, o expedientes | Tramites.
S E informes y otros | fisicos del
- .
< Y que se entregan | Archivo de
o % en custodia a la | Gestion segun
> W OCI como parte | sea el caso para
S w del ejercicio de | cada auditoria.
%% auditoria, La Secretaria de | Formato 13/12/2024 | Actividad
LUI_I)"' seguimientos, la OCI | GDO1F07 cumplida
) monitoreos e | diligenciara el por el
< informes de Ley | formato area.
seguimiento. GDO1F07
Control

canales: www
018000910 165 -

sic.gov.co

Direccion: Cra. 13 #27 - 00 piso 3
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 5920400 ~

~ Radicaciones

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

S

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente




Superintendencia de
Industria y Comercio

préstamo
interno de
documentos,
segun sea el
caso.
Gestionar el | Registro del | 13/12/2024 | Actividad
control de | Pantallazo de cumplida
acceso a lajla carpeta por el
carpeta creada | OneDrive. area.
en el Onedrive
del GEE.
Realizar Acta comité | 13/12/2024 | Actividad
) socializacion a|de  gestidn cumplida
8 los integrantes | Correo por el
s del GEESIC en | electrénico area.
O el Comité de
zZ P
o Gestion, y
S remitir a sus
0 cuentas de
%) correo
= PERDIDAD  DE | institucional los
p INTEGRIDAD - | lineamientos
i de la informacion | establecidos en
) contenida en el | el Anexo
o One drive del | Controles
g grupo de | documentados
5 estudios a partir de
i econdmicos. leccién
g aprendida.
> El  Grupo de | Correo 13/12/2024 | Actividad
0 Estudios electrénico cumplida
S‘J: Econdmicos, por el
I informara area.
S mediante
< correo
L electroénico a los
colaboradores,
que de ser
necesario la
utilizacion  de
equipos
personales
deberan

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 59204 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

canales: www
018000910165 ~

sic.gov.co

Radicaciones: Av.

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

9

e’

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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garantizar que
estos cuenten
con un antivirus
y sistema
operativo
licenciado y
actualizado.

TRAMITES ADMINISTRATIVOS- LIBRE COMPETENCIA

PERDIDAD DE
CONFIDENCIALI
DAD - ante
divulgaciones no
autorizadas de
informacion

clasificada y
reservada.

Solicitar una (1)
vez al afo a la
OTI relaciéon de
los permisos
asociados a
cada uno de los
integrantes del
grupo para
acceder a los
expedientes del
proceso PCO1
Vigilancia y
Control Libre
Competencia,
con fines de
validacion.

Correo
electrénico
enviado a
OTI.

la

6/12/2024

Actividad
cumplida
por el
area.

Crear una (1)
matriz de roles
y perfiles para
el acceso a los
sistemas de
informacion de
la entidad, de
conformidad

con las
funciones u
obligaciones

asignadas a los
funcionarios vy
contratistas.

Lista
perfiles

de

6/12/2024

Actividad
cumplida
por el
area.

Realizar una (1)
socializacion al
interior de los
Grupos del
proceso PC02
Tramites

Administrativos

Pantallazos o

listado
asistencia.

de

6/12/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co -~
018000910165 ~

Teléfono en Bogotd: 601 5920400 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

9

e’

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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Industria y Comercio

Libre
Competencia
sobre el

Procedimiento
de Gestion de
Incidentes de
Seguridad de la
Informacion vy
activos de
informacion.

VIGILANCIA Y CONTROL - LIBRE COMPETENCIA

PERDIDAD DE
CONFIDENCIALI
DAD - ante
divulgaciones no
autorizadas de
informacion

clasificada y
reservada

Realizar una (1) | Registro de | 13/12/2024 | Actividad
socializacion asistencia o cumplida
sobre el manejo | pantallazo de por el

de la | la area.
informacién socializacion.

clasificada,

reservada y

publica en los

expedientes del

proceso PCO1

Vigilancia y

Control Libre

Competencia.

Crear una (1) | Lista de | 13/12/2024 | Actividad
matriz de roles | perfiles cumplida
y perfiles para por el

el acceso a los area.

sistemas de
informacion de
la entidad, de
conformidad

con las
funciones u
obligaciones

asignadas a los
funcionarios vy
contratistas.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co
018000910165 ~

~ Teléfono en Bogotd: 601 59204 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

e’




Superintendencia de
Industria y Comercio

TRAMITES ADMINISTRATIVOS -
PROTECCION DEL CONSUMIDOR

PERDIDAD DE
DISPONIBILIDA
D - ante manejo
inadecuado de la
informacion
digital.

Reportar a la
OTI, los
usuarios de
contratistas o
funcionarios
que finalizaron
su vinculacién
en la Direccidn
y Grupos de
Trabajo
adscritos,
fines
validacion.
(correo
electronico).

con
de

Correo
electronico
enviado

13/12/2024

Actividad
cumplida
por el
area.

FORMACION

PERDIDAD DE
DISPONIBILIDA
D - del campus
virtual de la
Entidad

Ampliar las
fechas de
inscripcién y
finalizacion de
los cursos en
caso de fallas
sobre la
infraestructura
o} plataforma
sobre la cual
opera el
Campus virtual

Informe
consolidado
del
comportamie
nto de Ila
plataforma
Moodle del
campus
virtual.

16/12/2024

Actividad
cumplida
por el
area.

FORMACION

PERDIDAD DE
DISPONIBILIDA
D - del Sistema
de Certificacion
de Propiedad
Industrial

Documentar en
el
procedimiento
de Gestion de
Jornadas
Académicas
Presenciales vy
videoconferenci
as en Temas
Misionales, los
controles
implementados
para mitigar el
riesgo.

Procedimient
o de Gestidn
de Jornadas
Académicas
Presenciales
Y
videoconfere
ncias en
Temas
Misionales,
actualizado
con los
controles
implementad
0S.

16/12/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 59204 00 ~
13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

canales: www
018000910165 ~

sic.gov.co
Direccién:

Radicaciones

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

S

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente




Industria y Comercio

Ve

4

GESTION DE INFORMATICA FORENSE

PERDIDAD DE
CONFIDENCIALI
DAD - Durante el
transporte de
evidencias
digitales.

Documentar los
controles: a)

Revisién
periodica a los
equipos de
cémputo y
discos duros
extraibles para
que se
encuentren

debidamente
cifrados. B)
Verificar estado
fisico y ldgico
del dispositivo
de
almacenamient
o] empleado
para visita
previo a cada
diligencia.

Fotos

capturas de

pantalla.

y | 16/12/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co
018000910165 ~

~ Teléfono en Bogotd: 601 592 04 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36,

Linea gratuita a nivel nacional:

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

P——
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Industria y Comercio

CONCESION DE NUEVAS CREACIONES

PERDIDAD DE

DISPONIBILIDA
D - con ocasion a
caidas del
sistema de
informacion de
propiedad
industrial SIPI

debido a fallas
presentadas en
el sistema o de la
infraestructura
que lo soporta.

Solicitar
trimestralment
e al jefe de la
Oficina de
Tecnologia e
Informatica
reporte sobre
las caidas e
indisponibilidad
es que se hayan
presentado en
la base de datos
de SIPI, URL de
pasarela de
pagos,
monitoreo  de
documentum
asi como la URL
del Sistema
SIPI
excluyendo las
ventanas de
mantenimiento
aprobadas por
las areas.
Incluyendo los
motivos que
han originado
las caidas y el
protocolo de
contingencia
para
atenderlas.

Solicitud
(Correo)

16/12/2024

Actividad
cumplida
por el
area.

Documentar el
control El
servidor publico
o contratista de
la Direccion de
Nuevas
Creaciones
cada vez que se
presente
indisponibilidad
del SIPI, debe

Documento

16/12/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co -~
018000910165 ~

Teléfono en Bogotd: 601 5920400 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

e’
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Industria y Comercio

remitir un
correo
electronico  al
Centro de
servicios

integrados de
TI con el fin de
que la OTI
gestione las
acciones
pertinentes
para la solucion
de la
indisponibilidad

La evidencia
de la ejecucion
del control son
los correos.

Generar un
reporte de
comunicaciones
elevadas al
Centro de
servicios

integrados de
TI CSIT por
parte de los
servidores
publicos o}
contratistas de
la Direccion de
Nuevas
Creaciones, si
se detectan
fallas de
disponibilidad
en el SIPI.

Reporte

16/12/2024

por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co

~ Teléfono en Bogotd: 601 592 04 00 ~

Linea gratuita a nivel nacional:

018000910165 ~ Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36,
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

R

Ao

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

Actividad
cumplida
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Industria y Comercio

4

REGISTRO Y DEPOSITO DE SIGNOS DISTINTIVOS

PERDIDAD DE

DISPONIBILIDA
D - con ocasion a
caidas del
sistema de
informacion de
propiedad
industrial SIPI

debido a fallas
presentadas en
el sistema o de la
infraestructura
que lo soporta.

Solicitar
trimestralment
e al jefe de la
Oficina de
Tecnologia e
Informatica
reporte sobre
las caidas e
indisponibilidad
es que se hayan
presentado en
la base de datos
de SIPI, URL de
pasarela de
pagos,
monitoreo  de
documentum
asi como la URL
del Sistema
SIPI
excluyendo las
ventanas de
mantenimiento
aprobadas por
las areas.
Incluyendo los
motivos que
han originado
las caidas y el
protocolo de
contingencia
para
atenderlas.

Solicitud
(Correo)

16/12/2024

Actividad
cumplida
por el
area.

Documentar el
control El
servidor publico
o contratista de
la Signos
Distintivos cada
vez que se
presente

indisponibilidad
del SIPI, debe
remitir un

Documento

16/12/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www
018000910 165 -

sic.gov.co

~ Teléfono en Bogotd: 601 5920400 ~
Direccion: Cra. 13 #27 - 00 piso 3

~ Radicaciones

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

S

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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correo
electronico  al
Centro de
servicios

integrados de
TI con el fin de
que la OTI

gestione las
acciones
pertinentes
para la solucion
de la

indisponibilidad
La evidencia
de la ejecucion
del control son
los correos
electronicos
dirigidos a
Centros de
servicios
Integrados de
TI (Mesa de

ayuda).

Generar un | Reporte 16/12/2024 | Actividad
reporte de cumplida
comunicaciones por el
elevadas al area.
Centro de

servicios

integrados de
TI CSIT por
parte de los
servidores
publicos o}
contratistas de
la Delegatura
de Propiedad
Industrial, si se
detectan fallas
relacionados
con la
disponibilidad
de SIPI,

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co -~
018000910165 ~

Direccién: Cra. 13 #27

Teléfono en Bogotd: 601 5920400 ~
00 piso 3 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

e’
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4

Ja

TRANSFERENCIA DE INFORMACION TECNOLOGICA BASADA EN PATENTES

PERDIDAD DE

DISPONIBILIDA
D - con ocasion a
caidas del
sistema de
informacion de
propiedad
industrial  SIPI,

debido a fallas
del sistema o de
la infraestructura
que la soporta.

Solicitar
trimestralment
e al jefe de la
Oficina de
Tecnologia e
Informatica
reporte sobre
las caidas e
indisponibilidad
es que se hayan
presentado en
la base de datos
de SIPI, URL de
pasarela de
pagos,
monitoreo  de
documentum
asi como la URL
del Sistema
SIPI
excluyendo las
ventanas de
mantenimiento
aprobadas por
las areas.
Incluyendo los
motivos que
han originado
las caidas y el
protocolo de
contingencia
para
atenderlas.

Solicitud
(Correo)

16/12/2024

Actividad
cumplida
por el
area.

Documentar el
control El
servidor publico
o contratista de
la Direccion de
Nuevas
Creaciones
cada vez que se
presente
indisponibilidad
del SIPI, debe

Documento

16/12/2024

Actividad
cumplida
por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co -~
018000910165 ~

Teléfono en Bogotd: 601 5920400 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

e’




/)

Superintendencia de
Industria y Comercio

remitir un
correo
electronico  al
Centro de
servicios

integrados de
TI con el fin de
que la OTI
gestione las
acciones
pertinentes
para la solucion
de la
indisponibilidad
La evidencia
de la ejecucion
del control son
los correos
electronicos
dirigidos a
Centro de
servicios
integrados de
TI (Mesa de

ayuda)

Generar un | Reporte 16/12/2024 | Actividad
reporte de cumplida
comunicaciones por el
elevadas al area.
Centro de

Servicios

Integrados de
TI CSIT por
parte de los
servidores
publicos o}
contratistas de
la Delegatura
de Propiedad
Industrial, si se
detectan fallas
de
disponibilidad
de SIPI.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co

~ Teléfono en Bogotd: 601 592 04 00 ~

Linea gratuita a nivel nacional:

018000910165 ~ Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36,
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

P——
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Verificar Pantallazo 31/12/2024 | Actividad
peridodicamente | donde se cumplida
(mensualmente | registre el por el
) segun se | inicio del area.
establezca el | procesos de
procedimiento, | backup,
que se haya | Pantallazo
realizado la | donde se vea
copia de | la
seguridad finalizacién
(backup) de la | exitosa del
informacion proceso de
i PERDIDAD  DE | gestionada backup.
o INTEGRIDAD - | durante el
g:ﬂ durante la | periodo, asi
E gestion de la|como, que se
w informacion  de | haya verificado
§ los inventarios | el inicio y
= en Helisa. finalizacién
exitosa del
proceso del
backup).
Socializar la | Memorando | 16/12/2024 | Actividad
actualizacion de | de  solicitud cumplida
la matriz de | Citacién a la por el
activos de la | socializaciéon area.
informacion Pantallazos
(almacén) a los | de la
funcionarios y | socializacién
Contratistas del | Registro de
grupo de SAyYRF | asistencia.
O PERDIDAD DE | Capacitacion en | Capacitacion | 16/12/2024 | Actividad
O INTEGRIDAD - | politicas y | (Captura de cumplida
,<£ durante la | protocolo de | pantalla por el
< gestion de la | manejo de | asistencia, area.
E informacién  de | informacién en |link de la
®) los inventarios | temas de | grabacién
0= en Helisa. contratacion. capacitacién)

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
canales: www ~ Teléfono en Bogotd: 601 5920400 ~
2

018000910165 -

sic.gov.co

Direccion: Cra. 13 #27 - 00 piso 3
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

~ Radicaciones

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

S

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente




Superintendencia de
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COMUNICACIONES

PERDIDAD DE
CONFIDENCIALI
DAD - ante
publicaciones no
autorizadas en
medios de
divulgacion.

los
de

Revisar
contenidos
las
publicaciones
de las redes
sociales de la
entidad previo a
su publicacién.

Correos
electrénicos
con la
revisiéon y
aprobacion
de las
parrillas de
contenidos.

16/12/2024

por el
area.

Gestionar las
recomendacion
es que se
deriven de la
verificacion de
la configuracion
de seguridad de
las redes
sociales.

Documento
en el cual se
indican las
recomendaci
ones
gestionadas.

16/12/2024

por el
area.

Solicitar a la
OTI la
verificacion de
la configuracion
de seguridad de
las redes
sociales
(solicitud
semestral).

Correo de
solicitud de
seguimiento
(semestral).

16/12/2024

por el
area.

Socializar

Circular de la
Presidencia de
la Republica,
que hable sobre
el Manejo y Uso
de Redes
Sociales, entre
los servidores
del grupo de
comunicaciones

Acta reunion
de
socializacion
Circular.

16/12/2024

por el
area.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
canales: www ~ Teléfono en Bogotd: 601 59204 00 ~

018000910165 ~

sic.gov.co

Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Radicaciones: Av.

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

9
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Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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Actividad
cumplida

Actividad
cumplida
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cumplida
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verificaciones
metrolégicas vy

Secundario de
la delegatura.

w0 ) Socializar la | Soporte: 16/12/2024 | Actividad
g PERDIDAD DE | actualizacién de | Citacién a la cumplida
8 = INTEGRIDAD - |la matriz de | socializacion por el
5 < de la informacion | activos de la | Pantallazos area.
S (IT) institucional ante | informacion a | de la
5 = accesos no | los funcionarios | socializacidn
n g autorizados a la |y Contratistas | Registro de
&) Entidad del grupo de | asistencia.
< SAYRF.
Actualizar y | Informe de | 16/12/2024 | Actividad
realizar seguimiento cumplida
seguimiento a|a la carpeta por el
5 la carpeta | con las area.
§ |rtomap e omeeniep encapures de
% DISPONIBILIDA donde se’ P '
D D - ante falta de consiana I3
% accesibilidad a | . gna
= informacion
O los proyectos :
s A correspondient
9 normativos de la
35 e a los
o SIC.
Q proyectos
(o4 normativos a
cargo del Grupo
de Trabajo de
] Regulacion.
" PERDIDAD DE Registro de | 16/12/2024 | Actividad
u O DISPONIBILIDA Capacitacion cumplida
n o - i
3 O &J) D .I;)e la Capacitacion por el
50« informacion b | area.
¥ = % | recaudada sobre - a
= O > proteccion de
Za durante las | .
SF< tividades  de | >° medios
Ono ac s magnéticos y la
> O W inspeccion y Y
= . : organizacion de
<> < vigilancia de | b
O wWE reglamentos as pruepas por
== 9 S parte del Gestor
g < 9 técnicos,
G2
Sl
=

control de

precios.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 59204 00 ~
a. 13 #27 -00piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

canales: www
018000910165 ~

sic.gov.co
Direccién:

Radicaciones

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

S

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente




Superintendencia de
Industria y Comercio

4

e

TRAMITES ADMINISTRATIVOS PROTECCION DE DATOS PERSONALES

Proferir  actos | Actos 16/12/2024 | Actividad
administrativos | Administrativ cumplida
en versiones | os en las dos por el
publicas y | versiones. area.
reservadas en

los casos en los

que sea

necesarios.

Sensibilizacién | invitacion o | 16/12/2024 | Actividad
en el manejo de acta. cumplida
los expedientes por el
Semestral. area.
Pedir informes | Informes 16/12/2024 | Actividad
trimestrales a la | trimestrales cumplida
OTI, de los|dela OTI. por el
funcionarios yo area.
contratistas que

han tenido

acceso a los

sistemas de la

Direccion que

no se

encuentren

autorizados por

los directores.

Solicitud a la | Solicitud a la | 16/12/2024 | Actividad
OTI del acceso | OTI. cumplida
restringido cada por el
vez que se area.
identifique una

modificacion.

Sensibilizaciéon | Listado de | 16/12/2024 | Actividad
sobre seguridad | asistencia vy cumplida
de la | evidencias por el
informacién y | de la area.

proteccién de
Datos.

sensibilizacio

n.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co
018000910165 ~

~ Teléfono en Bogotd: 601 59204 00 ~
Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av

Linea gratuita a nivel nacional:
carrera 7 #31A-36,

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

9
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Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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El profesional Excel de | 16/12/2024 | Actividad
de la Oficina | seguimiento cumplida

) Asesora de | de PAA por el

o PERDIDAD  DE | Planeacion consolidado. area.

= INTEGRIDAD - | realizard el

é ante seguimiento de

s inconsistencias las versiones de

w presentadas en | PAA, con el fin

% el reporte de la | de contar con la

) informacién que | informacién

< se descarga | necesaria para

g desde el | realizar el

o aplicativo GPS. registro de las

Q novedades
originadas por
las areas.
Se seleccionara | Informacion | 16/12/2024 | Actividad
una muestra | contenida en cumplida
mensual de | el informe de por el
certificados gestion area.
emitidos (un | mensual.

7

CALIBRACION DE EQUIPOS

PERDIDAD DE
INTEGRIDAD - Al
presentarse

modificaciones
no autorizadas
en las hojas de
calculo y
certificados.

certificado para
cada magnitud)
y se revisara
que la
informacion
contenida esté
correcta y
ademas, que
los archivos
respectivos
estén
protegidos. Con
lo anterior se
asegura que la
informacidn

enviada a los
clientes es
correcta.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
canales: www ~ Teléfono en Bogotd: 601 59204 00 ~

018000910165 ~

sic.gov.co

Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,

9
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Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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. PERDIDAD DE IIcr;;‘orme de | 16/12/2024 ?S:‘[lwﬁgg
= INTEGRIDAD - resultados de or epl
8% Por modificacion la revision al?rea
00 de la Informacion (Mails o PDF '
25 allegada a través informe)

g = de aplicaciones | Seguimiento vy )
g g que permiten | revisién del uso
w o almacenamiento | de la
oo y envio de | herramienta
Z a informacién (we | por parte los
0w transfer, links de | investigados.
o O descarga, etc)
E o por parte de los
8 § operadores de
. servicios de
comunicaciones.
PERDIDAD DE | Reportar los | Reporte 16/12/2024 | Actividad
. INTEGRIDAD - | casos consolidado cumplida
De los | presentados en | de casos por el
documentos la Delegatura | presentados. area.
remitidos por las | para  Asuntos
partes o terceros | Jurisdiccionales
ajenos a la|en los que se
entidad, evidencie que
- . g
< | evidenciados al | los documentos
E momento de | anexos al
»n | tramitar el | proceso, no se
2 | proceso. pueden
=

7

TRAMITES JURISDICCIONALES - PROTECCION

4

AL CONSUMIDOR Y COMPETENCIA DESLEAL E
INFRACCION A LOS DERECHOS DE PROPIEDAD

descargar, (NO
FOUND o NO

DESCARGA,
entre otros), a
la Oficina de

Tecnologia e
Informatica
relacionados
con este riesgo.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
canales: www ~ Teléfono en Bogotd: 601 59204 00 ~

018000910165 ~

sic.gov.co

Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Radicaciones: A

Linea gratuita a nivel nacional:
\v. carrera 7 #31A-36,

9
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Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente
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En los casos en | Cuadro de | 16/12/2024 | Actividad

que se reciba | Excel cumplida
documentacién | documentad por el
almacenada en|o y area.
(enlaces, links, | consolidado

Drive y | de correo

similares), se | electrdnicos
dard aviso al | por Grupo de

Grupo de | Trabajo.
Trabajo de

Gestién

Documental a

través del

diligenciamient
o del cuadro de
Excel

compartido por
esa area para la
Delegatura, en
caso de que no

sea posible
extraer de esas
fuentes la
informacion se
dara aviso
mediante
correo

electronico  al
juez a cargo de
ese expediente,

para que
efectué el
requerimiento a
la parte

mediante auto.

PERDIDAD DE | Incluir en el PIC | Capacitacion | 16/12/2024 | Actividad

= =0 - .
o B Z CONFIDENCIALI | las actividades | es cumplida
SRa o= |DAD - ante | de capacitacion | desarrollada por el
.5 = 2 |debilidades en la|en  seguridad |s. area.
ih E Qo |formacion de los | digital.
= Uy E | funcionarios en
Z W <
SO puw |temas de
9( g |<£ seguridad de la
informacion.
Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes Nuestro aporte es fundamenta
canales: www.sic.gov.co ~ Teléfono en Bogotd: 601 592 04 00 ~ Linea gratuita a nivel nacional: al u”al me'}o\; ;;é"-elch'Wt:":bl‘;
018000910165 ~ Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36, mosfnun el r“w‘dio :”.Ut,,\u, N

Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co *
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de servidores.

Verificar los | Inventario de | 16/12/2024 | Actividad
" grupos de | usuarios de cumplida
e administracion | grupo de por el
O de usuarios | administraci area.
3 para on de
61 ) determinar que | plataforma
= PERDIDAD DE | los asignados | tecnoldgica.
i CONFIDENCIALI | correspondan
= DAD - Ante falta | efectivamente
8 de control de | al rol de
O acceso a los | administradore
S equipos que | s de las
i conforman la | diferentes
ﬂ infraestructura plataformas.
[a) tecnoldgica. . Inventariode | 16/12/2024 | Actividad
Verificar el . .
P usuarios que cumplida
O doble factor de .
= L no tienen por el
= autenticacion a n
) . doble factor area.
L los usuarios del
O - de
dominio de la Y
; autenticacion
entidad.
PERDIDAD DE Reall informe de | 16/12/2024 | Actividad
| DISPONIBILIDA | “e@/#5% | pruebas de cumplida
w,S |D - De los g.r“e a.sb.l.dez a1 HA. por el
2 o) 5 servicios ||_|s'£on| lida area.
Yo RoRe) tecnoldgicos, (HA).
— | .
3o |debidoafallasen informe  de | 16/12/2024 | Actividad
w & | los componentes | Realizar pruebas de cumplida
O | de la | pruebas de | redundancia. por el
infraestructura redundancia. area.
tecnologica.
Plantillas Documento 16/12/2024 | Actividad
y, B |PEROIDAD pE|genércas conjeon e e
AW O | INTEGRIDAD - > . ;
- O T ante y buenas | plantillas area.
O 9.0 i . practicas base para
=S configuraciones .,
o) . recomendados | creacion de
0 5 > deficientes de los |
tHwn O | equipos por B e
O™ o o fabricantes,
[ tecnologicos. -,
para creacion

Sefior ciud
canales: www.sic
01800091
Bogotd D.C.- C

gov.co
~ Direccio

no, para hacer seguimiento a su sohcntud la entidad le ofrece los s:gmentes
Teléfono en Bogotd: 601 592 04 O
ra 13 L‘27 OOP

~ Linea gratuita a nivel nacional:
carrera ) 7 #31A-36,
Ds

c.gov.co

Nuestro aporte es fundamental,
al usar menos papel ¢
mos con el medio ambiente

ribui-
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Parchado del | Documento 16/12/2024 | Actividad
Sistema con el cumplida
Operativo de | cronograma por el
los servidores | de parchado area.
de acuerdo con | de
los lineamientos | servidores.
del fabricante y
parches
liberados por
este.
) Documentaci | 16/12/2024 | Actividad
INTERRUPCION - on de cumplida
Al no tener avances por el
8 disp_opibles , _Ios Dar continuidad sobre el plan area.
= servicios criticos de
Sw or falla masiva al pIan_, de recuperacion
> O P recuperacion de P
¢ O de la d de desastres
W esastres DRP. ) )
n Y Infraestructura y evidencias
w9 Tecnoldgica de la de las
2% Superintendenci pruebas de
o9 a de Industria y DRP.
gy Comercio, Canales de | Orden de | 16/12/2024 | Actividad
i especificados en | Backup, para | compra de cumplida
O la  herramienta | los servicios de | CCE. por el
de monitoreo de | Internet y L2L area.
la Entidad. del Datacenter
de la entidad.
PERDIDAD DE | Solicitar al | Reporte de | 16/12/2024 | Actividad
DISPONIBILIDA | Grupo de | los datos de cumplida
< D - de la| Servicios indisponibilid por el
= funcionalidad de | Tecnoldgicos el | ad. area.
= los canales de | reporte de
<DE atencién incidencias
S virtuales superiores a las
O (SICFacilita), seis horas de
< formulario en | indisponibilidad
< linea de PQR,|de acuerdo al
) ocasionando BIA.
O indisponibilidad Informar al | Registro de | 16/12/2024 | Actividad
E de la informacion | Grupo de | solicitudes cumplida
w generada por el | Servicios por  correo por el
N ciudadano y | Tecnoldgicos electrénico area.
fallas de las |las novedades | tickets.
herramientas yo incidentes

Sefior ciud
canales: www.sic
01800091
Bogotd D.C.- C

gov.co
~ Direccié

no, para hacer seguimiento a su sohcntud la entidad le ofrece los s:gmentes
Teléfono en Bogotd: 601 592 04 O
ra 13 L‘27 OOP

~ Linea gratuita a nivel nacional:
carrera ) 7 #31A-36,
Ds

c.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

e’
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tecnoldgicas que | presentados
permiten sobre la
gestionar los | indisponibilidad
derechos de | del Sistema de
peticion. tramites y de
SICFacilita.
Expedir  actos Actos 16/12/2024 | Actividad
B administrativ cumplida
en donde se|°° . porel
suspendan  los expedidos. area.
términos de
respuesta por
los diferentes
tramites que
adelanta los
ciudadanos
ante la SIC, en
caso de
indisponibilidad
prolongada de
la sede
electronica.
PERDIDAD DE | Implementar 1. Formato | 16/12/2024 | Actividad
CONFIDENCIALI | mejoras al | Arquitectura cumplida
o DAD - Por acceso | Sistema de Software por el
_|5Eco no autorizado | Integrado  de | GS03F21 area.
825 durante la | Procesos actualizado
EEE gestion de los | Activos 2. Formato
O G = | Pprocesos Disciplinarios Acta de
O @™ | disciplinarios. SIPAD. Entrega de
a Desarrollo de
Software
GS03F25.

canales: www.sic.gov.co
018000910165 ~

Direccion: Cra. 13 #27 - 00 piso 3 ~
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 59204 00 ~
Radicaciones: Av. carrera 7 #31A-36,

Linea gratuita a nivel nacional:
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Nuestro aporte es fundamental,
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] PERDIDAD  DE | Monitoreo  del | Reparto 16/12/2024 | Actividad
0" ~| DISPONIBILIDA | material (Excel) con cumplida
g n (<_,J D - Ante manejo | probatorio por | su respectiva por el
n e ,C_) o W inadecuado de | parte de un | asignacion. area.
E § = 8 « Medios de | abogado antes
SEZZ20 magnéticos. de realizar el
= 5 j&j C reparto y del
= = =xe abogado
ax [ asignado para
< S sustanciar el
proceso.
Campafa de | Evidencia de | 16/12/2024 | Actividad
sensibilizacion las cumplida
) focalizada  en | actividades por el
fortalecer la | realizadas. area.
seguridad de la
informacién en
PERDIDAD  DE | el trabajo
CONFIDENCIALI | remoto.
DAD - Ante | Fortalecer la | Evidencia de | 16/12/2024 | Actividad
ataques gestion de | las cumplida
cibernéticos de | incidentes de | actividades por el
tipo de ingenieria | seguridad de la | realizadas. area.

s

GESTION DE LA SEGURIDAD DE LA INFORMACION

social, que
comprometan la
informacién de la
Entidad durante
el trabajo
remoto.

informacion
incorporando
un enfoque
preventivo en la
gestion de
amenazas y
vulnerabilidade
s que afecten a
los usuarios en
modalidad
presencial o]
remota.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
~ Teléfono en Bogotd: 601 59204 00 ~
13 #27 - 00 piso 3 ~

canales: www
018000910165 ~

sic.gov.co
Direccién:

Linea gratuita a nivel nacional:
Radicaciones: Av. carrera 7 #31A-36,
Bogotéd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co
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5. CONCLUSION

En conclusion, se evidencia que la mayoria de las areas gestionaron las actividades
planeadas a ejecutarse en el cuarto trimestre: en octubre 3 actividades, en noviembre
15 actividades y en diciembre 64 actividades.

De conformidad con lo anteriormente descrito, se confirma la ejecucion de 82
actividades.

Hasta el corte del tercer trimestre se dieron cumplimiento a 25 actividades. Con la
atencidén de las 82 actividades que se ejecutaron en el cuarto trimestre, se confirma el
cumplimiento de 107 actividades descritas en los planes de tratamiento de riesgos de
seguridad de la informacidén, es decir, el cumplimiento es del 100%.

Elabord: Maria Carolina Castro Becerra

n / aunCazg mn.(‘mf To
[ T i

Revisd: Magda Julieth Zarrate Saldafia 7%-;,5’

Aprobd: Oscar Fabian Ramirez Torres #8% ")

canales: www. ._5\'( .gov.co ~ T(!\éfonn r‘.'? Bogotd: 601 59204 00 ~ | |'n051 gratuita a nivel nacional: al usar menos papel contribui-
018000910165 ~ Direccion: Cra. 13 #27 - 00 piso 3 ~ Radicaciones: Av. carrera 7 #31A-36, mos con el medio ambiente

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes Q Nuestro aporte es fundamenta
Bogotd D.C.- Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co *



