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GLOSARIO

ACTIVIDAD (Plan de tratamiento del riesgo): acciones tendientes a fortalecer los
controles identificados para mitigar los riesgos o a prevenir las causas sefialadas en la
identificacion del riesgo.

PLAN DE TRATAMIENTO DEL RIESGO: actividades tendientes a mejorar los controles
identificados para mitigar los riesgos o las causas que originan el riesgo, los
responsables de ejecutar dichas actividades y las fechas de ejecucion.

RIESGO: posibilidad de que suceda algun evento que tendrd un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo en un activo
de informacion. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias.

INTRODUCCION

La Oficina Asesora de Planeacion solicité en marzo de 2025 a los lideres de cada proceso,
la actualizacion o identificacidn de nuevos riesgos, que para el caso del riesgo de
seguridad de la informacién es aquello que puede afectar la confidencialidad,
disponibilidad e integridad de la informacion institucional. La identificacién del riesgo
incluye actualizar los controles y su valoracion frente a la probabilidad e impacto, y el
planteamiento de las actividades a desarrollar en la vigencia 2025, las cuales estan
orientadas a tratar las causas del riesgo, al fortalecimiento de los controles identificados
o a la identificacion de nuevos mecanismos para prevenir la materializacion del riesgo.

La OTI a través del Grupo de trabajo de Informatica Forense y Seguridad Digital brinda
el acompanamiento a las areas que lo requieran en la revisiéon adecuada de los riesgos
y los controles para la mitigacion de los mismos que han establecido los lideres de los
procesos, y recomienda los debidos ajustes a que haya lugar.

El presente informe contiene el avance del seguimiento a los tratamientos de riesgos
de seguridad de la informacidon para el tercer trimestre del 2025.
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3. ACTUALIZAClléN A LOS TRATAMIENTOS DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

El proceso CSOCSO05 Gestidon Integral de Datos Personales identificd dos (2) riesgos de
seguridad de la informacidon que afectan la integridad para la actual vigencia, con los
cuales, se establecidé una actividad para cada riesgo.

El proceso CI0O1 Asesoria y Evaluacion Independiente elimind dos riesgos, uno de
integridad vy el otro de disponibilidad, y cred un riesgo de confidencialidad.

Por lo tanto, se identifican 3 riesgos nuevos de seguridad de la informacién para la
actual vigencia.

En los 45 procesos que conforman la estructura organizacional de la entidad se
identificaron 51 riesgos en la categoria de seguridad de la informacion, distribuidos de
la siguiente manera: 18 riesgos de integridad, 11 riesgos de confidencialidad, 19
riesgos de disponibilidad, 1 riesgo combinado de integridad y disponibilidad, 1 riesgo
combinado de confidencialidad y disponibilidad, y 1 riesgo combinado de integridad,
confidencialidad y disponibilidad.

Los procesos de GJO01 Cobro coactivo y SC03 Gestién ambiental identificaron riesgos
de seguridad de la informacidn, sin embargo, al valorar el impacto y probabilidad del
riesgo y de acuerdo a la metodologia para la administracién del riesgo, estos fueron
ubicados en una zona baja antes de controles, por lo tanto, asumen el riesgo y no es
necesario que definieran actividades.

En total son 101 actividades que mitigan los riesgos y a las cuales dar cumplimiento,
distribuidas de la siguiente manera: 1 para el primer trimestre, 13 para el segundo
trimestre, 11 para el tercer trimestre y 76 para el cuarto trimestre.

3.1 CAMBIOS EJECUTADOS EN LOS TRATAMIENTOS DE RIESGOS DE
SEGURIDAD DE LA INFORMACION

1) El proceso CS02 FORMACION en junio 2025 cambié la descripcién de los controles
del riesgo PERDIDAD DE DISPONIBILIDAD del campus virtual de la Entidad.

Senor ciudadano, para hacer ;e_gmmmnto asu ‘SOIIC‘ItUd, la entidad le ofrece los siguientes Nuestro aporte es fundamental,
si 0 ~ léf en B 4:6015920400 ~ | ita 2 rel nacional: 2 2 ¥ o s
canales Caee 1Pngm_,. %00 ) Lq‘,‘x % 1:.“9 al al usar menos papel contribui-
ra7 #31A-36, mos con el medio ambiente

adaicacione
)0 00 ~ e-mail: contac

* e




fﬁ?

Superintendencia de
Industria y Comercio

Control anterior

Control actual

Dominio: A.16 Gestion de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestidon de incidentes y mejoras en
la seguridad de la informacidon. Control:
A.16.1.3 Reporte de debilidades de
seguridad de la informacién.

El servidor publico o contratista del Grupo
de Formaciéon, realizard el monitoreo
mensual al campus virtual externo de la
entidad, a través de actividades de
verificacion y validacién de funciones a
nivel de aplicacion. Cuando se detecte
una falla en el campus virtual externo de
la entidad, se debe reportar a través de
correo electronico a la Mesa de Servicios
de la Entidad, con las evidencias del
incidente para su gestion y solucion,
generando las alertas en las herramientas
tecnoldgicas y, en caso de ser necesario,
reasignando los recursos de
infraestructura para la continuidad. Se
encuentra relacionado con el documento
CS02-P04 Procedimiento para el
desarrollo, optimizacién e
implementacion de cursos virtuales. Se
evidencia en un reporte trimestral donde
se explique y muestre el correo enviado
por el responsable del Grupo de Trabajo
de Formacion al correo de la mesa de
servicios de la entidad. Si no se
materializa, se debe entregar el reporte
de revisién del historial de disponibilidad
del sistema campus virtual, explicando
que todo fluyé normalmente, por lo tanto
no fue necesario generar las alertas
respectivas ni la reasignacion de
recursos, mostrando las capturas de
pantalla correspondientes.

Dominio: A.16 Gestion de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestion de incidentes y mejoras en
la seguridad de la informacién. Control:
A.16.1.3 Reporte de debilidades de
seguridad de la informacién.

El servidor publico o contratista del Grupo
de Formaciéon, realizard el monitoreo
mensual al campus virtual externo de la
entidad, a través de actividades de
verificacion y validaciéon de funciones a
nivel de aplicacion. Cuando se detecte
una falla en el campus virtual externo de
la entidad, se debe reportar a través de
correo electronico a la Mesa de Servicios
0 caso creado directamente en la
herramienta de help desk de la entidad,
con el aval de la Coordinacién del Grupo
de Trabajo de Sistemas de Informacion
con las evidencias del incidente para su
gestion y solucién, generando las alertas
en las herramientas tecnoldgicas y, en
caso de ser necesario, reasignando los
recursos de infraestructura para la
continuidad. Se evidencia en un reporte
trimestral donde se explique y muestre el
correo enviado a la mesa de servicios o el
caso registrado en la herramienta de help
desk de la entidad por el responsable del
Grupo de Trabajo de Formacién. Si no se
materializa, se debe entregar el reporte
de revisién del historial de disponibilidad
del sistema campus virtual, explicando
gue todo fluyé normalmente, por lo tanto
no fue necesario generar las alertas
respectivas ni la reasignacion de
recursos, mostrando las capturas de
pantalla correspondientes. Se encuentra
relacionado con el documento CS02-P04
Procedimiento para el desarrollo,
optimizacién e implementacién de cursos
virtuales.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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Dos controles correctivos se unificaron en un solo control:

Control anterior

Control actual

Dominio: A.16 Gestion de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestidon de incidentes y mejoras en
la seguridad de la informacidon. Control:
A.16.1.2 Reporte de eventos de seguridad
de la informacién.

El servidor publico o contratista del Grupo
de Formacidn cada vez que se presente
pérdida de disponibilidad del campus
virtual, enviara correo electrénico a los
inscritos en los cursos Vvirtuales,
comunicando las nuevas fechas de
inscripcidn y finalizacidén de los cursos. Se
encuentra relacionado con el documento
CS02-P04 Procedimiento para el
desarrollo, optimizacién e
implementacion de cursos virtuales. Se
evidencia en un reporte trimestral que
contenga capturas de pantalla del correo
electrénico enviado a los inscritos en los
cursos virtuales. Si no se materializa el
riesgo, se debe enviar la misma evidencia
mostrando el perfecto funcionamiento del
campus e informando que no fue
necesario enviar correos a los inscritos.

Dominio: A.16 Gestion de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestién de incidentes y mejoras en
la seguridad de la informacién. Control:
A.16.1.2 Reporte de eventos de seguridad
de la informacién.

El servidor publico o contratista del Grupo
de Formacion cada vez que se le notifique
o detecte una pérdida de disponibilidad
del campus virtual de la entidad, debera
ejecutar una o las dos acciones
siguientes: i) publicar en la sede
electrénica de la entidad y del campus
virtual, una pieza grafica que informe a la
ciudadania que el campus virtual no se
encuentra disponible, sea por falla técnica
temporal o por mantenimiento y soporte
y / o ii) enviar correo a los estudiantes
matriculados en ese momento,
informandoles tanto sobre la
indisponibilidad del campus, como sobre
el restablecimiento del servicio. La
eleccion de la(s) accidén(es) a ejecutar
dependera del nivel de impacto y duracion
estimada del incidente, de acuerdo con
los siguientes criterios: e Solo accion i)
(pieza grafica): Aplica cuando |la
indisponibilidad sea visible publicamente
(por ejemplo, caida total del campus
virtual) y no interfiere con fechas criticas
para la inscripciéon o finalizacién de los
cursos virtuales. ¢ Solo accion ii) (correo
a estudiantes): Aplica cuando Ia
afectacién sea temporal (menor a 1 hora)

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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Dominio: A.16 Gestion de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestidon de incidentes y mejoras en
la seguridad de la informacién. Control:
A.16.1.2 Reporte de eventos de seguridad
de la informacion.

El servidor publico o contratista del Grupo
de Formacion cada vez que se presente
perdida de disponibilidad del campus
virtual de la entidad, enviara correo
electrénico al Grupo de Comunicaciones
solicitando la elaboracion de una pieza
grafica para la ciudadania, donde se
informe que el campus Vvirtual se
encuentra en mantenimiento y soporte.
Esta pieza deberd publicarse en la sede
electrénica de la entidad y del campus
virtual. Se encuentra relacionado con el
documento CS02-P04 Procedimiento para
el desarrollo, optimizacién e
implementacidon de cursos virtuales. El
control se evidenciard trimestralmente
mediante la consolidacién de un reporte
corto donde se registre el monitoreo
permanente del comportamiento del
campus virtual y la captura de pantalla de
la publicacion de la pieza grafica en las
paginas web de la SIC y del Campus
virtual. En caso de no materializarse el
riesgo, se debe evidenciar en un reporte
corto que muestre el perfecto
funcionamiento del campus durante el
periodo.

y exclusiva para estudiantes
matriculados, sin necesidad de informar
al publico general. « Ambas acciones: Se
aplican de manera obligatoria cuando la
interrupcién sea superior a 1 hora, afecte
el desarrollo normal de cursos o impacte
fechas de inscripcién o finalizacion de
cursos. Se evidencia mediante la
consolidacion de un reporte donde se
registre el monitoreo permanente del
comportamiento del campus virtual y la
captura de pantalla de la publicacién de la
pieza grafica en las paginas web de la SIC
y del Campus virtual y captura de pantalla
aleatoria de algunos correos enviados a
los estudiantes, segun sea el caso. En
caso de no materializarse el riesgo, se
debe evidenciar en un reporte que
muestre el correcto funcionamiento del
campus durante el periodo. Se encuentra
relacionado con el documento CS02-P04
Procedimiento para el desarrollo,
optimizacion e implementacién de cursos
virtuales.

Se actualizé la actividad:

Actividad

Producto esperado

Ampliar las fechas de inscripcidn vy
finalizacién de los cursos en caso de fallas
superiores a 48 horas, sobre Ila
infraestructura o plataforma en la cual
opera el Campus virtual, informando a los
inscritos en los cursos virtuales a través

Un Informe trimestral consolidado del
comportamiento de la plataforma Moodle
del campus virtual donde se especifiquen
las fallas de la plataforma y los cambios
en la ampliacion de las fechas de
inscripcién y finalizacién de los cursos,

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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de correo electronico la ampliacion de las | junto con la captura de pantalla aleatoria
fechas. de algunos correos electronicos enviados

a los inscritos, esto uUltimo en caso de ser
necesario. Si no se presentan fallas, se
debe enviar Ila misma evidencia
mostrando el correcto funcionamiento del
campus e informando que no fue
necesario enviar correos a los inscritos

2) El proceso CS02 FORM,ACIC')N en agosto de 2025 cambid la descripcion de los
controles del riesgo PERDIDAD DE DISPONIBILIDAD del campus virtual de la
Entidad.

Dos controles correctivos se unificaron en un solo control:

Controles anteriores Control actual
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Dominio: A.16 Gestion de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestidon de incidentes y mejoras en
la seguridad de la informacién. Control:
A.16.1.3 Reporte de debilidades de
seguridad de la informacién.

El servidor publico o contratista del Grupo
de Formaciéon, realizard el monitoreo
mensual al campus virtual externo de la
entidad, a través de actividades de
verificacion y validaciéon de funciones a
nivel de aplicacion. Cuando se detecte
una falla en el campus virtual externo de
la entidad, se debe reportar a través de
correo electréonico a la Mesa de Servicios
0 caso creado directamente en la
herramienta de help desk de la entidad,
con el aval de la Coordinaciéon del Grupo
de Trabajo de Sistemas de Informacién
con las evidencias del incidente para su
gestiodn y solucidn, generando las alertas
en las herramientas tecnoldgicas y , en
caso de ser necesario, reasignando los
recursos de infraestructura para la
continuidad. Se evidencia en un reporte
trimestral donde se explique y muestre el
correo enviado a la mesa de servicios o el
caso registrado en la herramienta de help
desk de la entidad por el responsable del
Grupo de Trabajo de Formacidén. Si no se
materializa, se debe entregar el reporte
de revisién del historial de disponibilidad
del sistema campus virtual, explicando
que todo fluyé normalmente, por lo tanto
no fue necesario generar las alertas
respectivas ni la reasignacion de
recursos, mostrando las capturas de
pantalla correspondientes. Se encuentra
relacionado con el documento CS02-P04
Procedimiento para el desarrollo,
optimizacion e implementacién de cursos
virtuales.

Dominio: A.16 Gestidon de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestién de incidentes y mejoras en
la seguridad de la informacién. Control:
A.16.1.2 Reporte de eventos de seguridad
de la informacion.

El servidor publico o contratista del Grupo
de Formaciéon, realizard el monitoreo
mensual el monitoreo de la disponibilidad
del campus virtual externo de la entidad,
mediante la coordinacion con la OTI para
la verificacién técnica del funcionamiento
del sistema y la validacion directa de
funciones a nivel de aplicacién. Cuando se
detecte o notifigue una pérdida de
disponibilidad del campus virtual, se

activara el protocolo de gestion de
continuidad que incluye: (i)reporte
inmediato del incidente a la Mesa de

Servicios de la Entidad con las evidencias
correspondientes (ii) publicar en la sede
electrénica de la entidad y del campus
virtual, una pieza grafica que informe a la
ciudadania que el campus virtual no se
encuentra disponible, sea por falla técnica
temporal o por mantenimiento y soporte
y / o iii) enviar correo a los estudiantes
matriculados en ese momento,
informandoles tanto sobre la
indisponibilidad del campus, como sobre
el restablecimiento del servicio. La
eleccién de la(s) accién(es) a ejecutar
dependera del nivel de impacto y duracién
estimada del incidente, de acuerdo con
los siguientes criterios: e Solo accion ii)
(pieza grafica): Aplica cuando la
indisponibilidad sea visible publicamente
(por ejemplo, caida total del campus
virtual) y no interfiere con fechas criticas
para la inscripciéon o finalizacién de los
cursos virtuales. ¢ Solo acciodn iii) (correo
a estudiantes): Aplica cuando |la

92 04 00
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Dominio: A.16 Gestidn de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestidon de incidentes y mejoras en
la seguridad de la informacién. Control:
A.16.1.2 Reporte de eventos de seguridad
de la informacion.

El servidor publico o contratista del Grupo
de Formacion cada vez que se le notifique
o detecte una pérdida de disponibilidad
del campus virtual de la entidad, debera
ejecutar una o las dos acciones
siguientes: i) publicar en Ila sede
electrénica de la entidad y del campus
virtual, una pieza grafica que informe a la
ciudadania que el campus virtual no se
encuentra disponible, sea por falla técnica
temporal o por mantenimiento y soporte
y / o ii) enviar correo a los estudiantes
matriculados en ese momento,
informandoles tanto sobre la
indisponibilidad del campus, como sobre
el restablecimiento del servicio. La
eleccion de la(s) accidén(es) a ejecutar
dependera del nivel de impacto y duracién
estimada del incidente, de acuerdo con
los siguientes criterios: ¢ Solo accion i)
(pieza grafica): Aplica cuando la
indisponibilidad sea visible publicamente
(por ejemplo, caida total del campus
virtual) y no interfiere con fechas criticas
para la inscripciéon o finalizacién de los
cursos virtuales. e Solo accion ii) (correo
a estudiantes): Aplica cuando Ia
afectacién sea temporal (menor a 1 hora)
y exclusiva para estudiantes
matriculados, sin necesidad de informar
al publico general. ¢ Ambas acciones: Se
aplican de manera obligatoria cuando la
interrupcion sea superior a 1 hora, afecte
el desarrollo normal de cursos o impacte
fechas de inscripcién o finalizacidon de
cursos. Se evidencia mediante la
consolidacién de un reporte donde se
registre el monitoreo permanente del

afectacién sea temporal (menor a 1 hora)
y exclusiva para estudiantes
matriculados, sin necesidad de informar
al publico general. « Ambas acciones: Se
aplican de manera obligatoria cuando la
interrupcién sea superior a 1 hora, afecte
el desarrollo normal de cursos o impacte
fechas de inscripcién o finalizacion de
cursos. Se evidencia en un Reporte
Trimestral del Campus Virtual donde se
registre el comportamiento de
disponibilidad del campus virtual durante
el trimestre, incluyendo el historial de
funcionamiento, los incidentes
presentados, las acciones de continuidad
ejecutadas y las comunicaciones
realizadas a usuarios y ciudadania. En
caso que no se materialice el riesgo, se
debe entregar un reporte trimestral de
revisidon del historial de disponibilidad del
sistema campus virtual, explicando que
todo fluyé normalmente, por lo tanto, no

fue necesario generar las alertas
respectivas ni la reasignacion de
recursos, mostrando las capturas de

pantalla correspondientes. Se encuentra
relacionado con el documento CS02-P04
Procedimiento para el desarrollo,
optimizacion e implementacion de cursos
virtuales.
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comportamiento del campus virtual y la
captura de pantalla de la publicacién de la
pieza grafica en las paginas web de la SIC
y del Campus virtual y captura de pantalla
aleatoria de algunos correos enviados a
los estudiantes, segun sea el caso. En
caso de no materializarse el riesgo, se
debe evidenciar en un reporte que
muestre el correcto funcionamiento del
campus durante el periodo. Se encuentra
relacionado con el documento CS02-P04
Procedimiento para el desarrollo,
optimizacion e implementacién de cursos
virtuales.

3) El proceso CS02 FORMACION cambié la descripcién de los controles del riesgo
PERDIDAD DE DISPONIBILIDAD del Sistema de Certificacidon de Propiedad Industrial.

Control anterior

Control actual

El servidor publico o contratista del Grupo
de Trabajo de Formacidn solicita al Grupo
de Servicios Tecnoldgicos ejecutar los
respaldos (backups) de los datos criticos
de la aplicacion del Sistema de
Certificacién de Propiedad Industrial, de
acuerdo con la periodicidad definida. El
seguimiento de la ejecucidn de los
respaldos se realiza de forma mensual por
el servidor o contratista del Grupo de
Formacién, mediante el registro vy
consolidacién de los correos electrénicos
enviados por el Grupo de Formacién a la
Mesa de Servicios, en los cuales se solicita
el backup correspondiente. Asimismo, se
debe conservar la respuesta de la Mesa
de Servicios que incluya el reporte del
backup realizado. Al final de cada
trimestre, se consolidaran los registros
correspondientes a los tres respaldos
mensuales del periodo, como evidencia

El servidor publico o contratista del Grupo
de Trabajo de Formacién solicita al Grupo
de Servicios Tecnoldgicos ejecutar los
respaldos (backups) de los datos criticos
de la aplicacion del Sistema de
Certificacién de Propiedad Industrial, de
acuerdo con la periodicidad definida. El
seguimiento de la ejecucién de los
respaldos se realiza de forma mensual por
el servidor o contratista del Grupo de
Formacién, mediante el registro vy
consolidacion de los correos electrdnicos
enviados por el Grupo de Formacién a la
Mesa de Servicios o el caso creado
directamente en la herramienta de help
desk de la entidad, con el aval de la
Coordinacion del Grupo de Trabajo de
Sistemas de Informacion, en los cuales se
solicita el backup correspondiente.
Asimismo, se debe conservar la respuesta
de la Mesa de Servicios que incluya el
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de cumplimiento del control y para su
inclusion en los informes de seguimiento
de la seguridad de la informacion. Esta
actividad se encuentra relacionada con el
documento CS02-P04 - Procedimiento
para el desarrollo, optimizacion e
implementacion de cursos virtuales.

reporte del backup realizado. Al final de
cada trimestre, se consolidaran los
registros correspondientes a los tres
respaldos mensuales del periodo, como
evidencia de cumplimiento del control y
para su inclusiéon en los informes de
seguimiento de la seguridad de la
informacién. Esta actividad se encuentra
relacionada con el documento CS02-P04
- Procedimiento para el desarrollo,
optimizacion e implementacién de cursos
virtuales.

Control anterior

Control actual

En el evento que se presente una falla en
el sistema, el Coordinador del Grupo de
Trabajo de Formacién asignard a un
funcionario o contratista para apoyar en
el envio de los certificados de
participacion, de forma manual a los
asistentes de los ciclos de formacion de
propiedad industrial, dentro de los plazos
establecidos, a través de la cuenta
soportecampusvirtual@sic.gov.co y
posteriormente realizara un monitoreo
para cerciorarse de que todos Ilos
certificados fueron entregados. En caso
de rebotar el correo, hacer contacto por
otro canal, de acuerdo con el
procedimiento CS02-P04 Procedimiento
para el desarrollo, optimizacion e
implementacion de cursos virtuales. Se
evidencia trimestralmente mediante Ia
consolidacién de un reporte corto donde
se registren los correos electronicos del
encargado del envio de los certificados, y
el reporte cuantitativo de la gestion
realizada. Recopilar las evidencias de la
gestion mensual para elaborar el reporte
trimestral. Si no se materializa el riesgo,
se debe enviar la evidencia mostrando el
perfecto funcionamiento del sistema e

En el evento que se presente una falla en
el sistema, el Coordinador del Grupo de
Trabajo de Formaciéon asignara a un
funcionario o contratista para apoyar en
el envio de los certificados de
participacion, de forma manual a los
asistentes de los ciclos de formacion de
propiedad industrial, dentro de los plazos
establecidos, a través de la cuenta
soportecampusvirtual@sic.gov.co y
posteriormente realizara un monitoreo
para cerciorarse de que todos Ilos
certificados fueron entregados. En caso
de rebotar el correo, hacer contacto por
otro canal, de acuerdo con el
procedimiento CS02-P04 Procedimiento
para el desarrollo, optimizaciéon e
implementacion de cursos virtuales. Se
evidencia trimestralmente mediante la
consolidacion de un reporte corto donde
se registren los correos electrénicos del
encargado del envio de los certificados, y
el reporte cuantitativo de la gestion
realizada. Recopilar las evidencias de la
gestion mensual para elaborar el reporte
trimestral. Si no se materializa el riesgo,
se debe enviar la evidencia mostrando el
perfecto funcionamiento del sistema e
informando que no fue necesario mandar

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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informando que no fue necesario mandar | los  certificados  manualmente. Se

los certificados manualmente. encuentra relacionado con el documento
CS02-P04 Procedimiento para el
desarrollo, optimizacién e

implementacion de cursos virtuales.

Se elimind el siguiente control:

Control eliminado

Dominio: A.16 Gestidn de incidentes de seguridad de la informacién. Objetivo: A.16.1
Gestidon de incidentes y mejoras en la seguridad de la informacién. Control: A.16.1.3
Reporte de debilidades de seguridad de la informacion.

El servidor publico o contratista del Grupo de Trabajo de Formacién realizara el
monitoreo permanente del Sistema de Certificacion de Propiedad Industrial, a través
de actividades de verificacién y validacidon de funciones a nivel de aplicacién. Cuando
se detecte una falla en el Sistema de Certificacion de Propiedad Industrial, se debe
reportar a través de correo electronico a la mesa de servicios de la entidad, con las
evidencias del incidente, para su gestidn y solucién. Se encuentra relacionado con el
documento CS02-P04 Procedimiento para el desarrollo, optimizacion e
implementacidon de cursos virtuales. Se evidencia en un reporte semestral que
contenga el correo enviado por el Grupo de Trabajo de Formacion al correo de la mesa
de servicios de la entidad. Si no se materializa el riesgo, se debe enviar la misma
evidencia mostrando el perfecto funcionamiento del sistema e informando que no fue
necesario enviar correos.

4) El proceso CI01 ASESORIA Y EVALUACION INDEPENDIENTE, cambié el riesgo, la
descripcion y los controles:

Riesgo anterior Riesgo actual

PERDIDAD DE DISPONIBILIDAD de la | pERDIDAD DE CONFIDENCIALIDAD de la
informacion asociada a la ejecucion del | informacién asociada a la ejecucién del
Plan Anual de AUditorllaS Internas Plan Anual de Auditon’a (pape|es de
(papeles de trabajo, informe preliminar, | trabajo, informe preliminar, informe final,

informe final, entre otros). entre otros).
Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes Nuestro aporte es f
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Descripcion anterior

Descripcion actual

Posibilidad de afectacién reputacional por
reprocesos e incumplimiento en la gestion
de la OCI debido Ila perdida de
disponibilidad de los documentos
asociados a la ejecucién del Plan Anual de
Auditoria.

Posibilidad de afectacién reputacional por
pérdida de seguridad y confidencialidad
de la informacion producida o recibida en
la OCI o que se encuentra bajo su
responsabilidad, debido al incumplimiento
de las politicas de gestién documental y

las politicas de seguridad de Ila
informacion establecidas a nivel
institucional.

Control anterior

Control actual

Dominio: A.9 Control de acceso Objetivo:
A.9.2 Gestion de acceso de usuarios
Control: A.9.2.2 Suministro de acceso de
usuarios.

El funcionario o contratista de la Oficina
de Control Interno administrador de la
carpeta digital, donde se almacena la
informacién y evidencias de la ejecucion
del Plan Anual de Auditorias, el cual ha
sido asignado teniendo en cuenta el
procedimiento CI0O1-P02 Auditorias de
Control Interno, semestralmente se
encargara de verificar que los perfiles y
permisos de acceso a la carpeta digital
estén actualizados, en caso de detectar
algun error en los permisos de acceso o
que algun documento ha sido modificado,
se socializara la situacidn en el comité de
gestion de la oficina para corregir el
permiso de acceso o la modificacién de
documentos en caso de ser pertinente. La
evidencia del control se mostrard por
medio del acta del comité.

Dominio: A.9 Control de acceso. Objetivo:
A.9.2 Gestion de acceso de usuarios.
Control: A.9.2.2 Suministro de acceso de
usuarios.

El administrador del SharePoint de la OCI
serd responsable de gestionar los accesos
a la carpeta destinada a la Oficina,
asignando los permisos y roles adecuados
a cada funcionario o contratista, conforme
a sus responsabilidades y de acuerdo con
el principio de minimo privilegio. Esta
asignacion se realizard cada vez que se
requiera, asegurando que el acceso a la
informacidon almacenada y su respectivo
cargue se realice de manera controlada.
En caso de detectar accesos no
autorizados o comportamientos anémalos
en el uso del repositorio, el administrador
deberd reportar inmediatamente el
incidente a la mesa de servicio y proceder
con la revocacién o ajuste de los permisos
involucrados, conforme a los protocolos
establecidos por la entidad. La evidencia
de este control sera el reporte generado
desde la plataforma SharePoint, en el que
se consignan los movimientos, accesos y
modificaciones  realizadas por los
diferentes usuarios. Este seguimiento se
realizara conforme a lo dispuesto en el

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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Procedimiento de Auditorias Internas de
Gestion - CI01-P02.

Se eliminé el siguiente control preventivo:

Control eliminado

Dominio: A.12. Seguridad de las operaciones Objetivo: A.12.1 Procedimientos
operacionales y responsabilidad Control: A.12.1.1 Procedimientos de operacion
documentados.

Los funcionarios o contratistas asignados como lideres de auditoria o responsables de
la elaboracién de un informe de ley/seguimiento mensualmente almacenaran los
documentos y evidencias de la ejecucion del Plan Anual de Auditorias en la carpeta
digital de la Oficina de Control Interno teniendo en cuenta la TRD, lo anterior se
encuentra documentado en las actividades descritas en el procedimiento CI01-P02
Auditorias de Control Interno, etapa 6 Comunicacion de resultados-informe de
auditoria, literal j. archivar los soportes de auditoria. La secretaria de la Oficina
verificara trimestralmente que el almacenamiento se encuentra completo de acuerdo
con lo programado en el Plan Anual de Auditoria, en caso de detectar que no se esta
realizando el adecuado almacenamiento de la informacién, informara en el comité
mensual de gestion fijando el compromiso y la fecha limite en la que debera realizarse
la actividad. La evidencia del control se mostrara por medio del acta del comité.

Se crearon los siguientes controles preventivos:

Control actual

Dominio: A.8. Gestién de activos. Objetivo: A.8.2 Clasificacién de la informacién.
Control: A.8.2.2 Etiquetado de la informacién.

La Secretaria de la OCI realiza anualmente la organizacién y clasificacion de los
documentos generados por la Oficina, de acuerdo con la Tabla de Retencién
Documental (TRD) vigente. Como parte de este proceso, se aplican etiquetas de
confidencialidad (confidencial, restringido, interno) a los documentos, con el fin de
garantizar su proteccion y manejo adecuado durante el almacenamiento, uso vy
transferencia. Posteriormente, la Secretaria socializa en el Comité de Gestion de la
Oficina el Formato Unico de Inventario Documental (FUID) como constancia de la
transferencia documental realizada, conforme al cronograma establecido mediante
circular interna de la Entidad. La evidencia del control es el formato FUID (GDO1-
FO1), debidamente diligenciado con la informacién producida por la OCI durante la
vigencia a transferir, en cumplimiento del Procedimiento GD01-P01 de Archivo y
Retencion Documental.
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Control actual

Dominio: A.18. Cumplimiento. Objetivo: A.18.2. Revisiones de seguridad de la
informacién Control: A.18.2.2. Cumplimiento con las politicas y normas de seguridad.
La Secretaria de la OCI realiza de manera mensual el seguimiento de la informacion
en el SharePoint de la Oficina, tomando como base el formato CIO1F10 Lista de
chequeo, en el cual indica si alguno de los documentos incluidos es de caracter
confidencial; esto para las Auditorias Internas. La evidencia del control es el formato
CI01-F10 y correo electrénico enviado al grupo de trabajo, conforme a lo establecido
en el Procedimiento Auditorias Internas de Gestion CI01-P02.

Se definieron 3 nuevas actividades:

Actividad

Producto esperado

Realizar capacitacién con la OTI para el manejo del Share
Point desde rol de administrador, con el fin de dar los
accesos correspondientes a la carpeta de la Oficina a los
diferentes usuarios, definiendo los perfiles para el manejo
de la herramienta.

Listado de perfiles de la

Presentar anualmente, en el Comité de Gestion de la
Oficina de Control Interno, el estado del archivo de gestién
de la OCI frente a los parametros establecidos en la TRD
de la dependencia, asi como en los procedimientos vy
politicas de gestidn documental de la entidad.

herramienta. Lista de
asistencia.

Formato Unico de
Inventario Documental

FUID Acta de Comité de
Gestion.

Efectuar la verificacion de los documentos producidos en
las diferentes auditorias realizadas por la OCI segun el PAA
de la vigencia, a través del formato CIO1F10 Lista de
chequeo, registrando en la casilla de observaciones si
alguno es de caracter confidencial.

Formato CIO1F10 Lista
de chequeo diligenciado.

Se eliminaron las siguientes actividades:

Actividad

Producto esperado

Solicitar al GGDA capacitacion sobre | Realizar
Integridad de la informacion y la etapa
de préstamo de expediente del proceso
de Gestién Documental para actualizar

el conocimiento del equipo auditor.

analisis
actualizar la matriz de riesgos de gestién y
corrupcidn del proceso a cargo de la OCI.

a la necesidad de

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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Realizar consulta a la OTI respecto a la | Memorando consulta a la OTI sobre la
posibilidad de disponer de un servidor | posibilidad de disponer de un servidor que
que sirva como repositorio de los |sirva como repositorio de los informes
informes generados por la OCI para | generados por la OCI para auditorias,
auditorias, informes  de ley vy |informes de ley y seguimientos.

seguimientos.

5) El proceso GF02 PRESUPUESTAL ajusté la descripcion del control correctivo del
riesgo: Pérdida de integridad de la informacién financiera relacionada con los
Registro Presupuestales en medio digital (Onedrive).

Control actual

Dominio: A.12 Seguridad en las operaciones Objetivo: A.12.3 Copias de respaldo
Control: A.12.3.1 Copias de seguridad de la informacion.

El servidor publico de la direccién financiera de presupuesto, en caso de pérdida de
integridad debe iniciar la reconstruccién de informaciéon a partir de lo cargado en
SECOP y SIIF. La evidencia de ejecucion del control seria la informacién de SIIF y
SECOP y la informacion reconstruida.

6) El proceso GAO1 SERVICIOS ADMINISTRATIVOS ajustd la descripcion de los
controles preventivos del riesgo: pérdida de integridad de la informacién institucional
ante accesos no autorizados a la Entidad.

Controles anteriores Controles actuales

Dominio: A.15 Relaciones con los | Dominio: A.15 Relaciones con los
proveedores Objetivo: A.15.2 Gestion de | proveedores. Objetivo: A.15.2 Gestion de
la prestacidn de servicios de proveedores. | la prestacion de servicios de proveedores.
Control: 15.2.1 Seguimiento y revision de | Control: 15.2.1 Seguimiento y revision de
los servicios de los proveedores. los servicios de los proveedores.

El servidor publico y/o contratista del | EIl servidor publico y/o contratista del
grupo de trabajo de  Servicios | grupo de Servicios Administrativos vy
Administrativos y Recursos Fisicos, | Recursos Fisicos verifica que el contratista
constantemente a través de la empresa | que presta el servicio de vigilancia vy
de vigilancia y seguridad privada | seguridad privada cumpla con la
administra el circuito cerrado de | obligacién de supervision continua vy
television. En caso de evidenciar un | efectiva de las instalaciones de la SIC
acceso no autorizado, se verificara a | mediante el sistema de videovigilancia,
través de la video vigilancia y se realizard | asi como asegurar la comunicacién
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las investigaciones a que haya lugar,
dando aviso al ente competente. La
ejecucion del control se evidencia a
través de los videos de vigilancia. Se
encuentra documentado en el
procedimiento servicios administrativos
GAO03-PO1.

inmediata y eficaz de cualquier novedad
al personal del contratista ubicado en los
diferentes pisos de la entidad. De
presentarse alguna novedad deberd
registrar cualquier novedad o situacién
sospechosa detectada durante la
vigilancia; informar de manera inmediata
al personal del CONTRATISTA asignado en
los pisos correspondientes, utilizando los
canales de comunicacién previamente
establecidos (radio, teléfono interno,
sistema de mensajeria u otro medio
autorizado). Debe documentar Ilas
novedades reportadas, incluyendo hora,
ubicacidn, descripcién de la situacidon y
accion tomada; Verificar la atencién
oportuna y cierre de las novedades
comunicadas. De acuerdo con lo
establecido en el numeral 7.5.8 del
procedimiento GA03-P01.

Dominio: A.11 Seguridad fisica y del
entorno. Objetivo: A.11.1 Areas seguras.
Control: A.11.1.2 Controles de acceso
fisicos.

El servidor publico y/o contratista del
grupo de trabajo de Servicios
Administrativos y Recursos Fisicos,
permanentemente cuenta con el servicio
de vigilancia y seguridad privada, quien
verifica que el funcionario o contratista
porte el carné para el acceso a las areas.
En caso de no poseer el carné ni tarjeta
de acceso, debe registrarse en el libro de
registro con el vigilante. En caso de
requerirse el ingreso a las instalaciones,
se debe solicitar el permiso a través de la
herramienta Aranda. La ejecucion del
control se evidencia a través de los libros
de registro, los videos de vigilancia,
correos electrénicos y los registro en la
herramienta Aranda. Se encuentra
documentado en el procedimiento
servicios administrativos GA03-P01, y en
el contrato de vigilancia.

Dominio: A.11 Seguridad fisica y del
entorno. Objetivo: A.11.1 Areas seguras.

Control: A.11.1.2 Controles de acceso
fisicos.
El acceso a las areas seguras esta

controlado por el personal del servicio de
vigilancia y seguridad privada, contratado
por la entidad. Este personal es
responsable de verificar que cada servidor
publico o contratista porte su carné
institucional o tarjeta de acceso como
requisito para ingresar a las instalaciones.
En caso de que una persona no cuente con
su carné o tarjeta de acceso, el ingreso
debe registrarse en el libro de control
fisico, bajo supervisién del personal de
vigilancia. Si se requiere el ingreso sin
estos elementos, deberd solicitarse un
permiso a través de la herramienta
Aranda. La ejecucion del control queda
evidenciada mediante: e Libros fisicos de
registro de ingreso. e Grabaciones del
sistema de videovigilancia. e Correos
electronicos relacionados con solicitudes

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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de acceso. e Registros en la herramienta
Aranda. Este control se encuentra
documentado en el procedimiento GAO3-
P01 Servicios Administrativos, asi como
en el contrato de vigilancia vigente.

Dominio: A.9 Control de acceso.
Objetivo: A.9.2 Gestién de acceso de
usuarios. Control: A.9.2.2 Suministro de
acceso de usuarios.

El servidor publico y/o contratista del

grupo de trabajo de  Servicios
Administrativos 'y Recursos Fisicos
encargado de supervisar el contrato

mensualmente supervisa el contrato de la
empresa de Vvigilancia y seguridad
privada. En caso de encontrar alertas a la
ejecucion del contrato las comunica al
contratista, y/o en caso de requerirse, se
da aviso de un posible incumplimiento al
grupo de Contratacion. La ejecucién del
control se evidencia a través del contrato
con el servicio de vigilancia y seguridad
privada; los informes mensuales de
ejecucion del contrato; comunicacion al
grupo de contratacién, y los correos
electrénicos al contratista. Se encuentra
documentado en el Manual de
contratacion - GAO01-I02, Formato
informe de supervisidon y/o cumplimiento
a satisfaccion del contrato o convenio
solicitud y autorizacion de pago GAO1-

Dominio: A.9 Control de acceso. Objetivo:
A.9.2 Gestion de acceso de usuarios.
Control: A.9.2.2 Suministro de acceso de
usuarios.

El servidor publico y/o contratista del
grupo de trabajo de Servicios
Administrativos y Recursos Fisicos,
responsable de la supervisién mensual del

contrato, realiza el seguimiento a la
empresa de vigilancia y seguridad
privada. En caso de detectar alertas

relacionadas con la ejecucion del contrato,
estas son comunicadas al contratista. Si
se considera necesario, también se
informa al grupo de Contratacién sobre un
posible incumplimiento. La evidencia de la
ejecucion de este control incluye: e El
contrato suscrito con la empresa de
vigilancia y seguridad privada. e Informes
mensuales de ejecucion del contrato. e
Comunicaciones enviadas al grupo de
Contratacién. e Correos electrénicos
dirigidos al contratista. Este control se
encuentra documentado en los siguientes
instrumentos: ¢ Manual de Contratacién
(GAO01-102). e Formato de informe de

FO8, Procedimiento de etapa de | supervision y/0o cumplimiento a

ejecucion- GA01-P05. satisfaccion del contrato o convenio:
Solicitud y autorizacidon de pago (GAO1-
FO8). e Procedimiento de la etapa de
ejecucion (GA01-P05).

Dominio: A.7. Seguridad del recurso | Dominio: A.7. Seguridad del recurso

humano. Objetivo: A. 7.2 Durante la
ejecucion del empleo. Control: A.7.2.1
Responsabilidades de la direccién.

El servidor publico y/o contratista del
grupo de trabajo de Servicios
Administrativos y Recursos Fisicos cada
vez gue se requiera expide o repone el

humano. Objetivo: A. 7.2 Durante la
ejecucion del empleo. Control: A.7.2.1
Responsabilidades de la direccidn.

El servidor publico y/o contratista del
Grupo de Trabajo de  Servicios
Administrativos y Recursos Fisicos es
responsable de expedir o reponer el carné

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

0400 -
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carné institucional y asigna la tarjeta de
acceso al funcionario y/o contratista
solicitante, con los cuales tendra acceso a
los diferentes pisos de la SIC. En caso de
no poseer el carné ni tarjeta de acceso,
debe registrarse en el libro de registro
con el vigilante. La evidencia de ejecucién
del control son los registros de solicitudes
en la herramienta Aranda, Formatos
Solicitud de acceso GAO03-F06
diligenciados, Formatos Control de
entrega y/o recepcion de carné y tarjeta
de acceso GAO03-F15 diligenciados, vy
Correos electrénico informando la
respuesta a la solicitud. Se encuentra
documentado en el procedimiento
servicios administrativos GA03-P01.

institucional y asignar la tarjeta de acceso
al funcionario y/o contratista solicitante,
cada vez que se requiera. Estos elementos
permiten el ingreso a los diferentes pisos
de la SIC. En caso de no contar con el
carné ni con la tarjeta de acceso, el
ingreso debera registrarse manualmente
en el libro de control en poder del personal
de vigilancia. Las evidencias de Ila
ejecucion de este control incluyen: e
Registros de solicitudes en la herramienta
Aranda. ¢ Formato GAO03-F06 - Solicitud
de acceso debidamente diligenciado. e
Formato GAO03-F15 - Control de entrega
y/o recepcién de carné y tarjeta de
acceso, debidamente diligenciado. e
Correos electronicos con la respuesta
formal a la solicitud. Este control se
encuentra documentado en el
procedimiento GAO03-P01 - Servicios
Administrativos.

7) El proceso GA02 INVENTARIOS ajustd la descripcion de los controles preventivos del

riesgo pérdida de integridad durante la
en Helisa.

gestion de la informacién de los inventarios

Controles anteriores

Controles actuales

Dominio: A.9 Control de acceso.
Objetivo: A.9.2 Gestién de acceso de
usuarios. Control: A.9.2.2 Suministro de
acceso de usuarios.

El servidor publico y/o contratista del
grupo de Trabajo Servicios
Administrativos y Recursos Fisicos cada
vez que se requiera, genera usuarios y
permisos de acceso al hosting del
aplicativo de inventarios Helisa. A través
de la plataforma web de Proasistemas se
solicita el soporte técnico para servicios
en la nube, cada vez que se presenta una
falla de acceso al hosting. La ejecucion
del control se evidencia a través de
correos electronicos. Se encuentra

Dominio: A.9 Control de acceso. Objetivo:
A.9.2 Gestion de acceso de usuarios.
Control: A.9.2.2 Suministro de acceso de
usuarios.

El personal autorizado del Grupo de
Trabajo de Servicios Administrativos y
Recursos Fisicos (servidores publicos y/o
contratistas) gestiona la creacion de
usuarios y la asignacién de permisos de
acceso al entorno de hosting del aplicativo

de inventarios Helisa, segun las
necesidades operativas. Cuando se
presentan incidencias de acceso, se

realiza una solicitud de soporte técnico a
través de la plataforma web de
Proasistemas, proveedor del servicio en la

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: w 10 en Bogotd: 601 59204 00 -
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documentado en el Instructivo de Acceso
a Helisa Cloud vy Hosting del
Departamento de Tecnologia (documento
del proveedor).

nube. La evidencia de ejecucion del
control se conserva en registros de correo
electronico. El procedimiento se
encuentra descrito en el Instructivo de
Acceso a Helisa Cloud vy Hosting,
documento del proveedor administrado
por el Departamento de Tecnologia.

Dominio: A.12 Seguridad de |las
operaciones. Objetivo: A.12.1
Procedimientos operacionales y
responsabilidades. Control: A.12.1.1
Procedimientos de operacion
documentados.

El servidor publico y/o contratista del
grupo de Trabajo Servicios

Administrativos y Recursos Fisicos cada
vez que se requiera, socializa los videos
tutoriales y/o se presenta el programa de
capacitaciéon  proporcionado por el
proveedor del aplicativo de inventarios.
Cuando haya inquietudes, se consulta los
videos tutoriales para su aclaracién. La
ejecucion del control se evidencia a
través de los videos tutoriales y el
Programa de capacitacion proporcionados
por el proveedor; la socializacién de los
videos a los integrantes del grupo de
trabajo y los certificados de Ia
capacitacién. Se encuentra documentado
en el programa de capacitacion.

Dominio: A.12 Seguridad de las
operaciones. Objetivo: A.12.1
Procedimientos operacionales y
responsabilidades. Control: A.12.1.1
Procedimientos de operacién

documentados.

El personal del Grupo de Trabajo de
Servicios Administrativos y Recursos
Fisicos ya sea servidor publico o
contratista, realiza la socializacion interna
del programa de capacitacion y los videos
tutoriales proporcionados por el
proveedor del aplicativo de inventarios
Helisa, cada vez que se requiere fortalecer
el conocimiento operativo sobre el
sistema. Ante dudas o incidencias
operativas, se recurre a estos recursos
audiovisuales como guia de referencia. La

ejecucion del control se evidencia
mediante los siguientes elementos: e
Videos tutoriales y programa de

capacitaciéon entregados por el proveedor
e Registro de socializacidn interna con el
equipo de trabajo e Certificados de
participacion en las capacitaciones Este
procedimiento se encuentra documentado
en el Programa de Capacitacién del
proveedor y es gestionado por el
Departamento de Tecnologia.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

Teléfono en Bogotd: 601 592 04 00 -
“ra. 13 #27 - 00 piso 3 ~ Radicacion

~ Teléfonos: 601 587 00 00 ~

canales: w
01 800091

Linea gratuita a nivel nacional:

e-mail: contactenos@sic.gov.co

Nuestro aporte es f
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Dominio: A.9 Control de acceso.
Objetivo: A.9.2 Gestién de acceso de
usuarios. Control: A.9.2.2 Suministro de
acceso de usuarios.

El servidor publico y/o contratista del
grupo de Trabajo Servicios
Administrativos y Recursos Fisicos cada
vez que se requiera, genera usuarios,
permisos de acceso y asignacion de roles
a los usuarios autorizados al aplicativo de
inventarios Helisa. Cuando exista un
cambio de administrador se informa al
proveedor para que genere el cambio en
el aplicativo. Cuando exista cambios en
los otros roles, debe informarse al
administrador para que realice los ajustes
en el aplicativo. La ejecucion del control
se evidencia a través de correos
electronicos.

Dominio: A.9 Control de acceso. Objetivo:
A.9.2 Gestion de acceso de usuarios.
Control: A.9.2.2 Suministro de acceso de
usuarios.

El personal autorizado del Grupo de
Trabajo de Servicios Administrativos y
Recursos Fisicos (servidores publicos y/o
contratistas) gestiona la creacion de
usuarios, la asignacion de permisos de
acceso y la definicién de roles para el uso
del aplicativo de inventarios Helisa.
Cuando se produce un cambio en el rol de
administrador, se notifica al proveedor del
sistema para que realice la actualizacion
correspondiente. En el caso de cambios en
otros roles, estos deben ser informados al
administrador del sistema Helisa para su
ajuste dentro del aplicativo. La ejecucion
del control se respalda mediante
evidencia documental, como correos
electrénicos que registran las solicitudes y
confirmaciones de los cambios realizados.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: www.sic.gov.co ~ Teléfono en Bogotd: 601 592 0400 -~
018000910165 ~ Direccion: Cra. 13 #27 - 00 piso :
Bogota D.C.- Colombia ~

! l"“l‘l—)
~ Radicaciones: Av. carrera 7 #31A-36,
Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co

Nuestro aporte es fundamental,
al usar menos papel contribui-
mos con el medio ambiente

gratuita a nivel nacional;
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Dominio: A.16. Gestion de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestién de incidentes y mejoras
en la seguridad de la informacién.
Control: A.16.1.2 Reporte de eventos de
seguridad de la informacién.

El servidor publico y/o contratista del
grupo de Trabajo Servicios
Administrativos y Recursos Fisicos cada
vez que se requiera, documenta la
inconsistencia presentada en el aplicativo
de inventarios para que el proveedor
brinde el soporte técnico necesario. En
caso de requerirse un ajuste al aplicativo,
se realizan mesas con el grupo de trabajo
y se le indica al proveedor los ajustes
requeridos al aplicativo. La ejecucion del
control se evidencia a través de correos
electrénicos o mediante la comunicacion
por el sistema de tramites. Se encuentra
documentado en el contrato del
proveedor.

Dominio: A.16. Gestién de incidentes de
seguridad de la informacion. Objetivo:
A.16.1 Gestion de incidentes y mejoras en
la seguridad de la informacion. Control:
A.16.1.2 Reporte de eventos de seguridad
de la informacion.

Cuando se presenta una inconsistencia o
evento relacionado con la seguridad de la
informacién en el aplicativo de inventarios
Helisa, el personal del Grupo de Trabajo
de Servicios Administrativos y Recursos
Fisicos (servidores publicos y/o
contratistas) documenta el incidente y
notifica al proveedor para que brinde el
soporte técnico correspondiente. En los
casos que requieren ajustes estructurales
o funcionales al aplicativo, se llevan a
cabo reuniones técnicas con el equipo de
trabajo, en las cuales se definen los
cambios necesarios y se comunican
formalmente al proveedor. La ejecucidn
de este control se evidencia a través de
los registros de correo electrénico o por
medio de las comunicaciones enviadas
mediante el sistema institucional de
tramites. Este procedimiento se
encuentra respaldado en el contrato
suscrito con el proveedor del servicio.

8) El proceso CS0CS05 GESTION INTEGRAL DE DATOS PERSONALES creé dos riesgos
de seguridad de la informacidn ante la pérdida de integridad.

Riesgo no.1 Descripcion

Posibilidad de afectacion reputacional por pérdida
de credibilidad y confianza de los ciudadanos,
grupos de valor y partes interesadas, debido a
modificaciones no autorizadas de datos personales
en el sistema de tramites.

Pérdida de integridad por la
modificacion no autorizada de
datos personales en el sistema
de tramites.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: w Teléfono en Bogotd: 601 592 04 00 ~ Linea gratuita a nivel nacional:
01800091 “ra. 13 #27 - 00 piso 3 ~ Radicacion carrera 7 #31A-36,

~ Teléfonos: 601 587 00 00 ~ e-mail: contactenos@sic.gov.co
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Riesgo no.2 Descripcion

Pérdida de integridad durante la | Posibilidad de afectacion reputacional por pérdida
gestidon de la tabla de control de | de credibilidad y confianza de los ciudadanos,
reclamos y consultas del | grupos de valor y partes interesadas, debido a
proceso. errores en la tabla de control de reclamos y
consultas del proceso.

Los siguientes son los controles preventivos establecidos:

Riesgo | Control

No.1 Dominio: 12. Seguridad de las operaciones. Objetivo: 12.1 Procedimientos
operacionales y responsabilidades. Control: 12.1.1 Procedimientos de
operacién documentados.

El contratista de la Oficina Asesora de Planeacién, en su calidad de apoyo
juridico de la Oficial de Proteccion de Datos Personales, diligencia
semanalmente una matriz de control en la que se registran los reclamos
relacionados con la actualizacion y correccion de datos personales. La
informacién que alimenta dicha matriz proviene del sistema de tramites. En
ella se consignan, entre otros aspectos, el nimero de radicado de cada
peticién, la fecha de ingreso, la tipologia del reclamo, la identificacion del
usuario, la descripcion de la solicitud y la fecha en que las peticiones son
remitidas a la Oficina de Tecnologias de la Informaciéon (OTI) para la
realizacion de los ajustes correspondientes. La remision de estas solicitudes
se efectla mediante correo electréonico enviado por el contratista a la OTIL.
Asimismo, la matriz incluye la fecha en que se brinda respuesta al usuario
y se gestiona desde la carpeta compartida de la Oficina Asesora de
Planeacién, ubicada en la carpeta Oficial de Proteccién de Datos Personales.

Riesgo | Controles

No.2 Dominio: 9. Control de acceso. Objetivo: 9.2 Gestion de acceso de usuarios.
Control: 9.2.2 Suministro de acceso de usuarios.

El profesional designado de la OAP y el contratista (apoyo juridico de la
Oficial de Proteccidén de Datos Personales), de manera permanente son los
colaboradores que tienen acceso y permisos diferenciados para la edicion de
la tabla de control de reclamos y consultas del proceso. El profesional
designado de la OAP, consolida y carga la version de la matriz actualizada,
semanalmente. La evidencia de ejecucién del control se encuentra dispuesta
en la carpeta compartida de la OAP.

Dominio: 18. Cumplimiento. Objetivo: 18.1 Cumplimiento de requisitos
legales y contractuales. Control: 18.1.3 Proteccion de registros.

canales: w c.gov.co ~ T sléfono en Bogotd: 601 592 04 00 ~ Linea gratuita a nivel nacional: al usar meno

01 2000 91 Iy 2
0180009 mos con el medio ambiente
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El profesional designado de la OAP semanalmente debe verificar la
consistencia de la ultima versién de la tabla de control de reclamos y
consultas del proceso, con el sistema de tramites, contrastando salidas
(respuestas enviadas) con los registros del sistema. En caso de encontrar
inconsistencias, el profesional debe informar los errores al contratista
(apoyo juridico de la Oficial de Proteccién de Datos Personales), para que
realice los ajustes. La evidencia de ejecucién del control se encuentra
dispuesta en la carpeta compartida de la OAP.

9) El proceso CSO1 SERVICIO A LA CIUDADANIA realizé ajustes al riesgo de

disponibilidad, la descripcidon y los controles.

Riesgo anterior

Riesgo actual

PERDIDAD DE DISPONIBILIDAD de la
funcionalidad de los canales de atencidén
virtuales (SIC Facilita), formulario en
linea de PQR, ocasionando
indisponibilidad de la informacion
generada por el ciudadano y fallas de las
herramientas tecnoldgicas que permiten
gestionar los derechos de peticion.

PERDIDAD DE DISPONIBILIDAD de la
funcionalidad de los canales de atencién
virtuales (SIC Facilita), formulario en linea
de PQRSF y Sistema de Tramites,
ocasionando indisponibilidad de Ia
informacién generada por el ciudadano vy
fallas de las herramientas tecnoldgicas
que permiten gestionar los derechos de
peticion.

Descripcion anterior

Descripcion actual

Posibilidad de afectacion reputacional por
quejas y reclamos de las partes
interesadas por indisponibilidad
prolongada, asi como del Sistema de
Tramites de la entidad impidiendo la
gestion oportuna de los derechos de
peticion y de SIC Facilita debido a fallas
en la infraestructura tecnoldgica de la
SIC.

Posibilidad de afectacion reputacional por
quejas y reclamos de las partes
interesadas por indisponibilidad
prolongada del formulario web de
radicacion de PQRSF, asi como del
Sistema de Tramites de la entidad
impidiendo la gestion oportuna de los
derechos de peticién y de SIC Facilita
debido a fallas en Ila infraestructura
tecnoldgica de la SIC.

Elimind el siguiente control tipo preventivo:

Control eliminado

Dominio: A.12 Seguridad de las operaciones. Objetivo: A.12.4 Registro y
seguimiento. Control: A.12.4.1 Registro de eventos.
Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes Nuestro aporte es fundamental,
canale sic.gov.co ~ Teléfono en Bogotd: 601 59204 0 Li atuita a nivel nacional: al usar menos papel contribui-
65 ~ Direccion: Cra. 13 #27 - 00 piso: Radicaciones 7 #31A-36 mos con el medio ambiente
Colombia ~ Teléfonos: 601 587 00 00 ~ e-mail

contacteno
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El Coordinador del grupo de Trabajo de Atencion al Ciudadano revisa el resultado del
monitoreo diario sobre la disponibilidad de los canales de atencidn, del Sistema de
tramites y las pruebas de funcionamiento previa al inicio de actividades diarias,
entregado por el proveedor de los servicios de BPO. En caso de encontrar novedades
con el acceso al Sistema de tramites por fallas en la conexion de internet o en las
lupas de validacion, se reporta de inmediato al Grupo de Servicios Tecnoldgicos para
que procedan con las acciones de restablecimiento de los sistemas. La evidencia de
ejecucion del control es el registro de la novedad presentada ante Mesa de servicios.

Se ajusto el control tipo detectivo:

Control anterior

Control actual

Dominio: A.16 Gestion de incidentes de
seguridad de la informaciéon Objetivo:
A.16.1 Gestion de incidentes y mejoras en
la seguridad de la informacién Control: A.
16.1.5 Respuesta a incidentes de
seguridad de la informacién.

El Servidor publico o contratista del Grupo
de Servicios Tecnoldgicos cuando se
requiera, realiza el diagnéstico ante la
falla presentada. Cuando se detecte
indisponibilidad de los sistemas, toma las
acciones requeridas para habilitar
nuevamente el sistema. Como evidencia
se cuenta con los reportes generados. Se
encuentra relacionado en la
documentacién de la Mesa de Servicios
Tecnolégicos. Se cuenta con el
procedimiento de Gestidon de incidentes
SCO05-P01; procedimiento Gestidon de
disponibilidad GS01-P22.

Dominio: A.16 Gestion de incidentes de
seguridad de la informacion Objetivo:
A.16.1 Gestidon de incidentes y mejoras en
la seguridad de la informacién Control: A.
16.1.5 Respuesta a incidentes de
seguridad de la informacién.

El Servidor publico o contratista del Grupo
de Servicios Tecnoldgicos cuando se
requiera, realiza el diagndstico ante la
falla presentada. Cuando se detecte
indisponibilidad de los sistemas, toma las
acciones requeridas para habilitar
nuevamente el sistema. Como evidencia
se cuenta con los reportes generados. Se
encuentra relacionado en la
documentacién de la Mesa de Servicios
Tecnolégicos. Se cuenta con el
Procedimiento GS01-P13 - Gestién de
Incidentes TI.; procedimiento Gestion de
disponibilidad GS01-P22.

Creo el siguiente control tipo correctivo:

Nuevo control

Dominio: A.16 Gestion de incidentes de seguridad de la informacién. Objetivo: A.16.1
Gestion de incidentes y mejoras en la seguridad de la informacién. Control: A.16.1.2
Reporte de eventos de seguridad de la informacion.

El servidor publico o contratista del Grupo de Trabajo de Atencién al Ciudadano
encargado del proceso SIC Facilita debe informar cada vez que se presenten
incidentes tecnoldgicos en la plataforma SIC FACILTA a la Oficina de Tecnologia e
Informatica de la SIC. Si se confirma por parte de la OTI que el incidente que se

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes

canales: w 592 04 00
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presenta no es de solucidon inmediata o que este tarda un tiempo considerable en ser
resuelto, el servidor publico o contratista del Grupo de Trabajo de Atencién al
Ciudadano contacta por correo electrénico o llamada telefénica a los proveedores
vinculados a la plataforma y a los consumidores para informarles si procede la
reprogramacion de los chats de facilitacién. La evidencia de ejecucién del control es
el registro en el Sistema de tramites con la actuacién "Comunicacién". De acuerdo
con lo establecido en el CS01-P01 PROCEDIMIENTO SIC FACILITA.

Se definieron nuevas actividades:

Actividad

Producto esperado

Publicar en el banner de la Sede Electréonica un aviso de
indisponibilidad de los aplicativos cuando sea necesario vy,
si aplica, los medios alternativos para tramites o consultas
para asegurar una adecuada informacion a la ciudadania.

Registro de
publicaciones en Sede
Electronica.

Analizar la viabilidad de utilizar Microsoft Teams para
realizar los chats de mediacién en los casos en donde no
se tenga disponibilidad de la plataforma institucional.

Documento resultado
analisis de viabilidad.

Se eliminé la siguiente actividad:

Actividad

Producto esperado

Informar al Grupo de Servicios Tecnoldgicos las novedades
yo incidentes presentados sobre la indisponibilidad del
Sistema de tramites y de SICFacilita, formulario en linea
de PQRS.

Registro de solicitudes
por correo electrénico
tickets

4. SEGUIMIENTO A LAS ACTIVIDADES DEFINIDAS EN LOS TRATAMIENTOS DE

RIESGOS DE SEGURIDAD DE LA INFORMACION

El seguimiento se ejecutd enviando un correo electrénico a los enlaces de las respectivas
areas, con el fin que confirmaran si las actividades estaban siendo gestionadas o si

requerian apoyo por parte de la OTI para darles cumplimiento.

Se recibid respuesta via correo electrénico por parte de los enlaces de procesos,
confirmando la ejecucién o no de las actividades dentro de las fechas establecidas.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
canales: w ‘eléfono en Bogotd: 601 592 04 00 ~ Linea gratuita a nivel nacional:
01800091 carrera 7 #31A-36,

ctenos@sic.gov.co
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También se confirma su ejecucion a través del médulo de monitoreo de riesgos de gestién
en la herramienta del SIGI.

- Para el tercer trimestre se identificaron las siguientes actividades a las cuales se les
deberia dar cumplimiento:

PROCESO RIESGO ACTIVIDAD PRODUCTO FECHA ESTADO
ESPERADO FIN
PERDIDA DE | Hacer seguimiento | Acta de la | 31/07/2025 | Actividad
%) CONFIDENCIALIDAD |y verificacion del | reunién cumplida por
“ZJ una indebida | funcionamiento el area.
o notificacion a una | adecuado de |la
9: direccion errénea. planilla electrénica
®) de numeracién, y
L de requerirse
'6 correccion de fallas,
Zz se solicitara ala OTI
para proceder.
PERDIDAD DE | Gestionar la | capacitacion 31/07/2025 | Actividad
INTEGRIDAD - de la | capacitacion al | realizada cumplida por
informacion equipo de trabajo el area.
8 institucional ante | del grupo de SAyRF
> accesos no | en las politicas
'<_E autorizados a la | seqguridad de la
|n_c Entidad informacion
() implementadas por
= la entidad.
>
[a)
; Socializar la | capacitacion 31/07/2025 | Actividad
o actualizacién de la | realizada cumplida por
LS) matriz de activos de el area.
x la informacién a los
7} funcionarios y
Contratistas del
grupo de SAyRF,
PERDIDA DE | Solicitar una | capacitacion 31/07/2025 | Actividad
INTEGRIDAD durante | capacitacion al | realizada cumplida por
v la gestion de la | proveedor del el area.
o informacion de los | aplicativo de
g inventarios en Helisa. Inventarios de la
= Entidad, en cuanto
4 r:
w a las politicas de
§ seguridad de la
- informacion  frente
al  manejo del
mismo.

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
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PROCESO RIESGO ACTIVIDAD PRODUCTO FECHA ESTADO
ESPERADO FIN
Solicitar al | capacitacion 31/07/2025 | Actividad
proveedor realizada cumplida por
Proasistemas el area.
capacitacién al
personal de
almacén sobre el
manejo adecuado
del aplicativo de
inventarios de la
Entidad.
PERDIDA DE | Solicitar al area de | Correo de | 16/07/2025 | Actividad
INTEGRIDAD de la | contratos solicitud y cumplida por
informacion financiera | confirmacion de los | pantallazo  del el area.
relacionada con los | usuarios que deben | drive con los
z,:' Registro tener acceso a la | permisos
('7) Presupuestales en | carpeta de | ajustados.
L:I)J medio digital | presupuesto y
o (Onedrive). efectuar una
- validacion de los
L usuarios
e
o actualmente
autorizados en el
drive para efectuar
los ajustes que
correspondan-
0 PERDIDAD DE | Socializar la | Socializacion 1/08/2025 | Actividad
O INTEGRIDAD de la | actualizacion de la | realizada. cumplida por
)] E informacion matriz de activos de el area.
8 é institucional ante | la informacion a los
S = accesos no | funcionarios y
x P autorizados a la | Contratistas del
lc",)J g Entidad. grupo de SAyRF.
@)
<
PERDIDA DE | Capacitacién en el | Material de la | 29/08/2025 | Actividad
2(' DISPONIBILIDAD de | grupo sobre la | capacitacion, cumplida por
% E la informacion | importancia de la | registro de el area.
= U§J institucional en el | seguridad de la | asistencia a las
g 5 evento de un traslado o | informacion y las | capacitaciones y
0] 8 retiro de un funcionario | mejores practicas | evaluacion  de
a o contratista. de manejo de los | conocimientos.
documentos.
Senor ciudadano, para hacer;evg‘uimientoasu\so_licit»ud, la entidad le ofrece lqs siguientes @ Nuestro aporte es fundamental,
canales: www.sic.gov.co ~ Teléfono en Bogota: 601 592 04 00 ~ Linea gratuita a nivel nacional: 5l Usar Menos pape tribui-
018000 ) 165 ~ Direccion: Cra. 13 #27 -00p ~ Radicaciones: carrera 7 #31A-36, mos con el medio ambiente
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PROCESO RIESGO ACTIVIDAD PRODUCTO FECHA ESTADO
ESPERADO FIN
» PERDIDA DE | Solicitar a la OTI | Soporte de | 30/09/2025 | Actividad
g = 8 DISPONIBILIDAD - | capacitacion sobre | asistencia. cumplida por
%) ,:‘9 = ante manejo | activos de el area.
g &i 8 5 inadecuado de la | informacion y
S 2 informacion digital. seguridad de la
< (é) [o)e) informacion, para el
Fs E (_,3 personal de la
o 'u Direccion y grupos
< 0 adscritos.
PERDIDA DE | Realizar mesa de | Acta de mesa de | 30/09/2025 | Actividad
DISPONIBILIDAD - al | trabajo entre la | trabajo. cumplida por
no contar | Direccion el area.
i oportunamente con las | Financiera y la OTI
= herramientas para verificar el
< tecnologicas y sus | periodo de
E bases datos que | retencibn de los
8 permitan gestionar la | bakcups diarios con
informacion que | relacién al espacio
soportan las | de almacenamiento
transacciones y |y a la operacion
operaciones contables. | actual del sistema.
PERDIDA DE | Documentar Documento uso | 30/09/2025 | Actividad
6 ‘2 % DISPONIBILIDAD por | detalladamente y actualizacién cumplida por
% o O <O vencimiento y  no | lineamientos de uso | de herramienta el area.
l:"-|'_J w 9 _| <§E renovacion de | y actualizacion dela | de arquitectura
g é a % UDJ o’ | licenciamiento de los | herramienta de | disponible.
OF O 8 artefactos de | arquitectura
@ i Z| arquitectura disponible.
empresarial.

5. CONCLUSION

En conclusién, se evidencia que cada una de las areas gestionaron las actividades
planeadas a ejecutarse en tercer trimestre: en julio 6 actividades, en agosto 2
actividades y en septiembre 3 actividades.
De conformidad con lo anteriormente descrito, se confirma la ejecucion de 11

actividades.

Hasta el segundo trimestre se habian ejecutado dieciséis (16) actividades, pero al
eliminar dos riesgos, se eliminaron 2 actividades que habian sido atendidas en marzo
de 2025, por lo tanto, hasta el tercer trimestre (30 de septiembre de 2025) se ha dado
cumplimiento a 25 actividades. Teniendo en cuenta que se adicionaron nuevas

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes
n.sic.gov.co ~ Teléfono en Bogotd: 601
Direccion: Cra. 13 #27 - 00 pis
Teléfonos: 601 587 00 00 ~

canales: w
0180009

Bogotéd D.C.- Colombia ~
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actividades, actualmente son en total 101 actividades descritas en los planes de
tratamiento de riesgos de seguridad de la informacion. Aplicando la formula de la regla
de tres simple directa, se evidencia un avance del 24,75%.

Nota: La confirmacion de la ejecucién de las actividades, se evidencia en la carpeta
compartida “Soportes de los procesos” 2.1. Soportes de los procesos corte Septiembre.
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