REPLBLICA DE COLOMBIA

I

MINISTERIO DE COMERCIQ, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMEROT 1 9 3 3 BE2613
{9g Noy 2013 )

Por |a cual se impone una sancidn

Radicacion 13-066845

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articuio 17 de la Ley

1266 de 2008, los numerales 4 y 5 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que esta Superintendencia tuvo conocimiento de la presunta violacion de las
normas de proteccion de datos personales contenidas en la Ley 1266 de 2008, por parte de la
sociedad C.1. Inversiones Libanc S.A.S., por lo que de oficio, este Despacho decidié iniciar
investigacion administrativa, con fundamento en los siguientes hechos:

1.1

1.2

1.3

Que el 5 de marzo de 2013, el operador de informacién Cifin 8.A., dando cumplimiento
a lo dispuesto en el numeral 5 del articulo 7 de ia Ley 1266 de 2008 y el literal b} del
numeral 1.2.3 de la Resolucion No. 76434 de 4 de diciembre de 2012, inform¢ a esta
entidad que la fuente de informacién C.1. Inversiones Libano S,A.8. no habia cumplido
con el deber de certificar la existencia de la autorizacion previa y expresa otorgada por
sus titulares para el reporte de informacién en su base de datos, con corte a diciembre
de 2012.

Que de acuerdo con la informacion suministrada por Cifin 8.A. el 15 de marzo de 2013,
la sociedad C.I. Inversiones Libano S.A.S. solicitd la eliminacién de toda la informacidn
tanto positiva como negativa el 14 de febrero de 2013.

Que esta Direccion mediante comunicacion No. 13-56845 del 21 de marzo de 2013
requirid a la fuente de informacion con el fin de que acreditara ante esta entidad el
cumplimiento del deber de certificar semestralmente al operador que la informacion
suminisirada contaba con la autorizacidén de todos los titulares, el cual se encuentra
establecido en el numeral 6 del articulo 8 de la Ley 1266 de 2008, sin. que Ia
investigada haya dado respuesta alguna hasta la fecha.

SEGUNDO: Que con base en los hechos anotados y para los efectos previstos en el numeral
5 del articulo 17 de la Ley 1266 de 2008, el dia 30 de abril de 2013 se inicid investigacion
administrativa mediante la expedicidn de la Resolucidn No. 24723, por medio de la cual se
formularon cargos a la sociedad en cuestion, por la presunta infraccion a las normas
contenidas en los numerales 6 y @ del articulo 8 de la Ley 1266 de 2008, con €l fin de gue se
pronunciara sobre los hechos materia de la queja y aportara ias pruebas que pretendiera
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hacer valer dentro del referido tramite. Igualmente, se comunico de ja misma actuacion al
reclamante.

TERCERO; Que mediante escrito radicado bajo el nimers 13-056845-006 dei 24 de junio de
2013, ia sociedad investigada presentd descargos, manifestando lo siguiente:

"PRIMERQ.- Se imputa a la sociedad que repregsento, la presunta violacién de
obiigaciongs a su cargo consagrada en la Ley de Habeas Data, pero (3l afirmacion
que {sic} no resulta acerfada, ni ajustada a derecho. Efeclivamente, para que
pueda procederse a la impusicion de sancién de cualquier naturaleza, no basta Ia
responsabilidad o lipicidad puramente objeliva, pues de acreditarse la existencia
de un eximente de responsabilidad; no procederia la imposicion de sancion
alguna.

SEGUNDO.- Pues hien, en el £aso que nos ocupa, obra a nuestre favor y como
eximente de responsabilidad, el hecho de un ftercero, y, ademés, la supuesta
obligacion de reparte, no liene razén de ser, si no se dan los presupuestas de ley,
es decir, la exislencia de personas objeto def reporte, en deferminado periodo de
tiempo.

TERCERQ.- Por o anterior, se hace imperiosa concluir, que no exisle razones, ni
fundamentos, para proseguir con la accion sancionaloria que nos ocupa, y menos
aun para imponer sancién alguna a lg sociedad que represento, por lo que se
constiluye en imperativo legal y de justicia, declarar la exoneracion de
responsabilidad a favor de la sociedad que represento. Respetuosamente asi o
pido™.

CUARTO: Que el dia 11 de octubre de 2013 esta Superintendencia profirid la Resolucion No.
59568, por medio de la cual se incorporaron prugbas dentre de la presente investigacion
administrativa, ordenando tenerse como tales los documentos remitidos por Cifin S.A. bajo los
numeros 13-044025-00 y 13-044025-002 del 3 y 15 de marzo de 2013 (f1s. 3 y §), asl como los
documentos aportados al expediente por la sociedad investigada mediante escrito radicado
con el nimero 13-056845-006 de 24 de junio de 2013 (fls. 15 y 16} y se corrid traslado a la
sociedad investigada para que presentara alegatos de conclusién en los términos del articulo
48 de! Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

QUINTO: Que en e expediente obran las siguientes pruebas:

5.1 Por parte de Cifin S.A.
5.1.1 Comunicacion radicada bajo el nimero 13-044025 el 5 de marzo de 2013 {fl. 3).

51.2 Comunicacién suscrita por Cifin S.A. mediante radicado 13-044025-02 el 15 de marzo
de 2013 (fl. 5).

5.2 Por parte de la investigada

5.2.1 Respuesta de descargos a la Resolucion No. 24723 dei 30 de abril de 2013 radicada
por la investigada bajo el nimero 13-056845 -006 el 24 de junic de 2013 (fls. 15y 16).

5.3. De oficio

5.3.1 Comunicacion de requerimiento de esta Direccion a la investigada dirigida ef 21 de
marzo de 2013 (fls. 1y 2).
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SEXTO: Competencia de Ja Superintendencia de Industria y Comercio

El articulo 17 de la Ley 1266 de 2008, establece la funcidn de vigilancia que le corresponde a
la Superintendencia de Industria y Comercic respecto de los operadores, las fuentes y los
usuarios de informacién financiera, crediticia, comercial y de servicios en cuanto se refiere a la
actividad de administracién de datos personales.

SEPTIMO; Analisis del caso
7.1 Adecuacian tipica

ta Corte Constitucional mediante sentencia C-1011 de 2008, establecié lo siguiente en
relacidn con el principio de tipicidad en el derecho administrativo sancionatorio:

“(...) la jurisprudencia ha estimade que para que pueda predicarse el
cumplimiento del contenido del principio de tipicidad en eI derecho
administrativo sancionador, deben congurit tres elementos a saber:

(i} Que iz conducta sancionable esié descrita de manera especifica v
precisa, bien porque la misma esté determinada en el mismo cuerpo
normative o sea deferminable a partir de fa aplicacién de otras normas
juridicas.

(i)  Que exista una sancién cuye contenide material esté definido en la ley.

(i}  Que exista relacién entre la conducta y |a sancidn”.

Atendiendo los pardmetros sefalados por la citada jurisprudencia, para el caso especifico se
tiene que:

(i} El articulo 8 de la Ley 1266 de 2008 establece los deberes que les asisten a las fuentes
de informacion respecto del manejo de la informacion financiera, crediticia, camercial y
de servicios contenida en las bases de datos personales destinadas al analisis del
riesgo crediticio,

(i) De manera particular, los numerales 6 y 9 del articuio 8 de la Ley 1266 de 2008
imponen a las fuentes de la informacion el deber de certificar semestralmente al
operador que la informacion suministrada cuenta con la autorizacion de conformidad
con io previsto en la ley vigente, asi como la obligacion de cumplir con las instrucciones
gue imparta |a autoridad de control en refacidn con el cumplimiento de la ley.

(i)  Elincumplimiento de tales deberes dara lugar a la aplicacion de las sanciones definidas
especificamente en ei articuio 18 de la Ley 1266 de 2008.

(ivy De conformidad con los hechos que motivaron la apertura de la presente investigacion
y el acervo probatorio que obra en el expediente, se puede establecer que 1a condusta
desplegada por la sociedad investigada se concreta en la posible vulneracién de los
numerales 6 y 9 del articulo 8 de ja Ley 1266 de 2008.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada
por la sociedad investigada dard tugar o no a la imposicion de una sancion para lo cual se
deberan tener en cuenta las razones de hecho y de derecho aducidas por 1a investigada al
momento de dar respuesta a la solicitud de explicaciones y el conjunto de pruebas aliegadas
al expediente.
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7.2 Valoracion probatoria y conclusiones

7.2.1 Respecto del deber de certificar que la fuente cuenta con las autorizaciones para
el reporte

Al estudiar la constitucionalidad del proyecto de ley estafutaria, que luego fuera expedido
come Ley 1266 de 2008, fa Corle Constitucional establecid sobre ia prevision contenida en el
numeral 6 del articule 8, lo siguiente:

"El numeral 8, que ordena a la fuente ‘certificar semestralmente al operador que la
informacion suministrada cuenta con fa autorizacion,..', es una garantia adicional
para el titutar, dirigida a reforzar el principio de libertad antes citado. En
consecuencia, resulta por le mismo ajustada al ordenamiento superior.

La Corte recuerda que, como se dijo en precedencia, el cumplimierito de las
previsiones del numeral 2° y del 6° del articulo 8° estd relacionado con la
proteccién de la facultad constitucional de actualizar el dato contenido en las
bases de datos, al igual que la satisfaccién de los principios de liberfad vy
veracidad propios de lz administracion de datos personales. La obligacién gue
tienen las fuentes de reporiar al operador las novedades que se hayan presentade
respecte de los datos es una herramienta indispensable para que la informacién
concernida esté actuatizada y, por ende, sea veraz. Asi, en caso de que se
exonerara a las fuentes de esa informaciéh, no existivla herramienta alguna,
distinta a los procedimientos de consulta, peticiones y reclamos, que garantizara
ta veracidad de! dato personal. lgualmente, {a exigencia relativa a la certificacién
de la autorizacion del titular de fa informacién es una expresion propia del principio
de liberiad, previsto expresamente en el articulo 15 C.P., gue cobliga a gue las
actividades de acopio, gestién vy divulgacién de datos personales estén precedidas
del consentimienio libre, expreso y previo del sujeto concernido; de forma tal que
se Impida el aceeso y cirgulacién inconsuita y, por ende, flegal”.

En efecto, es clara la correspeondencia entre el deber establecido en el numeral 6 v [a
obligacién de contar con la autorizacian para ¢l reporte de informacién en las bases de datos
de los operadores, pues a partir de la mentada certificacion la fuente le indica a la central de
informacién que esta facultada legalmente para reportar informacion de tipe financigro,
crediticio, comercial, de servicios y la proveniente de terceros paises. Tal previsién no debe
entenderse solamente como una garantia para el operador del cumplimiento de fa ley por
parte de |a fuente, sino también como un complemente al deber de contar con auterizacion en
la medida en que no podria la fuente certificar la existencia del consentimiento si previamente
no obtuvo el mismo por parte del titular.,

Asi, y para el caso concreto, al no poder cerificar la existencia de la autorizagion al corte de
diciembre de 2012, nc es posible concluir que la fuente contaba con todas las autorizaciones
para reportar la informacién que estuvo contenida en la base de datos de Cifin S.A, en el
periodo comprendide entre junio y diciembre de 2012,

Al respecto, este Despacho considera que si bien la fuente solicité en febrero de 2013 la
eliminacién de fa informacion positiva y negativa de sus titulares, durante el segundo semesire
de 2012 mantuvo esa informacién reportada en la base de datos del operador Cifin S.A. sin
gue posteriormente acreditara la existencia de las autorizaciones, situacion que, de acuerdo
con ia estrecha relacion que existe entre los deberes contenidos entre el numeral 5 y el
numeral 6 del articulo 8 de la Ley 1266 de 2008, afectd la autodeterminacion informatica de
los titulares que fueron reportados por la investigada en el periodo sefalado.
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Ahora, con respecto a la argumentacion ofrecida por la investigada como descargos al
contenido de [a Resolucidn No. 24723 de 30 de abril de 2013, este Despacho considera
procedente efectuar las siguientes observaciones:

{i) Sostiene la investigada que en la conducta observada por ella puede acreditar la
existencia de un eximente de responsabilidad por lo cual no procede la imposicion de
sancidn alguna; no obstante, omite acreditar dicho eximente y no aporta informacion y/o
documentos que puedan confirmar su existencia.

{ly  Agrega que en el presente caso “obra a nuesiro favor y como eximenie de
responsabilidad, el hecho de un tercerc”, sin indicar cual es el hecho del tercero
presuntamente eximente de responsabilidad y, asi mismo, que “la supuesta obligacion
de reporte, no fiene razén de ser, si no se dan los presupuestos de ley, es decir, Ia
existencia de personas objeto del reporte, en determinado periodo de tiempo” (ft. 15},
Sin embargo, sobre este Gltimo punto, la fuente olvida que precisamente fa conducta
que se investiga es no haber cumplido con la obligacién de certificar semestralmente al
operador de informacién Cifin S.A. —para el caso especifico, al corte de diciembre de
2012—, que la informacién reportada contaba con la autorizacidn de sus tituiares de
conformidad con la fey.

Con base en la prueba que obra a folio 5 y fue aportada por el operador Cifin 5.A, este
Despacho entiende que si el 14 de febrero de 2013 la investigada soiicito |a eilminacién
de toda ia informacion tanto positiva cecmo negativa a la sefialada centrat de riesgo, es
porque (i) existia informacidn y (i} sobre ésta la fuente dejd de cumplir con la obligacion
impuesta por la Ley 1266 de 2008, segln la cual ha debido certificar la exisiencia de
autorizacion previa y expresa para el reporte de tal informacidn, En este punto, C.1.
Inversiones Libano S.A.S. debid solictar oportunamente fa eliminacion de la
informacién si no contaba con Jas autorizaciones, y no esperar hasta el mes de febrero
de 2013 para solicitar al operador la supresién de los datos reportados de sus titulares
cOMe consecuencia de su omisidn al deber de certificar semestraimente de Ia
existencia de autorizacion.

Comoquiera que la respuesta allegada por {a investigada al expediente nada agrega ni
aporia sobre su dicho de la existencia de un hecho de un tercero que constituye un
eximente de responsabilidad, para este Despacho no resultan de recibo las presuntas
explicaciones habida cuenta que por peticién de principic —esto es, cuando I3
evidencia dada para una proposicion necesita tanta prueba como la proposicion
misma—, sobre la informacion reportada se establece la necesidad de haber acreditado
en la oportunidad legal la existencia de autorizacién para la inclusion de tales datos en
las centrales de riesgo.

Asi las cosas, difiere esta Superintendencia de la conclusidn presentada segin ia cual “no
existen razones, ni fundamentos, para proseguir con la accion sancionatoria que nos ocupa y
menos atin para imponer sancion alguna a la sociedad”, en la medida que es claro que hubo
infarmacién reportada sobre la cual ta fuente omitié cumplir la obiigacion de que trata el
numeral 6 del articulo 8 de la Ley 1266 de 2008, razdn por la cual se sancionara de acuerdo
con los presupuestos legales de ta Ley Estatutaria de Habeas Data.

7.2.2 Respecto del deber de cumplir con las instrucciones de {a autoridad de control

Frente a la disposicidon contenida en el numeral 9 del articuio 8 de fa Ley 1266 de 2008, la
Corte indicd que:

“La obligacién de cumplir con las instrucciones de la autoridad de control hace
parte de la relacion jerarquica de seguimiento y vigilancia a que esté supeditada ja
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actividad de! tratamiento de datos por disposicion del Proyecto de Ley. Por ende,
no hay tacha de constitucionalidad de este precepto”,

Ahora bien, el cargo imputado a la investigada por la vuineracion al precepto de que irata el
numeral 9 del articulo 8 de la tey 1268 de 2008, tiene como razén de ser que la fuente no
respondid al requerimiento formulado por esta Direccidén contenido en la comunicacion
radicada bajo el numerp 13-056845 del 21 de marzo de 2013 (fl. 1) para que acreditara el
cumplimiente del deber de cerificar semestraimente al operador que la informacidn
suministrada contaba con la autorizacion de todos los titulares, haciendo caso omiso de la
obligacion de “cumplir con las instrucciones gue imparta la auloridad de control en relacién
con el cumplimignto de la presente ley”, que el marco legal vigente impone a las fuentes de
informacion, sin perjuicio del cumplimiento de las demas disposiciones previstas en la ley
estatutaria de habeas data y en otras gue rijan su actividad.

OCTAVO: imposicidén y graduacion de la sancidn

8.1 Facultad sancionatoria

{a Ley 1266 de 2008 le confirid a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 18 de fa Ley 1266 de 2008, estableciendo algunos
criterios de graduacion gue se encuentran sefzlados en el articuto 18 ibidem, por lo tanto,
atendiendo dichos criterios, este Despacho entrard a determinar cuales deberd tener en
cuenta en el caso concreto, asl:

8.1.1 La dimension del daiio o pelfigro a los intereses furidivos tutelados por g ley

Para el caso que nos ocupa, es claro que la sociedad investigada no atendié la obligacidn
contenida en el numeral 8 del articulo 8 de la Ley 1266 de 2008, comoquiera que no acredito
la el deber de certificar al operador que la informacidén suministrada contaba con la
autorizacion de todos los titulares, de conformidad con lo previstc en el marco legal,
informacién que solicitd eliminar posteriormente.

Asi las cosas, se hace indispensable determinar cuél es el interés juridico tutelado por la ley
gue puso en peligro la sociedad investigada al omilir la obligacién de allegar la mencionada
certificacion a Cifin S.A. al corte de diciembre de 2012. En ese orden de ideas, resulta
evidente que diche incumplimiento se constituye en un indicio grave de gue la fuente no
contaba con las autorizaciones previas y expresas de todos los titulares reportados, lo cual
significa para este caso que el bien juridico tutelade puesto en peligro por la investigada no es
otro que la autodeterminacion informatica, que se traduce en la ausencia del consentimiento
de todos los fitulares, pilar fundamental de la legislacién positiva vigente en materia de
proteccion juridica de datos personales o haheas data.

Tampoco puede dejarse de lado, que la censura formulada por este Despacho lesiond
también otra materia tutelada legalmente, cual es el derecho al buen nombre del universo de
titulares que reporté durante la citada vigencia.

8.1.2 Incumplimiento a ordenes e instrucciones de la autoridad de control

Asi mismo, se tendrd en cuenta el crilerio de graduacion contenido en et literal d), en la
medida en que la sociedad investigada no respondié el requerimiento formulado por esta
Direccién —contenido en la comunicacién No. 13-56845 del 21 de marzo de 2013--, a cuyo
tenor le solicité acredilar el cumplimiento de la obligacion de certificar al operador que la

1CORTE CONSTITUCIONAL. Sentencia G-1011 del 16 de octubre de 2008. M.P. Jaime Cérdaba Trivifio.
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informacién reportada contaba con la auvtorizacidén de todos los titulares, como lo impeone el
riumeral 6 det articulo 8 de la Ley 12668 de 2008, habida cuenta que al hacer casc omiso de
dicho requerimiento presentd resistencia u obstruccién a la accion investigativa de la autoridad
de control.

De esta manera, esta Superintendencia impondrd una multa equivalente a cuarenta (40)
salarios minimos legales mensuales vigentes, por la vulneracion a o dispuesto en los
numeraies 8 y 8 del articulo 8 de la Ley 1266 de 2008.

8.1.3 Ofros criterics de graduacion

Por ultimo se aclara que los criterios de graduacion de la sancién sefialados en los literales by,
¢), y e) de! articulo 19 de la Ley 1268 de 2008 no serdn tenidos en cuenta debido a que (i)
dentro de la investigacion realizada no se enconiré gue la investigada hubiera obtenido
beneficio econdmico alguno por la comisidn de la infraccidn, (i) no hube reincidencia en la
comisiéon de la infraccidén y (i) no hubo renuencia o desacato a cumplir las ordenes e
instrucciones del Despacho.

De su Jado, el criterio de atenuacion sefialado en el literal f) del articulo citade no serd aplicado
comoguiera que Ja sociedad investigada no recenocié o aceptd la comision de la infraccion
endilgada.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancion pecuniaria a la sociedad C.i. Inversiones Libano
S.A.S. identificada con el Nit. 830.094.439, de VEINTITRES MILLONES QUINIENTOS
OCHENTA MIL PESOS Micte. ($23.580.000), equivalente a cuarenta {40) salarios minimos
legales mensuales vigentes por la violacion a lo dispuesto en los numerales 6 y 9 det articulo 8
de la Ley 1266 de 2008.

PARAGRAFO: E} valor de la sancién pecuniaria gue por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000248 a
nombre de Direccién del Tesoro Nacional ~ Fandos Comunes, Codigo Rentistico No, 350300,
Nit. 839998090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a
la ejecutoria de esta resolucién y acreditarse en la ventanilla de Tesoreria de esta
Superintendencia con el original de la consignacion, donde le expedirdn el recibo de caja
aplicado a la resolucion sancionatoria. Vencido este plazo se cobraran intereses por cada dia
de refraso, liquidados a la tasa del 12% efectivo anual.

ARTICULO SEGUNDO: Advertir a la sociedad C.|. Inversiones Libano 5.A.5., que en su
cendicién de fuente de la informacién, debe cumplir con las obligaciones establecidas por {a
Ley 1266 de 2008 y especificamente con los deberes de (i) certificar semestraimente al
operador que ta informacion suministrada cuenta con la autorizacién de conformidad con lo
previsto por 1a ley, lo mismo que (i) cumplir con las instrucciones que imparta la autoridad de
control en relacidn con el cumplimiento de la Ley de Habeas Data.

ARTICULO TERCERO: Noftificar personalmente el contenido de la presente resolucion a [a
sociedad C.l. Inversiones Libano S.A.S., identificada con el Nit. 830.094.439, a través de su
representante 'egal, en calidad de investigada, entregéndole copia de la misma e informandele
que contra ella procede recurso de reposicion ante el Director de Investigacion de Proteccion
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de Datos Personales y de apelacién ante el Superintendente Delegado para la Proteccion de
Datos Personales dentrc de los diez {10} dias siguientes a su notificacion.
NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D, ., 7 9 NOV 2013

El Director de Investigacién de Proteccion de Datos Personales,

LGPM/HEGM

NOTIFICACION:
Investigada:

Entidad: C.I inversiones Libano 8.A.S.
identificacion: Nit. 830.094.439

Representante Legal: Ricardo David Turbay Yamin
Direccion: Carrera 52 No, 75-30

Ciudad: Bogota D.C.




