REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA 'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 9 8 3 3 9 DE 2016
( 31 AG0.2016 )

Por la cual se impone una sancién

[VERSION PUBLICA]

Radicacion 15-208104

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la Ley
1266 de 2008, los numerales 4 y 5 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que de acuerdo con lo dispuesto en los numerales 4 y 5 del articulo 17 del Decreto
4886 de 2011, son funciones de la Direccién de Investigacion de Proteccion de Datos
Personales: [T]ramitar y decidir las investigaciones adelantadas contra los operadores, fuentes
y usuarios de informacion financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises de la misma naturaleza y, [O]rdenar la correccién, actualizacion o retiro de
datos personales de una base de datos, cuando asi se determine dentro de la investigacion.

SEGUNDO: Que en virtud de la remision efectuada por el Director de Investigacion de
Proteccion de Datos Personales de la queja presentada por la sefiora

B <st= Superintendencia tuvo conocimiento de la presunta violacion de las
normas de proteccion de datos personales contenidas en la Ley 1266 de 2008, por parte de
la sociedad COMUNICACION CELULAR S.A. E.S.P - COMCEL S.A.- (en adelante
COMCEL), identificada con NIT 800.153.993, por lo que este Despacho decidi6 iniciar
investigacion administrativa con fundamento en la Resolucién No. 15374 del 31 de marzo de
2015, por medio de la cual se manifesté lo siguiente:

“(...) este Despacho encuentra que en el caso de la obligacion No. |l existe un presunto
reporte extemporaneo en la base de daos de Cifin S.A., pues el 19 de diciembre de 2013 reporté
como fecha de pago el 19 de septiembre de 2011, razén por la cual este Despacho ordenara
que se corra traslado del presente expediente al Grupo de Trabajo de Investigaciones
Administrativas de la Direccion de Investigacion de Proteccion de Datos Personales de esta
Superintendencia para que inicie investigacion administrativa con la correspondiente
formulacion de cargos por la presunta violacién de las disposiciones relativas a la proteccién
de datos personales”,

TERCERO: Que con base en los hechos anotados, a partir de los cuales se advierte la
presunta violacion de las normas sobre proteccién de datos personales, y en particular las
disposiciones contenidas en el numerales 1y 2 del articulo 8 de la Ley 1266 de 2008, mediante
la expedicion de la Resolucién No. 79048 del 30 de septiembre de 2015", se inici6 la presente
investigacion administrativa, a través de la cual se formularon cargos a la parte investigada
con el fin de que se pronunciara sobre los hechos materia de la queja y aportara las pruebas
que pretendiera hacer valer dentro del referido tramite.

CUARTO: Que la investigada, por conducto de su apoderada especial, mediante
comunicacion del 23 de noviembre de 2015, presenté descargos aduciendo que COMCEL
procedié a actualizar la informacién ante el operador CIFIN S.A. en diciembre de 2013, una
vez se registrd el pago de la obligacién el 26 de septiembre de 2013, por un valor de $893.96

' Folios 123 y 124.
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pesos. Por lo tanto, la apoderada sefial6 en su escrito, que COMCEL cumplié con lo sefialado
por los numerales 1y 2 de la Ley 1266 de 2008, como puede corroborarse en las pruebas
aportadas.

QUINTO: Que conforme con lo resuelto en el articulo tercero de la Resolucion 2911 del 29 de
enero de 2016, este Despacho corrié traslado a la sociedad investigada para que presentara
alegatos de conclusion e incorpord las pruebas obrantes en el expediente, las cuales se
relacionan a continuacion:

5.1

5.2,

Aportadas o decretadas por la Direccién:

e Oficio radicado ante esta Entidad el 12 de mayo de 2014, suscrito por la Presidente

de CIFIN S.A. bajo el radicado 14-044377 (fls. 4 y 5).

» Oficio radicado ante esta Entidad el 29 de mayo de 2014, suscrito por la Presidente

de CIFIN S.A. bajo el radicado 14-044377 (fls. 6 y 7).

e Oficio radicado ante esta Entidad el 30 de mayo de 2014, suscrito por la

Representante Legal de COMCEL, junto con sus soportes, bajo el radicado 14-044377
(fls. 8 a 54).

e Estados financieros obrantes en disco compacto obrante a folio 1086.

Aportadas por la investigada:

Copia del documento denominado “PQR radicada” de fecha 21 de octubre de 2013 (fl.
82).

Copia de la reclamacién No. 4488130003985884 (fl. 83).

Copia del certificado de presentacion de reclamacion No. No. 4488130003985884 (fls.
84).

Copia del formato para presentacion de peticiones (fl.85).

Copia del derecho de peticién de fecha 21 de octubre de 2013 suscrito por la sefiora
(f1.86).

Copia de la Cédula de ciudadania de la sefiora | NN NN

(fl. 87).
Copia de oficio No. GRC-2013325711-2013 (fls. 88 a 91).

Copia aviso dirigido a la sefiora — (fls. 92 y 93).

Copia de la guia de correo No. 210004142656 expedida por la empresa INTER
RAPIDISIMO (fl. 94).

Copia de la guia de correo No. 210004142564 expedida por la empresa INTER
RAPIDISIMO (fl. 95).

Copia de la guia de correo No. 210004142563 expedida por la empresa INTER
RAPIDISIMO (fl. 96).

Documento denominado “Fecha de activacion y estado actual obligacion No.

R . 07).
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o Documento denominado “historia con fecha de desactivacion obligacién No. -
(f1.98).

« Documento denominado “sin permanencia pendiente obligacion No. | GGG . 99).

o Documento denominado “detalle de facturacion y pagos obligacién No. 1.71675258"
(f1.100).

¢ Documento denominado “CIFIN Consulta Informacién Comercial” (fls.101 a 103).

SEXTO: Que una vez vencido el plazo? otorgado en la Resolucion 2911 del 29 de enero de
2016, la sociedad investigada optd por no presentar alegatos de conclusién.

SEPTIMO: Que en consideracién de lo expuesto en los acapites anteriores procede esta
Direccion a analizar el caso en concreto, para proceder a indicar si existe mérito para imponer
una sancion a COMCEL, por haber infringido el régimen de proteccién de datos personales.

7.1 Adecuacion tipica

El presente tramite administrativo, cursa en el marco del derecho administrativo sancionatorio,
y en particular al previsto en el régimen sancionatorio de Habeas Data.

Ahora bien, para que pueda predicarse el cumplimiento del contenido del principio de tipicidad
de la conducta deben concurrir tres elementos, los cuales son objeto de analisis para proferlr
decision en este acto administrativo:

“(i) que la conducta sancionable esté descrita de manera especifica y precisa, bien porque la
misma esteé determinada en el mismo cuerpo normativo o sea determinable a partir de la
aplicacion de otras normas juridicas; (ii) que exista una sancién cuyo contenido material esté
definido en la ley; (iii) que exista correlacién entre la conducta y la sancién. Se reitera que las
conductas o comportamientos que constituyen falta administrativa, no tienen por qué ser
descritos con la misma minuciosidad y detalle que se exige en materia penal, permitiendo asi
una mayor flexibilidad en la adecuacién tipica™.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se
tiene que:

(i) Elnumeral 1 del articulo 8 de la Ley 1266 de 2008 establece que es deber de la fuente de
la informacion “[gjarantizar que la informacién que se suministre a los operadores de los
bancos de datos o a los usuarios sea veraz, completa, exacta, actualizada y comprobable”.

De la misma manera, el numeral 2 del articulo 8 de la Ley 1266 de 2008 establece que
las fuentes deben ‘[rleportar, de forma periédica y oportuna al operador, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada’.

(i) El incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 18 de la Ley 1266 de 2008.

(i) De conformidad con los hechos alegados por la denunciante y el acervo probatorio que
obra en el expediente, se puede establecer que la conducta desplegada por la
investigada se concreta en la posible vulneracion de los numerales 1 y 2 del articulo 8,
de la Ley 1266 de 2008 y el literal a) del articulo 4 de la misma norma.

2 Conforme con la certificacion otorgada por la Coordinadora del Grupo de Notificacion y Certificaciones de esta
Superintendencia, la comunicacion de la Resolucion No. 2911 del 29 de enero de 2016, se surtié el 4 de febrero
de 2016. (ver folio 107). . _

3 Sentencia C- 1011 de 2008. M.P. JAIME CORDOBA TRIVINO. 16 de diciembre de dos mil ocho (2008)
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En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada
por la investigada dara lugar o no a la imposicion de una sancién para lo cual se deberan tener
en cuenta los hechos narrados por la denunciante, asi como las razones de hecho y de
derecho aducidas por la investigada al momento de dar respuesta a la formulacién de cargos;
a lo aducido en los alegatos de conclusion y el conjunto de pruebas allegadas al expediente.

7.2 Valoracién probatoria y conclusiones

El deber de garantizar que la informaciéon que se suministre a los operadores de los
bancos de datos o a los usuarios sea veraz, completa, exacta, actualizada y
comprobable y corregir la informacion cuando sea incorrecta e informarlo a los
operadores.

Vistas las circunstancias facticas del presente caso, este Despacho encuentra necesario traer
a colacion el literal a) del articulo 4 de la Ley 1266 de 2008, el cual establece lo siguiente:

‘la informacion contenida en los bancos de datos debe ser veraz, completa, exacta,
actualizada y comprobable y comprensible. Se prohibe el registro y divulgacion de datos
parciales, incompletos, fraccionados o que induzcan a error”.

Al respecto, la Corte Constitucional ha manifestado que “segun el principio de veracidad, los
datos personales deben obedecer a situaciones reales, deben ser ciertos, de tal forma que se
encuentra prohibida la administracién de datos falsos o erréneos™.

lguaimente, en Sentencia T-803 de 2010, el Alto Tribunal consideré que “el espiritu del aludido
principio de veracidad, implica que los datos personales deben corresponder a situaciones

reales, lo que impone la prohibicién de recopilar, procesar y circular informacién falsa, errénea
0 equivoca’®.

Mas adelante, la Corporacion sefialé que “flJa evidente falta de certeza sobre el titular de la
obligacion, necesariamente implica la inviabilidad de reportar dato alguno ante las centrales
de riesgo sin violentar el principio de veracidad, consagrado en el articulo 4° de la Ley 1266
de 2008%.

Este principio pretende, entonces, evitar que se traten datos personales que no correspondan
a la verdad, es decir, que no sean ciertos o que correspondan al estado real de la obligacion,
y al no hacerlo se transgrede el derecho de habeas data del Titular de la informacion.

En desarrollo de tal principio y de la jurisprudencia que ha proferido la Corte Constitucional
sobre la materia, el numeral 1 del articulo 8 de la misma norma estatutaria establece como un
deber de las fuentes de informacion ‘garantizar que la informacién que se suministre a los
operadores de los bancos de datos o a los usuarios sea veraz, completa, exacta, actualizada
y comprobable’.

De ahi que surja el deber de la fuente de informacion de “[rjectificar la informacién cuando sea
incorrecta e informar lo pertinente a los operadores”.

Esta obligacion, a cargo de la fuente, obedece a que es ella quien mantiene una relacién
financiera o comercial con el titular de la informacion.

Todo lo anterior conduce a concluir que las fuentes de informacién estan en la obligacion de
rectificar la informacion en los casos en que conozca que reporté informacion errénea.

4 Cfr. Corte Constitucional, Sentencia T-729 de 2002. M.P. EDUARDO MONTEALEGRE LYNETT. Este criterio ha
sido reiterado, entre otras, en la Sentencia C-1011 de 2008. M.P. JAIME CORDOBA TRIVINO y en la Sentencia
C-748 de 2011. M.P. JORGE IGNACIO PRETELT CHALJUB.

5 Cfr. Corte Constitucional, Sentencia T - 803 de 2010. M.P. JUAN CARLOS HENAO PEREZ.
8 [dem.
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- Bajo este parametro normativo y jurisprudencial, y para lo que interesa en esta causa, la
‘Direccion de Investigacion de Proteccion de Datos Personales encuentra la siguiente
informacién:

(i)  CIFIN S.A., mediante comunicacién del 12 de mayo de 2014 (fls. 4 al 7) informé que la
Fuente reporté tres (3) obligaciones a cargo de la reclamante, asi:

a) Obligacion No. 11XX47: (i) el primer reporte negativo fue efectuado el 10 de mayo de
2013, con mora de 30 dias, (ii) el 24 de mayo de 2013 la fuente reporté el pago de la
obligacion con fecha 22 de mayo de 2013 (fl 34), (iii)) dada la edad de mora maxima
de 30 dias se aplico el régimen de permanencia de 60 dias a partir de la fecha de

pago;

b) Obligacién No. 77XX67: (i) el primer reporte negativo ocurrié el 16 de febrero de 2010,
con mora inferior a 30 dias, (ii) el 19 de julio de 2010 la fuente reporté el pago de la
obligacion con fecha 30 de junio de 2011, iii) dada la edad de mora maxima de 360
dias se aplicé el régimen de permanencia de 720 dias a partir de la fecha de pago;

c) Obligacion No. 67XX58: (i) el primer reporte negativo fue efectuado el 11 de

- septiembre de 2009, con mora inferior a 30 dias, (ii) el 19 de diciembre de 2013 la
fuente report6 el pago de la obligacién con fecha 19 de septiembre de 2011, (iii) dada
la edad de mora maxima de 360 dias se aplicé el régimen de permanencia de 720
dias a partir de la fecha de pago, y la informacién reportada no se visualiza en la
historia de crédito de la titular desde el 5 de mayo de 2014.

(i)  Por su parte EXPERIAN COLOMBIA S.A. (fis. 6 y 7) inform6 a través de oficio del 29
de mayo de 2014, que:

a) La Obligacién 1.02XXXX447: (i) presenté un primer reporte negativo el 7 de mayo de
2013 por mora con corte a abril de 2013; (ii) no ha sido pagada; y (iii) fue actualizada
con corte a abril de 2014 en estado “al dia”.

b) La Obligacién 1.71XXXX258: (i) presenté un primer reporte negativo el 16 de
diciembre de 2009 por mora con corte a noviembre de 2009, (ii) la Fuente reporto el
pago total de la obligacion con corte a septiembre de 2011, el 10 de octubre de 2011;
y (iif) no se ha solicitado la eliminacién de la obligacion.

c) La Obligacioén 8.21XXX3167: (i) presenté un primer reporte negativo el 9 de marzo
de 2010 por mora con corte a febrero de 2010; y (ii) el dia 11 de julio de 2011, la
Fuente reportd el pago total de la obligacién con corte a junio de 2011.

(i)  Mediante oficio No. GRC-2013325711-2013, COMCEL (fi. 89), sefialo respecto de la
obligacion No. 1.71XXX258, que: “...se encuentra desactivada desde el 10 de diciembre
de 2009, para el 11 de octubre y 11 de noviembre de 2009, se generé la factura, con
fecha limite de pago para el 26 de octubre y 25 de noviembre de 2009, respectivamente
y su pago solo se recibié hasta el 19 de septiembre de 2011,

En vista del anterior material probatorio, este Despacho encuentra que COMCEL, reporto ante
el operador CIFIN que la obligacion No. 67XX58, tan solo hasta el 19 de diciembre de 2013
que la obligacion fue cancelada el 19 de septiembre de 2011, esto es dos aiios después de
haber efectuado el pago, luego la investigada omitié actualizar la informacion negativa
reportada en el historial de crédito de la Titular.

En consecuencia, para este Despacho COMCEL, en su calidad de fuente de informacion,
omitig. actualizar el reporte generado en el historial de crédito de la sefiora
almacenado en la base de datos de operador CIFIN S.A., lo que derivo en

S el “iRcumplimiento de los numerales 1 y 2 del articulo 8 de la Ley 1266 de 2008 y, en esa

medida, se hace acreedora de la correspondiente sancion.
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OCTAVO: Imposicion y graduacién de la sancion.
8.1 Facultad sancionatoria

La Ley 1266 de 2008 le confirié a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 18 de la Ley 1266 de 2008, estableciendo algunos
criterios de graduaciéon que se encuentran sefialados en el articulo 19 ibidem, por lo tanto,
atendiendo dichos criterios, este Despacho entrard a determinar cuales debera tener en
cuenta en el caso concreto, asi

8.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada
haya puesto en peligro los intereses juridicos tutelados por la Ley 1266 de 2008.

Para el caso que nos ocupa, este Despacho encontré que la sociedad COMCEL omitio
actualizar la informacién negativa que habia reportado en la historia de crédito de la Titular
almacenada por el operador CIFIN S.A. lo que afecto la calidad de la informacion contenida
en la base de datos de dicho operador y mantuvo una imagen erronea de la sefiora

, afectando su vida crediticia.

Asi pues, sin que sean necesarias mas consideraciones respecto del incumplimiento de los
numerales 1y 2 del articulo 8 de la Ley 1266 de 2008, esta Superintendencia impondra una
multa por dicha vuineracion equivalente a ciento cincuenta (150) salarios minimos legales
mensuales vigentes, teniendo en cuenta que la investigada no report6 la novedad del pago de
la obligacién No. 675258 por dos (2) afios, vulnerando el derecho de habeas data de la Titular.

8.1.2 Reincidencia en la comision de la infraccion

Sera tenido en cuenta el criterio contenido en el literal c) del articulo 19 de la Ley 1266 de
2008 en la medida en que con anterioridad la sociedad investigada ha sido sancionada por el
incumplimiento al deber de reportar informacion veraz, completa, exacta, actualizada y
comprobable a los operadores de informacion, razén por la cual este Despacho aumentara el
monto sancionatorio a trescientos (300) salarios minimos legales mensuales vigentes.

- Expediente 12-82236

En el caso del sefior [N - socicdad COMCEL no reportd

oportunamente ante los operadores el pago total de la obligacion efectuado por el titular, pues
mantuvo cinco (5) meses en las centrales de riesgo una informacién una informacién que no
atendia a las condiciones reales de la obligacion, no s6lo poniendo en peligro el derecho
fundamental de habeas data del titular sino que afectd especialmente si derecho al buen
nombre y a su reputacion comercial.

Este Despacho sancioné a la citada sociedad mediante la Resolucion No. 5172 del 31 de
agosto de 2012, con una sancién equivalente a diez (10) salario minimo legal mensual vigente,
por el incumplimiento del deber contemplado en el numeral1 de la Ley 1266 de 2008.

- Expediente 11-113804

En el presente caso la sociedad. Comunicacion Celular S.A. — Comcel S.A., en su condicién
de fuente de informacion, no reporté en forma oportuna el pago realizado por el sefior

. Por el contrario dicho pago fue reportado dieciséis (16) meses
después de efectuado el mismo, lo que significa una violacién al derecho de habeas data del
titular.

Este Despacho sanciono a la citada sociedad mediante la Resolucién No. de 10 de febrero de
2012, con una sancién equivalente a diez (10) salarios minimo legal mensual vigente, por el
incumplimiento del deber contemplado en el numeral 1 de la Ley 1266 de 2008.
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8.2 Otros criterios de graduacion

Por dltimo se aclara que los criterios de graduacion de la sancién sefialados en los literales
b), d) y e) del articulo 19 de la Ley 1266 de 2008 no seran tenidos en cuenta debido a que (i)
dentro de la investigacion realizada no se encontré que la investigada hubiera obtenido
beneficio econdmico alguno por la comision de la infraccién, (i) no hubo resistencia u
obstruccion a la accién investigativa de la Superintendencia y, (iii) no hubo renuencia o
desacato a cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuacion sefalado en el literal f) del articulo citado no se aplicara, toda vez que
la investigada no reconocié o acepto la comisién de la infraccion.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER UNA SANCION pecuniaria la sociedad COMUNICACION
CELULAR S.A. E.S.P - COMCEL S.A.-, identificada con NIT 800.153.993-7, de
DOSCIENTOS SEIS MILLONES OCHOCIENTOS TREINTA Y SEIS MIL QUINIENTOS
PESOS M/cte.($206.836.500,00), equivalente a trescientos (300) salarios minimos legales
mensuales vigentes, por el incumplimiento del deber establecido en el literal a) del articulo 4
y los numerales 1y 2 del articulo 8 de la Ley 1266 de 2008.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucién se impone, debera
efectuarse utilizando la forma universal de recaudo, consignando en efectivo o cheque de
gerencia en el Banco de Bogota, Cuenta Corriente No. 062-87028-2, a nombre de la
Superintendencia de Industria y Comercio, Cédigo Rentistico No. 03, Nit. 800.176.089-2,
dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta resolucion, pago que
debe acreditarse en la ventanilla de la Tesoreria de esta Superintendencia con el original de
la consignacién, donde le expediran el recibo de caja aplicado a la resolucién sancionatoria.
Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la tasa del 12%
efectivo anual.

ARTICULO SEGUNDO: NOTIFICAR personalmente el contenido de la presente resolucién a
la sociedad CELULAR S.A. E.S.P - COMCEL S.A.-, identificada con NIT 800.153.993-7, a
través de su Representante Legal o su apoderada, informandole que contra ella procede
recurso de reposicion ante el Director de Investigacion de Proteccion de Datos personales y
el de apelacion ante el Superintendente Delegado para la Proteccion de Datos Personales,
dentro de los diez (10) dias siguientes a la diligencia de notificacion.

ARTICULO TERCERO: COMUNICAR el contenido de la presente resolucién a la sefiora
, en su calidad de denunciante.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C., 3 1 AGO. 2016

El Director de Investigacién de Protecciéon de Datos Personales,

N

CARLOS EN E SALAZAR MUNOZ

Elabor6: AMBA
Revisé: MRC
Aprob6: CESM
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NOTIFICACION:

Investigada
Sociedad:
Identificacion:

Representante Legal:

Apoderada:
Direccion:
Ciudad:

COMUNICACION

Reclamante:
Sefora:
Identificacion:
Direccion:
Ciudad:

COMUNICACION CELULAR SA. - COMCEL S.A.
NIT 800.153.993-7

CARLOS HERNAN ZENTENO DE LOS SANTOS
PATRICIA OLIVEROS LAVERDE

CALLE 90 #14-37 BOGOTA D.C.

Bogota, D.C.




