REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

}

RESOLUCION NUMERO 574 5 8 DE 2016

(29 AGD. 2016 )

Por la cual se impone una sancién

[ VERSION PUBLICA|

Radicacién 14-65026

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la
Ley 1266 de 2008 y los numerales 4 y 5 del articulo 17 del Decreto 4886 de 201 1 Y,

CONSIDERANDO

PRIMERO: Que de acuerdo con lo dispuesto en los numerales 4 y 5 del articulo 17 del Decreto
4886 de 2011, son funciones de la Direccién de Investigacion de Proteccién de Datos Personales:
[T]ramitar y decidir las investigaciones adelantadas contra los operadores, fuentes y usuarios de
informacién financiera, crediticia, comercial, de servicios y la proveniente de terceros paises de la
misma naturaleza y, [OJrdenar la correccién, actualizacion o retiro de datos personales de una base
de datos, cuando asi se determine dentro de Ia investigacion.

SEGUNDO: Que el 27 de marzo de 2014 | NG << t6 un
reclamo ante esta Superintendencia por la presunta violacion de las normas de proteccién de datos
personales contenidas en la Ley 1266 de 2008, por parte de COLOMBIA
TELECOMUNICACIONES S.A. E.S.P. (en adelante “COLOMBIA TELECOMUNICACIONES"), por
lo que este Despacho inici6 investigacion administrativa con fundamento en los siguientes hechos:

- I - ! aio 2013 estwvo vinculado
contractualmente con COLOMBIA TELECOMUNICACIONES, en razén del plan pos pago
correspondiente a la linea de telefonia mévil nimero .

e El titular de la informacion en octubre de 2013, consulto su historia de crédito en la base
de datos de EXPERIAN COLOMBIA S.A., encontrando que fue consultado por
COLOMBIA TELECOMUNICACIONES.

e El titular acudié a la oficina de EXPERIAN COLOMBIA S.A., con el fin de informacion

respecto a la consulta, alli le indicaron que fue consultado por COLOMBIA
TELECOMUNICACIONES.

¢ El 24 de febrero de 2014, COLOMBIA TELECOMUNICACIONES consultd su historia
crediticia del Titular, al tiempo que fue contactado telefénicamente por la sefiora

, quien se identifico6 como asesora de dicha empresa y, quien le propuso un
cambio de tarifa.

1 Folios 2 a 8.
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Que el 28 de febrero de 2014, el sefior _ presento
un reclamo a COLOMBIA TELECOMUNICACIONES con ocasion de la consulta realizada,
ante lo que esta entidad manifestd, que efectud dicha consulta en las centrales de riesgo
netamente con fines comerciales y de venta, pues el departamento de ventas realiza
estudios de crédito para identificar posibles clientes potenciales de planes pospago.

TERCERO: Que con fundamento en los hechos anotados y en virtud de lo dispuesto en el articulo
17 de la Ley 1266 de 2008, para los efectos previstos en los numerales 5 y 6 del mismo articulo,
el 28 de enero de 20152 este Despacho inici6 investigacion administrativa con la expedicién de la
Resolucion No. 2132, por la presunta vulneraciéon de las normas sobre proteccion de datos
personales, especificamente por la vulneracion a los deberes dispuestos en el numeral 1 y 2 del
articulo 9 en concordancia con el articulo 15 de la Ley 1266 de 2008, y notificd a la investigada
con el fin de que se pronunciara sobre los hechos materia de la queja y aportara las pruebas que
pretendiera hacer valer dentro del referido tramite. Igualmente, se comunicé de la misma
actuacion al denunciante.

CUARTO: Que COLOMBIA TELECOMUNICACIONES, mediante comunicacion radicada el 18 de
marzo de 20153, respondi6 a los cargos formulados, en los siguientes términos:

Indicé que “(l)as consultas al historial crediticio del sefior

realizadas el 22 de mayo de 2013 y el 24 de febrero de 2014 por parte de
Colombia Telecomunicaciones SA. ESP se efectuaron siguiendo las estrictas finalidades
sefialadas por la norma en comento pues se hizo con el énimo de calcular los riesgos
crediticios presentes para el establecimiento de una nueva relacion contractual.

Es pertinente aclarar, que la Resoluciéon SIC 76134 de 2012 establece en su articulo 1.4 que
cuando se realiza una consulta al historial crediticio de una persona como elemento de
andlisis para establecer mantener una relacién contractual, cualquiera que sea su naturaleza,
no es necesaria la autorizaciéon del titular. Es decir, en el presente caso la Empresa no
requeria autorizacién alguna por expresa disposicién legal 9 regulatoria expedida por la
propia Superintendencia que adelanta la investigacion”.

Senalé que: “(q)ueda demostrado asi, que no hay fundamento para proferir una decision
sancionatoria y continuar con el curso de la presente investigacion, sobre la base que no se
evidencio infraccion alguna ni deterioro en los intereses de la usuaria y que contrario a lo
informado, nuestra compafiia actuo en estricto cumplimiento de la norma bajo examen.

En este caso, la Empresa no busca ni ha buscado su beneficio o lucro con fundamento en
los hechos narrados por la usuaria en su denuncia, muy por el contrario, su conducta ha sido
responsable y apegada a los preceptos legales que rigen la materia”.

QUINTO: Que el 27 de mayo de 2015* esta Superintendencia profirié la Resoluciéon No. 27552, por
medio de la cual decret6 las siguientes pruebas:

Solicité a los operadores EXPERIAN COLOMBIA S.A. y CIFIN S.A. que informaran si
COLOMBIA TELECOMUNICACIONES, consulté el 22 de mayo de 2013 y el 24 de febrero
de 2014 la historia de crédito de identificado con
la cédula de ciudadania No. . En caso negativo, que sefalaran si se efectuaron
consultas en fechas distintas a las senaladas.

Requiri6 a COLOMBIA TELECOMUNICACIONES, para que allegara a este expediente
coiia de las peticiones y recursos interpuestos por _

. Asi mismo, se le solicitd que se allegara las respectivas respuestas y

2 Folios 39 y 40.
3 Folios 25 a 31.
4 Folio 54.
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decisiones emitidas por la investigada a cada una de las misivas presentadas por el titular,
junto con la respectiva guia de correo o la constancia de recibido.

SEXTO: Que los operadores de informacién EXPERIAN COLOMBIA S.A. y CIFIN S.A. informaron
los siguientes respecto al requerimiento que realizo esta entidad:

e Operador CIFIN S.A.

Imagen No. 1
Respuesta proporcionada por CIFIN S.A.

[ En alencidn a su comunicacion radicada en huesiras ohcinas el 14 de agosto 0 2015, relerents
al sefior le
indicarnos que la entidad COLOMBIA TELECOMUNICACIONES S.A. E.S.P, no consulté la
historia de crédito del titular en mencidn los dias 22 de mayo de 2013y el 24 de febrero de 2014.
Adicionalmente no ha efectuado consultas en Ia historia crediticia del citado sefior.

Fuente: Folio 57 del expediente.

o Operador EXPERIAN COLOMBIA S.A.

Imagen No. 2
Respuesta proporcionada por EXPERIAN COLOMBIA S.A.

De manera atenta, damos respuesta al requerimiento de la referencia recibido en
Experian Colombia S.A., el dia 14 de agosto de 2015, en el cual la Superintendencia
solicitd informar si la sociedad Colombia Telecomunicaciones S.A. E.S.P. realizé

consultas al historial crediﬁtfodeﬂ_ identificado con
cédula de ciudadania No. , €l dia 22 de mayo de 2013 y el 24 de febrero de

2014. En caso negativo, solicitd sefialar si se efectuaron consultas en fechas distintas a
las sefaladas

Sobre el parficular, nos permitimos informar que la  sociedad Colombia
Telecomunicaciones S.A. E.S.P. - Telecom, efectué una consulta en la historia de crédito
del sefior |G ' <> 22 de mayo de 2013 y la Sotiedad
Colombia Telecomunicaciones S.A. E.S.P. —Movistar efectut una consulta en la historia
de crédito del seficr el dia 24 de febrero de 2014

Fuente: Folio 58 del expediente.

SEPTIMO: Que dentro de la presente investigacion administrativa obran las siguientes pruebas:

7.1. Por parte del denunciante

HRecIamacic’m radicada en este Despacho el 11 de octubre de 20135 por el -

7.2. Por parte de la investigada

* Copia del derecho de peticion presentado por ([ I ENNG<NGNGEEGEEEEE -
fecha 28 de febrero de 20145 a COLOMBIA TELECOMUNICACIONES.

* Respuesta proporcionada por COLOMBIA TELECOMUNICACIONES, al derecho de
peticion’ presentado por .

5Folios 2 al 7.
8 Folio 6.
7 Folio 29.
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7.3.

Copia del recurso de reposicién y en subsidio de apelacion de fecha 3 de abril de 20148,

presentado  por [N = COLOMBIA
TELECOMUNICACIONES.

Respuesta al recurso de reposicion y en subsidio de apelacion?, interpuesto por el titular ante
la investigada.

Copia del contrato de prestacion de servicios™, suscrito entre || GcNIENNzNG@G@GE

I / COLOMBIA TELECOMUNICACIONES.

De oficio

Respuesta al requerimiento de COLOMBIA TELECOMUNICACIONES radicado el 19 de
junio de 2015,

Respuesta al requerimiento de este Despacho radicado por CIFIN S.A. el 21 de agosto de
20152,

Respuesta al requerimiento de este Despacho radicado por EXPERIAN COLOMBIA S.A. el
1 de septiembre de 20153,

OCTAVO: Que mediante memorial del 5 de abril de 2016', la Direccién de Investigacion de
Proteccion de Datos Personales le corrié traslado a COLOMBIA TELECOMUNICACIONES, por un
término de diez (10) dias, para que presentara los alegatos de conclusién.

NOVENO: Que mediante escrito del 21 de abril de 2016, COLOMBIA TELECOMUNICACIONES
presentod sus alegatos de conclusién, reiterando lo manifestado en el escrito de descargos.

DECIMO: Que en consideracion de lo expuesto en los acapites anteriores procede esta Direccion
a analizar el caso en concreto, para proceder a indicar si existe mérito para imponer una sancién a
COLOMBIA TELECOMUNICACIONES, por haber infringido el régimen de proteccién de datos
personales.

10.1. Competencia de la Superintendencia de Industria y Comercio

El articulo 17 de la Ley 1266 de 2008 atribuye la facultad de vigilancia y control, en materia de
habeas data, a la Superintendencia de Industria y Comercio y a la Superintendencia Financiera de
Colombia respecto de los operadores, fuentes y usuarios de informacion, segun la competencia de
cada una de ellas. Sefiala la norma estatutaria lo siguiente:

“ARTicULO 17. FUNCION DE VIGILANCIA. La Superintendencia de Industria y Comercio
efercera la funcion de vigilancia de los operadores, las fuentes y los usuarios de informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, en cuanto
se refiere a la actividad de administracion de datos personales que se regula en la presente
ley.

En los casos en que la fuente, usuario u operador de informacion sea una entidad vigilada
por la Superintendencia Financiera de Colombia, esta ejercera la vigilancia e impondra las
sanciones correspondientes, de conformidad con las facultades que le son propias, segtn
lo establecido en el Estatuto Organico del Sistema Financiero y las demas normas
pertinentes y las establecidas en la presente ley.

8 Folio 30.
9 Folio 31.
10 Folios 76 a 80.
1 Folios 49 y 50.
12 Folio 57.
13 Folio 58.
14 Folio 73.
15 Folios 79 a 80.
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Para el ejercicio de la funcién de vigilancia a que se refiere el presente articulo, la
Superintendencia E industria y Comercio y la Superintendencia Financiera de Colombia,
segun el caso, tendran en adicion a las propias las siguientes facultades:

(..

6. Iniciar de oficio o a peticion de parte investigaciones administrativas contra los
operadores, fuentes y usuarios de informacion financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises, con el fin de establecer si existe responsabilidad
administrativa derivada del incumplimiento de las disposiciones de la presente ley o de las
drdenes o instrucciones impartidas por el organismo de vigilancia respectivo, y si es del
caso imponer sanciones u ordenar las medidas que resulten pertinentes (Negrillas
fuera del texto original)”.

10.2. Adecuacion tipica

El presente tramite administrativo, cursa en el marco del derecho administrativo sancionatorio, y en
particular al previsto en el régimen sancionatorio de Habeas Data.

Ahora bien, para que pueda predicarse el cumplimiento de! contenido del principio de tipicidad de
la conducta deben concurrir tres elementos, los cuales son objeto de analisis para proferir decision
en este acto administrativo:

“(i) que la conducta sancionable esté descrita de manera especifica y precisa, bien
porque la misma esté determinada en el mismo cuerpo normativo o sea
determinable a partir de la aplicacion de otras normas juridicas; (i) que exista una
sancion cuyo contenido material esté definido en la ley; (iii) que exista correlacion
entre la conducta y la sancion. Se reitera que las conductas o comportamientos que
constituyen falta administrativa, no tienen por qué ser descritos con la misma
minuciosidad y detalle que se exige en materia penal, permitiendo asi una mayor
flexibilidad en la adecuacion tipica™®,

Atendiendo los parametros sefalados por la citada jurisprudencia, para el caso especifico se tiene
que:

(i) El articulo 9 de la Ley 1266 de 2008 establece los deberes que les asisten a los usuarios de
la informacién financiera, crediticia, comercial y de servicios contenida en las bases de datos
personales destinadas al analisis del riesgo crediticio.

(i) De manera particular, el numeral 1 de dicha disposicion impone a los usuarios el deber de
guardar la reserva sobre la informacién que les sea suministrada por los operadores de los
bancos de datos, por las fuentes o los titulares de la informacién, y utilizar la informacion
Unicamente para los fines para los cuales le fue entregada, en los términos de la ley vigente.

Asi mismo, el articulo 15 de la misma norma dispone que la informacién financiera contenida
en bancos de datos Unicamente puede ser consultada, asi: (i) como elemento de analisis
para establecer y mantener una relacion contractual, cualquiera que sea su naturaleza, asi
como para la evaluacion de los riesgos derivados de una relacién contractual vigente; (ii)
como elemento de andlisis para hacer estudios de mercado o investigaciones comerciales o
estadisticas, (i) para el adelantamiento de cualquier tramite ante una autoridad publica o
una persona privada, respecto del cual dicha informacion resulte pertinente; y (iv) para
cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en forma general o

para cada caso en particular se haya obtenido autorizacion por parte del titular de la
informacion.

Por otro lado, el numeral 2 del mismo articulo, dispone que los usuarios deberan “(i\nformar
a los ftitulares, a su solicitud, sobre la utilizacion que le esta dando a la informacién’.

16 Sentencia C- 1011 de 2008. M.P. JAIME CORDOBA TRIVINO. 16 de diciembre de dos mil ocho (2008)
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(i)  El incumplimiento de tales deberes dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 18 de la Ley 1266 de 2008.

(iv)  De conformidad con los hechos alegados por el denunciante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la sociedad
investigada se concreta en la posible vulneracién de los numerales 1 y 2 del articulo 9 en
concordancia con el articulo 15 de la Ley 1266 de 2008.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
sociedad investigada dara lugar o no a la imposicién de una sancién para lo cual se deberan tener
en cuenta las razones de hecho y de derecho aducidas por la investigada al momento de dar
respuesta a la solicitud de explicaciones y el conjunto de pruebas allegadas al expediente.

10.3. Valoracion probatoria y conclusiones

10.3.1 El deber COLOMBIA TELECOMUNICACIONES de contar con la autorizacién de
acuerdo con el numeral 1 del articulo 9 en concordancia con el articulo 15 de la Ley 1266 de
2008

El articulo 15 de la Ley 1266 de 2008 establece las finalidades para las cuales los usuarios de
informacion pueden consultar el historial crediticio de un titular. A su turno, el literal b) del articulo 4
de la citada ley, establece el principio de finalidad como aquel en que “la administracién de datos
personales debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la ley. La
finalidad debe informarsele al titular de la informacién previa o concomitantemente con el
otorgamiento de la autorizacién, cuando ella sea necesaria o en general siempre que el titular
solicite informacién al respecto”.

De otra parte, la Corte Constitucional en Sentencia C-1011 de 2008 mediante la cual analiz6 la
constitucionalidad del proyecto de ley de proteccion de datos, establecio lo siguiente:

“(...) Asi, el acceso por parte de los usuarios esta limitado a que la utilizacion del dato
personal esté relacionada con el propésito de la recoleccion de la informacion, que no
es otro que el calculo del riesgo crediticio, basado en el anélisis del modo en que el
sujeto concemido cumple con sus obligaciones financieras y comerciales__En
consecuencia, otras modalidades de acceso, que no estén vinculadas con la finalidad
del banco de datos, seran contrarias al principio de circulacion restringida y, por lo tanto,
confiquraran un incumplimiento de la norma estatutaria, susceptible de sancion en los
términos del articulo 18 del Proyecto de Ley (...)".

Conforme lo anterior, es claro que al realizar una interpretacion sistematica de las disposiciones
contenidas en la Ley 1266 de 2008 y la jurisprudencia de la Honorable Corte Constitucional, la
finalidad de acceso de la informacién por parte de los usuarios se vincula con la naturaleza del dato
y el objetivo del banco de datos, que no es otro que el de suministrar informacion que le permita a
los usuarios calcular y realizar un analisis amplio de los factores necesarios para la determinacion
del riesgo crediticio, aun cuando dicha consulta se utilice para establecer y mantener una relacion
contractual, de acuerdo con lo sefialado en la Sentencia C-1011 de 2008.

“Bajo ese marco, encuentra la Corte que la norma examinada se orienta a enunciar las
expresiones legitimas del principio de finalidad en la fase de acceso de los usuarios a
la informacion personal. En ese orden de ideas, las finalidades previstas en los incisos
primero y segundo del articulo 15 se enmarcan dentro de un objetivo
constitucionalmente legitimo, en _cuanto se inscriben en el interés fundamental que
subyace en la actividad de administracion de datos personales de brindar a las
entidades financieras un elemento de analisis, que de manera concurrente con otros,
les permita medir el crédito y el nivel de riesgo de sus actuales y futuros clientes”.

(...) Estas altemativas de acceso al dato personal de contenido comercial y crediticio
por parte de los usuarios deberén, en primer lugar, ejecutarse con sujecion a los
principios de administracion de datos personales y, en particular, al principio de
circulacion restringida. Por ende, el acceso por parte de los usuarios debera sujetarse
a los limites que se derivan de la naturaleza de los datos y las disposiciones
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constitucionales y legales aplicables, en especial el principio de temporalidad de Ia
informacion y la finalidad del banco de datos. Este dltimo aspecto cobra una especial
importancia para la interpretacién de las posibilidades de acceso analizado, en la
medida en que implica que las finalidades de acceso a la informacion para los usuarios
deberan estar vinculadas con los objetivos del archivo o banco de datos. Esta finalidad,
como se ha indicado en el presente fallo, es la de contar con herramientas para el
calculo del riesgo crediticio”. (Subrayado fuera de texto original).

El articulo 15 de la Ley 1266 de 2008 sefiala las finalidades por las cuales los usuarios pueden
acceder a la informacién de la siguiente manera:

“ARTICULO 15. ACCESO A LA INFORMACION POR PARTE DE LOS USUARIOS.
La informacion contenida en bancos de datos de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises podra ser accedida por los
usuarios tnicamente con las siguientes finalidades: Como elemento de anélisis para
establecer y mantener una relacién contractual, cualquiera que sea su naturaleza,

asi como para la evaluacion de los riesgos derivados de una relacién contractual
vigente.

Como elemento de anélisis para hacer estudios de mercado o investigaciones
comerciales o estadisticas.

Para el adelantamiento de cualquier tramite ante una autoridad publica o una persona
privada, respecto del cual dicha informacién resulte pertinente.

Para cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en
forma general o para cada caso particular se haya obtenido autorizacién por parte
del titular de la informacion” (negrillas fuera de texto).

No obstante lo anterior, la Corte expresé el limite que tienen los usuarios para acceder a la
informacion contemplada en la Ley 1266 de 2008, en los siguientes términos: “[pJara el caso de los
usuarios, la posibilidad de acceder al dato estara restringida tanto por la finalidad de acopio de la
informacién autorizada por el titular del dato, como por el cumplimiento del principio de
confidencialidad previsto en el articulo 4 de la norma estatutaria”’’ (negrillas fuera de texto).

En ese orden de ideas, queda claro que el acceso a los datos financieros de un titular por parte de
los usuarios, se circunscribe Unicamente (i) para establecer y mantener una relaciéon contractual,
siempre y cuando, el titular de los datos lo hubiere solicitado, o (ii) para evaluar los riesgos de una
relacion contractual vigente, pues de no ser asi, se requerira contar con el consentimiento previo,
expreso e informado del sujeto concernido.

Ahora bien, en el presente caso, de conformidad con los argumentos eshozados tanto en los
descargos como en los alegatos de conclusién por la investigada, ésta adujo que “(/)as consultas
al historial crediticio del sefior realizadas el 22 de mayo
de 2013 y el 24 de febrero de 2014 por parte de Colombia Telecomunicaciones SA. ESP se
efectuaron siguiendo las estrictas finalidades sefialadas por la norma en comento pues se hizo con

el animo de calcular los riesgos crediticios presentes para el establecimiento de una nueva relacion
contractual’.

En esa linea, la Direccion observé que EXPERIAN COLOMBIA S.A., en comunicacion del 1 de
septiembre de 2015, sefialé lo siguiente respecto de la solicitud de informacién dirigida a conocer
la identidad de la persona natural o juridica que efectué la consulta de la informacion del
denunciante: “Sobre el particular, nos permitimos informar que la sociedad Colombia
Telecomunicaciones S.A. E.S.P. — Telecom, efectué una consulta en la historia de crédito del sefior

el dia 22 de mayo de 2013 y la Sociedad Colombia
Telecomunicaciones S.A. E.S.P. — Movistar efectué una consulta en la historia de crédito del sefior
Juan Fernando Cuero Estupifian el dia 24 de febrero de 2014”18,

7 |Ibidem.
18 Folio 58.
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Visto lo anterior, este Despacho encuentra demostrado que efectivamente la sociedad investigada
efectud una consulté del 22 de mayo de 2013 y el 24 de febrero de 2014 del historial crediticio del
titular almacenado en la base de datos DATACREDITO. Del mismo modo, revisando los
documentos aportados por la sociedad investigada, en sus alegatos adjunté el contrato de
prestacion de servicios'®, y sefalé que: ‘(clomo lo manifesté el cliente, y de acuerdo con las
respuestas dadas a sus reclamaciones, las consultas se hicieron con el animo de ofrecerle nuevos
servicios 9 tarifas teniendo en cuenta su comportamiento de pago situacién que se ajusta a las
finalidades establecidas en el articulo 15 de la Ley 1266 de 2008, pues se usaron como elemento
de anélisis para establecer y mantener una eventual relacién contractual, en caso de que el cliente
quisiera modificar la condiciones inicialmente pactadas o adquirir nuevos servicios, asi como para
la evaluacién de los riesgos derivados de la relacién contractual vigente para la época de los
hechos. (...) Actuaimente, la linea mévil | ] se encuentra activa bajo la modalidad de

prepago”.

Al respecto, este Despacho no encuentra pruebas que demuestren que COLOMBIA
TELECOMUNICACIONES vy el reclamante pretendian entablar una relacién contractual, toda vez
que en ese caso, la sociedad investigada debi6 aportar algin elemento juicio que demostrara que
el titular de los datos solicité algun tipo de servicios en las fechas de las consultas. Por lo tanto, los
argumentos de la compafiia que pretenden demostrar la legitimidad de su consulta del 22 de mayo
de 2013 y el 24 de febrero de 2014 al historial crediticio del reclamante, no podran ser tenidos en
cuenta por esta Direccién, dado que no existe ninguna prueba que demuestre que dicha consulta
se enmarco dentro de las finalidades descritas del articulo 15 de la Ley 1266 de 2008, ya que solo
acertd a sefialar que era un cliente anterior y adelanté un analisis de informacién para suscribir un
nuevo contrato sin que se haya demostrado que el titular en algin momento tuvo la intencion de
adquirir alguno de los productos ofrecidos por al investigada.

Por el contrario, existen diferentes elementos tanto en los descargos y en el reclamo que presentoé
el titular de la informacion, que conducen a esta entidad a demostrar que efectivamente COLOMBIA
TELECOMUNICACIONES consulté el historial crediticio de

B sin contar con la respectiva autorizacion o accediendo a dicha informacion a la luz de
las finalidades determinadas en el articulo 15 de la Ley 1266 de 2008.

Asi las cosas, se encuentra probado dentro de la presente investigaciéon, que COLOMBIA
TELECOMUNICACIONES, para el 22 de mayo de 2013 y el 24 de febrero de 2014, consulté de
informacién en la base de datos del operador EXPERIAN COLOMBIA S.A., y la misma no se
encuadra dentro de las finalidades establecidas en articulo 15 de Ley 1266 de 2008, por lo que
debi6 contar con la correspondiente autorizacion previa y expresa otorgada por su titular, la cual,
dicho sea de paso, no hay siquiera prueba sumaria que indique la existencia de la misma.

No obstante lo anterior, este Despacho considera pertinente aclarar que lo que se pretende en
presente resolucién, no es imponer restricciones desproporcionadas para las consultas de
informacion crediticia, sino por el contrario, deben establecerse unos limites que resulten ajustados
a la adecuada interpretacion de la ley, para impedir el acceso ilegitimo a la informacion de los
titulares, y en consecuencia prevenir una violacion del derecho de proteccion de datos personales
financieros.

10.3.2 Respuesta de la solicitud presentada por el titular. Numeral 2 del articulo 9 de la Ley
1266 de 2008

, en calidad de titular de la informacion, presenté un
reclamo a COLOMBIA TELECOMUNICACIONES el 28 de febrero de 2014, con el fin de conocer
porqué fue consultado en la base de EXPERIAN COLOMBIA S.A.

Al respecto, el numeral 2 del articulo 9 de la Ley 1266 de 2008 sefiala que los usuarios deberan
“(ilnformar a los titulares, a su solicitud, sobre la utilizacion que le esta dando a la informacién’.

9 Folios 76 a 80.
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De acuerdo con lo anterior, es pertinente resaltar los numerales 3, 4 y 5 del articulo 16 de Ley 1266
de 2008, establecen el término maximo con el que cuentan los operadores y las fuentes de
informacién para atender los reclamos que ante éstos se presentan y la forma cémo deben hacerlo.

Tal precepto sefiala que los titulares que consideren que la informacion contenida en su registro
individual debe ser objeto de correccién o actualizacién pueden presentar un reclamo ante la fuente
o el operador, quienes contaran con el término de quince (15) dias habiles para atenderlo, contados

a partir de la fecha de recibo del mismo y plazo que podra prorrogarlo por el término de ocho (8)
dias habiles mas, previa comunicacién al reclamante.

En ese orden, este Despacho encuentra las siguientes pruebas respecto de los hechos objeto de
la presente investigacion:

(i) Copia del derecho de peticién de fecha 28 de febrero de 201420 con CUN 4433101833319.

(i) Respuesta al derecho de peticion?’.

(i) Respuesta al requerimiento de COLOMBIA TELECOMUNICACIONES radicado el 19 de
junio de 2015%2.

Una vez revisada la respuesta de COLOMBIA TELECOMUNICACIONES del 19 de marzo de 2014,
sefialo lo siguiente:

Imagen No. 3
Respuesta de COLOMBIA TELECOMUNICACIONES al derecho de peticion presentado por
el titular

Recita wn- cordiid Saludo de Colombia Telccomunicasiones S.A. ESP., i respuests 4 su ‘solicifud, Nuiestro
depertamentg de-ventas, cfectia un estudia crddito para identificar posibles cliemes potenciales de planes pospago. £n
cste orden de iddas, s¢.cfectia la consubta en ecntrales de riesgo netamente cen fines coitigreiales y de venta,

Tal como lo éstablcee 1 LEY ESTATUTARIA 1266.DE 2008, en sit articulo 15;

ACCESO A LA INFORMACION POR PARTE DE 1.0S USUARICS. La informacion contenida en bancos de datos de
informacidn finnciern, erediticia, comercil, de servicios y In proveniente de terceros peises podr sor accedida por 68
ustarios tinicamente con Jas siguicntes finalidades: Como clemcnto de andlisis para cstabléecr y manténer una relacion
contraciual,. su‘ilguigm,quc sea U naturaleza, osi como para fn evalvacion de los riesgos derivadns de. una relicidn

contraciual vigenle:
Como elemento dé andlisis paa hacer estudios & inercado o investigacionds comerciales o esiadisticas;
Porn &l adelantarniesito do cualquier tefiite anie na autoridad pliblica o tna persona privada, tctsm:culqdézl' cqgf diched

informacion resulte persinente,

Pars cuulqufér otra finslidad, diferente de Ias anteriores, respecto de 1a cual y<n forma gereral o para cada caso particulad
s¢ hayn oblenida aitorizacidn por.parte def sivlar de la informacitn,

Esperamos 1& haya resultado itil esta informacion: y recuerde que cunlquier dudn o activacion con gusto sg;i?agcndidég ey
nuestras oficinas de servicio-al eliente de k ciudad, o u través de las lineas de atencion gratuita *611 desde su selilnd
movistar, 186 desde su linca fija movistar, y anivel nacional 01 8000 361111 y 01 8000 93093¢:

Fuente: Folio 29 del expediente.

Adicionalmente, al recurso de reposicién y en subsidio de apelacion??, interpuesto por el titular a la
investigada, esta ultima le manifesté que:

“Asi las cosas, le confirmamos que las consultas en centrales de Riesgo, se generaron de
manera exclusiva con fines neamente (sic) comerciales por nuestro departamento de
mercadeo, teniendo en cuenta un ofrecimiento de cambio de plan en la fecha 24/02/2014
para la linea || NN (..) %

20 Folio 77.
21 Folio 29.
2 Folio 49 y 50.
23 Folio 30.
24 Folio 31.
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Por lo tanto, esta Direccion encuentra que la respuesta a la reclamacién que presento el titular de
la informacion fue pronta, oportuna y de fondo, dado que expresamente esa comunicacioén indicd
que las consultas se realizaron con fines comerciales. Caso contrario, como se sefialé en el punto
anterior, esta entidad encontrd6 que las consultas que realizdé COLOMBIA
TELECOMUNICACIONES con fines comerciales no se enmarcaban dentro de las finalidades
establecidas en el articulo 15 de la Ley 1266 de 2008.

En consecuencia, este Despacho no_sancionara respecto del cargo formulado por la presunta
vulneracion del numeral 2 del articulo 9 de la Ley 1266 de 2008, de acuerdo con la parte motiva de
la presente resolucion.

10.3.3 Facultades de la Superintendencia de Industria y Comercio — Delegatura para la
Proteccion de Datos Personales

COLOMBIA TELECOMUNICACIONES manifest6 en sus alegatos que, el titular de la informacion
pretende con su denuncia la indemnizacién por los dafios y perjuicios causados por los reportes a
su historial crediticio.

A partir de esas premisas, este Despacho advierte que el articulo 17 de la Ley 1266 de 2008
establece las facultades de vigilancia, promocion y sancionatorias asignadas a la Superintendencia
de Industria y Comercio en materia de proteccion de datos personales. En efecto, la norma
estatutaria sefiala lo siguiente:

“Articulo 17. Funcién de vigilancia. La Superintendencia de Industria y Comercio ejercera la
funcién de vigilancia de los operadores, las fuentes y los usuarios de informacion financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises, en cuanto se refiere a la
actividad de administracion de datos personales que se regula en la presente ley.

En los casos en que la fuente, usuario u operador de informacion sea una entidad vigilada por la
Superintendencia Financiera de Colombia, esta ejercera la vigilancia e impondra las sanciones
correspondientes, de conformidad con las facultades que le son propias, segun lo establecido en
el Estatuto Orgénico del Sistema Financiero y las deméas normas pertinentes y las establecidas
en la presente ley.

Para el ejercicio de la funcion de vigilancia a que se refiere el presente articulo, la
Superintendencia de Industria y Comercio y la Superintendencia Financiera de Colombia, segun
el caso, tendran en adicion a las propias las siguientes facultades:

1. Impartir instrucciones y 6rdenes sobre la manera como deben cumplirse las disposiciones de
la presente ley relacionadas con la administracion de la informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises fijar los criterios que faciliten su
cumplimiento y sefialar procedimientos para su cabal aplicacion.

2. Velar por el cumplimiento de las disposiciones de la presente ley, de las normas que la
reglamenten y de las instrucciones impartidas por la respectiva Superintendencia.

3. Velar porque los operadores y fuentes cuenten con un sistema de seguridad y con las demas
condiciones técnicas suficientes para garantizar la seguridad y actualizacion de los registros,
evitando su adulteracion, pérdida, consulta o uso no autorizado conforme lo previsto en la
presente ley.

4. Ordenar a cargo del operador, la fuente o usuario la realizacion de auditorias externas de
sistemas para verificar el cumplimiento de las disposiciones de la presente ley.

5. Ordenar de oficio o a peticién de parte la correccion, actualizacion o retiro de datos personales
cuando ello sea procedente, conforme con lo establecido en la presente ley. Cuando sea a
peticion de parte, se debera acreditar ante la Superintendencia que se surtio el tramite de un
reclamo por los mismos hechos ante el operador o la fuente, y que el mismo no fue atendido o
fue atendido desfavorablemente.

7. Iniciar de oficio o a peticién de parte investigaciones administrativas contra los operadores,
fuentes y usuarios de informacién financiera, crediticia, comercial, de servicios y la proveniente
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de terceros paises, con el fin de establecer si existe responsabilidad administrativa derivada del
incumplimiento de las disposiciones de la presente ley o de las 6rdenes o instrucciones
impartidas por el organismo de vigilancia respectivo, y si es del caso imponer sanciones u
ordenar las medidas que resulten pertinentes’.

Bajo este parametro normativo, y para lo que interesa a esta causa, se tiene que la
Superintendencia de Industria y Comercio no esta facultada para condenar a un operador, fuente o
usuario al pago de indemnizaciones por dafios y perjuicios ocasionados en el presunto tratamiento
indebido de los datos personales. En efecto, estas facultades estéan asignadas a la jurisdiccion civil
ordinaria. De ahi que no le corresponda a esta entidad pronunciarse acerca de la solicitud de
perjuicios presentada por el denunciante.

DECIMO PRIMERO: Imposicién y graduacion de la sancion

11.1 Facultad sancionatoria

La Ley 1266 de 2008 le confirié a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 18 de la Ley 1266 de 2008, estableciendo algunos
criterios de graduacién que se encuentran sefalados en el articulo 19 ibidem, por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta en
el caso concreto, asi:

1.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

Para el caso que nos ocupa, es claro que la sociedad investigada vulneroé el derecho fundamental
de habeas data del reclamante pues infringid los preceptos contenidos en el articulo 15 de la Ley
1266 de 2008, al haber efectuado una consulta al historial crediticio de

, por fuera de las finalidades establecidas en el mencionado articulo y sin contar con
la respectiva autorizacion previa y expresa otorgada por su titular.

De esta manera, esta Superintendencia impondra una muita por dicha vulneracion equivalente a
doscientos (200) salarios minimos legales mensuales vigentes.

11.1.2 Otros criterios de graduacién

Por dltimo se aclara que los criterios de graduacion de la sancion sefalados en los literales b), ),
d) y e) del articulo 19 de la Ley 1266 de 2008 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontr6 que la investigada hubiera obtenido beneficio
economico alguno por la comision de la infraccion, (i) no hubo reincidencia en la comision de la
falta, (iii) no hubo resistencia u obstruccion a la accién investigativa, y (iv) tampoco hubo resistencia
o desacato a las instrucciones impartidas por esta Superintendencia.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER UNA SANCION PECUNIARIA a COLOMBIA
TELECOMUNICACIONES S.A. E.S.P., identificada con NIT 830.122.566-1, de CIENTO TREINTA
Y SIETE MILLONES OCHOCIENTOS NOVENTA MIL OCHOCIENTOS PESOS ($137.890.800)
M/Cte., equivalentes a DOSCIENTOS (200) salarios minimos legales mensuales vigentes, por los
hechos descritos en la parte motiva de esta providencia, los cuales demuestran la violacién a lo

dispuesto en los numerales 1y 2 del articulo 9 de la Ley 1266 de 2008 y, el articulo 15 de la misma
ley.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucion se impone, debera
efectuarse utilizando la forma universal de recaudo, consignando en efectivo o cheque de gerencia
en el Banco de Bogota, Cuenta Corriente No. 062-87028-2, a nombre de la Superintendencia de
Industria y Comercio, Coédigo Rentistico No. 03, NIT 800.176.089-2, dentro de los cinco (5) dias
habiles siguientes a la ejecutoria de esta resolucién, pago que debe acreditarse en la ventanilla de
la Tesoreria de esta Superintendencia con el original de la consignacion, donde le expediran el
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recibo de caja aplicado a la resolucion sancionatoria. Vencido este plazo se cobraran intereses por
cada dia de retraso, liquidados a la tasa del 12% efectivo anual.

ARTICULO SEGUNDO: NOTIFICAR personalmente el contenido de la presente resolucion a
COLOMBIA TELECOMUNICACIONES S.A. E.S.P., a través de su representante legal o su
apoderada, en calidad de investigada, entregandole copia de la misma e informandole que contra
ella procede recurso de reposicion ante el Director de Investigacion de Proteccién de Datos
Personales y de apelacién ante el Superintendente Delegado para la Proteccion de Datos
Personales dentro de los diez (10) dias siguientes a su notificacion.

ARTICULO QUINTO: COMUNICAR la presente decision al sefior [ NG
|

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., 2 9 AGD. 2015

El Director de Investigacion de Proteccion de Datos Personales,

- Cc UE SALAZAR MUNOZ
Elaboré: JCCM
Revis6: MRC
Aprob6: CESM
NOTIFICACION:
Investigada:
Sociedad: COLOMBIA TELECOMUNICACIONES S.A. E.S.P
Representante Legal: ARIEL RICARDO PONTON
Identificacion: NIT 830.122.566-1
Direccioén: Transversal 60 (Av. Suba) No. 114 A - 55
Ciudad: Bogota, D.C.

COMUNICACION
Reclamante:

Nombre:
Identificacion:
Direccién:
Ciudad:




