REPUDLICA DE COLOMEIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

. 55234, -
RESOLUCION NUMERO DE 2014

(r47 ogp 20 )

Por la cual se imparte una orden administrativa
Radicacion 13-127184
EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades iegales, en especial las conferidas por los articulos 19y 21 de
la Ley 1581 de 2012 y el numeral 5 del articulo 17 del Decreto 4886 de 2011y, -

CONSIDERANDO
PRIMERO: Que el 23 de mayc de 2013 se presentd ante esta Superintendencia una
solicitud de supresion de datos personales, de acuerdo con las normas de proteccion de
datos personales contenidas en la Ley 1581 de 2012, entre las partes que se describen a
continuaciorm:

Titular de la informacién:

Sefior{a): Luis Andrés Lozano Gonzalez
{dentificacion: C.C. No. 94°480.898
Correc efectronico: lalg76@yahooc.com

Responsable de la informacion:

Entidad: Cobranza Nacional de Créditos Limitada Conalcréditos Ltda.
ldentificacién: Nit. 800.219.668

Representante Legal: Magnolia Giraldo Lépez

Direccidn; Calle 10 No. 4 — 40 piso 13

Ciudad: Cali - Valle

SEGUNDO: Que el motivo de la solicitud del reclamante se contrae a los siguientes hechos:

2.1  Que !a sociedad Cobranza Nacional de Créditos Limitada Conalcréditos Lida. le
contestd un derecho de peticidén gue no da respuesta a los interrogantes ptanteados,
va que solicitd le informara para cual vacante habia aplicade y no recibio dicha
informacién, por lo tanto considera que hizo uso indebido de su informacién personal

2.2. Que dicha sociedad utiliza practicas no legales para el desarrollo de su objeto social
y en especial de la funcion que le fue delegada por la sociedad Banco Citibank ~
Colombia S.A. como intermediario en la recuperacién de cariera vencida.

2.3  Que la scciedad Cobranza Nacional de Créditos Limitada Conalcréditos Lida. ha
violado sus derechos como consumidor financierc al utilizar su informacion personai
con propositos diferentes para la que le fue suministrada, pues ha visto
comprometida su integridad personal en una denuncia por corrupcidn ante fa DIAN.
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Que la parte importante de no haberse dado respuesta concreta a sus derechos de
peticién obedece a que nunca se ie informé de fa veracidad respecto a la aplicacion
de una vacanie de empleo y por gl contrario se hizo uso indebido de una informacion
personal privilegiada ya que si aplicd para la citada vacante la Hamada que debia
recibir era para tal fin y no para usarse en la actividad de recuperacidn de cartera
vencida

Por lo anterior solicita se ordene la eliminacién de su informacion negativa reportada
en su histerial crediticio.

TERCERO: Que mediante oficio del 24 de julio de 2013, esta Superiniendencia requirid a la
sociedad Cobranza Nacional de Créditos Limitada Conalcréditos Lida. para que informara
fo siguiente:

e

« Acreditar prueba de la aulorizacion {previa e informada} oforgada por ef Titular
de la informacion para el lratamiento de sus datos personales.

« En case de contar con la respectiva autorizacion, aportar prueba mediante g
cual se le informd al titular de informacion la finalidad de ia recolsccidn y ios
derechos que le asisten por virtud de la autorizacion olorgada.

+ Si ustedes han lratado ia informacidn del titular en cafidad de Encargado o
Responsable. En caso de ser en calidad de Encargado favor indicar el nombre o
identificacion de la sociedad Responsable del tratamiento dé fa informacion.

« informar si el titular de informacion ha presentado una reclamacion o peticion
ante ustedes, en caso de ser afirmaliva su respuesta favor aportar copla de fa(s)
misma(s) con su respectiva respuesta.

v informar las polfiticas internas de seguridad bajo fas cuales conservan la
informacion del titular para impedir su adulteracion, perdida, consuila, usc o
acceso no autorizado o fraudulerto.

e £n caso de ser procedente, acreditar prueba mediante la cual se demuesire que
ustedes eliminaron, actualizaron ¢ corrigieron la informacién del Titular de la
informacién.

(.0

CUARTO: Que la sociedad Cobranza Nacional de Créditos Limitada Conaleréditos Lida.
respondié al anterior requerimiento mediante escrito radicado el 18 de septiembre de 2013,
de la siguiente manera:

4.1

4.2

Que si bien la Ley 1581 otorga el derecho a las personas de conocer, actualizar y
rectificar la informacion de sus datos personales contenidos en bases de datos,
también en ella se establecid a que bases de datos no le eran aplicables sus
disposiciones y entre ellas estan las reguladas por la Ley 1266 de 2008, es decir las
hases de datos de naturaleza financiera, crediticia y comercial entre otras, y
precisamente su gestién es fa del cobro de una obligacion financiera en mora por
parte del titular.

Que solicita la aplicacion del articulo 6 de Ja Ley 1266 de 2008 respecto a que la
informacion pubfica no requiere autorizacion del titular y que tratdndose en el
presente casoc, de una obligacion de naturaleza financiera o crediticia, la
administracion de los datos semiprivados o privados del titular no requieren de su
autorizacion.
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4.3 Que desde el 16 de abril de 2013 no realiza tramites de cobro de la obligacién a
carge del titular por medio del nUmerc de teléfono que originé la presente
reclamacién, a pssar de que la obligacion se encuentra pendiente de pago.

QUINTO: Competencia de la Superintendencia de Industria y Comercio.

El articulo 19 de fa Ley 1581 de 2012, establece que la Superintendencia de Industria y
Comercio, a través de una Delegatura para la Proteccién de Datos Personzles, ejercera la
vigilancia para garantizar que en el Tratamiento de datos personales se respeten los
principios, derechos, garantias y procedimientos previstos en [a presente ley.

Teniendo en cuenta gue la peticion presentada por el sefior Luis Andrés Lozano Gonzalez
se refiere a que se revoque la autorizacion y se elimine en la base de datos de la sociedad
Cobranza Nacional de Créditos Limitada Conalcréditos Ltda., toda su informacion personal
alll almacenada, esta Direccidn limitard su actuacion a la salvaguarda efectiva de su
derecho de habeas data segln ja facultad conferida en el literal b) articulo 21 de la Ley
1581 de 2012 a esta Superintendencia.

No obsiante, se debe aclarar que lo anterior no implica un desplazamiento de la
competencia de esta Superiniendencia en materia de proteccion de datos personales, por lo
cual esta entidad se reserva la facultad de verificar los hechos descritos en la presente
actuacion, a fin de determinar si es pertinente iniciar una investigacion administrativa de
caracter sancionatorio.

SEXTO: Analisis del caso y valoracion probatoria.
Respecto de la revocacién de la autorizacién,

Frente a la posibilidad que tienen los titulares de revocar la autorizacion, el literal e) del
arficulo 8 de la Ley 1581 de 2012 establece lo siguiente:

“articulo B°. Derechos de los Titulares. £l Titular de los datos personales tendrd fos
siguientes derechos:

()

e} Revocar la autorizacion y/o solicitar fa supresién det dato cuando en el Tratamianto no
se raspeten los principios, derechos y garantias constifucionales y legales. La revocatoria
Yo supresion procaders cuando la Superintendencia de industria y Comercio haya
determinado que en eof Tratamiento el Responsable o Encargade han incurrido en
conductas conlrarias a esta ley y a fa Constitugion,

(.J"

Al respecto, es oportuno sefalar que el citado articulo 8 establece que los titulares pueden
solicitar la supresion de su informacién personal cuando en el tralamiento no se respeten
los principios, derechos y garantias constitucionales y legales, pero siempre y cuando la
Superintendencia de Industria y Comercio “haya dsterminado que en el tratamiento el
Responsable o Encargado han incurrido en conductas conlrarias a esta ley {la 1381 de
2012)”. Empere, la Corte Constitucional, en la sentencia que analizo [a exequibilidad de 1a
citada ley', determindé gque al fijar el legislador tales condiciones, limitd
desproporcionadamente el ejercicio del derecho fundamental de hébeas data.

¥ Corle Consfitucional, sentencia C-748 de 2011. M.P.: Jorge lgnacio Pretefl Chaljub.
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En efecto, siguiendo a dicha Corporacion, “ef individuo fambién es libre de decidir cuales
informaciones desea que contingen y cudles deben ser excluidas de una fuente de
informacion, siempre y cuando no exista un mandato legal que le imponga tal deber, ¢
cuando exista alguna obligacion contractual entre la persona y el controlador de datos, que
haga necesaria la permanencia del dato”,

Continta senalando que “(c)onsiderar lo contrario significarfa que los administradores de la
informacién, pudieran disponer libremente y sin término definido, de los dafos personales
del sujeto concemido y, en consecuencia, aquel quedaria privado materialmente de la
posibilidad de ejercer las garantias previstas a su favor por el Texto Constitucional. Ademas,
la jurisprudencia constitucional ha establecido que existe un vinculo necesario entre la
libartad en los procescs de acopio informatico del dato personal y la expresién del
consentimiento del titular. En cada una de eslas decisiones se ha planteado ‘que ef
contenido concrefo de la libertad del sujeto concernido y, simultdneamente, el limite que
impide el abuso del poder informatico, descansa en la exigencia de la autorizacion del titular
como presupuesto del gjercicio de las competencias constitucionales de conocimiento,
actualizacion y rectificacion def dato personal’ {...) 2

Entonces, es clare que de conformidad con los principios que regulan la administracion de
datos personales, el ejercicio del derecho fundamental de habeas data permite a los
titulares solicitar la exciusién de informacidn que haya sido recogida en bases de datos, de
suerte que la Corte consideré que la interprefacion adecuada del sefialado literal €} es
aquella en virtud de la cual el titular podra revocar la autorizacion y soficitar la supresion del
dato cuando, (i} no se respeten los principios, derechos y garantias constitucionales y
legales caso en el cual cofrespondera a la Superintendencia de Industria y Comercio
determinar gue en el tratamiento el Responsable o el Encargado han incurride en conductas
contrarias al ordenamiento o (i) cuando no exista una obligacién legal o contractual que
imponga al titular el deber de permanecer en la referida base de datos, consideracion gue
fue recogida por el inciso segundo del articulo 9 de! Decreto 1377 de 2013°,

Ahora bien, superada la anterior discusién, se observa que en el presente caso el fituiar no
solicita Ja supresién de toda su informacion personal almacenada en la base de datos de (a
sociedad Cobranza Nacional de Créditos Limitada Conaleréditos Lida., sinc que manifiesta
la violacién de su derecho fundamental de habeas data por Ja utilizacion indebida de su
infarmacién personal con propositos diferentes para los cuales concedid su attorizacion.

£n razdn a tales manifestaciones, este Despacho oficio a la mencionada sociedad el 24 de
julio y 30 de agosto de 2013 con el fin de que se pronunciara sobre fos hechos materia de la
queja,

En comunicacidn dei 18 de septiembre de 2014, la scciedad Cobranza Nacional de Credios
Limitada Conalcréditos Ltda., sefiald que la Ley 1581 de 2012 le otorga a las personas el
derecho a conocer y actualizar la informacién que haya sido recogida en una base de
datos, en elia también se dejo establecido que no era aplicable a Jas bases de datos y
archives regulados por la Ley 1266 de 2008, concluyendo que en el caso del sefor Luis
Andrés Lozano se aplica esta Ultima ley, y que por lo tanto la informacion pdblica no
requiere autorizacién del titular como tampoco la administracion de datos semiprivados o
privados para asuntos financieros, Que como operador de la informacion desde el 16 de
abril de 2013 dejo de realizar el trémite cobro de la obfigacion pendiente de pago por parte
del titular, al teléfono que ocasiond su reclamacion e incumpliendo su obfigacion contractual
con la sociedad Citibank Colombia S.A.

? Corle Constilucional, senlencia C-1011 de 2008. M.P. Jaime Cardoba Trivifio.
¥ “Por af cual se reglamenta parcialmente Ja Ley 1581 de 2012°.
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Al respecto en primer lugar se hace claridad que la Ley 1266 de 2008, desarrolla y regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial de servicios y la proveniente de terceros paises, es decir, aquella
referida a! nacimiento, ejecucion y extincidn de obligaciones dinerarias, tal como la define ef
literal ) del articulo 3 de la Ley 1266 de 2008, por lo que no es posible considerar que los
datos de ubicacién de una persona sean relativos al nacimiento, ejecucion o extincidn de
una obligacién.

Asl mismo, la Corte Constitucional en la sentencia de analisis de constitucionalidad de Ia
Ley 1266 de 2008 manifestd lo siguiente respecto a la definicion de dato financiero,
comercial y crediticio: (...} En efecto, una expresién que confiera fa condicion de dato
financiero, comercial y crediticio a fodo dato relativo a las actividades financieras, resulta
una clausula en extremo genérica y vaga, por lo que impide identificar con exactitud a qué
tipo de informacién se refiere, situacion que posibilitaria la administracién de dalos
personales que, incluso no guardan relacion con el céloulc del riesgo crediticio, en tanto
finalidad constitucionalmente legitima.(...)".

De otra parte, no es acertada la manifestacion que hace la sociedad Cobranza Nacicnal de
Créditos Limitada Conalcréditos Ltda. al afirmar que respecto a la Ley 1266 de 2008
actuarla como operador de Ja informacion al administrar datos financieros, pues tal calidad
la define el literal ¢) del articule 3 de ia Ley 1266 de 2008, coma la persona, entidad u
arganizacion que recibe informacion de una fuente respecio de varios titulares, quien los
entrega a un usuario final dandole el manejo establecido en la citada ley, y que & su vez no
tiene relacion comercial o de servicio con ei titular de la informacién, situacién que no es
predicable en el caso concreto a la citada sociedad, por cuanto no estd realizando una
actividad de entrega de informacién personal a un usuario final, sino una actividad
contractual de cobro a favor de un tercero en contra del Titular de la informacion.

Superado lo anterior, es claro que en el presente caso son aplicables las disposiciones de la
Ley 1581 de 2012 y ne la Ley 1266 de 2008.

En segundo lugar, de las pruebas aporiadas por el reclamante, se encuentra que ia
sociedad Cobranza Nacional de Créditos Limitada Conalcréditos Ltda. manifesté al sefior
Luis Andrés Lozano en su comunicacidn del 29 de abril de 2013 lo siguiente:

“(...) Para llevar a cabo nuestro (sic) gestion, actuando denfro de nueslras
competencias desplegamos actividades reales y legales encaminadas al
contacto con el cliente, ingresando a las pdginas de internet publica donde se
logré ver la aplicacion de oferta de trabajo de hoja de vida como "Especialista —
Analista Financiero™ donde reporta el nimero de teiéfono 3771286 a donde se
fe efectuss la llamada telefénica {...)"

Por lo anterior es claro que la sociedad Cobranza Nacional de Creditos Limitada
Conalcréditos Ltda., recolecto un date privado del sefior Luis Andrés Lozano sin su
autorizacion y para una finalidad diferente a la de la oferta de trabajo, conftraric a lo
establecido por el principio de libertad establecida en el literal c) del articulo 4 de la Ley
1581 de 2012* e incumpliende lo indicado por el articulo 9° de la misma disposicion iegal.

4 [ay 1581, arliculo 4, fiteraf ¢} Principio de liberlad: £l Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso ¢
informado def Titular. Los datos personales no podrén ser obtenidos o divuigados sin previa auforizacién, o en ausencia e mandalo legal
o judicial que refeve el consentimienio,

§ lhidem, Articufo 9°. Auforizacion def Tiluiar. Sin perjuicio de fas excepciones previstas en lg fey, en el Tratamienfo se requigre la

aulorizacion previa e informada del Titular, la cual deberd ser oblenida por cuaiquier imedio qus pueds ser abjeto de consulia posterior,
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Ahora bien, por las razones planteadas, este Despacho considera que es procedente en la
presente actuacion impartir una orden encaminada a proteger el derecho fundamental de
habeas data del fitular, ordenando ia eliminacion del numero telefonico del titular obtenido
por internet de las bases de datas en las que se encuentre incluido.

En mérito de lo expuesto, este Despacho
RESUELVE

ARTICULO PRIMERO: Ordenar a la sociedad Cobranza Nacional de Créditos Limitada
Conalcréditos Ltda. identificada con el Nit. 800.219.668, que dentro del términe de cinco ()
dias habiles contados a partir de ia ejecutoria de la presente decision, elimine el nimero
telefénico del sefor Luis Andrés LLozano que obiuve por internet v alojo en su(s) base(s) de
datos.

PARAGRAFO PRIMERO: La sociedad Cobranza Nacional de Créditos Limitada
Conalcréditos Lida., debera acreditar el cumplimiento de lo ordenado en el presente articulo
ante esta Superintendencia dentro de los cinco {5) dias habiles siguientes a 1a expiracion
det plazo previsto para su acatamiento,

PARAGRAFO SEGUNDO: El incumplimientc de lo ordenado en el presente acto
administrative, hara a la sociedad Cobranza Nacional de Créditos Limitada Conalcréditos
Ltda., acreedora de las sanciones previstas en ia ley.

ARTICULO SEGUNDO: Notificar personalmente el contenide de la presente resolucién a la
sociedad Cobranza Nacional de Créditos Limitada Conaleréditos Ltda. identificada con el
Nit. 800.219.668 a través de su representante legal, asi como al sefior Luis Andrés Lozano
Gonzalez, entregandoles copia de la misma e informéndoles que contra ella procede
recurso de reposicién ante el Director de Investigacidn de Proteccion de Datos Perscenales y
de apelacion ante el Superintendente Delegado para la Proteccion de Datos Personaies
dentro de los diez (10) dias siguientes a su notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D. C., -‘ '{ SEP ’2[]14

El Director de Investigacion de Proteccion de Datos Personales,

nobam/DCGC

NOTIFICACIONES:

Titular de la informacion:

Sefor{a); Luis Andrés Lozano Gonzalez
Identificacion; C.C. No. 94°489.898
Correo electronico: talg76&yahoo.com
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Responsable de |z informacion:

Entidad: Cobranza Nacional de Créditos Limitada Conalcréditos Lida.
Identificacion: Nit, 800.219.668

Representante Legal: Magnolia Giraldo Lopez

Direcoidn: Calle 10 No. 4 — 40 pisc 13

Ciudad: Cali - Valle




