REPUBLICA CE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTEN DENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION N ERO2 6628 DE 2014
( 3083 2011 )

Por la cual se impone una sancian

Radicacion 13- 288934

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En gjercicio de sus facultades legales, en especial las conferidas por los articulos 18y 21 de la Ley
1681 de 2012 y el numeral & del articulo 17 del Decreto 4886 de 2011 vy,

CONSIDERANDO

PRIMERO: Que el 17 de septiembre de 2013 se presenté ante esta Superintendencia una denungia
por |la presunta violacién de las nermas de proteccion de datos personales contenidas en la Ley 1581
de 2012, entre las partes que se describen a continuacién:

Titular de la informacion:

Sencr; Fabidn Alexander Contreras Bastos
Identificacion; C.C. No.5.478.190

Carreo electraonico; fabian.contreras@outlook.com

Responsable de 1a informacién:

Entidad: Administradora de Fondos de Pensiones y Cesantias Proteccion S.A.
[dentificacion: Nit. 800.138.188

Representante legal: Santiago Bernal Vélez

Direccion: Calle 49 No. 63 - 100

Ciudad: Medellin (Antioguia)

SEGUNDO: Que el motivo de la solicitud del reclamante se contrae a los siguientes hechos:

2.1 Que el 12 de junio de 2013, el sefior Fabidn Alexander Contreras Bastos recibid, via correo
electrénico, un decumento procedente de la cuenta mercadeo@proteccion.com.co de la
sociedad Administradora de Fondos de Pensiones y Cesantia Proteccion S.A., que incluia el
nombre de su hijo menor de edad, el cual reza:

“Fabian (sic) Alexander,
Sabemos que Juan Sebastian llegé a tu vida
Para llenarte de alegria y sacar lo mejor que llevas dentro”.

2.2 Que el 28 de junio de 2013, el sefior Contreras Bastos presentd un reclamo ante la sociedad
Administradora de Fondos de Pensiones y Cesantia Proteccidon S.A., solicitando {i) copia de su
autorizacion para el uso y tratamiento de sus datos personales y los de su hijo menor de edad,
{iiYasi como informacién respecto de cudles datos personales se encontraban alojados en las
bases de datos de Proteccién, (iii) la finalidad de su tratamiento, (iv) protoccle y nivel de
seguridad para conservacion de los mismos y, finalmente, (v) a suspension de los datos
personales de su hijo menor de edad, Juan Sebastian Contreras Rivera.
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2.3 Que el 18 de julio de 2013, la sociedad Administradora de Fondos de Pensiones y Cesantia
Proteccion S.A. le respondié via correo electrénico que habia recibide la queja y que seria
respondida a la mayor brevedad posible.

2.4 Que el 14 de agosto de 2013, en razdn de la no atencidn del reclamo por parte de la sociedad
Administradora de Fondos de Pensiones y Cesantia Proteccion S A, el sefior Fabian Alexander
Contreras Bastos se comunicd con el Defensor del Cliente de esa entidad quien le solicité enviar
nuevamente copia del reclamo. Sin embargo, al 17 de septiembre de 2013 no habia cbtenido
respuesta alguna,

TERCERO: Que con base en [os hechos anotados, a partir de los cuales se advierte la presunta
violacién de las normas sobre proteccién de datos personales, y en particular las disposiciones
contenidas en el inciso 2° del articulo 7 de la Ley 1581 de 2012', en concordancia con los literales by,
d), {) y m) del articulo 17 Ibidem?, con la expedicion de ia Resolucion No. 78180 de! 16 de diciembre
de 2013, se dic inicio a la presente actuacion administrativa v se le formularon cargos a la
Administradaora de Fondos de Pensiones y Cesantias Proteccion 5.A. La mencionada resolucion le
fue notificada al sefior Santiago Bernal Vélez en su calidad de Representante legal de la sociedad,
para gue se pronunciara scbre los hechos materia de investigacion y aportara las pruebas que
pretendiera hacer valer dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho
de defensa y contradiccion. Iguaimente se comunicd de la misma actuacion al denunciante.

CUARTO: Que la investigada, mediante comunicacion del 3 de febrero de 2014, presento escrito de
descargos, aduciendo lo siguiente:

4.1 Que |os datos del nifio Juan Sebastian Contreras, fueron suministrados el 16 de abril de 2013
a la sociedad investigada por ¢l mismo sefior Fabian Alexander Contreras Bastos, al
diligenciar el formulario titulado “Histdrico de Asesorias Realizadas al Afiliado’, asi mismo,
senald que de la informacion del menor sélo fue usado su nombre el cual es publico por
mandato del Decrato 1260 de 1970, y de acuerdo al literal b) del articulo 10 de la Ley 1581 de
2012, no es necesario contar con la autarizacion cuando el dato sea de naturaleza publica.

4.2  Afirmé que el sefor Contreras autorizé el envié de comunicacicnes por medio de correos
electronicos desde el afio 2006, tal y como se observa en los formularios No. 0238608,
730020659, y 730020195, donde aceptd expresamente la remision de este tipo de
gorrespondencia.

43  Respecto del tramite dado a la peticion presentada por el reclamante, indicé que la misma fue
resuelta mediante comunicados enviadcs al seficr contreras el 9 de octubre y el 15 de
noviembre de 2013, asi mismo aduce que dentro de los procesos adoptados per |a investigada

)

Queda proscnifo af Tratamiento de dafos personales de niftos, niltas y adolescentas, salvo aquelios dalos que sean de
naturaleza publica.

(..}

2 *pApTicuLo 17. DEBERES DE LOs RESPONSABLES DEL TRATAMIENTO. Los Responsables del Tratamiento deberdn cumplir los
siguienies deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en olras que rijan su aclividad:

()

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de ia respectiva autorizacion ctorgada por &l
Titular;

(.)

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta,
uso ¢ acceso no autorizado o fraudulento,

(.

) Tramitar las consultas y reclamas formulados en los términos sefialados en la presente ley;

{...)".
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se encuentra entregar siempre copia de todos los formularios diligenciados y firmados por los
titutares.

4.4, Igualmente, la investigada adjunta dos (2) impresiones de pantalla donde presuntamente se
observa que la informacion del menor, Juan Sebastian Contreras, ha sido eliminada de la
base de datos de la mencionada sociedad.

QUINTO: Que mediante Resolucidn No. 12909 del 28 de febrero de 2014, se incorporaron como

pruebas los documentos apoertados por la investigada, junto con aguelles allegados por el titular en

su denuncia, los cuales a continuacion se relacionan:

5.1 Por parte de la investigada

5.1.1 Impresicnes de pantalla del sistema de informacién del cliente (fl.21).

5.1.2 Copia de los formularios No. 0238608, diligenciado el 23 de febrero de 2006, No. 730020659
del 30 de agosto de 2007 y el No.730020195 del 31 de mayo de 2010. (fls. 27 ai 32),

2.1.3  Copia del formularic titulado “Histdrico de Asesorias Realizadas al Afifiade” diligenciado el dia
16 de abril de 2013 (fl. 33).

5.1.4 Copia de las postales electrénicas enviadas al sefior Alexander Contreras Bastos {fls 34 al
42).

515 Copia de las comunicaciones enviadas al reclamante el 9 de octubre y 15 de noviembre de
2013 (fis. 43 al 46).

5.1.6 Copia de la comunicacion electrénica que da constancia de la remisidn de las comunicaciones
del 9 de octubre y 15 de noviembre de 2013 {fls 47 y 48).

5.1.7 Documento “DE-881 Manual interno de Politicas de proteccion de datos personales” (fls 50 al
59).

5.1.8 Documento DE-453 "Politicas Gestionar La seguridad de! Negacio” (fls. 60 al 67).

5.1.9 Carta del 6 de marzo de 2014 remitida al sefior Alexander Contreras Bastos (fls. 85 y 86).
5.1.10 Copia de la guia de correo No. 1079890639 de la empresa de envios Servientrega (f| 87).
5.1.11 Circular de Proteccién S.A. remitida en marzo de 2014 a todos sus empleados (fl 88).

5.2 Por parte del reclamante

52.1 Copia de la peticion enviada ¢l 28 de junio de 2013 por correo electronico a la direccidn
clientes@proteccion.com.ce y mercadeo@proteccion.com.co. (fls. 5 al 10).

SEXTO: Que de acuerdo con comunicacion remitida por la investigada el 12 de marze de 2014,
mediante la cual dio respuesta a la solicitud de pruebas remitidas por este Despacho, el sefior Nelson
Remolina Angarita en su calidad de apoderado de la sociedad Administradora de Fondos de
Pensiones y Cesantias Proteccidn S.A, manifestd lo siguiente:

8.1 Afirma que aungue la investigada procedio a dar respuesta a2 las peticiones formuladas por el
reclamante el 9 de octubre y el 15 de noviembre de 2013, (...} por razones involuntarias no se
respondié dentro de los términos establecidos en la ley. Esia situacion la reconocio
expresamente Proteccion mediante comunicacion del 6 de marzo de 2014 dirigida a Fabian
Alexander Conlreras Bastos la cual nos permitimos anexar y transcribimocs en su parte
fundamental a continuacion:

‘Estimado sefior confreras:
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‘de la manera mas amable y cordial ofrecemos nuevamente disculpas por los
inconvenientes generados en la atencién a su consulta ya que lamentablemente el
volumen de solicitudes de la conyuntura de la fusion con ING, no nos permilié
responder tan répidamente como hubiéramos querido.

(-

Le reiteramos nuestras excusas por la mora involuntaria en fa respuesta’

()"

6.2 Asi mismo, solicité que se tenga en cuenta la carta del 6 de marzo de 2014 remitida al sefiar
Fabian Alexander Contreras Bastos {fls. 85 y 88), la correspondiente guia de correo No.
1079680639, y la Circular de Proteccion S.A. remitida en marzo de 2014 a todos sus empleados
donde pone de presente la importancia de atender oportunamente las peticiones presentadas
par los titulares de la informacion.

SEPTIMO: Competencia de la Superintendencia de Industria y Comercio

El articulo 19 de la Ley 1581de 2012, establece la funcidn de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en e! tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la ley.

QCTAVO: Anilisis del caso

B.1 Adecuacién tipica

La Corte Constitucional mediante sentencia C-748 de 20113, estableci¢ lo siguiente en relacién con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ey, es
determinable la infraccién administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, a regulacion
gue hacen los articulos 17 y 18 del proyecto de ley, en los gue se sefialan los deberes de los
responsables y encargados del tratamiento del dato”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(i) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los responsables
del tratamiento respecto dei manejo de los datos personales de los titulares. El incumplimiento de
tales requisitos dara lugar a la aplicacién de las sanciones definidas especificamente en el articulo
23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos alegados por el reclamante y el acervo probatorio que obra en el
expediente, se puede establecer que la conducta desplegada por la investigada se concreta en |a
posible vulneracion al inciso segundo del articulo 7 de la Ley 1581 de 2012 en concordancia con los
literales b}, d), j) y m) del articulo 17 de 1a ley ibidem.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposician de una sancion para lo cual se deberan tener en cuenta
los hechos narrados por el reclamante, asi como las razones de hecho y de derecho aducidas por la
investigada en los escritos de descargos y alegatos de conclusién, y el conjunto de pruebas allegadas
al expedienta.

3 Corte Constitucional, Magistrado Panente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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8.2 Valoracién probatoria y conclusiones

8.2.1 Derechos de los nifios, nifias y adolescentes.

El articulo 7 de la Ley 1581 de 2012 establece que en el tratamiento de os datos de los Nifios, Nifias
y Adolescentes se deberad asegurar el respeto de los derechos prevalentes de los mismos, sin
embargo, en el segundo inciso determina un limite al manejo de esa informacian, sefialando para el
efecto que “(q)ueda proscrito el Tratamiento de datos perscnales de nifios, nifias v adolescentes,
salvo aquelios datos que sean de naturaleza pablica’.

En el caso bajo estudio, se tiene que |a investigada traté datos relacionados con un menor de edad;
en este caso el nombre de Juan Sebastian Contreras, hijo del aqui reclamante, mediante la
comunicacion remitida via correo electronico por medio de la cual se le enviaba un mensaje alusivo
al dia del padre al sefior Fabian Alexander Contreras, situacion que se tornd molesta para el
reclamante ya que no podia entender coma la sociedad investigada obtuvo la informacion de su hijo
y porqué le enviaba ese tipo de mensajes.

Por su parte, la investigada manifestd que la informacion del menar de edad “(..) sdlo se empled
para emitir una carta de felicitaciones del dia def padre al papa del menor que proporcioné a
Proteccion S.A. el nombre de su hjjo. Dicha carta sélo se remitié al Sr. Contreras y no a otras
personas. La informacion sobre el menor no se comparte con terceros ni es de libre acceso (.. )" asi
mismo afirma que “(...) incluir el nombre de un menor en un mensaje de felicitaciones del dia del
padre dirigido de manera confidencial y (nica a dicha persona no es un acto ilegal’”.

Al respecto, es pertinente mencionar el pronunciamiento que la Corte Constitucional realizé en la
sentencia C-748 de 2011, al estudiar la constitucionalidad del articulo 7 del la Ley 1581 de 2012,
donde sefiald o siguiente:

°(...) para iniciar, los intervinientes evidencian una posible cantradiccion entre el contenido del inciso
primero y el incise segundo del articulo 7 del proyecto porque el ingiso primero establece que en e
fratamiento de los datos de los nifios, las nifias y adolescentes se debe asegurar la prevalencia de
sus derechos, y el inciso segundo indica que se proscribe &l tratamiento de los datos personales de
los menores de 18 afios, salvo aquellos que sean de naturaleza publica. Al respecto, sestienan que
una restriccion abscluta del tratamiento de los datos personales y de cualquier indole se tornaria
excesiva, y que en todo caso se debe autorizar dicho tratamiento pero atendiendo al principio del
interés superior del menor de 18 afos y la prevalencia de sus derechos.

Esta Sala observa que la interpretacién del inciso seqgunda, no debe entenderse en el sentido de
que existe una prohibicién casi absoluta del tratamiento de los datos de los menores de 18 afos,
exceptuando los de naturaleza publica, pues ello, daria lugar a la negacién de otros derechos
superiores de esta poblacitn como el de 2 seguridad social en salud, interpretacién ésta que no se
encuentra conforme con la Constitucién. De o que se trata entonces, es de reconocer y asegurar la
plena vigencia de todos los derechaos fundamentales de esta poblacién, incluido el habeas data.

En aste mismo sentido, debe interpretarse (a expresién “naturaleza publica”. Es decir, el tratamiento
de los datos personales de los mencres de 18 afios, al margen de su naturaleza, pueden ser objeto
de tratamiento siempre y cuande el fin que se persiga con dicha tratamiento responda al interés
superior de los nifies, |as nidas y adolescentes y se asegure sin excepcién alguna el respeto de sus
derechos prevalentes”

Visto lo anterior, el Despacho encuentra que aunque para el tratamiento de los datos personales de
las nifios y nifias y adolescentes se debe contar con una finalidad legitima que responda a un interés
superior y se debe asegurar el respeto de sus derechos, el uso de los datos de naturaleza piblica
mas que prohibidos son restrictivos, pues tal y como lo determiné la Corte Constitucional, no se puede
ser completamente excesivo al supeditar el tratamiento de estos datoes a una autorizacion.

En la comunicacidn enviada al denunciante, se observa que la investigada Unicamente quiere
extender un saludo al destinatario con ocasion de la celebracion del dia del padre, sin que se advierta
que tal mativacion comporta una situacidn que afecte 1a primacia del interés suparior del menor.
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De esta manera, esta Direccion, encuentra que el tratamiento dado al nombre del menor de edad por
parte de la Administradora de Fondos de Pensiones y Cesantias Proteccion S.A., no puso en peligro
los derechos del menor, toda vez que solo fue compartido con el padre del mismo y en ningun
momento se le falta al respeto ni se pone en riesgo |la seguridad o integridad de éste, por lo cual este
Despacho considera que la investigada no desconocid los derechos de los nifios, nifias vy
adolescentes en los términes establecidos en el articulo 7 de la Ley 1581 de 2012.

8.2.2 Deber de solicitar y conservar copia de la autorizacion para el tratamiento de los
datos personales de los titulares.

El articulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos
a la autodeterminacién informatica y el principio de libertad, son quienes de forma expresa deben
autorizar que Ia informacion que sobre ellos sea recaudada pueda ser incluida en una base datos,

Al respecto [a Corte Constitucional ha sefalado 1o siguiente:

“Principio de libertad: El tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. | os datos personales ne podrén ser obtenidos o divulgados sin previa autorizacion,
o en ausencia de mandato legal o judicial que releve el consentimiento.

Este principio, pilar fundamental de la administracién de datos, permite al ciudadano elegir
voluntariamente si su informacién perscenal puede ser utilizada ¢ no en bases de datos. Tambien impide
que la informacion ya registrada de un usuario, la cual ha sido oblenida con su cansentimiento, pueda
pasar a otro organismo que la utilice con fines distintos para los que fue autorizado inicialmente.

El literal ¢) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto fundamental de la proteccion del
habeas data, sino gque se encuentra en intima relacidon con cotros derechos fundamentales como el de
intimidad y el libre desarrollo de la personalidad. En efecte, el ser humano goza de la garantla de
determinar qué datos quigre sean conocides y tiene el derache a determinar lo que podria denominarse

su 'imagen informatica™?.

Por lo anterior, se concluye que sin la autorizacién previa e informada del titular, los datos personales
no podran ser registrados, divulgados, ni tratados. Sin embargo, tal prohibicién no es absoluta pues
la Ley 1581 de 2012 en su articulo 10 establece los cascs en los gue no es necesario contar con la
autorizacion por parte del titular, entre los cuales se encuentran los datos de naturaleza publica®.

En ! caso objeto de estudio el reclamante solicité que se le ponga de presente la autorizacion
otorgada por este respecto del tratamiento realizado por la investigada de sus datos personales y de
su hijo menor de edad Juan Sebastian Contreras Rivera, toda vez que el 12 de junio de 2013 le llego
un correo electrénico en el cual se incluye el nombre de su hijo. La investigada, mediante el escrito
de descargos, indico que los datos fueron suministrados por el mismo sefior Contreras el 16 de abril
de 2013, cuando diligencid el formutario denominado “Histdrico de Asesorias Realizadas al Afifiade”

4 Ver en: Corte Constitucional Sentencia C-748 del 8 de octubre de 2011 MP. Jorge lgnagic Pretelt Chaljub.

5 articuno 10. Cas0s EN QUE No Es NECESARIA LA AUTORIZACION. La aulorizacién del Titular no sera necesaria cuando se
rata de;

a) Informacién requerida por una entidad piblica o administrativa en ejercicio de sus funciones legales o por orden judicial,
b) Catos de naturaleza pablica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autcrizado por la ley para fines historicos, estadislicos o cigntificos;

e) Datos relacionados cen el Registro Civil de las Personas.,

Quien acceda a los datos personales sin que medie autorizacién previa debera en tode caso cumplir con fas disposiciones
contenidas en la presente ley”.
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{f1.33), también manifestd que el reclamante autorizé a la Administradora de Fondos de Pensiones vy
Cesantias Proteccidn S.A. para que le fuera enviada informacion por corrgo electrénico, ya que al
diligenciar los formularios No. 0238808, 730020659, y 730020195 acepté dicha situacion en la casilla
de correspondencia.

Al respecto, esta Direccion encuentra dentro de las pruebas aportadas por la investigada que,
efectivamente, fa informacion del menor de edad fue suministrada por el denunciante y que en los
formularios citados por la investigada, el reclamante acepté que pueda envidrsele informacién por
correo electrénico, sin embargo, en el formulario “Histérico de Asesorias Realizadas al Afiliado” {fl.33),
el sefior contreras no autorizd a la Administradora de Fondos de Pensiones y Cesantias Proteccién

S.A. para gue sa compartiera su informacién personal ni se usara para ofrecerle servicios, productos
0 valores agregados.

Ahora bien, este Despacho observa que si bien es cierto los datos personales suministrados por el
sefor Fabian Alexander Contreras en el formulario “Histdrice de Asesorias Realizadas al Afiliado”,
(f.33) no fueron autorizados para usarlos de forma fal que se le remitiera correspondencia o
informacidon comercial, es claro que estos solo fueron usados por la investigada, no fueron
compartidos, y el dato tratado, en este caso el nombre del menor, se constituye en un dato publico.

En este orden de ideas, resulta pertinente citar la Sentencia C-748 de 2012, mediante la cual la Corte
Constitucional determiné que:

“(...) los datos publicos y el registro civil de las personas, su naturaleza hace que no estén sujetos al
principia de autorizacién. La informacion publica es aquella que pueda ser obtenida sin reserva alguna,
entre ella [os documentos publicos, habida cuenta el mandato previsio en el ariculo 74 de la
Constitucién Politica. Esta informacion puede ser adquirida por cualquier persona, sin necesidad de
autorizacion alguna para ello”.

Asi las cosas, es claro que el nombre del menor, en este caso el de Juan Sebastian Contreras Rivera,
no esta sujeto a ninguna clase de reserva, y aunque no puede dejar de condicionarse dicho
tratamiento por ser un menor de edad en los casos en los que por el contexto de la situaciéon pueda
configurarse en un dato sensible, este Despacho encuentra que la investigada no realizd un uso
indebido del mismo, sin embargo la sociedad mediante comunicado del 15 de noviembre de 2013, le
informao al reclamante que por salicitud del mismo, la informacion del menor fue eliminada de la base
de datos tal y como se chserva en las impresiones de pantalla aportadas por la investigada (), 21}.

En consecuencia, este Despacho encuentra que la sociedad investigada no incumplid el deber
contemplado en el literal b) del articulo 17 de la Ley 1581 de 2012.

8.2.3 Deber de conservar la informacion bajo las condiciones de seguridad necesarias.

Al respecto la Corte Constitucional ha relacionade este deber con el principio de seguridad,
manifestando que 1a (...} informacién sujeta a tratamiento por el responsable ¢ encargado, se debers
manejar con las medidas técnicas, humanas y administrativas que sean necesarnas para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizade o
fraudutento™

Por su parte, la investigada aportd dentro de la actuacidn las politicas de seguridad adoptadas para
el manegjo de la informacian, entre las cuales se encuentran (i) que el acceso a la informacién es
restringido, y solo puede ser usada por aquellos que en cumplimiento de sus funciones estén
autorizados; (i) no se podra reproducir por ningun medio la informacion de la sociedad o de sus
clientes para fines distintos a las actividades propias del negocio; (i) la informacién confidencial o
restringida no puede ser expuesta ni por via telefdnica, o electrénica y debe mantenerse en un lugar
seguro, cerrado o bloqueado; (iv) al momento de eliminar la infarmacién confidencial debera

5 |bidem
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garantizarse que ésta no pueda ser restaurada c recuperada, y (v) se debe respaldar la informacién
definida come fundamental en formatos electrénicos.

Aundue por lo anterior se pueda concluir que tedricamente la investigada cumple en cierta medida
con las condiciones de seguridad necesarias para proteger la informacién de los titulares, esta
Direccion encuentra que la implementacion de las politicas de seguridad simplemente son |1as pautas
que deben tener los Responsables y/o Encargados del tratamiento para conservar la informacion de
los titulares, por 1o gue se hace necesario que se demuestren las medidas fisicas implantadas para
el cumplimento de dichas politicas.

Asi la cosas, este Despacho considera que para poder determinar si la Administradora de Fondos de
Pensiones y Cesantias Proteccion S.A, cumple con el deber consagrado en el fiteral d) del articulo
17 de la Ley 1581 de 2012, debera presentar un informe detallado con las medidas adoptadas para
dar cabal cumplimiento a las politicas de seguridad ya implementadas.

8.2.4 Deberes del Responsable del tratamiento de Tramitar las consultas y reclamos dentro
del plazo otorgado por 1a ley e informar el uso dado a los datos del titular.

El articulo 15 de Ley 1581 de 2012, establece el término maximo con el gue cuentan los
Responsables y Encargados del tratamiento para atender los reclamos que ante éstos se presentan
y la forma ¢cédmo deben hacerlo.

Tal precepto sefiala que los titulares o sus causahabientes que consideren que la informacidn
contenida en una base de datos debe ser objeto de correccidn, actualizacién o supresion pueden
presentar un reclamo ante el Responsable y/o Encargade del tratamiento, quienes contaran con el
términa de quince (15) dias hahiles para atenderlo, contados a partir de {a fecha de recibo del mismo
y plazo gue podra prorrogarle por el término de ocho {8) dias habiles mas, previa comunicacion al
reclamante.

Adicionaimente y sobre el particular, vale la pena hacer referencia al pronunciamiento realizado por
la Corte Constitucional en la sentencia C-748 de 2011, cuando al realizar el estudio de
constitucionalidad de la Ley 1581 de 2012, se manifestd acerca de las consultas y reclamos qgue los
titulares de la informacion pueden realizar frente a los Responsables ¥y Encargados del tratamiente,
sefialando lo siguiente:

“Este articulo regula un procedimiente similar al que cantempla el articulo 16, Il, numerales 1,2y 3
de la Ley 1266 de 2008, hallado exequible por la Corte en la sentencia C-1011 de 2008.

Sobre este mecanismo de raclamos que se consagra ante os responsables y encargados del dato,
se puede advertir que los términos que se dieron para que el obligade conteste [os requerimientos
hechos son [0s mismos gue se consagran para el derecho de peticion en el Cédige Contencioso
Administrativo, razén par la que se pueden transpolar los comentarios que se dejaron consignados
sobre el caracler instrumental del derecho de peticion, en aras de permitir al titular del dato ejercer
las facultades que se derivan del habeas data”

De esta manera, los mecanismos de consultas y reclamos frente a los Responsables y Encargados
del tratamiento, constituye un desarrollo del articulo 23 de la Constitucion Politica, es decir, la
reglamentacion del derecho de peticién frente a particulares que va especificamente orientado a la
salvaguarda del derechc de habeas data.

Por tanto, es deber de los Responsables y Encargados del tratamiento garantizar el ejercicio del
derecho de habeas data, asi como garantizar el pleno y efectivo derecho de peticién, consulta o
reclamacion, es decir, atender cada una de las preguntas y solicitudes de los titulares, sin dilaciones
ni atrasos y especiaimente, de manera completa y de fondo

En el presente caso, se encuentra que el 28 de junio de 2013 el reclamante radico un escrito (fis.7 al
10), en el cual solicitd {i) copia de la autorizacion previa, expresa e informada para tatar ia informacion
de su hijo menor de edad Juan Sebastian Contreras Rivera, (i) que se le informara qué datos
personales de su hijo menor de edad, Juan Sebastidn Contreras Rivera y del reclamante se
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encuentran en la base de datos de la Administradora de Fondos de Pensiones y Cesantias Proteccidn
S A y se indique la finalidad del tratamiento de dichos datos, (iii) un informe del protocolo de
seguridad con el cual se conservan los datos del menor de edad durante el tiempo que fueron tratados
sus datos perscnales, (iv) que se supriman todos los datos personales que [a Administradora de
Fondos de Pensiones y Cesantias Proteccion S A conserve de su hijo menor de edad, Juan Sebastian
Contreras Rivera y, (v) que se le informe en los términos establecidos en la ley del resultado de la
solicitud de supresion de los datos de su hijo menor.

De acuerdo con lo solicitado en dicha misiva, este Despacho encuentra que la sociedad investigada
dio respuesta a dicha peticion el 9 de octubre y el 15 de noviembre de 2013, y tal como lo reconocit
en su escrito de alegatos de conclusian, [o realizé por fuera del términc de quince (15) dias habiles
para atender las reclamaos otorgado por e! articulo 15 de ia Ley 1581 de 2012, pues dicho lapso vencid
el 22 de julio de 2013 y la primera respuesta fue enviada tan solo hasta el © de octubre de la misma
anualidad, es decir tres (3) meses y diez (10) dias después posteriores al momento en el gque fue
radicado el escrito, y dos (2) meses y dieciséis (16) dias después de vencida la oportunidad legal
para contestarlc.

Ahora bien, aunque la investigada procedié a dar respuesta al requerimiento hecho por el sefior
Fabian Alexander Contreras Bastos el 9 de octubre y 15 de noviembre de 2013, esta Direccidn
observa que la sociedad encartada no procede a contestar en su integridad las peticiones del
reclamante, pugs en ninguno de los comunicados ya mencionados se le informd cudles de sus datos
personales se encuentran registrados en la base de datos de la Administradora de Fondos de
Pensiones y Cesantias Proteccidon S.A. ni la finalidad con la que les mismos han sido tratados, ya
que no es de recibo para este Despacho los argumentos de la investigada en sus descargos cuando
manifiesta que los datos personales del sefior Contreras Bastos fueron recolectados por (a sociedad
mediante los formularios diligenciados por éste, de los cuales se le entregaron en su momento las
copias de los mismos, por lo cual éra informacién que fue previamente conocida por el reclamante.

Al respecto, se debe traer a colacion el siguiente aparte de la Sentencia C-748 de 2011, que reza;

“En consecuencia, el precepto revisado resulta ajustado a ta Constitucién. No obstante, ta Sala debe
advertir que la jurisprudencia constitucional ha perfilado unas caracteristicas que debe tener la
respuesta para que se entienda satisfecho el derecho de peticién. En ese orden, tanto los
responsables como los encargados det tratamiento estan cbligados a observar esos parametros que
en términos generales se pueden resumir de la siguiente manera: {i) la respuesta debe ser de fondo,
es decir, no puede evadirse el objeto de (a peticién, (ii) que de forma completa vy clara se respondan
a los interrogantes planteados por el solicitante, (iii) oportuna, asunto que obllga a respetar los
términos fijados en la norma acusada”.

De acuerdo a lo anterior, es ¢laro para esta Direccidn que la investigada no puede ampararse en el
hecho de que el reclamante ya era conocedor de la informacion solicitada, pues tal y como se
menciond en el parrafa anterior no puede evadirse el objeto de la peticion y debe contestarse cada
una de las pretensicones del titular, independientemente de que estas tengan un desenlace favorable
para el mismo, asi, para el caso concreto, la sociedad Responsable del Tratamiento ni siguiera le
contestd al sefior Contreras que la informacidn requerida no podia ser suministrada.

Continuanda con el analisis de los hechos y argumentos esgrimidos por la Administradora de Fondos
de Pensiones y Cesantias Proteccidn S.A, segin los cuales no dio respuesta oportuna a la solicitud
hecha por el reclamante, este Despacho encuentra que aunque la investigada mediante carta enviada
al denunciante el & de marzo del afio en curso reconoce que no se le dio un tramite oportuno a la
reclamacion y le presenta las excusas pertinentes, se evidencia que la respuesta fue otorgada de
manera incompleta respecto de 1o solicitado por el peticionario, y fuera del plazo establecide por la
Ley 1581 de 2012 para proferir una respuesta oportuna, tal como lo reconocid la sociedad
investigada, vulnerando ef derecho de habeas data del fitular. Asl mismo, esta Direccion no
desconoce que el Responsable del tratamiento reconocié el incumplimiento del deber legal previsto
en el literal j) del articulo 17 de la Ley 1581 de 2012,

En consecuencia, este Despacho encuentra que la sociedad investigada incumplié con los deberes
contemplado en los literales j) y m) del articule 17 de la Ley 1881 de 2012, pues (i} no dio respuesta
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a la reclamacién radicada por el titular en su totalidad ni dentro del plazo otorgado per la ley, (i) asi
como tampoco informd el uso dado a los dates personales suministrados por el reclamante, luege de
gue éste lo solicitard en su derecho de peticién del 28 de junio de 2013, razén por la cual se impondra
ia correspondiente sancion.

NOVENQ: Imposicion y graduacion de la sancién
9.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirid a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, estableciendo algunos
criterios de graduacion que se encuentran sefialados en el articulo 24 ibidem, por lo tanto, atendiendo
dichos criterios, este Despacho entrard a determinar cuales debera tener en cuenta en el caso
conereto, asi:

9.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta ¢laro que para gque haya lugar a la imposicion de una sancion
por parte de este Despacho, basta que la conducta desplegada per la investigada haya puesto en
peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Para el caso que nos ocupa, es claro que la sociedad investigada vuinerd el derecho de habeas data
del rectamante, pues (i} dio respuesta at derecho de peticién presentado por el reclamante el 28 de
junio de 2013 hasta i 9 de octubre y 15 de noviembre de 2013, es decir, dos (2) meses y dieciseéis
{18} dias después de vencida la oportunidad legal para contestarlo, ademas, se dio una respuesta
incompleta, y (ii} tampoco se informé el uso dado a los datos personales recolectadas.

Frente a lo mencionado, este Despacho considera que al no haber dado respuesta completa dentra
del término establecido por la ley a la peticidn presentada por el titular de la informacién, la investigada
vulneré el derecho fundamental al habeas data del titular, ya que no le permitié conocer, en el plazo
legalmente establecido, si se habia acogido o no sus peticiones de manera pronta y oportuna,
adicionalmente, nunca tuva la informacidn referente al uso que la sociedad le ha dado a sus datos
personales, ni pudo saber cuales de sus datos son los que estan registrados en |a base de datos de
la misma.

De esta manera, esta Superintendencia considera que respecto a la conducta descrita en el presente
casg, impondrda una sanciéon equivalente a cuarenta (40) salarios minimos legales mensuales
vigentes, por la vulneracién a lo dispuesto en los literales j) y m) del articulo 17 de la Ley 1581 de
2012,

8.1.2 Ef reconocimiento 0 aceptacion de la comision de una aceplacién

El criterio de atenuacién sefialado en el literal f) del articulo 24 de ja Ley 1581de 2012 se aplicara
toda vez que la investigada, en su comunicacion del 6 de marzo de 2013, reconocid la comision de
la infraccién respecto de su omisién en responder dentro del término previsto en la ley la peticion
presentada por el reclamante, por lo que pracedera a reducir la sancion impuesta en cinco (5) salarios
minimos legales mensuales vigentes.

9.1.3 QOftros criterios de graduacidn

Por ultimo se aclara que los criterios de graduacion de la sancion sefalados en los literales b}, ¢), d)
y €) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i} dentro de 1a
investigacion realizada no se encontrd que la investigada hubiera obtenido beneficio economico
alguno por a comisian de la infraccian, {ii} no hubo reincidencia en la comisién de la infraccion, (iii)
no hubo resistencia u abstruccién a la accion investigativa de la Superintendencia y, (iv) no hubo
renuencia o desacato a cumplir las ordenes e instrucciones del Despacho.
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DECIMO: instrucciones administrativas

Con fundamento en el literal e) del articulo 21 de la Ley 1581 de 2012 que le otorga a la
Superintendencia la facultad de “Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacién de las operaciones de los Responsables del Tratariento y
Encargados def Tratamienfo a las disposiciones previstas en la presente ley”, y atendiendo a la falta
de implementacion de medidas fisicas de seguridad que exterioricen las politicas de seguridad de la
informacion adoptadas por la investigada y del cabal cumplimiento de la Ley 1581 de 2012 y del
Decreto 1377 de 20137, esta Direccién ordenard a la sociedad Administradera de Fondos de
Pensiones y Cesantias Proteccion 8. A cumplir con la siguiente instruccién:

» presentar en el término de un (1) mes un informe detallade de las medidas fisicas adoptadas
por la sociedad para dar cumplimiento a las politicas de seguridad de la informacion
implementadas por la sociedad mediante el documento DE-453 “Pollticas Gestionar La
Seguridad Del Negocio”.

En mérito de lo expuesto este Despacho,

RESUELVE

ARTICULO PRIMEROQ: imponer una sancién pecuniaria a la sociedad Administradora de Fondos de
Pensiones y Cesantias Proteccion S A. identificada con el Nit. 800.138.188, de VEINTIUN MILLONES
QUINIENTOS SESENTA MIL PESOS M/cte. (321.560.00.00), equivalente a treinta y cinco (35)
salarios minimos legales mensuales vigentes, por el incumplimientc de los deberes establecidos en
los literales j) y m} del arlicule 17 de la Ley 1581 de 2012.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucidon se impone, debera
consignarse en efectivo 0 cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a nombre
de Direccion del Tesoro Nacional —= Fondos Comunes, Cédigo Rentistico No. 350300, Nit. 899989090-
2. En el recibo debera indicarse el nimero del expediente y el namero de la presente resolucian. El
pago debera acreditargse ante la pagaduria de esta Superintendencia, con el original de la
consighacion, dentro de los cinco (b) dias habiles siguientes a 1a ejecutoria de esta resolucion.

ARTICULO SEGUNDO: Advertir a ia sociedad Administradora de Fondos de Pensiones y Cesantias
Proteccion S.A., que en su condicion de responsable del tratamiento, debe cumplir con las
obligaciones establecidas por la Ley 1581 de 2012 y especificamente con su deber de dar respuesta
gportuna y completa a las peticiones presentadas por los titulares, y de (i) informar, a solicitud del
titular, sobre el uso dado a sus datos.

ARTICULO TERCERO: Ordenar a la sociedad Administradora de Fondos de Pensiones y Cesantias
Proteccion S.A identificada con el Nit. 800.138.188, presentar dentro del término de un (1) mes, un
informe detallado de las medidas fisicas adoptadas por la sociedad para dar cumplimiento a las
politicas de seguridad de la infarmacién implementadas por la sociedad mediante el documento DE-
453 “Politicas Gestionar La Seguridad De! Negocio”.

PARAGRAFO: La sociedad Administradora de Fondos de Pensiones y Cesantias Proteccién S.A.
identificada con el Nit. 800.138.188, deberd acreditar el cumplimiento de lo ordenado en el presente
articulo ante esta Superintendencia dentro de los diez (10) dias habiles siguientes a la expiracién del
plazo previsto para su acatamiento.

ARTICULQO CUARTO: Notificar personalmente el contenido de la presente resolucion a la sociedad
Administradora de Fondos de Pensiones y Cesantias Proteccion S.A. identificada con el Nit.
800.138.188, entregandole copia de la misma e informandcle que contra ella procede recurso de

7 Por medic del cual se reglamenta parciaimente la Ley 1581 de 2012
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reposicion ante el Director de Investigacién de Proteccidn de Datos personales y el de apelacion ante
el Superintendente Delegado para la Proteccion de Datos Persanales, dentro de los diez (10) dias
siguientes a la diligencia de notificacion.

ARTICULO QUINTO: Comuniquese el contenido de la presente resolucién ai sefior Fahian
Alexander Contreras Bustos, identificado con la cedula de ciudadania No. No.5.478.190.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C.,

El Director de Investigacion de Proteccion de Datos Personales,

CARLO SALAZAR MUNOZ
SGMAMCC

NOTIFICACION:

Investigada:

Entidad: Administradora de Fondos de Pensiones y Cesantias Proteccién S.A.
Identificacidn: Nit. 800.138.188

Representante Santiago Bernal Vélez

Direcciéon: Calle 49No. 63-100

Ciudad: Medellin (Antioquia)

COMUNICACION

Titular de la informacion:
Sefior: Fabian Alexander Cantreras Bastos
identificacién: C.C. No.5.478.190

Correo electronico: fabian.contreras@outlock.com
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