REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO- 13 (0 5 3 - -DE 2015
(26 MAR 2015 )

Por la cual se impone una sancion

Radicacion 14-171733

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la Ley 1266
de 2008, los numerales 4 y 5 del articulo 17 del Decreto 4886 de 2011 y

CONSIDERANDO

PRIMERO: Que el 06 de agosto de 2014 la sefiora Lucette Vallot Alarcon radicd una denuncia en
contra de la Empresa de Telecomunicaciones de Bogota S.A. ESP, por la presunta violacion de
las normas de proteccién de datos personales contenidas en la Ley 1266 de 2008, por lo que este
Despacho decidié iniciar la presente investigacion administrativa con fundamento en los siguientes
hechos:

1.1 Que el dia 19 de mayo de 2014 la denunciante se comunicé con la Empresa de
Telecomunicaciones de Bogotad S.A. ESP. para solicitar informacion respecto de
productos para el acceso al servicio de internet banda ancha.

1.2 Sefial6é que la investigada no le indicé que por el hecho de querer averiguar por una
servicio, se efectuaria una consulta a su historial crediticio ante las bases de datos de
los operadores de informacion.

1.3 Concluye manifestando que el 19 de mayo de 2014, la Empresa de Telecomunicaciones
de Bogota S.A. ESP. consulté su historia de crédito aimacenada en la base de datos
DataCrédito administrada por el operador Experian Colombia S.A., sin que
presuntamente mediara autorizacion por parte de la titular.

SEGUNDO: Que con base en los hechos anotados, a partir de los cuales se advierte la presunta
violacion de las normas sobre proteccion de datos personales, y en particular las disposiciones
contenidas en el numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con lo
establecido en el articulo 15 de la misma disposicion, el 9 de septiembre de 2014 se inici6 la
presente investigacion administrativa, mediante la expedicion de la Resolucion No. 54039 por
medio de la cual se formularon cargos a la Empresa de Telecomunicaciones de Bogota S.A. ESP.
con el fin de que se pronunciara sobre los hechos materia de la queja y aportara las pruebas que
pretendiera hacer valer dentro del referido tramite. Iguaimente, se comunicé de la misma
actuacion a la denunciante.

TERCERO: Que la investigada, mediante comunicacion radicada ante esta entidad el 22 de
octubre de 2014, dio respuesta a la formulacién de cargos, aduciendo lo siguiente:

3.1 Manifest6 que “(...) no existe solicitud realizada el 19 de mayo del presente afio como lo
afirma la usuaria, en consecuencia, no se le puede endilgar a ETB la responsabilidad de
haber consultado datos personales sin previa autorizacién, de alguien que ni siquiera

- cuenta con un registro de PQRS., en las bases de informacion”.
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3.2 Finalmente solicita que se archive la presente investigaciéon teniendo en cuenta que si
no realizo la consulta a la historia de crédito de la titular, no incumplié sus deberes como
usuario de informacién.

CUARTO: Que mediante Resolucion No. 66666 del 31 de octubre de 2014, este Despacho
decreté de oficio las pruebas que consideré necesarias para el perfeccionamiento de la presente
investigacion, por lo cual oficié a los operadores Experian Colombia S.A. y Cifin S.A. para que
informaran si la Empresa de Telecomunicaciones de Bogota S.A. ESP. consulté la historia de
crédito de la sefiora Lucette Vallot Alarcén. Ademas, mediante oficio radicado bajo el No.14-
171733-00013 del 11 de diciembre de 2014, se corri6 traslado a la sociedad investigada para que
presentara alegatos de conclusién y se incorporaron las pruebas obrantes en el expediente, las
cuales se relacionan a continuacion:

5.1 Los documentos aportados al expediente por la investigada mediante escrito radicado
bajo el No. 14-171733-00005 del 22 de octubre de 2014 (fls. 7 al 27).

5.2 Los documentos aportados al expediente por la investigada mediante escrito radicado
bajo el No. 14-171733-00010 del 19 de noviembre de 2014 (fls. 32 al 54).

5.3 Comunicado allegado por el operador Cifin S.A. radicado bajo el No. 14-171733-00011
del 20 de noviembre de 2014 (fl. 55).

5.4 Comunicado allegado por el operador Experian Colombia S.A. radicado bajo el No. 14-
171733-00012 del 21 de noviembre de 2014 (fl. 56).

SEXTO: Que una vez vencido el plazo otorgado por el oficio radicado bajo el No. 12- No.14-
171733-13 del 11 de diciembre de 2014, la sociedad investigada el 29 de diciembre de 2014
presentd escrito de alegatos de conclusién sefialando lo siguiente:

o “Como quedé dicho en los descargos, en esta etapa del proceso reitero mi pretension
en cuanto a que el presente caso debe ser cerrado y debidamente archivado, toda vez
que la presunta peticion del 19 de mayo de 2014, que dio lugar a la actual investigacion
objeto de queja por parte de la usuaria LUCETTE VALLOT ALARCON, no existe en
ninguno de los canales de recepcién de Peticiones Quejas y Recursos legalmente
reconocidos para tal fin (...)".

SEPTIMO: Competencia de la Superintendencia de Industria y Comercio

El articulo 17 de la Ley 1266 de 2008, establece la funcion de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio respecto de los operadores, las fuentes y los usuarios
de informacién financiera, crediticia, comercial y de servicios en cuanto se refiere a la actividad de
administracién de datos personales.

OCTAVO: Analisis del caso

8.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-1011 de 2008, establecié lo siguiente en relacion
con el principio de tipicidad en el derecho administrativo sancionatorio:

“(...) la jurisprudencia ha estimado que para que pueda predicarse el cumplimiento del
contenido del principio de tipicidad en el derecho administrativo sancionador, deben concurrir
tres elementos a saber:

(i) Que la conducta sancionable esté descrita de manera especifica y precisa, bien porque la
misma esté determinada en el mismo cuerpo normativo o sea determinable a partir de la
aplicacién de otras normas juridicas.

(i) Que exista una sancién cuyo contenido material esté definido en la ley.
(iii) Que exista relacién entre la conducta y la sancién”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:
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(i)  El articulo 9 de la Ley 1266 de 2008 establece los deberes que les asisten a los usuarios de
informacién respecto del manejo de la informacién financiera, crediticia, comercial y de
servicios contenida en la bases de datos personales destinadas al andlisis del riesgo
crediticio.

(i) El incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 18 de la Ley 1266 de 2008.

(i) De conformidad con los hechos alegados por la denunciante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la posible vulneracién del numeral 1 del articulo 9 de la Ley 1266 de 2008, en
concordancia con lo establecido en el articulo 15 de la misma disposicion

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposiciéon de una sancién para lo cual se deberan tener en
cuenta los hechos narrados por la denunciante, asi como las razones de hecho y de derecho
aducidas por la investigada al momento de dar respuesta a la formulacién de cargos, en sus
alegatos de conclusion y el conjunto de pruebas allegadas al expediente.

8.2 Valoracion probatoria y conclusiones
8.2.1 Acceso a la informacion por parte de los usuarios

El articulo 15 de la Ley 1266 de 2008 establece las finalidades para las cuales los usuarios de
informacién pueden consultar el historial crediticio de un titular. A su turno, el literal b) del articulo
4 de la citada ley, establece el principio de finalidad como aquel en que “/a administracién de datos
personales debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la ley. La
finalidad debe informarsele al titular de la informacion previa o concomitantemente con el
otorgamiento de la autorizacion, cuando ella sea necesaria o en general siempre que el titular
solicite informacion al respecto”.

De otra parte, la Corte Constitucional en Sentencia C-1011 de 2008 mediante la cual analiz6 la
constitucionalidad del proyecto de ley de proteccion de datos crediticios y financieros, establecié lo
siguiente:

“(...) Asi, el acceso por parte de los usuarios esta limitado a que la utilizacién del dato personal
este relacionada con el proposito de la recoleccion de la informacién, que no es otro que el
calculo del riesgo crediticio, basado en el analisis del modo en que el sujeto concernido cumple
con sus obligaciones financieras y comerciales. En consecuencia, otras modalidades de
acceso, que no estén vinculadas con la finalidad del banco de datos, seran contrarias al
principio de circulacién restringida y, por lo tanto, configuraran un incumplimiento de la norma
estatutaria, susceptible de sancién en los términos del articulo 18 del Proyecto de Ley”.

Conforme lo anterior, es claro que al realizar una interpretacion sistematica de las disposiciones
contenidas en la Ley 1266 de 2008 y la jurisprudencia de la Honorable Corte Constitucional, la
finalidad de acceso de la informacién por parte de los usuarios se vincula con la naturaleza del
dato y el objetivo del banco de datos, que no es otro que el de suministrar informacién que le
permita a los usuarios calcular y realizar un analisis amplio de los factores necesarios para la
determinacion del riesgo crediticio al otorgar créditos o conceder servicios, asi como para hacer
estudios de mercado o estadisticas y para el adelantamiento de un tramite ante una autoridad
publica o una persona privada cuando dicha informacién resulta pertinente, esto, de acuerdo con
lo sefialado en la Sentencia C-1011 de 2008.

‘(...) Estas alternativas de acceso al dato personal de contenido comercial y crediticio por parte
de los usuarios deberan, en primer lugar, ejecutarse con sujecion a los principios de
administracion de datos personales y, en particular, al principio de circulacién restringida. Por
ende, el acceso por parte de los usuarios debera sujetarse a los limites que se derivan de la
naturaleza de los datos y las disposiciones constitucionales y legales aplicables, en especial el
principio de temporalidad de la informacién y la finalidad del banco de datos. Este uitimo
aspecto cobra una especial importancia para la interpretacioén de las posibilidades de acceso
analizado, en la medida en gue implica que las finalidades de acceso a la informacién para los
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usuarios deberdn estar vinculadas con los objetivos del archivo o banco de datos. Esta
finalidad, como se ha indicado en el presente fallo, es la de contar con herramientas para el
calculo del riesgo crediticio”. (Subrayas fuera de texto).

Ahora bien, al efectuar el andlisis del caso concreto, se advierte que la sociedad investigada
aduce que no accedié a la historia de crédito de la titular, puesto que no tiene en su sistema
registro alguno que pruebe que la sefiora Lucette Vallot Alarcon, se haya comunicado con la
Empresa de Telecomunicaciones de Bogota S.A. ESP el 19 de mayo de 2014. Por su parte, el
operador Experian Colombia S.A. mediante comunicado allegado a esta Superintendencia el 21
de noviembre de 2014, sefial6 que (...) revisando la historia de crédito de la sefiora Lucette Vallot
Alarcon, la fuente Empresa de Telecomunicaciones de Bogoté S.A. E.S.P. ETB S.A. E.S.P.
efectué una consulta el dia 19 de mayo de 2014, sin que a la fecha exista algin otro registro de
consultas realizadas por ésta entidad en la historia de crédito de la titular dentro de los Gltimos
seis meses (...)” (l.56).

Al respecto, este Despacho se permite indicar que conforme con lo expuesto en los acapites
anteriores, el articulo 15 de la Ley 1266 de 2008 establece diferentes alternativas de acceso al
dato personal de contenido crediticio, comercial y financiero por parte de los usuarios, que deben
realizarse en correspondencia al principio de circulacidn restringida, lo que significa que la
informacion obtenida debe utilizarse para efectos de calcular el riesgo crediticio de determinada
persona, logrando de este modo una efectiva distribucion de los recursos del crédito y el
establecimiento de relaciones contractuales. En este orden de ideas es claro que, el reporte
originado por los operadores de informacién y los datos que alli se contienen no debe ser utilizado
de manera indiscriminada cuando no exista el animo del titular de establecer una relacién
contractual determinada mediante manifestacién expresa de la voluntad del mismo de adquirir o
solicitar un producto o un servicio, como lo sostuvo la investigada.

En el caso bajo estudio, esta Direccion encuentra demostrado, contrario a lo afirmado por la
investigada en su escrito de descargos y alegatos de conclusion, que (i) el 19 de mayo de 2014 la
Empresa de Telecomunicaciones de Bogota S.A. ESP. consulté la historia de crédito de Ia titular
(f.56), (i) la investigada no demostré que existié un motivo legitimo para realizar dicha consulta,
(iii) el usuario no aporté prueba que demuestre que contaba con la autorizacién para consultar la
historia crediticia de la titular con una finalidad distinta a las contempladas en el articulo 15 de la
Ley 1266 de 2008".

En este orden de ideas, se encuentra que la Empresa de Telecomunicaciones de Bogota S.A.
ESP., no pudo demostrarle a la titular y a esta Superintendencia cual fue la finalidad por la cual
accedio a la historia crediticia de la sefiora Lucette Vallot Alarcén el 19 de mayo de 2014 y, en
consecuencia, este Despacho considera que la investigada accedié a la informacién financiera,
crediticia y de servicios de la titular, sin contar con la autorizacién para hacerlo y con una finalidad
que para este Despacho es desconocida y es distinta a las sefialadas en el articulo 15 de la Ley
1266 de 2008, vuinerando asi el deber establecido en el numeral 1 del articulo 9 de la citada ley,
en concordancia con el articulo 15 de la misma, por lo que se procedera a imponer la respectiva
sancion.

1 Articulo 15. Acceso a la informacion por parte de los usuarios. La informacién contenida en bancos de datos de informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises podra ser accedida por los usuarios tnicamente con
las siguientes finalidades: como elemento de analisis para establecer y mantener una relacién contractual, cualquiera que sea su
naturaleza, asi como para la evaluacion de los riesgos derivados de una relacion contractual vigente.

Como elemento de andlisis para hacer estudios de mercado o investigaciones comerciales o estadisticas.

Para el adelantamiento de cualquier tramite ante una autoridad publica o una persona privada, respecto del cual dicha informacion
resulte pertinente.

Para cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en forma general o para cada caso particular se haya
obtenido autorizacién por parte del titular de la informacién”.
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NOVENO: Imposicién y graduacion de la sancién
9.1 Facultad sancionatoria

La Ley 1266 de 2008 le confirid a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 18 de la Ley 1266 de 2008, estableciendo algunos
criterios de graduacién que se encuentran sefialados en el articulo 19 ibidem, por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta en
el caso concreto, asi:

9.1.1 La dimension del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1266 de 2008.

En el caso concreto quedé demostrado que la sociedad investigada no consulté ni utilizé la
informacién financiera, crediticia y comercial del reclamante obtenida de la base de datos de
Experian Colombia S.A. (DataCrédito) para la finalidad establecida por la ley y la jurisprudencia,
como tampoco, allegbé la respectiva autorizacion otorgada expresamente por la titular para
consultar su informacién en las bases de datos de los operadores, con lo cual no sélo se
quebrantaron los principios de circulacion restringida, de Ia finalidad de administracion de datos
personales y temporalidad de la informacién, sino que ademas, se vulneré el derecho de habeas
data del titular consultado.

En virtud de lo anterior y para el caso concreto, este Despacho impondra una multa equivalente a
ochenta (80) salarios minimos legales mensuales vigentes por el incumplimiento del deber
establecido en el numeral 1 del articulo 9.de la Ley 1266 de 2008, sancién que resulta
proporcional a la naturaleza de la infraccion.

8.1.2 Otros criterios de graduacion

Por dltimo se aclara que los criterios de graduacién de la sancion sefialados en los literales b), c),
d) y e) del articulo 19 de la Ley 1266 de 2008 no seran tenidos en cuenta debido a que (i) dentro
de la investigacién realizada no se encontré que la investigada hubiera obtenido beneficio
econémico alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comisién de la
infraccién, (iii) no hubo resistencia u obstruccion a la accion investigativa de la Superintendencia y,
(iv) no hubo renuencia o desacato a cumplir las érdenes e instrucciones del Despacho.

El criterio de atenuacion sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconocié o acepto la comision de la infraccion.

RESUELVE

ARTICULO PRIMERO: Imponer una sancién pecuniaria la Empresa de Telecomunicaciones de
Bogota S.A. ESP., identificada con el Nit. 899.999.115, de cincuenta y un millones quinientos
cuarenta y ocho mil pesos M/cte. ($51.548.000.00), equivalente a ochenta (80) salarios minimos
legales mensuales vigentes por la violacién a lo dispuesto en el numeral 1 del articulo 9 en
concordancia con el articulo 15 de la Ley 1266 de 2008.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucidon se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccién del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. En el recibo debera indicarse el numero del expediente y el nimero de la presente
resolucién. El pago debera acreditarse ante la pagaduria de esta Superintendencia, con el

original de la consignacién, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta
resolucion.

ARTICULO SEGUNDO: Advertir a la sociedad Colombia Mévil S.A. E.S.P., identificada con el Nit.
830.114.921, que en su condicion de usuario de la informacién, debe cumplir con las
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disposiciones establecidas por la Ley 1266 de 2008, en especifico, con el deber de usar la
informacion crediticia de los titulares para las finalidades establecidas en la ley y en la
jurisprudencia.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucién a la
Empresa de Telecomunicaciones de Bogota S.A. ESP., identificada con el Nit. 899.999.115, a
través de su apoderada entregandole copia de la misma e informandole que contra ella procede
recurso de reposicion ante el Director de Investigacion de Protecciéon de Datos personales y el de
apelacion ante el Superintendente Delegado para la Proteccion de Datos Personales, dentro de
los diez (10) dias siguientes a la diligencia de notificacién.

ARTICULO CUARTO: Comunicar el contenido de la presente resolucion a la sefiora Lucette
Vallot Alarcén identificada con cédula de ciudadania No. 52.702.786

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

DadaenBogotaD.C. 9 ¢ WAR 2019

El Director de Investigacion de Proteccidén de Datos Personales,

SALAZAR MUNOZ
HSG/AMCC

NOTIFICACION:

Investigada:

Entidad: Empresa de Telecomunicaciones de Bogota S.A. E.S.P.
Identificacién: Nit. 899.999.115

Representante Legal: Saul Kattan Cohen

Apoderada: Nancy Vasquez Perlaza

Direccion: Carrera 8 No. 20-56 piso 6

Ciudad: Bogota, D.C.

COMUNICACION

Nombre Lucette Vallot Alarcén

Identificacién: C.C. No. 52.702.786

Direcciéon: Carrera 101 No. 82-49 Interior 3 Apto 405
Ciudad: Bogota, D.C.

Correo Electrénico: luvallot@hotmail.com




