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MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
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RESOLUCION NUMERO DE 2014
(98 NOV 206 ) :

Por la cual se impone una sancion y se imparten unas 6rdenes administrativas

k...

Radicaciéon 14-016940 l

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES |
En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la
Ley 1581 de 2012 y los numerales 5 y 9 del articulo 17 del Decret}o 4886 de 2011,y

CONSIDERANDO

PRIMERO: Que el 28 de enero de 2014, la seﬁora—radicé ante esta

Superintendencia una denuncia en contra de la sociedad Telexpress Inter S.A.S., identificada
con el Nit. 900.273.132, por la presunta violacion de las normas de proteccion de datos
personales contenidas particularmente en los literales b), c) y k) del articulo 17 de la Ley 1581
de 2012, en concordancia con los articulo 4 y 13 del Decreto 1377 de 2013, con fundamento en
los siguientes hechos:

1.1.  La reclamante recibié una llamada telefénica desde el numercl)_al abonado
telefonico de su oficina, en la cual la sefioral| I cuien se identifico como
funcionaria de la sociedad Telexpress Inter S.A.S., le manifest6é que habia sido ganadora
de un premio para un bono educativo y una estadla en un hotel en la ciudad de Cartagena,
y a para acceder al mismo, unicamente debia pagar la suma de veintiocho mil pesos
($28.000) M/cte. (fi. 2).

1.2 La sefiora | inauirié a su interlocutora respecto de,l cémo habian obtenido
sus datos personales (numero telefdnico de trabajo, nombre completo y ciudad), la
respuesta obtenida fue que habian sido proporcionados por un grupo estadistico de
Telexpress Inter S.A.S., entidad a la cual la denunciante no conoce y mucho menos le ha
proporcionado sus datos personales o la autorizacién para 'su almacenamiento y
Tratamiento (fl. 2).

1.3 Manifesté la reclamante que después de colgar la llamada telef()nifca, recibio otra llamada
a su telefono de una empresa denominada Multinacional de Bogota, la cual le reiter6 la
misma propuesta recibida en la llamada anterior, esta vez porque supuestamente habia
‘ganado un paquete turistico en un hotel de la ciudad de Santa Ma’irta (fl. 2).

1.4  Por lo anterior, la reclamante solicita que se investigue a la sociedad Telexpress Inter
S.A.S. comoquiera que en su criterio estan utilizando una base de datos dentro de la cual
se encuentra su informacion personal, con el fin de anunciar la idea de que se gané un
premio cuando en verdad lo que busca dicha compania es financiar servicios por cuotas
mensuales de veintiocho mil pesos ($28.000) M/cte. (fl. 2).

. ]

1.5. De otra parte, a raiz de la denuncia presentada, esta Superintendencia pudo establecer
que la sociedad Telexpress Inter S.A.S., presuntamente estd recolectando datos
personales por internet por medio de una ventana emergente en la pagina web
“http:/iwww.telexpress.com.co”, sin el consentimiento previo, expreso e informado de los
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titulares, y sin informar la finalidad legitima para la cual va a ser tratada dicha informacién,
asi como los derechos que le asisten a los titulares en virtud de la autorizacion otorgada.

SEGUNDO: Que con base en los hechos anotados, a partir de los cuales se advierte la presunta
violacion de las normas sobre proteccién de datos personales, y en particular las disposiciones
contenidas en los literales b), ¢) y k) del articulo 17 de la Ley 1581 de 2012, en concordancia con
los articulos 4 y 13 del Decreto 1377 de 2013, el 31 de marzo de 2014, se inici6 la presente
investigacion administrativa mediante la expedicion de la Resolucion No. 21179 por medio de la
cual se formularon cargos a la parte investigada. Junto con dicha comunicacion, se entrego copia
de la reclamacion efectuada por la titular de la informacién, con el fin de que la sociedad ejerciera
a cabalidad su derecho de defensa y contradiccion. Igualmente se comunicoé de la misma
actuacion a la reclamante.

TERCERO: Que la anterior providencia fue notificada mediante aviso el 23 de abril de 2014 a la
direccién de notificacion judicial de Telexpress Inter S.A.S., comoquiera que la citacion para la
notificacion personal de la investigada contenida en el oficio 14-16940-4.0 del 1 de abril de 2014
fue desatendida, y existe en el expediente certificacion de entrega de la formulacién de cargos
por parte de la empresa de correo certificado 4 72 (fl. 18). No obstante, una vez transcurrido el
término establecido en el articulo 47 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, la investigada no present6 descargos ni aporté pruebas al
expediente.

CUARTO: Que mediante Resolucién No. 53454 del 29 de agosto de 2014, este Despacho
incorporé las pruebas aportadas al expediente por parte de la reclamante y corrié traslado a la
investigada para que presentara alegatos de conclusién de conformidad con lo previsto en el
articulo 48 del Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo. Sin
embargo, una vez transcurrido en su totalidad el término concedido, la investigada no presentd
sus alegatos de conclusion.

Las pruebas incorporadas mediante la resolucién en comento se relacionan a continuacion:

4.1 Por parte del denunciante

4.1.1 Reclamacioén presentada por la sefiora _el 28 de enero de 2014 (fls.
1 al 3).

4.1.2 Impresién de pantalla del formato de recoleccidén de datos para el envio de promociones
tomados de la pagina web “http.//www.telexpress.com.co” (fls. 4 al 6).

QUINTO: Competencia de la Superintendencia de Industria y Comercio

E!l articulo 19 de la Ley 1581 de 2012, establecié que la Superintendencia de Industria y
Comercio, a través de la Delegatura para la Proteccion de Datos Personales, ejercera la
vigilancia con el fin de garantizar que en el Tratamiento de Datos personales se respeten los
principios, derechos, garantias y procedimientos previstos en la Ley 15681 de 2012.

SEXTO: Analisis del caso

6.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-1011 de 2008, establecié lo siguiente en relacion
con el principio de tipicidad en el derecho administrativo sancionatorio:

“(...) la jurisprudencia ha estimado que para que pueda predicarse el



RAD PDF
Rectangle


RESOLUCIONNUMERO 72 337 .AHE2014 HOJA No. 3

Por la cual se impone una sancion y se imparten unas érdenes administrativas

cumplimiento del contenido del principio de tipicidad en el derecho administrativo
sancionador, deben concurrir tres elementos a saber:

(i)  Que la conducta sancionable esté descrita de manera especifica y precisa,
bien porque la misma esté determinada en el mismo cuerpo normativo o
sea determinable a partir de la aplicacion de otras normas juridicas.

(i) Que exista una sancidn cuyo contenido material esté definido en la ley.
(i)  Que exista relacion entre la conducta y la sancién”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se
tiene que:

(i)

(ii)

(iii)

El literal b) del articulo 17 de la Ley 1581 de 2012 establece que el Responsable del
Tratamiento debe solicitar y conservar copia de la respectiva autorizacion otorgada por el
titular. Ademas, el literal ¢) sefiala que debe informar debidamente al titular sobre la finalidad
de la recoleccidn y los derechos que le asisten por virtud de la autorizaciéon otorgada.

En concordancia con la norma citada, el articulo 4 del Decreto 1377 de 2013 sefiala que en
desarrollo de los principios de finalidad y libertad, la recoleccion de datos debera limitarse a
aquellos datos personales que sean pertinentes y adecuados para la finalidad para la cual son

recolectados o requeridos conforme a la normatividad vigente y que salvo en los casos

expresamente previstos en la Ley, no se podran recolectar datos personales sin autorizacion del
titular. Asi mismo, que a solicitud de este Despacho, los Responsables deberan proveer una
descripcion de los procedimientos usados para la recoleccidén almacenamiento, uso, circulacion
y supresion de la informaciéon, como también la descripcion de las finalidades para las cuales la
informacion es recolectada y una explicacion sobre la necesidad de recolectar los datos en cada
caso, sin que sea posible la utilizacién de medios engafosos o fraudulentos para recolectar y
realizar Tratamiento de datos personales.

De otro lado, el literal k) establece que los Responsables del Tratamiento deben adoptar un
manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la ley y en especial, para la atencion de consultas y reclamos. En concordancia con esta
disposicidn, el Decreto 1377 de 2013 en su articulo 13 indica que los Responsables tienen
el deber de contar con politicas para el tratamiento de los datos personales, las cuales deben
estar en medio fisico o electronico y ser puestas a conocimiento de los titulares en un
lenguaje claro y sencillo.

El incum'plimiento de tales deberes dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

De conformidad con los hechos alegados por la reclamante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la posible vulneracion de los literales b), c) y k) del articulo 17 de la Ley 1581 de
2012, en concordancia con lo dispuesto en los articulos 4 y 13 del Decreto 1377 de 2013.

En este orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por
la investigada dara lugar o no a la imposicién de una sancién para lo cual se deberan tener en
cuenta los hechos narrados por la reclamante, asi como las razones de hecho y de derecho
aducidas por la investigada al momento de dar respuesta a la solicitud de explicaciones y el
conjunto de pruebas allegadas al expediente.
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6.2 Valoracion probatoria y conclusiones
6.2.1 El Derecho de habeas data y las normas aplicables al caso concreto

El objeto de la Ley 1581 de 2012, por medio de la cual se dictan disposiciones generales para la
proteccion de datos personales, es “desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos (...)"".

Tal derecho constitucional a conocer, actualizar y rectificar la informacién recopilada en bases
de datos es lo que se conoce con el nombre de derecho a la proteccion de datos personales y
se encuentra establecido en el articulo 15 de la Constituciéon Nacional que sefiala lo siguiente:

“ARTicULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas”.

Al respecto, la Corte Constitucional, a través de la sentencia C-748 de 2011, por medio de la
cual realizé el estudio de constitucionalidad del proyecto que después se convirtié en la Ley 1581
de 2012, se manifestd sobre el particular esgrimiendo lo siguiente:

‘En el proyecto de ley estatutaria el legislador enlistd en preceptos separados los
deberes de los responsables y de los encargados del tratamiento, deberes que, en
términos generales, buscan garantizar el pleno ejercicio del derecho al habeas data por
parte de los titulares, asi como los principios de la administracion de datos personales.
Estos deberes en cabeza del responsable y del encargado del tratamiento, permiten
garantizar, prima facie, el ambito de proteccidn del derecho de habeas data, por cuanto,
como lo precisé esta Corporacién en la sentencia C-1011 de 2008, todos los principios
de administracion de datos personales identificados por la jurisprudencia constitucional,
son oponibles a todos los sujetos involucrados en los procesos de recoleccion,
tratamiento y circulacién de datos, independientemente de la posicion que ocupen en el
tratamiento del dato”.

(..)

Asimismo, pese al uso de una terminologia diversa a la que emplea la Ley 1266 de
2008, lo cierto es que tanto el responsable como el encargado del tratamiento tienen
responsabilidades claras, concretas y precisas frente al titular del dato, por cuanto
ambos sujetos estan obligados a garantizar el ejercicio pleno y efectivo del derecho al
habeas data, el cual se irradia por todos los principios que rigen el tratamiento de datos,
en donde el titular dispone de todos los medios para lograr |la actualizacién, rectificacion
y supresién o cancelacion de la informacidn, segun lo analizado en el acapite anterior”.

La citada sentencia continta precisando al respecto:

“En ese sentido, se debe entender que cuando los literales a) de los articulos 17 y 18
imponen como deberes tanto del responsable como del encargado del tratamiento,
garantizar al titular en todo tiempo, el pleno y efectivo derecho de habeas data, ello
incluye que se cumplan los principios para la administracion de datos y los derechos de
los titulares”. (Subrayas fuera del texto).

Asi las cosas, frente al recorrido efectuado por la Corte Constitucional al momento de analizar la
constitucionalidad de cada uno de los articulos que componian el entonces proyecto de ley de

' Ley 1581 de 2012, articulo 1. Objeto.
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proteccion de datos personales, considera pertinente este Despacho enfocarse en los deberes
que en el caso concreto fueron presuntamente violados por la sociedad investigada.

6.2.1.1 La autorizacién en la Ley 1581 de 2012

En primer lugar, el literal e) del articulo 3 de la Ley 1581 de 2012 definié al Responsable del
Tratamiento como aquella “(p)ersona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos”.

En adicion, el literal b) del articulo 17 de la Ley 1581 de 2012, establecié que es deber
precisamente de los Responsables, entre otros, solicitar la autorizacion pare el Tratamiento de
informacion personal, comoquiera que no esta permitida la recoleccién de datos personales sin
el consentimiento previo y expreso del titular.

La mencionada obligacion esta estrechamente ligada con lo dispuesto en el literal ¢) de la misma
disposicién, el cual dispone que es deber de los Responsables informar debidamente al! titular
sobre la finalidad de la recoleccidon de los datos personales y los derechos que le asisten por
virtud de la autorizacién otorgada, ya que solamente una vez el titular conoce cual es el uso dado
a los datos recogidos, puede proceder a efectuar el tratamiento para el cual fue autorizado.

Sobre el particular, la Corte Constitucional indic6 lo siguiente en la sentencia C-748 de 2011:

“En relacion con el responsable del tratamiento, es decir, aquel que define los fines y
medios esenciales para el tratamiento del dato, incluidos quienes fungen como fuente y
usuario, se establecen deberes que responden a los principios de la administracion de
datos y a los derechos —intimidad y habeas data- del titular del dato personal.

Especificamente se dispone que son deberes de esta parte de la relacién:

(i) Solicitar y conservar la autorizacion para el tratamiento del dato —en los términos
descritos previamente, lo que se ajusta plenamente al principio de libertad vy
consentimiento expreso del titular del dato.

(ii) Informar al titular la finalidad de esa autorizacion y actuar en consecuencia; por
tanto, el responsable no puede conducirse por fuera de los lineamientos de la
autorizacién, 1o que significa que, por ejemplo, no puede suministrar al encargado del
tratamiento mas datos que los que fueron objeto de autorizacién, ni puede someterlos
a un tratamiento con finalidades diferentes a las informadas (...).

(iii) Adoptar las medidas para garantizar la seguridad del dato, a efectos de que no se
pierda, no se adultere, no se utilice o acceda por fuera de la autorizacién, lo cual es
desarrollado en el literal d) en concordancia con el principio de seguridad en la
transferencia del dato”.

De esta manera, es claro que a diferencia de la Ley 1266 de 2008, la Ley 1581 de 2012 consagro
como requisito para el Tratamiento la existencia de una autorizacién calificada, pues exige que
la misma sea previa, expresa e informadaZ.

2 “ARTICULO 9. AUTORIZACION DEL TITULAR. Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual deberd ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior”.
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6.2.1.2 La actividad de recoleccion de datos personales

El inciso segundo del articulo 15 de la Constitucién Politica de 1991 sefiala que “(e) /a
recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion”.

En tal sentido, es enfatica la Corte Constitucional al precisar que las actividades de recoleccion
de informacién personal sin la existencia de la autorizacién o por medios ilicitos, son
abiertamente contrarios a la Constitucion y las leyes, pues vulneran el derecho fundamental de
habeas data del titular al afectar su autodeterminaciéon informativa. Asi pues, existen unos
parametros generales que deben ser respetados para poder afirmar que el proceso de acopio,
uso y difusion de datos personales sea constitucionalmente legitimo.

Previendo dicha necesidad, el Gobierno Nacional mediante la expedicion del Decreto 1377 de

120133, dispuso en su articulo 4 que en desarrollo de los principios de finalidad y libertad?, el
Responsable Unicamente debe incluir aquellos datos personales que resulten pertinentes y
adecuados para la finalidad que se persigue de acuerdo con el marco legal vigente, siempre con
el consentimiento previo, expreso e informado de sus titulares —salvo las excepciones contenidas
en la misma ley-, y sefiala expresamente que, mediando solicitud de esta Superintendencia, éste
debe proveer una descripcion de los procedimientos usados para la recoleccién, tratamiento y
supresion de datos personales e indicar las finalidades para las cuales se recolecta la
informacién y su necesidad.

6.2.1.3 Las politicas de Tratamiento de informacién personal

El literal k) de la norma estatutaria mencionada precisé que los Responsables del Tratamiento
de datos personales deben adoptar un manual interno de politicas y procedimientos para
garantizar el cumplimiento de la ley, y en especifico, para la adecuada atencion de consultas y
reclamos por parte de los titulares, esto es, para que puedan ejercer precisamente sus derechos
de habeas data.

El cumplimiento de tal disposicion resulta de vital importancia para esta Superintendencia, pues
la adecuada gestion y utilizacion de la informacidén personal depende, en gran medida, de la
consagracion de un procedimiento claro, expedito y sin restricciones que sea puesto en
conocimiento del titular del dato y garantice la adecuada proteccion del derecho fundamental de
habeas data.

Consciente de la imperiosa necesidad de deﬁnir los alcances de las politicas para el Tratamiento
de informacién personal, el Gobierno Nacional mediante la expedicion del Decreto 1377 de
20135, reglamento, entre otros, el deber contenido en el literal k) de la Ley 1581 de 2012.

3 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”,

4 “ARTICULO 4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el desarrollo, interpretacion y aplicacion de la presente ley,
se aplicaran, de manera armonica e integral, los siguientes principios:

¢.)

b) PRINCIPIO DE FINALIDAD: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual
debe ser informada al Titular;

¢) PRinNciPIO DE LIBERTAD: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento (...)".

5 "Por el cual se reglamenta parcialmente la Ley 1581 de 2012".




RESOLUCIONNUMERO 79 337

ABE 2014 - HOJANo. ’

Por la cual se impone una sancién y se imparten unas érdenes administrativas

Es asi como el articulo 13 del Decreto 1377 de 2013 dispone que los Responsables del
tratamiento deberan desarrollar sus politicas para el Tratamiento de los datos personales y velar
porque los Encargados del tratamiento den cabal cumplimiento a las mismas. Indicé ademas que
estas deben “constar en medio fisico o electrénico, en un lenguaje claro y sencillo y ser puestas
en conocimiento de los titulares”, incluyendo cuando menos la informacién alli contemplada®,
sehalando adicionalmente que cualquier cambio sustancial en tales politicas debera ser
comunicado oportunamente a los titulares de los datos personales de una manera eficiente, antes
de implementar las nuevas politicas. '

6.2.2 Analisis del caso concreto y consideraciones previas

Lo primero que advierte el Despacho en el presente analisis, es que la sociedad investigada
guardé silencio frente a la Resolucion No. 21179 del 31 de marzo de 2014, mediante la cual se
formularon cargos y, ademas, se abstuvo de alegar en conclusion.

De acuerdo con lo anterior, de conformidad con lo dispuesto en el articulo 306 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo’, que sefiala que en aquellos
aspectos no contemplados por dicha codificacion y en lo que sea compatible con la naturaleza
de los procesos y actuaciones que correspondan a dicha jurisdiccién, debera seguirse lo
dispuesto en el Cdédigo de Procedimiento Civil, este Despacho considera pertinente aplicar
precisamente el articulo 95 de dicho cédigo?, pues sefiala que “(l)a falta de contestacion de la
demanda o de pronunciamiento expreso sobre los hechos y pretensiones de ella, o las
afirmaciones o0 negaciones contrarias a la realidad, seran apreciadas por el juez como indicio
grave en-contra del demandado, salvo que la ley le atribuya otro efecto (...)".

Advertido lo anterior entra el Despacho a establecer la posible vulneracién de las normas de

proteccidén de datos personales antes mencionadas por parte de la sociedad Telexpress Inter
S.AS.

6.2.2.1 Frente al deber de solicitar y conservar copia de la autorizacidon otorgada por el
titular y respecto de los procedimientos utilizados para la recoleccion de datos personales

De conformidad con el principio de libertad, “(e)! tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Este principio se erige como el pilar fundamental de la administracidén de datos, pues, en palabras
de la Corte “permite al ciudadano elegir voluntariamente si su informacion personal puede ser
utilizada o no en bases de datos. También impide que la informacién ya registrada de un usuario,
la cual ha sido obtenida con su consentimiento, pueda pasar a otro organismo que la utilice con
fines distintos para los que fue autorizado inicialmente. El literal c) del Proyecto de Ley Estatutaria
no solo desarrolla el objeto fundamental de la proteccion del habeas data, sino que se encuentra
en intima relacién con otros derechos fundamentales como el de intimidad y el libre desarrollo

8 (i) Nombre o razén social, domicilio, direccion, correo electrénico y teléfono del Responsable; (i) tratamiento al cual seran
sometidos los datos y finalidad del mismo cuando ésta no se haya informado mediante el Aviso de Privacidad; (iii) derechos que
le asisten al titular; (iv) persona o area responsable de la atencidn a peticiones, consultas y reclamos ante la cual el titular pueda
ejercer sus derechos a conocer, actualizar, rectificar y suprimir el fato y revocar la autorizacién; (v) procedimiento para que los
titulares puedan ejercer los derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion; y (vi) fecha
entrada en vigencia de la politica de Tratamiento de la informacién y periodo de vigencia de la base de datos”. '

7 Ley 1437 de 2011, articulo 306. Aspectos no regulados.

8 Decreto 1400 del 6 de agosto de 1970. Codigo de Procedimiento Civil, articulo 85. Falta de contestacion de la demanda. (Norma
vigente al momento de proferir la presente decision).
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de la personalidad. En efecto, el ser humano goza de la garantia de determinar qué datos quiere
sean conocidos y tiene el derecho a determinar lo que podria denominarse su /magen
informatica’ (...)".

En el caso bajo analisis, Telexpress Inter S.A.S. no demostré que en los mecanismos utilizados
para el acopio de informacién personal a través de la pagina web * !
solicitaba la autorizacion previa, expresa e informada de los titulares que accedian dicho smo
web. Es claro para este Despacho que los procedimientos de recoleccion de informacion
personal deben encontrarse ajustados a lo dispuesto en la ley, sobretodo, en tratandose de la
exigencia de obtener la autorizacion del titular del dato como presupuesto necesario para
legitimar el Tratamiento de informacion, salvo las excepciones que la misma ley establece®. En
todo caso, el acopio de informacién personal se encuentra limitado por el denominado principio
de proporcionalidad, en virtud del cual los datos personales recolectados deben ser Unicamente
los adecuados para la finalidad que justifica su recoleccion.

Es asi como el articulo 4 del Decreto 1377 de 2013 dispuso en su inciso final, que “(n)o se podran
utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos
personales”, pues es claro que al inducir a error al titular respecto del uso que se le va a dar a
su dato personal, se vulneran flagrantemente los principios de libertad y de finalidad, ya que se
esta tratando su informacién personal con una finalidad diferente a la que aceptd al momento de
otorgar su autorizacion, de tal forma que dicho consentimiento estaria viciado por no ser la clara
expresion de la voluntad de la autodeterminacion informativa de una persona que conoce a quién
va entregar sus datos y con qué proposito.

Pues bien, sobre este cargo en particular, este Despacho encuentra que el formulario utilizado
en la pagina web “http.//www.telexpress.com.co”, de propiedad de la investigada, no informa con
precision las finalidades especificas del Tratamiento de los datos personales que alli se
pretenden recabar, pues unicamente acierta a sefialar una leyenda que indica “(d)éjanos tus
datos y recibe todas nuestras promociones”, sin explicar cual es el uso que pretende dar
Telexpress Inter S.A.S. a la informacion que dejan los visitantes de la pagina web.

Sin embargo, no puede concluirse que se ha dispuesto en la pagina web un mecanismo
fraudulento para recolectar informacion personal de los titulares, en gran medida porque la
investigada no ha respondido los requerimientos de este Despacho en ninguna de las etapas del
presente procedimiento administrativo y porque dicha situacién no estda demostrada con el
material probatorio obrante en el expediente. Empero, lo que si esta probado es que el formulario
alli utilizado no cumple con los presupuestos exigidos por la ley para recolectar informacion
personal, pues a través del mismo no se esta solicitando la autorizaciéon previa, expresa e
informada en los términos dispuestos en el articulo 5 del mismo decreto, en especial cuando
dicho articulo dispone que es deber del Responsable “solicitar, a més tardar en el momento de
la_recoleccién de sus datos, la autorizacién del Titular para el Tratamiento de los mismos e
informarle los datos personales que seran recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el consentimiento”.

9 “ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION. La autorizacién del Titular no sera necesaria cuando se trate de:
a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial;
b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa debera en todo caso cumplir con las disposiciones
contenidas en la presente ley”.
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Bajo tal premisa, es claro-para esta Direccién que los mecanismos dispuestos para la recoleccion
de informacién personal no cumplen con los presupuestos dispuestos por la ley. Tales exigencias
no pueden considerarse triviales de ninguna forma, pues de ellas depende en gran parte que en
las actividades de Tratamiento de informacion personal se respeten los principios y garantias
contenidos en las normas de proteccion de datos personales. Asi, si casi desde el inicio del ciclo
de vida del dato personal -esto es, cuando se recolecta por cualquier medio-, el Responsable no
ha solicitado la autorizaciéon correspondiente ni ha informado las finalidades especificas de
Tratamiento de ésa informacién, se han desconocido abiertamente “la libertad y las demas
garantias constitucionales™° de las que habla la Carta Politica con la consecuente vulneracién
a un derecho fundamental.

En este orden de ideas, sélo es posible concluir que todas las actividades que involucren el
Tratamiento de datos personales por parte de Telexpress Inter S.A.S. han afectado el derecho
fundamental que a este Despacho legalmente se le encomendé proteger, pues desde el mismo
momento de su recoleccidn los procedimientos no se encuentran ajustados a la Ley 1581 de
2012.

Ahora bien, el articulo 4 del Decreto 1377 de 2013 continua sefialando lo siguiente en su segundo
iINciso:

“A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan
proveer una descripcion de los procedimientos usados para la recoleccidn,
almacenamiento, uso, circulacién y supresion de informacién, como también la
descripcién de las finalidades para las cuales la informacion es recolectada y una
explicacion sobre la necesidad de recolectar los datos en cada caso’.

De conformidad con lo anterior, a pesar de que en la resolucién de formulacidén de cargos se
indic6 que la imputacion efectuada por este Despacho era precisamente por los procedimientos
presuntamente utilizados para la recoleccion de datos personales, resulta evidente que
Telexpress Inter S.A.S. no informé a esta Superintendencia dichos procedimientos pues ni
siquiera presento sus descargos.

Por los motivos expuestos lineas atras, esta Direccién impondra la correspondiente sancion.
6.2.2.2 El deber de contar con politicas de Tratamiento de la informacion

Para este Despacho no es de recibo que la investigada haya hecho caso omiso al deber de los
Responsables de adoptar un manual interno de politicas y procedimientos que cumpla con las
condiciones legalmente sefaladas, por lo que dicha circunstancia le permite inferir que no existe
ni se mantiene una garantia para el pleno y eficaz ejercicio del derecho a la proteccion de los
datos personales, comoquiera que a pesar de que sobre este punto descansa parte de la
imputacién de cargos contenida en la Resoluciéon No. 21179 del 31 de marzo de 2014, no los
aportd en su oportunidad legal, ni tampoco los visualizd esta Direccién en la pagina web
“http.//www.telexpress.com.co”.

Entonces, es claro que la falta de implementacion de una norma interna que contemple cuales
son los derechos, procedimientos, usos de la informacion y ante quién pueden ejercer las
prerrogativas propias del derecho de habeas data, afecta precisamente el ejercicio del derecho
fundamental impidiendo que se concrete una adecuada proteccion del mismo.

10 Constitucion Politica de 1991, articulo 15.
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Asi las cosas, este Despacho impondra la correspondiente sancién por la ausencia de las
politicas de Tratamiento de la informacion que exige el literal k) del articulo 17 de la Ley 1581 de
2012.

Finalmente, respecto de la manifestacién de la denunciante, segun la cual la investigada esta
utilizando su informacion personal con el fin de anunciar la idea de que se gan6 un premio cuando
en verdad lo que busca dicha compaiia es financiar servicios por cuotas mensuales de
veintiocho mil pesos ($28.000) M/cte., este Despacho encuentra que tal asunto comporta una
posible violacion a las normas en materia de proteccion al consumidor, tema que no es de su
resorte, razon por la cual trasladara copia de la presente investigacion para lo de su competencia.

SEPTIMO: Ordenes administrativas

Que con base en lo anterior, una vez analizadas las pruebas obrantes en el expediente y en
virtud del literal e) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna a esta
Superintendencia, entre otras funciones, la de “(...)(ii/mpartir instrucciones sobre las medidas y
procedimientos necesarios para la adecuacion de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disipaciones previstas en la presente Ley (...)",
esta instancia procedera a impartir las siguientes instrucciones:

7.2.1 Modificar los formularios y procedimientos establecidos en la pagina web
‘http://www.telexpress.com.co”, a través de los cuales la sociedad Telexpress Inter
S.A.S. recolecta informacién personal de los titulares, solicitando la autorizacion de los
titulares para el Tratamiento de los datos personales e informando las finalidades
especificas del tratamiento que justifican la obtencién de dicho consentimiento.

7.2.2 Desarrollar e implementar un manual de politicas para el Tratamiento de datos
personales con el lleno de los requisitos previstos en la ley, asi como ajustar a tales
contenidos los procedimientos de recoleccion de datos personales.

Para el cumplimiento de tales érdenes administrativas, este Despacho concede a la sociedad
Telexpress Inter S.A.S. un término de un (1) mes contado a partir de la fecha de ejecutoria de la
presente resolucién.

OCTAVO: Imposicion y graduacion de la sancion

8.1  Facultad sancionatoria

La Ley 1581 de 2012 le confirid a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23, estableciendo algunos criterios de graduacion
que se encuentran sefialados en el articulo 24 ibidem, por lo tanto, atendiendo dichos criterios,
este Despacho entrara a determinar cuales debera tener en cuenta en el caso concreto, asi:

8.1.1 La dimension del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 20128.

En el caso concreto quedd demostrado que la sociedad investigada no respondi6 los cargos
formulados ni present6 alegatos de conclusién con posterioridad a la incorporacion de pruebas
realizada por este Despacho, por lo cual, y conforme a las disposiciones sefialadas en este acto
administrativo, la investigada incurrié en distintas violaciones de la mencionada ley y su decreto
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reglamentario, pues (i) omitié solicitar la autorizacién previa, expresa e informada de los titulares;
(if) no inform¢ la finalidad de la recoleccion de datos personales y el ejercicio de sus derechos

conforme a la autorizaciéon otorgada y (iii) no cuenta con un manual de politicas para el
Tratamiento de datos personales.

En virtud de lo anterior y para el caso concreto, este Despacho impondra una multa equivalente
a treinta (30) salarios minimos legales mensuales vigentes por el incumplimiento de los deberes
establecidos en los literales b), c) y k) del articulo 17 de la Ley 1581 de 2012, en concordancia
con el articulo 4 de la misma disposicion y del articulo 13 del Decreto 1377 de 2013, sancion
que resulta proporcional a la naturaleza de la infraccion.

8.1.2 La renuencia o desacato a cumplir las 6rdenes impatrtidas por la Superintendencia de
Industria y Comercio

Se aplicara el criterio de agravacion contenido en el literal €), comoquiera que con la formulacion
de cargos se le solicitd a Telexpress Inter S.A.S. aportar los estados financieros de la sociedad,
en especifico del balance general y el estado de pérdidas y ganancias, requerimiento que no fue
atendido.

Por lo anterior, este Despacho incrementara la sancion a imponer en veinte (20) salarios minimos
legales mensuales vigentes

8.1.3 Otros criterios de graduacion

Por ultimo se aclara que los criterios de graduacion de la sancién sefialados en los literales b),
c) y d) del articulo 24 de la Ley 1581 de 2012, no seran tenidos en cuenta debido a que (i) no
hubo un beneficio econémico con la comision de la conducta, (ii) no existié reincidencia y (iii) no
hubo resistencia, negativa u obstruccién a la acciéon investigadora o de vigilancia de la
Superintendencia de Industria y Comercio.

Tampoco sera aplicado el atenuante establecido en el literal f), por cuanto la investigada no
reconocio ni aceptd la comision de la infraccion.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancién pecuniaria a la sociedad Telexpress Inter SA.S.,
identificada con el Nit. 900.273.132, de treinta millones ochocientos mil pesos ($30.800.000)
M/cte., equivalentes a cincuenta (50) salarios minimos legales mensuales vigentes, por los
hechos descritos en la parte motiva de esta providencia.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucidn se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccién del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300,
Nit. 899999090-2. En el recibo debera indicarse el nimero del expediente y el numero de la
presente resolucion. El pago debera acreditarse ante la pagaduria de esta Superintendencia,
con el original de la consignacién, dentro de los cinco (5) dias habiles siguientes a la ejecutoria
de esta resolucién.

ARTICULO SEGUNDO: Advertir a la sociedad Telexpress Inter S.A.S., identificada con el Nit.
900.273.132, que, en su condicion de Responsable de la informacién, debe cumplir con las
obligaciones establecidas por la Ley 1581 de 2012 y especificamente con los deberes de (i)
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solicitar y conservar copia de la respectiva autorizacién otorgada por los titulares; (ii) informarles
debidamente sobre la finalidad de la recolecciéon de datos y los derechos que les asisten por
virtud de la autorizacién otorgada; (iii) adecuar los procedimientos de recoleccién de datos a las
disposiciones legales y reglamentarias, y (iv) adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la ley de proteccion de datos
personales. : ’

ARTICULO TERCERO: Ordenar a la sociedad Telexpress Inter S.A.S., identificada con el Nit.
900.273.132, modificar los formularios y procedimientos establecidos en la pagina web
“http.//www.telexpress.com.co”, a través de los cuales la sociedad Telexpress Inter S.A.S.
recolecta informacién personal de los titulares, solicitando la autorizacién de los titulares para el
Tratamiento de los datos personales e informando las finalidades especificas del tratamiento que
justifican la obtencién de dicho consentimiento.

PARAGRAFO PRIMERO: La sociedad Telexpress Inter S.A.S. debera acreditar el cumplimiento
de lo ordenado en el presente articulo ante esta Superintendencia dentro del mes siguiente a la
ejecutoria del presente acto administrativo.

PARAGRAFO SEGUNDO: El incumplimiento de lo ordenado en el presente acto administrativo,
hara a la sociedad Telexpress Inter S.A.S., acreedora de las sanciones previstas en la ley.

ARTICULO CUARTO: Ordenar a la sociedad Telexpress Inter S.A.S., identificada con el Nit.
900.273.132, desarrollar e implementar un manual de politicas para el Tratamiento de datos
personales con el lleno de los requisitos previstos en la ley, asi como ajustar a tales contenidos
los procedimientos de recoleccion de datos personales.

PARAGRAFO PRIMERO: La sociedad Telexpress Inter S.A.S. debera acreditar el cumplimiento
de lo ordenado en el presente articulo ante esta Superintendencia dentro del mes siguiente a la
ejecutoria del presente acto administrativo.

PARAGRAFO SEGUNDO: El incumplimiento de lo ordenado en el presente acto administrativo,
hara a la sociedad Telexpress Inter S.A.S., acreedora de las sanciones previstas en la ley.

ARTICULO QUINTO: Notificar personalmente el contenido de la presente resolucion a la
sociedad Telexpress Inter S.A.S., identificada con el Nit. 900.273.132, a través de su
representante legal, en calidad de investigada, entregandole copia de la misma e informandole
que contra ella procede recurso de reposicién ante el Director de Investigacion de Proteccion de
Datos Personales, y el de apelacién ante el Superintendente Delegado para la Proteccidén de
Datos Personales dentro de los diez (10) dias siguientes a su notificacién.

ARTiICULO SEXTO: Comunicar la presenta resolucién a la sefiora _

ARTICULO SEPTIMO: Trasladar copia de la presente investigacion a la Direccién de Proteccion
al Consumidor para lo de su competencia.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D. C.,
28 NOV 2014

El Director de Investigacion de Proteccion de Datos Person

ALAZAR MUNOZ
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LGPM/FSH
NOTIFICACION:

Investigada:

Entidad: Telexpress Inter S.A.S.

Identificacion: Nit. 900.273.132

Representante Legal: Misaelina Rodriguez Herrera
Direccién: Carrera 73A No. 47-60

Ciudad: Bogota, D.C.

COMUNICACION

Reclamante:

Seriora: I
dentificacion: C.C I
Correo electronico: I
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