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Evento:

Actuacion: 330
Folios: 11

Apreciada Sefiora:
Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio de
la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del Codigo
de Procedimiento Administrativo y de lo Contencioso Administrativo”, fundamento
juridico sobre el cual se funda la consulta objeto de la solicitud, procede la
SUPERINTENDENCIA DE INDUSTRIA 'Y COMERCIO a emitir un pronunciamiento, en
los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste la
facultad de dirimir situaciones de caracter particular, debido a que, una lectura en tal
sentido, implicaria la flagrante vulneracién del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:
“Los conceptos emitidos por las entidades en respuesta a un derecho de

peticion de consulta no constituyen interpretaciones autorizadas de la ley
o de un acto administrativo. No pueden reemplazar un acto
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administrativo. Dada la naturaleza misma de los conceptos, ellos se
equiparan a opiniones, a consejos, a pautas de accion, a puntos de vista,
a recomendaciones que emite la administraciébn pero que dejan al
administrado en libertad para seguirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informaciéon y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

2. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefiala las siguientes funciones para esta
Superintendencia:

“a) Velar por el cumplimiento de la legislacion en materia de
proteccion de datos personales;

b) Adelantar las investigaciones del caso, de oficio o a peticién de
parte y, como resultado de ellas, ordenar las medidas que sean
necesarias para hacer efectivo el derecho de habeas data. Para el
efecto, siempre que se desconozca el derecho, podra disponer
que se conceda el acceso y suministro de los datos, la
rectificacién, actualizacién o supresién de los mismos;

c¢) Disponer el blogqueo temporal de los datos cuando, de la
solicitud y de las pruebas aportadas por el Titular, se identifique
un riesgo cierto de vulneracién de sus derechos fundamentales, y
dicho bloqueo sea necesario para protegerlos mientras se adopta
una decisién definitiva.

d) Promover y divulgar los derechos de las personas en relacién con el
Tratamiento de datos personales e implementara campafas
pedagdgicas para capacitar e informar a los ciudadanos acerca del
gjercicio y garantia del derecho fundamental a la proteccion de datos.

e) Impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacion de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disposiciones previstas
en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacion que sea necesaria para el ejercicio efectivo
de sus funciones.
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g) Proferir las declaraciones de conformidad sobre las fransferencias
internacionales de datos.

h) Administrar el Registro Nacional Publico de Bases de Datos y
emitir las 6rdenes y los actos necesarios para su administracion y
funcionamiento.

i) Sugerir 0 recomendar los ajustes, correctivos o adecuaciones a la
normatividad que resulten acordes con la evolucién tecnolbgica,
informatica o comunicacional.

Jj)  Requerir la colaboracion de entidades internacionales o
extranjeras cuando se afecten los derechos de los Titulares fuera del
territorio colombiano con ocasion, entre otras, de la recoleccion
internacional de datos personales.

k) Las demas que le sean asignadas por ley”.

A continuacién resolveremos los interrogantes de su comunicacion de fecha 10 de
octubre de 2016 en los siguientes términos:

Primer interrogante

“1. Cémo puedo subsanar el hecho de no haber solicitado la autorizacion del titular de los datos
personales de manera previa de conformidad con la Ley 1581 de 2012?”

Respuesta: En el tratamiento de los datos personales como la recoleccion,
almacenamiento, uso, circulacion o supresion de los mismos debe tenerse en cuenta el
principio de libertad definido en el literal ¢) del articulo 4 de la Ley 1581 de 2012 asi:

"c) Principio de libertad: El Tratamiento sélo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.”

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefialo lo
siguiente:

"[PJrincipio de libertad: El tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.
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Este principio, pilar fundamental de la administracion de datos,
permite al ciudadano elegir voluntariamente si su informacién
personal puede ser utilizada o no en bases de datos. También
impide que la informacién ya registrada de un usuario, la cual ha
sido obtenida con su consentimiento, pueda pasar a ofro
organismo que la utilice con fines distintos para los que fue
autorizado inicialmente.’

El literal c¢) del Proyecto de Ley Estatutaria no sélo desarrolla el
objeto fundamental de la proteccidn del habeas data, sino que se
encuentra en intima relacion con otros derechos fundamentales
como el de intimidad y el libre desarrollo de la personalidad. En
efecto, el ser humano goza de la garantia de determinar qué
datos quiere sean conocidos y tiene el derecho a determinar lo
que podria denominarse su ‘imagen informatica”.

(..)

En materia de manejo de informacién personal, el consentimiento
exigido es ademas, calificado, por cuanto debe ser previo,
expreso e informado. Sobre el particular, en la Sentencia C-1011
de 2008 se sostuvo que tales caracteristicas concretan la libertad
del individuo frente al poder informatico

(--)
En relacién con el caracter previo, la autorizacién debe ser
suministrada, en una etapa anterior a la incorporacion del dato.

(...)

En relacion con el cardcter expreso, la autorizacion debe ser
inequivoca, razén por la cual, al contrario de lo sostenido por
algunos intervinientes, no es posible aceptarse la existencia,
dentro del ordenamiento juridico colombiano, de un
consentimiento tacito. (...)

En relacién con el caracter informado, el titular no sélo debe
aceptar el Tratamienio del dato, sino también tiene que estar
plenamente consciente de los efectos de su autorizacion. (...)"

(Subrayas fuera de texto)

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitirle que
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se garantice que en todo momento y lugar pueda conocer en donde esta su
informacién personal, para qué propdsitos ha sido recolectada y qué mecanismos tiene
a su disposicién para su actualizacion y rectificacion.

Respecto a la autorizacion el articulo 2.2.2.25.2.2., del Decreto 1074 de 2015 sefala lo
siguiente:

"Autorizacién. El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la
recoleccion de sus datos, la autorizacién del Titular para el
Tratamiento de los mismos e informarle los datos personales que
seran recolectados asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento.”

En concordancia con lo anterior, el articulo 2.2.2.25.2.4., del precitado decreto dispone:

‘Modo de obtener la autorizacion. Para efectos de dar
cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de
2012, los Responsables del Tratamiento de datos personales
estableceran mecanismos para obtener la autorizacién de los
titulares o de quien se encuentre legitimado de conformidad con lo
establecido en el articulo 2.2.2.25.4.1., del presente Decreto, que
garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al
Titular su manifestacién automatizada.

Se entenderéd que la autorizacién cumple con estos requisitos
cuando se manifieste (i) por escrito, (i) de forma oral o (iii)
mediante conductas inequivocas del titular que permitan concluir
de forma razonable que otorgd la autorizacién. En ningtn caso el
silencio podra asimilarse a una conducta inequivoca.”

Por lo anterior, los responsables del tratamiento de los datos personales deben obtener
la autorizacion por parte del titular a mas tardar al momento de su recoleccion
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacién ha dado su autorizacién para el tratamiento
de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (i) mediante
conductas inequivocas, es decir, aguellas que no admiten duda o equivocacion, del
titular que permitan concluir de forma razonable que otorgé la autorizacion. El silencio
no puede asimilarse a una conducta inequivoca. Cuando se trate de datos personales
sensibles la autorizacién para el tratamiento de tales datos debera hacerse de manera
explicita.
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Cabe resaltar que los responsables que recolectaron datos personales con anterioridad
a la vigencia del Decreto 1377 de 2013, esto es, antes del 27 de junio de 2013, y en el
evento en que para el responsable hubiese sido una carga desproporcionada o
imposible de solicitar la autorizacién por parte del titular por no tener los datos de
contacto, o porque se encuentren desactualizados, incorrectos, incompletos o
inexactos, podrian utilizar mecanismos alternos como: (i) diarios de amplia circulacién
nacional, (i) diarios locales o revistas, (iii) pagina de Internet del responsable, (iv)
carteles informativos, entre otros. Sin embargo, la implementacién, es decir, la puesta
en funcionamiento o la aplicacion de dichos mecanismos alternos debieron realizarse a
mas tardar dentro del mes siguiente de la publicacién del Decreto 1377 de 2013, esto
es, hasta el 27 de julio de 2013.

El Decreto 1377 de 2013 sefialé un régimen de transicion con un término perentorio
para que los responsables implementaran los mecanismos alternos que permitieran la
obtencion de la autorizacion del titular de los datos personales. Una vez vencido dicho
término, los responsables solo pueden continuar con el tratamiento de los datos que
fueron recolectados con anterioridad a la mencionada disposicién, a través de
mecanismos eficientes de comunicacion entendidos como aquellos que el Responsable
o Encargado usan en el curso ordinario de su interaccién con los Titulares registrados
en sus bases de datos, siempre y cuando el titular haya otorgado su autorizacién de
manera expresa.

Segundo interrogante

“2. Si es posible cual es su fundamento juridico? Puedo recolectar las autorizaciones
con fecha actual sin incurrir en sanciones?

Respuesta: Reiteramos que para que los responsables puedan continuar con el
fratamiento de datos personales recolectados con anterioridad a la vigencia de la Ley
1581 de 2012 y su decreto reglamentario 1377 de 2013, Unicamente por mecanismos
eficientes de comunicacion, asi como poner en conocimiento de estos sus politicas de
Tratamiento de la informacion y el modo de ejercer sus derechos, se consideraran
como mecanismos eficientes de comunicacion aquellos que el responsable o
encargado usan en el curso ordinario de su interaccion con los Titulares registrados en
sus bases de datos.

Asi mismo, tenga en cuenta que los modos de obtener la autorizacién por parte del
titular son: i) que sea por escrito; (ii) que sea via oral o (iii) mediante conductas
inequivocas, es decir, aquellas que no admiten duda o equivocacion, del titular que
permitan concluir de forma razonable que otorgé la autorizacion. El silencio no puede
asimilarse a una conducta inequivoca. Cuando se trate de datos personales sensibles
la autorizacion para el tratamiento de tales datos deberéd hacerse de manera explicita.
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Lo anterior, sin perjuicio de la facultad sancionatoria de esta Superintendencia si se ha

realizado tratamiento de datos personales sin autorizacion del titular de los mismos, y
sin que existan una causal de exoneracion para la obtencion de la misma.

Tercer interrogante

“3. En caso de no ser posible, debo proceder a eliminar la informacién de mi base de
datos hasta tanto logre obtener las autorizaciones requeridas para volver a incorporar
la informacién en mi base de dafos?”

Respuesta: Reiteramos que sin autorizacion del titular no es posible realizar
tratamiento de los mismos.

Cuarto interrogante

“4. Si una empresa entra en liquidacion y maneja base de datos estaria obligada a
reportar la base de datos al Registro Nacional de Bases de Datos?

Respuesta: El literal g) del articulo 3 define tratamiento en los siguientes términos:
"Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.”

Al respecto fa Corte Constitucional en la mencionada sentencia sefialé lo siguiente:

"[E]l tratamiento es definido como cualquier operacién o conjunto
de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion. Este
vocablo, al igual que los dos analizados en precedencia, es de
uso en el ambito europeo y se encuentra tanto en la Directiva
95/46 del Parlamento Europeo como en los Estandares dictados
en la reciente conferencia que se dio en Madrid (Espana), en la
que se defini6 tratamiento como “cualquier operacién o conjunto
de operaciones, sean a no automatizadas, que se apliquen a
datos de caracter personal, en especial su recogida,
conservacion, utilizacion, revelacién o supresiéon”

El vocablo tratamiento para los efectos del proyecto en analisis es
de suma importancia por cuanto su contenido y desarrollo se
refiere precisamente a lo que debe entenderse por el “tratamiento
del dato personal”. En ese orden, cuando el proyecto se refiere al
tratamiento, hace alusion a cualquier operacion que se pretenda
hacer con el dato personal, con o sin ayuda de la informatica,
pues a diferencia de algunas legislaciones, la definicién que aqui
se analiza no se circunscribe unicamente a procedimientos
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automatizados. Es por ello que los principios, derechos, deberes y
sanciones que contempla la normativa en revision incluyen, entre
otros, la recoleccién, la conservacion, la utilizacién y otras formas
de procesamiento de datos con o sin ayuda de la informatica. En
consecuencia, no es valido argumentar que la ley de proteccién
de datos personales cobija exclusivamente el tratamiento de datos
que emplean las nuevas tecnologias de la informacion, dejando
por fuera las bases de datos manuales, lo que resultaria ilégico,
puesto que precisamente lo que se pretende con este proyecto es
que todas las operaciones o conjunto de operaciones con los
datos personales quede regulada por las disposiciones del
proyecto de ley en mencién, con las salvedades que seran
analizadas en otro apartado de esta providencia. En este orden de
ideas, esta definicibn no genera problema alguno de
constitucionalidad y por tanto sera declarada exequible.”

Por lo anterior, el tratamiento se refiere a la utilizacion, recoleccién, almacenamiento,
circulacion y supresion de los datos personales que se encuentren registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnolégicos o manuales.

Por su parte, el articulo 2.2.2.26.1.2., del Decreto 1074 de 2015, que incorpora el
Decreto 886 de 2014 y en el que se determina qué bases de datos deben ser inscritas
en el Registro Nacional de Bases de datos:

“Ambito de aplicacién. Seran objeto de inscripcién en el Registro
Nacional de Bases de Dalos, las bases de datos que contengan
datos personales cuyo Tratamiento automatizado o manual se
realice por personas naturales o juridicas, de naturaleza publica o
privada, en el territorio colombiano o fuera de él, en este ultimo
caso, siempre que al Responsable del Tratamiento o al
Encargado del Tratamiento le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales. Lo
anterior sin perjuicio de las excepciones previstas en el articulo 2
de la Ley 1581 de 2012.”

De acuerdo con lo cual, todas las bases que sean reguladas por la Ley 1581 de 2012,
es decir, las bases que contengan datos personales de personas naturales, deben ser
inscritas en el Registro Nacional de Bases de Datos, sin importar si el Responsable del
Tratamiento es una entidad de naturaleza publica o privada y persona natural o juridica.
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Quinto interrogante

“5. La informacién suministrada por un representante legal de una compairiia debe estar
acompanada de la respectiva firma del administrador? Esta informacion también esta
sujeta a la Ley 1581 de 2012?

Respuesta: La Ley 1581 de 2012 mediante la cual “(...) SE DICTAN DISPOSICIONES
GENERALES PARA LA Proteccion DE DATOS PERSONALES, en su articulo 2, sefiala su
ambito de aplicacién como sigue:

“(...) Los principios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados en cualquier
base de datos que los haga susceptibles de tratamiento por
entidades de naturaleza publica o privada.

(..)

Como se advierte, la precitada ley se aplica al tratamiento, es decir, la recoleccién,
almacenamiento, uso, circulacion o supresion, de datos personales registrados en
cualquier base de datos o archivos por parte de Entidades publicas o privadas.

Ahora bien, el literal c) del articulo 3 de la Ley 1581 de 2012, define el dato personal en
los siguientes términos:

‘Dato personal: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas_naturales determinadas o
determinables.”

(Subrayas fuera de texto)

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefalod lo
siguiente:

(-.)

[Eln efecto, la jurisprudencia constitucional ha precisado que las
caracteristicas de los datos personales —en oposicion a los
impersonales- son las siguientes: “j) estar referido a aspectos
exclusivos y propios de una persona natural, ij) permitir identificar
a la persona, en mayor o menor medida, gracias a la visién de
conjunto que se logre con el mismo y con otros datos; iii) su
propiedad reside exclusivamente en el titular del mismo, situacion
que no se altera por su obtencion por parte de un tercero de
manera licita o ilicita, y iv) su tratamiento esta sometido a reglas
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especiales (principios) en lo relativo a su captacién,
administracioén y divulgacion”

(...)

Los datos personales, a su vez, suelen ser clasificados en los
Siguientes grupos dependiendo de su mayor o menor grado de
aceptabilidad de divulgacién: datos publicos, semiprivados y
privados o sensibles.

(..)

Por oftra parte, llama la atencion de la Sala que la definicion del
literal ¢) se restrinja a los datos de las personas naturales. Por
tanto, la definicion pareciera refir, en principio, con algunos
pronunciamientos de esta Corporaciéon en los que se ha admitido
que las personas juridicas también pueden ser titulares del
derecho al habeas data, como la sentencia T-462 de 1997 y C-
1011 de 2008.

Sin embargo, en sentir de la Sala, no se frata de una restriccion
que desconozca la doctrina constitucional sobre la proteccion del
habeas data en cabeza de las personas juridicas, ni el principio de
igualdad. Ciertamente, la garantia del habeas data a las personas
juridicas no es una proteccién auténoma a dichos entes, sino una
proteccién que surge en virtud de las personas naturales que las
conforman. Por tanto, a juicio de la Sala, es legitima la referencia
a las personas naturales, lo que no obsta para que,
eventualmente, la proteccién se extienda a las personas juridicas
cuando se afecten los derechos de las personas que la
conforman’.

En consecuencia, el dato personal es cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y
propios de una persona natural, ii) permiten identificar a la persona, en mayor o menor
medida, gracias a la visién de conjunto que se logre con el mismo y con otros datos; iii)
su propiedad reside exclusivamente en el titular del mismo, situacion que no se altera
por su obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento
estda sometido a reglas especiales (principios) en lo relativo a su captacion,
administracién y divulgacion. ‘

Ahora bien, la ley de proteccion de datos personales, solo aplica para las personas
naturales y no juridicas.
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Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina Juridica, asi como las resoluciones y circulares proferidas por ésta
Superintendencia, las puede consultar en nuestra pagina web
http://www.sic.gov.co/drupal/Doctrina-1

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterandole que la misma se expone bajo los parametros del articulo 28 de la Ley 1437
de 2011, esto es, bajo el entendido que la misma no compromete la responsabilidad de
esta Superintendencia ni resulta de obligatorio cumplimiento ni ejecucién.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA
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Sefior ciudadatio, para hacer seguimiento d su solicitud, laentidad le ofrece s siguientes canales:
www.sic,gov.co - Telefénoen Bogotd: 5920400 Linea gratuita a nivel nacional; 018000 910165
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