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!
Sefor

HECTOR MAURICIO MEDINA CASAS
Carrera 13 No. 90 20 of 604
BOGOTA D.C.--COLOMBIA

Asunto: Radicacion: 1|L-1 38079- -2-0
Tramite: 113
Evento:
Actuacién: 440
Folios: 8

Apreciado Sefor:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y
Contencioso Administrativo, damos respuesta a la comunicacién radicada en esta
Entidad con el nimero que se indica en el asunto, en los siguientes términos:

1. Objeto de la consulta |
Manifiesta en su escrito lo siguiente: “(...) Conforme a lo preceptian los articulos 9 y 12
de la Ley 1581 de 2012, si un comerciante ha obtenido correctamente autorizacién de
sus clientes para tratar, con fines comerciales, los datos personales de los cuales son
titulares, dentro de los cuales se encuentran sus nimeros de teléfonos moviles, ;es
legalmente posible remitir /nformacbon comercial via mensajeria instantanea a través de
aplicacién como WhatsApp o srmllares7”

A continuacién nos permitimos suministrarle informacién relevante en relacién con el
tema de la consulta, con el fin de birindarle mayores elementos de juicio al respecto. Lo
anterior, teniendo en cuenta qur esta oficina mediante un concepto no puede

solucionar situaciones particulares.

Al contestar favor indique el numero
de radicacion que se indica a continuacion:
Radicacién: 15-138079- -2-0 — 2015-08-05 17:07:17
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2. Definicion de dato personal 3|( tratamiento

El literal ¢) del articulo 3 de Ia‘ Ley 1581 de 2012 define el dato personal en los

siguientes términos: ‘Dato personal: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas nbturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefiald lo
siguiente:

"(..)

[Eln efecto, la jurisprudencia _Eonstitucional ha precisado que las caracteristicas de los
datos personales —en oposicién a los impersonales- son las siguientes: “) estar referido a
aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la persona,
en mayor o menor medida, gracias a la visién de conjunto que se logre con el mismo y
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacién
que no se altera por su obtencion por parte de un tercero de manera licita o ilicita, y iv) su
tratamiento esta sometido a reglas especiales (principios) en lo relativo a su captacién,
administracién y divulgacion.” |

(--)

Los datos personales, a su vez, suelen ser clasificados en los siguientes grupos
dependiendo de su mayor o menor grado de aceptabilidad de divulgacién: datos publicos,
semiprivados y privados o sensibles".

Por lo anterior, el dato persona‘,l es cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes carac{eristicas: (i) estan referidos a aspectos exclusivos y
propios de una persona natural, if) permiten identificar a la persona, en mayor o menor
medida, gracias a la visién de conjunto que se logre con el mismo y con otros datos; iii)
su propiedad reside exclusivamente en el titular del mismo, situacion que no se altera
por su obtencién por parte de un Lercero de manera licita o ilicita, y iv) su tratamiento
estda sometido a reglas especiales (principios) en lo relativo a su captacion,
administracién y divulgacién. |

Por su parte, el literal g) del articulo 3 define tratamiento en los siguientes términos:
"Tratamiento: Cualquier operacion o' conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresién.”

|
Al respecto la Corte Constitucional en la mencionada sentencia sefialé lo siguiente:

|

"El tratamiento es definido como cualquier operacién o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion. Este vocablo, al igual que los dos analizados en precedencia, es de uso en el

ambito europeo y se encuentra tanto en la Directiva 95/46 del Parlamento Europeo como

Al contestar favor indique el nimero \
de radicacién que se indica a continuacion:
Radicacion: 15-138079- -2-0 —~ 2015-08-05 17:07:17
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en los Estandares dictados en ’Ia reciente conferencia que se dio en Madrid (Espana), en
la que se definié tratamiento como “cualquier operacién o conjunto de operaciones, sean
a no automatizadas, que se apliquen a datos de carécter personal, en especial su
recogida, conservacion, uti/izaqién, revelacion o supresion’

El vocablo tratamiento para los efectos del proyecto en analisis es de suma importancia
por cuanto su contenido y desarrollo se refiere precisamente a lo que debe entenderse
por el “tratamiento del dato personal’. En ese orden, cuando el proyecto se refiere al
tratamiento, hace alusién a cualquier operacion que se pretenda hacer con el dato
personal, con o sin ayuda de la informatica, pues a diferencia de algunas legislaciones, la
definicibn que aqui se analiza no se circunscribe Unicamente a procedimientos
automatizados. Es por ello hue los principios, derechos, deberes y sanciones que
contempla la normativa en revisién incluyen, entre otros, la recoleccion, la conservacion,
la utilizacién y otras formas de procesamiento de datos con o sin ayuda de la informética.
En consecuencia, no es valido argumentar que la ley de proteccién de datos personales
cobija exclusivamente el tratamiento de datos gue emplean las nuevas tecnologias de la
informacion, dejando por fuer'a las bases de datos manuales, lo que resultaria ilogico,
puesto que precisamente lo' que se pretende con este proyecto es que todas las
operaciones o conjunto de operaciones con los datos personales quede regulada por las
disposiciones del proyecto de ley en mencioén, con las salvedades que seran analizadas
en otro apartado de esta providencia. En este orden de ideas, esta definicion no genera
problema alguno de constitucionalidad y por tanto sera declarada exequible."

Por lo anterior, el tratamiento seL refiere a la utilizacién, recoleccion, almacenamiento,
circulaciéon y supresion de los 'datos personales que se encuentren registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnolégicos 0 manuales.

|

3. Autorizacion para el tratamiento de datos personales

|
En el tratamiento de los datos personales como la recoleccion, almacenamiento, uso,
circulaciéon o supresién de los nHismos debe tenerse en cuenta el principio de libertad
definido en el literal c) del articul,o 4 de la Ley 1581 de 2012 asi:

"c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado ]del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizqcién, 0 en ausencia de mandato legal o judicial que releve el
consentimiento.”
{
Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefialdé lo
siguiente: |

"[Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informad? del titular. Los datos personales no podran ser obtenidos o

Al contestar favor indique el nimero
de radicacion que se indica a continuacion:
Radicacién: 15-138079- -2-0 - 2015-08-05 17:07:17
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divulgados sin previa autqrizacién, 0 en ausencia de mandato legal o judicial que releve
el consentimiento.

Este principio, pilar funda*mental de la administracion de datos, permite al ciudadano
elegir voluntariamente si su informacién personal puede ser utilizada o no en bases de
datos. También impide que la informacién ya registrada de un usuario, la cual ha sido
obtenida con su consentimiento, pueda pasar a otro organismo que la utilice con fines
distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto fundamental de la
protecciéon del habeas d‘ata, sino que se encuentra en intima relacibn con otros
derechos fundamentales como el de intimidad y el libre desarrollo de la personalidad. En
efecto, el ser humano gbza de la garantia de determinar qué datos quiere sean
conocidos y tiene el derecho a determinar lo que podria denominarse su “imagen

informatica”. |
(...) |

En materia de manejo de mformaCIon personal, el consentimiento exigido es ademas,
calificado, por cuanto debe ser previo, expreso e informado. Sobre el particular, en la
Sentencia C-1011 de 2008‘ se sostuvo que tales caracteristicas concretan la libertad del
individuo frente al poder informatico

(-..) |

En relacién con el caracter previo, la autorizacion debe ser suministrada, en una etapa
anterior a la incorporacién cTieI dato. (...)

En relacién con el caracter expreso, la autorizacion debe ser inequivoca, razén por la
cual, al contrario de lo sos#enido por algunos intervinientes, no es posible aceptarse la
existencia, dentro del ordenamiento juridico colombiano, de un consentimiento tacito.

En relacién con el caracter;informado, e! titular no sélo debe aceptar el Tratamiento del
dato, sino también tiene \que estar plenamente consciente de los efectos de su
autorizacion. (...)"

|

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando

exista la autorizacién previa, exﬁ;)resa e informada del titular, con el fin de permitirle que

se garantice que en todo momento y lugar pueda conocer en dénde esta su
informacién personal, para qué propésitos ha sido recolectada y qué mecanismos tiene

a su disposicién para su actualizacién y rectificacion.

Respecto a la autorizacién el ar!ﬁculo 2.2.2.25.2.2 del Decreto 1074 de 2015 sefala lo

siguiente: i

Al contestar favor indique el numero
de radicacion que se indica a continuacion:
Radicacion: 15-138079- -2-0 — 2015-08-05 17:07:17
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"Autorizacion. El Responsable del Tratamiento debera adoptar procedimientos para
solicitar, a mas tardar en el momento de la recoleccion de sus datos, la autorizacion del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran

. | . . .
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales

se obtiene el consentimiento." |
|
Por su parte, el articulo 2'2‘2'25'2{4" del precitado decreto dispone:

"Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos personales
estableceran mecanismos para obtener la autorizacion de los Titulares o de quien se
encuentre legitimado de conformidad con lo establecido en el articulo 2.2.2.25.4.1., del
presente Decreto, que garahticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del
Titular que permitan concluir de forma razonable que otorgd la autorizacién. En ningln
caso el silencio podra asimilarse a una conducta inequivoca."
|
En concordancia con lo anterior, el articulo 2.2.2.25.2.5., del mencionado decreto

consagra lo siguiente:

“Prueba de la autorizacién. los Responsables deberan conservar prueba de la

autorizacion otorgada por los Titulares de datos personales para el Tratamiento de los
mismos”. |

Se entiende que el titular de la informacion ha dado su autorizacion para el tratamiento
de los datos personales cuando: /(i) sea por escrito; (i) sea oral o (iii) mediante
conductas inequivocas, es decir, aquellas que no admiten duda o equivocacién, del
titular que permitan concluir de forma razonable que otorgé la autorizacion. El silencio
no puede asimilarse a una conducta inequivoca. Cuando se trate de datos personales

sensibles la autorizacion para el tratamiento de tales datos debera hacerse de manera
explicita. \

x
Los responsables del tratamiento de los datos personales deben obtener la
autorizacion por parte del titular' @ mas tardar al momento de su recoleccion
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos idéneos que garanticen su consulta posterior.

|
4. Finalidad para el tratamiento de datos personales

Es necesario tener en cuenta el literal b) del articulo 4 de la mencionada ley define el
principio de finalidad asi: "b) Princibio de finalidad: el tratamiento debe obedecer a
una finalidad legitima de acuerdo Icon la Constitucion y la ley, la cual debe ser
informada al titular”. !

Al contestar favor indique el nimero
de radicacion que se indica a continuacion:
Radicacién: 15-138079- -2-0 — 2015-08-05 17:07:17
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|
Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefalé lo
siguiente: ‘

|
Principio de finalidad: En virtud de tal principio, el tratamiento debe obedecer a una

finalidad legitima de acuerdo con la Constitucién y la ley, la cual debe ser informada al

titular. \

La definicion establecida por el legislador estatutario responde a uno de los criterios

establecidos por la Corporac;lén para el manejo de las bases de datos. Sin embargo,
debe hacerse algunas precisi?nes.

Por una parte, los datos personales deben ser procesados con un propésito especifico y
explicito. En ese sentido, Ia finalidad no sélo debe ser legitima sino que la referida
informacion se destinara a realizar los fines exclusivos para los cuales fue entregada
por el titular. Por ello, se debera informar al Titular del dato de manera clara, suficiente y
previa acerca de la finalidad| de la informacion suministrada y por tanto, no podra
recopilarse datos sin la clara especificacion acerca de la finalidad de los mismos.
Cualquier utilizacién diversa, debera ser autorizada en forma expresa por el Titular.

\
Esta precision es relevante en|la medida que permite un control por parte del titular del
dato, en tanto le es posible \(eriﬁcar si estd haciendo usado para la finalidad por él
autorizada. Es una herramienta Gtil para evitar arbitrariedades en el manejo de la

informacién por parte de quien \}rata el dato.

Asi mismo, los datos personalés deben ser procesados sélo en la forma que la persona
afectada puede razonablemente prever. Si, con el tiempo, el uso de los datos
personales cambia a formas qub la persona razonablemente no espera, debe obtenerse
el consentimiento previo del titular.
\

Por otro lado, de acuerdo| la jurisprudencia constitucional y los estandares
internacionales relacionados previamente, se observa que el principio de finalidad
implica también: (i) un ambito temporal, es decir que el periodo de conservacion de los
datos personales no exceda del necesario para alcanzar la necesidad con que se han
registrado y (ii) un ambito material, que exige que los datos recaudados sean los
estrictamente necesarios para las finalidades perseguidas.

En razén de lo anterior, el literal \E) debe ser entendido en dos aspectos.

Primero, bajo el principio de 'necesidad se entiende que los datos deberan ser
conservados en una forma que ppermita la identificacion de los interesados durante un
periodo no superior al necesario'para los fines para los que fueron recogidos. Es decir,
el periodo de conservacion de los datos personales no debe exceder del necesario para
alcanzar la necesidad con que s€ han registrado.

!

Al contestar favor indique el nimero
de radicacion que se indica a continuacion: !
Radicacién: 15-138079- -2-0 — 2015-08-05 17:07:17 |
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En la Sentencia C-1011 de 2008, la Corporacion reiter6 la importancia de la existencia
de unos criterios razonables sobre la permanencia de datos personales en fuentes de
informacion. Ademas, sostuvo que este periodo se encuentra en una estrecha relacion
con la finalidad que pretende cumplir. Asi, a partir del estudio de la jurisprudencia,
construyé una doctrina constitucional comprehensiva sobre la caducidad del dato
negativo en materia financiera y goncluyé que dentro de las prerrogativas mismas del
derecho al habeas data, se encuentra esta garantia, como una consecuencia del
derecho al olvido. Sobre el particular observo la providencia:
“De acuerdo con lo seﬁalado‘ en el articulo 15 Superior, la Corte identifica
como facultades que conforman el contenido del derecho al habeas data, las
de (i) conocer la informacién }_personal contenida en las bases de datos, (ii)
solicitar la actualizacién de dicha informacion a través de la inclusién de
nuevos datos y (iii) requerir /alrectiﬁcacién de la informacién no ajustada a la
realidad. Junto con las prerrogativas expuestas, la Corte, habida cuenta los
precedentes jurisprudenciales anteriores que sefialaban la necesidad de
establecer un limite al repoHe financiero negativo, establecié un nuevo
componente del derecho al habeas data, la de la caducidad del dato
negativo.” ’

(...) |

La Corte reitera que los procesos de administracién de datos personales de
contenido crediticio cumplen un propésito especifico: ofrecer a las entidades
que ejercen actividades de intermediacién financiera y, en general, a los
sujetos que concurren al mercado, informacioén relacionada con el grado de
cumplimiento de las obligaciones suscritas por el sujeto concernido, en tanto
herramienta importante para |adoptar decisiones sobre la suscripcién de
contratos comerciales y de crédito con clientes potenciales. Esta actividad es
compatible con los postulados superiores, pues cumple con propésitos
legitimos desde la perspectlva constitucional, como son la estabilidad
financiera, la confianza en el sistema de crédito y la proteccién del ahorro
publico administrado por los esfablecimientos bancarios y de crédito.

Es precisamente la comprobacion acerca de la finalidad especifica que tienen
los operadores de informacion financiera y crediticia la que, a su vez, permite
determinar los limites al ejercicio de las actividades de acopio, tratamiento y
divulgacion de datos.” |

Segundo, los datos personales registrados deben ser los estrictamente necesarios para
el cumplimiento de las finalidades perseguidas con la base de datos de que se trate, de
tal forma que se encuentra prohibido el registro y divulgacion de datos que no guarden
estrecha relacién con el objetivo de la base de datos. En consecuencia, debe hacerse
todo lo razonablemente posible para limitar el procesamiento de datos personales al
minimo necesario. Es decir, los datos deberan ser: (i) adecuados, (ii) pertinentes vy (iii)

. \ !
acordes con las finalidades para las cuales fueron previstos."

Al contestar favor indique el nimero ‘
de radicacién que se indica a continuacién:
Radicacion: 15-138079- -2-0 ~ 2015-08-05 17:07:17
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Por lo anterior, la utilizacién de los daltos personales de un titular sélo debe ser para los
casos autorizados de manera previa y expresa por éste cumpliendo con una finalidad
legitima y destinada a realizar los fineies exclusivos para los cuales fue entregada por el
titular.

5. Conclusiones |

5.1. El numero de teléfono de una persona se considera como un dato personal que
permite asociar a una persona natural determinada o determinable y que cumplen las
siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y propios de una
persona natural, ii) permiten identificar a la persona, en mayor o menor medida, gracias
a la vision de conjunto que se logre con el mismo y con otros datos; iii) su propiedad
reside exclusivamente en el titular \del mismo, situacion que no se altera por su
obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta
sometido a reglas especiales (principios) en lo relativo a su captacién, administracién y
divulgacion. |

5.2. Los responsables del tratamientd de los datos personales tienen la obligacion de
obtener la autorizacién por parte del titular al momento de su recoleccion informéndole
la finalidad especifica para el tratamiento, esto es, la recoleccion, el almacenamiento, la
circulacién, uso y/o supresion de los mismos a través de mecanismos que garanticen
su consulta posterior. \

5.3. Se entiende que el titular de la informacién ha dado su autorizacion cuando: i) sea
por escrito; (ii) sea oral o (iii) mediante conductas inequivocas, es decir, aquellas que
no admiten duda o equivocacion del titular que permitan concluir de forma razonable
que otorgé la autorizacion. El silencio r?o puede asimilarse a una conducta inequivoca.

Si requiere mayor informacion sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacién por parte #e esta entidad, puede consultar nuestra pagina
de internet www.sic.gov.co

T |

WILLIA L RANGO
E OFICINA ASESORA JURIDICA |
Elaboré:Carolina Garcia

Reviso: William Burgos ‘
Aprobé: William Burgos

Al contestar favor indique el nimero
de radicacién que se indica a continuacion:
Radicacién: 15-138079- -2-0 — 2015-08-05 17:07:17

FEfLE SPORERTLA A R

R oD e AL

pahiecnEy
ETLIO Lo O AN ETTACIOR e B

BEGLS

WINCOMERLHY
NDUSTRIR Y TURSMD




