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Sefior
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Asunto: Radicacion: 14-268304- -00003-0000
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 1

Estimado(a) Sefior:

Con el alcance previsto en el articulo 28 del Cddigo de Procedimiento Administrativo y
Contencioso Administrativo, damos respuesta a su consulta radicada en esta Entidad
con el numero que se indica en el asunto, en los siguientes términos:

1. Objeto de la consulta

Manifiesta en su escrito lo siguiente: \"(...) “ante la ley de proteccién de datos personales
y en especial la L1581/2012 (sic), cual (sic) es el comportamiento del sujeto ante el
acceso y la circulacién (sic) de aquellos datos en particular (las calificaciones
académicas parciales o de un grupo de estudiantes); se divulgan de manera personal
privada, se solicita previa autorizacion del estudiante para la publicacién (sic) publica
(sic), cual (sic) es el proceder si no se autoriza etc.”.

A continuacion nos permitimos suministrarle informacion relevante en relacién con el
tema de la consulta, con el fin de brindarle mayores elementos de juicio al respecto. Lo
anterior, teniendo en cuenta que esta oficina mediante un concepto no puede solucionar
situaciones particulares.

2. Clasificacion de la informacion

Lo primero que se advierte es que la Ley 1581 de 2012, Régimen General de Proteccion
de Datos, regula todo tipo de informacion personal incorporada en una base de datos o
archivo. En efecto, el articulo 1° dispone:

\"Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional
gue tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion
Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la misma\".
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El articulo 2° de la ley 1581 de 2012 también prevé una serie de casos exceptuados de
la norma. Efectivamente, segun este articulo:

“(..))

El régimen de proteccién de datos personales que se establece en la presente ley no
sera de aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
domeéstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se
debera, de manera previa, informar al Titular y solicitar su autorizacion. En este caso los
Responsables y Encargados de las bases de datos y archivos quedaran sujetos a las
disposiciones contenidas en la presente ley;

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencién, deteccion, monitoreo y control del lavado de activos y
el financiamiento del terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacion de inteligencia y
contrainteligencia.

d) A las bases de datos y archivos de informacion periodistica y otros contenidos
editoriales;

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;

f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

(..)

En ese escenario, la norma regula todo tipo de dato personal incorporado en una base
de datos o en un archivo administrado por entidades publicas o privadas.

3. Definicion de dato personal y tratamiento

El literal c) del articulo 3 de la Ley 1581 de 2012 define el dato personal en los siguientes
términos: “Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefald lo
siguiente:

\"(...)

[E]n efecto, la jurisprudencia constitucional ha precisado que las caracteristicas de los
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datos personales —en oposicién a los impersonales- son las siguientes: “i) estar referido a
aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la persona,
en mayor o menor medida, gracias a la vision de conjunto que se logre con el mismo y
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion
gue no se altera por su obtencién por parte de un tercero de manera licita o ilicita, y iv)
su tratamiento estd sometido a reglas especiales (principios) en lo relativo a su
captacion, administracion y divulgacion.”

(-...)

Los datos personales, a su vez, suelen ser clasificados en los siguientes grupos
dependiendo de su mayor o menor grado de aceptabilidad de divulgacion: datos
publicos, semiprivados y privados o sensibles\".

Por lo anterior, el dato personal es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que cumplen
con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y propios de
una persona natural, ii) permiten identificar a la persona, en mayor o menor medida,
gracias a la visibn de conjunto que se logre con el mismo y con otros datos; iii) su
propiedad reside exclusivamente en el titular del mismo, situacion que no se altera por su
obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta
sometido a reglas especiales (principios) en lo relativo a su captacién, administracion y
divulgacion.

Por su parte, el literal g) del articulo 3 define tratamiento en los siguientes términos:
\"Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.\"

Al respecto la Corte Constitucional en la mencionada sentencia sefial6 lo siguiente:

\"El tratamiento es definido como cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion. Este vocablo, al igual que los dos analizados en precedencia, es de uso en el
ambito europeo y se encuentra tanto en la Directiva 95/46 del Parlamento Europeo
como en los Estandares dictados en la reciente conferencia que se dio en Madrid
(Espafa), en la que se definié tratamiento como “cualquier operacién o conjunto de
operaciones, sean a no automatizadas, que se apliguen a datos de caracter personal, en
especial su recogida, conservacion, utilizaciéon, revelaciéon o supresion”

El vocablo tratamiento para los efectos del proyecto en andlisis es de suma importancia
por cuanto su contenido y desarrollo se refiere precisamente a lo que debe entenderse
por el “tratamiento del dato personal”. En ese orden, cuando el proyecto se refiere al
tratamiento, hace alusion a cualquier operacion que se pretenda hacer con el dato
personal, con o sin ayuda de la informatica, pues a diferencia de algunas legislaciones,
la definicion que aqui se analiza no se circunscribe Unicamente a procedimientos
automatizados. Es por ello que los principios, derechos, deberes y sanciones que
contempla la normativa en revision incluyen, entre otros, la recoleccion, la conservacion,
la utilizacion y otras formas de procesamiento de datos con o sin ayuda de la informéatica.
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En consecuencia, no es valido argumentar que la ley de proteccién de datos personales
cobija exclusivamente el tratamiento de datos que emplean las nuevas tecnologias de la
informacion, dejando por fuera las bases de datos manuales, lo que resultaria ilégico,
puesto que precisamente lo que se pretende con este proyecto es que todas las
operaciones o conjunto de operaciones con los datos personales quede regulada por las
disposiciones del proyecto de ley en mencién, con las salvedades que seran analizadas
en otro apartado de esta providencia. En este orden de ideas, esta definicibn no genera
problema alguno de constitucionalidad y por tanto sera declarada exequible.\"

Por lo anterior, el tratamiento se refiere a la utilizacion, recoleccion, almacenamiento,
circulacion y supresion de los datos personales que se encuentren registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnolégicos o manuales.

Ahora bien, es necesario aclarar que la Ley 1581 de 2012 no sefala una clasificacion de
datos personales, sin embargo, ante ese vacio la Corte Constitucional en Sentencia
C-748 de 2011 sefalo lo siguiente:

\"Se pregunta la Sala si la omision de estas clasificaciones en el literal c) constituye un
vicio de constitucionalidad. Para la Sala la respuesta es negativa, ya que estas
definiciones no son un ingrediente indispensable para la aplicacion de las garantias de la
ley y, en todo caso, la ausencia de definiciones puede ser llenada acudiendo a la
jurisprudencia constitucional y a otros preceptos legales.

En primer lugar, la clasificacion de los datos personales en publicos, semiprivados y
privados o sensibles, es solamente una posible forma de categorizar los datos, pero no
la Unica; otras clasificaciones podrian ser producto de criterios diferentes al grado de
aceptabilidad de la divulgacion del dato. El legislador, por tanto, tiene libertad para elegir
0 no elegir una categorizacion.

Ahora bien, es cierto que el propio legislador estatutario adoptdé algunas de estas
clasificaciones, como la de datos sensibles, cuyo tratamiento se prohibe con algunas
excepciones en el articulo 6 del proyecto. Para poder dar sentido a este precepto, a
juicio de la Sala, basta con acudir a las definiciones elaboradas por la jurisprudencia
constitucional o a las definiciones de otros preceptos legales, como la Ley 1266, cuyo
articulo 3 dispone:

“f) Dato publico. Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con la presente ley. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas;

g) Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a
cierto sector o grupo de personas o0 a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios a que se refiere el Titulo IV de la presente
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ley.

h) Dato privado. Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.”

En este orden de ideas, dado que la clasificacion de los datos personales no es un
elemento indispensable de la regulacién y, dicho vacio en todo caso puede ser
remediado acudiendo a la jurisprudencia constitucional y a otras definiciones legales,
especialmente al articulo 3 de la Ley 1266, en virtud del principio de conservacion del
derecho, el literal c) sera declarado exequible en este respecto.\"

(.)

Esta norma, por lo demas, fue declarada exequible por la Corte Constitucional en el
entendido que: “[e]l dato publico, en los términos de la norma estatutaria, corresponde a
aguellos que sean calificados de esa manera por la Constitucion y la ley, al igual que
todos los que no estén incluidos en las categorias de datos semiprivados y privados. El
legislador prevé dentro de la categoria en comento a los documentos publicos, las
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva y los
relativos al estado civil de las personas.”

Més adelante sostuvo que “[ljJos datos semiprivados corresponde a aquellos que no
tienen naturaleza intima, reservada, ni publica y que, por ende, su conocimiento puede
interesar no solo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general. Ejemplo de esta categoria es el dato financiero y crediticio de actividad
comercial o de servicios, el que, como se ha indicado insistentemente en esta decision,
es el objeto de regulacion del Proyecto de Ley. Por ultimo, el dato privado es aquel que
por su naturaleza intima o reservada solo es relevante para el titular.”

En ese contexto, en consonancia con las normas y criterios jurisprudenciales, el dato que
hace referencia a la nota de un estudiante debe ser considerado como informacion
semiprivada, en la medida que no tiene naturaleza intima, reservada y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general.

Por ultimo, se debe resaltar que la Corte Constitucional, en Sentencia C-1011 de 2008,
sefialé que: “los datos impersonales no se sujetan al régimen de proteccién de datos
previsto en la iniciativa”.

4. Autorizacion para el tratamiento de datos personales

En el tratamiento de los datos personales como la recoleccién, almacenamiento, uso,
circulaciéon o supresion de los mismos debe tenerse en cuenta el principio de libertad
definido en el literal ¢) del articulo 4 de la Ley 1581 de 2012 asi:

\"c) Principio de libertad: ElI Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
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divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.\"

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefialé lo
siguiente:

\"[P]rincipio de libertad: El tratamiento sé6lo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadano
elegir voluntariamente si su informacién personal puede ser utilizada o no en bases de
datos. También impide que la informacién ya registrada de un usuario, la cual ha sido
obtenida con su consentimiento, pueda pasar a otro organismo que la utilice con fines
distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no s6lo desarrolla el objeto fundamental de la
proteccion del habeas data, sino que se encuentra en intima relacion con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la personalidad. En efecto, el
ser humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene
el derecho a determinar lo que podria denominarse su “imagen informatica”.

(.

En materia de manejo de informacion personal, el consentimiento exigido es ademas,
calificado, por cuanto debe ser previo, expreso e informado. Sobre el particular, en la
Sentencia C-1011 de 2008 se sostuvo que tales caracteristicas concretan la libertad del
individuo frente al poder informatico

En relacion con el caracter previo, la autorizaciéon debe ser suministrada, en una etapa
anterior a la incorporacion del dato. (...)

En relacién con el caracter expreso, la autorizacion debe ser inequivoca, razén por la
cual, al contrario de lo sostenido por algunos intervinientes, no es posible aceptarse la
existencia, dentro del ordenamiento juridico colombiano, de un consentimiento técito. (...)

En relacion con el caracter informado, el titular no sélo debe aceptar el Tratamiento del
dato, sino también tiene que estar plenamente consciente de los efectos de su
autorizacion. (...)\"

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitirle que
se garantice que en todo momento y lugar pueda conocer en donde esta su informacion
personal, para qué propositos ha sido recolectada y qué mecanismos tiene a su
disposicion para su actualizacion y rectificacion.
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La autorizacion del titular fue reglamentada a través del Decreto 1377 de 2013 y en su
articulo 5 sefiala lo siguiente:

\"Autorizacion. El Responsable del Tratamiento deberad adoptar procedimientos para
solicitar, a mas tardar en el momento de la recoleccion de sus datos, la autorizacion del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento.\"

En concordancia con lo anterior, el articulo 7 del precitado decreto dispone:

\"Modo de obtener la autorizacién. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos
personales establecerdn mecanismos para obtener la autorizacion de los Titulares o de
guien se encuentre legitimado de conformidad con lo establecido en el articulo 20 del
presente decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del
Titular que permitan concluir de forma razonable que otorgd la autorizacion. En ningun
caso el silencio podra asimilarse a una conducta inequivoca.\"

Por lo anterior, los responsables del tratamiento de los datos personales deben obtener
la autorizacion por parte del titular a mas tardar al momento de su recoleccion
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el tratamiento
de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii) mediante conductas
inequivocas, es decir, aquellas que no admiten duda o equivocacién, del titular que
permitan concluir de forma razonable que otorgd la autorizacion. El silencio no puede
asimilarse a una conducta inequivoca. Cuando se trate de datos personales sensibles la
autorizacion para el tratamiento de tales datos deber& hacerse de manera explicita.

5. Suministro de informacioén
El articulo 13 de la Ley 1581 de 2012 dispone lo siguiente

Personas a quienes se les puede suministrar la informacién. La informacion que reuna
las condiciones establecidas en la presente ley podra suministrarse a las siguientes
personas:

a) A los Titulares, sus causahabientes o sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.
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) A los terceros autorizados por el Titular o por la ley.

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefialé lo
siguiente

La norma establece que la informacion podra suministrarse a las siguientes personas: (i)
a los Titulares, sus causahabientes o sus representantes legales, (i) a las entidades
publicas o administrativas en ejercicio de sus funciones legales o por orden judicial y (iii)
a los terceros autorizados por el Titular o por la Ley.

En cuanto al primero de los casos, esta posibilidad, en criterio de la Corte, es
constitucional, en tanto el articulo 15 C.P. confiere a los sujetos concernidos la facultad
de conocer la informacién que sobre ellos se haya incorporado en un sistema
automatizado de informacion, y dentro de los mismos se encuentran sus representantes
y aquellos que los suceden en razon de causa de muerte.

Frente al segundo escenario permitido por el legislador, esto es la entrega de
informacion a las entidades publicas y en virtud de una orden judicial, se haran las
mismas observaciones que al estudiar el articulo 10, sobre los casos exceptuados de
autorizacion. Por lo tanto, el ordinal b) debe entenderse que la entidad administrativa
receptora cumpla con las obligaciones de proteccion y garantia que se derivan del citado
derecho fundamental, en especial la vigencia de los principios de finalidad, utilidad y
circulacion restringida. Por lo tanto, debe encontrarse demostrado (i) el caracter
calificado del vinculo entre la divulgacién del dato y el cumplimiento de las funciones de
la entidad del poder Ejecutivo; y (ii) la adscripcion a dichas entidades de los deberes y
obligaciones que la normatividad estatutaria predica de los usuarios de la informacion.

Finalmente, en cuanto al ordinal c) que establece la posibilidad de la entrega de la
informacion a “los terceros autorizados por el Titular o por la ley”, la Corte también
reiterard lo sefialado en la Sentencia C-1011 de 2008. Para el Tribunal, esas
autorizaciones podrian “prestarse a equivocos, en el entendido que estableceria una
clausula genérica, con base en la cual una ley posterior pudiera permitir la divulgacién de
informacion personal a otras personas, sin consideracién de las garantias propias del
derecho fundamental al habeas data y de la vigencia de los principios de administracion
de datos personales. Al respecto, la extensiéon irrestricta de las posibilidades de
divulgaciéon de la informacion contradiria el principio de circulacion restringida,
comprendido por el legislador estatutario como la imposicion de restricciones a la
divulgacion de datos en razon de su naturaleza, de la finalidad del banco de datos y de la
vigencia de los citados principios.”

En consecuencia, esa prerrogativa dada al legislador debe entenderse en el entendido
gue se encuentra supeditada a la vigencia de las prerrogativas que se derivan del
derecho al hdbeas data y, en especial, a los principios de administracién de datos
personales.

Por lo anterior, los datos personales solo pueden suministrarse a: (i) el titular, sus
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causahabientes o representante legal, con el fin de garantizar el derecho fundamental de
conocer donde se encuentra la informacién; (ii) a las entidades publicas o administrativas
en ejercicio de sus funciones, y (iii) a un tercero previa autorizacion del titular o por la ley.

6. Sanciones por violacion a las normas de proteccién de datos personales
El articulo 15 de la Ley 1581 de 2012 sefiala lo siguiente:
“Facultad sancionatoria de la Superintendencia de Industria y Comercio.

La facultad sancionatoria le corresponde a la Superintendencia de Industria y Comercio,
cuando se incumpla la Ley 1581 de 2012".

En concordancia con lo anterior, el procedimiento para la imposicion de las sanciones a
los responsables y encargados del tratamiento de los datos personales, se encuentra
sefialado en el articulo 22 de la Ley 1581 de 2012 asi:

“Tramite. La Superintendencia de Industria y Comercio, una vez establecido el
incumplimiento de las disposiciones de la presente ley por parte del Responsable del
Tratamiento o el Encargado del Tratamiento, adoptard las medidas o impondra las
sanciones correspondientes.

En lo no reglado por la presente ley y los procedimientos correspondientes se seguiran
las normas pertinentes del Cadigo Contencioso Administrativo”.

Por su parte el articulo 23 de la precitada ley dispone lo siguiente:

“Sanciones. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancion.
Las multas podran ser sucesivas mientras subsista el incumplimiento que las originé;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria
y Comercio advierta un presunto incumplimiento de una autoridad publica a las
disposiciones de la presente ley, remitird la actuacion a la Procuraduria General de la
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Nacion para que adelante la investigacion respectiva”.

Los criterios para graduar las sanciones por parte de esta Superintendencia dentro de
una actuacion administrativa por incumplimiento de las normas de proteccion de datos
personales, son las siguientes de conformidad con el articulo 23 de la mencionada ley.
“Criterios para graduar las sanciones. Las sanciones por infracciones a las que se
refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto
resulten aplicables:

a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comision de
la infraccion;

c) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccion a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comisiéon de
la infraccion antes de la imposicion de la sancion a que hubiere lugar”.

Por lo anterior, ante el incumplimiento de las normas sobre proteccion de datos
personales por parte de los responsables o encargados del tratamiento, la
Superintendencia de Industria y Comercio podra aplicar las siguientes sanciones: (i)
multas de caracter personal o institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes; (i) suspension de las actividades
relacionadas con el Tratamiento hasta por un término de seis (6) meses; (iii) Cierre
temporal de las operaciones relacionadas con el Tratamiento de datos personales; (iv)
Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos
sensibles.

7. Conclusiones

7.1. Las notas de un estudiante son datos personales semiprivados que permiten asociar
a una persona natural determinada o determinable y que cumplen las siguientes
caracteristicas: (i) estan referidos a aspectos exclusivos y propios de una persona
natural, ii) permiten identificar a la persona, en mayor o menor medida, gracias a la vision
de conjunto que se logre con el mismo y con otros datos; iii) su propiedad reside
exclusivamente en el titular del mismo, situaciéon que no se altera por su obtencion por
parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta sometido a reglas
especiales (principios) en lo relativo a su captacion, administracion y divulgacion.

7.2. Los responsables del tratamiento de los datos personales tienen la obligacion de
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obtener la autorizacion por parte del titular al momento de su recoleccion informandole la
finalidad especifica del tratamiento, esto es, la recoleccion, el almacenamiento, la
circulaciéon, uso y/o supresion de los mismos a través de mecanismos que garanticen su
consulta posterior.

7.3. Se entiende que el titular de la informacién ha dado su autorizacion cuando: i) sea
por escrito; (ii) sea oral o (iii) mediante conductas inequivocas, es decir, aquellas que no
admiten duda o equivocacion del titular que permitan concluir de forma razonable que
otorgo la autorizacion. El silencio no puede asimilarse a una conducta inequivoca.

7.4. Las calificaciones se podran entregar: (i) al estudiante, en ejercicio de su derecho de
acceso y consulta o (ii) a un tercero previa obtencion de la autorizacion del estudiante
donde sea manifiesta la finalidad de uso de dicha informacion (por ejemplo, para su
evaluacion en un proceso laboral).

7.5. Ante el incumplimiento de las normas sobre proteccién de datos personales por
parte de los responsables o encargados del tratamiento, la Superintendencia de Industria
y Comercio podra aplicar las siguientes sanciones: (i) multas de caracter personal o
institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales
legales vigentes; (ii) suspension de las actividades relacionadas con el Tratamiento hasta
por un término de seis (6) meses; (iii) Cierre temporal de las operaciones relacionadas
con el Tratamiento de datos personales; (iv) Cierre inmediato y definitivo de la operacion
gue involucre el Tratamiento de datos sensibles.

Si requiere mayor informacién sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacion por parte de esta entidad, puede consultar nuestra pagina
de internet www.sic.gov.co

Atentamente,

WILLIAM ANTONIO BURGOS DURANGO
Jefe Oficina Asesora Juridica

Elaboré: Carolina Garcia
Revisé: William Burgos
Aprobd: William Burgos
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