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Sefores

FONADE

CALLE 26 # 13-19
BOGOTA D.C.--COLOMBIA

Asunto: Radicacion: 14-118247- -1-0
Tramite: 113
Actuacion: 440
Folios: 19

Estimados Sefores:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo, damos respuesta a su consulta radicada en esta
Oficina con el numero sefalado en el asunto, en los siguientes términos.

1. Consulta

La entidad peticionaria formula una serie de preguntas en relaciébn con el régimen
general de proteccion de datos personales.

2. Materia objeto de la consulta

La Superintendencia de Industria y Comercio, de acuerdo con el articulo 21 de la Ley
1581 de 2012 cuenta, entre otras, con las siguientes funciones en materia de
proteccion de datos personales:

e Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales;

e Adelantar las investigaciones del caso, de oficio o0 a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo
el derecho de habeas data.
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e Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las
pruebas aportadas por el Titular, se identifique un riesgo cierto de vulneracién de
sus derechos fundamentales, y dicho bloqueo sea necesario para protegerlos
mientras se adopta una decision definitiva.

e Promover y divulgar los derechos de las personas en relacién con el Tratamiento
de datos personales e implementar campafias pedagogicas para capacitar e
informar a los ciudadanos acerca del ejercicio y garantia del derecho
fundamental a la proteccion de datos.

e Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones previstas en la presente ley.

e Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.

Al respecto, en primer lugar, nos permitimos advertirle que en virtud del principio y
garantia constitucional del debido proceso consagrado en el articulo 29 de la
Constitucion Politica, no nos es posible resolver a través de conceptos situaciones
particulares.

Sin embargo, a continuacion damos respuesta de manera general a sus preguntas.

2.1 Primera pregunta.
‘¢ Se encuentra una entidad de naturaleza publica, independientemente de la
rama del poder publico que haga parte, obligada a pedir autorizacién, o a fijar
advertencia a los visitantes y trabajadores que ingresen a sus instalaciones
fisicas, que estan siendo filmados por camaras de seguridad?”

2.1.1 La videovigilancia.

El concepto de videovigilancia se encuentra definido de la siguiente manera:

“1. f. Esp. Vigilancia a través de un sistema de camaras, fijas o méviles.” (1)

En relacion con la videovigilancia la Autoridad Espafiola de Proteccion de Datos ha
considerado:

“La captacion y/o el tratamiento de imagenes con fines de vigilancia es una
practica muy extendida en nuestra sociedad. La videovigilancia generalmente
persigue garantizar la seguridad de los bienes y personas. (...) La utilizacién de
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medios técnicos para la vigilancia repercute sobre los derechos de las personas
lo que obliga a fijar garantias. (...)” (2)

En este sentido, la finalidad de la videovigilancia por regla general es la de garantizar la
seguridad de bienes o personas en determinados lugares.

Dado que a la videovigilancia le resulta aplicable la Ley 1581 de 2012, se deben
observar los principios contenidos en dicha norma, en especial los siguientes:

2.1.2 El principio de libertad y la autorizacion para el Tratamiento de datos
personales.

La autorizacion del titular para el Tratamiento de datos personales esta prevista en el
articulo 9 de la Ley 1581 de 2012:

“Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la ley, en
el Tratamiento se requiere la autorizacion previa e informada del Titular, la cual
debera ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior.” (3)

Por su parte, el principio de libertad estd consagrado en los siguientes términos en el
literal ¢ del articulo 14 de la Ley 1581 de 2012:

“c) Principio de libertad: EI Tratamiento sdélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento;” (4)

Dicho principio, que es pilar fundamental de las normas de proteccién de datos
personales, implica que la actividad de Tratamiento de datos personales solamente se
pueda llevar a cabo con la autorizacion previa del titular de los mismos.

En relacion con los requisitos que debe cumplir dicha autorizacion la Corte
Constitucional considero:

“De todo lo anterior, puede entonces deducirse: (i) los datos personales solo
pueden ser registrados y divulgados con el consentimiento libre, previo, expreso
e informado del titular. Es decir, no esta permitido el consentimiento tacito del
Titular del dato y s6lo podra prescindirse de él por expreso mandato legal o por
orden de autoridad judicial, (ii) el consentimiento que brinde la persona debe ser
definido como una indicacion especifica e informada, liboremente emitida, de su
acuerdo con el procesamiento de sus datos personales. Por ello, el silencio del
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Titular nunca podria inferirse como autorizacion del uso de su informacion vy (iii)
el principio de libertad no s6lo implica el consentimiento previo a la recoleccion
del dato, sino que dentro de éste se entiende incluida la posibilidad de retirar el
consentimiento y de limitar el plazo de su validez.” (5)

Finalmente, y dado que la ley no exige que la autorizacion dada por los titulares de los
datos personales para su tratamiento adopte una forma determinada, en principio, y
entretanto no se regule en contrario, podra adoptar cualquier forma siempre que se
garantice el cumplimiento de los requisitos analizados con antelacion.

En este sentido, el articulo 7 del Decreto 1377 de 2013 al reglamentar la Ley 1581 de
2013 prevé las distintas formas a través de las cuales se puede obtener la autorizacion
de los titulares de los datos personales para su tratamiento:

“‘Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo
dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables del
Tratamiento de datos personales establecerdn mecanismos para obtener la
autorizacion de los Titulares o de quien se encuentre legitimado de conformidad
con lo establecido en el articulo 20 del presente decreto, que garanticen su
consulta. Estos mecanismos podran ser predeterminados a través de medios
técnicos que faciliten al Titular su manifestacion automatizada. Se entendera que
la autorizacidn cumple con estos requisitos cuando se manifieste (i) por escrito,
(if) de forma oral o (iii) mediante conductas inequivocas del Titular que permitan
concluir de forma razonable que otorgd la autorizacién. En ningun caso el
silencio podra asimilarse a la conducta inequivoca.” (6)

De acuerdo con lo anterior, la autorizacion para el tratamiento de los datos personales
puede ser obtenida a través de los siguientes modos:

e Por escrito

e De forma oral

e Mediante conductas inequivocas del titular, cuando no se trate de datos
personales de caracter sensible.

2.2 Segunda pregunta.
“¢ Debe una entidad publica solicitar autorizacion a los visitantes y trabajadores
gue ingresen a las instalaciones fisicas, para que suministren sus datos
biométricos tales como imagen fotogréfica y huella digital (conforme a lo
dispuesto en los articulos 5 y 6 de la Ley 1581 de 2012?”

2.2.1 Los datos biométricos.
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El articulo 5 de la Ley 1581 de 2012 define los datos sensibles en los siguientes
términos:

“Datos sensibles. Para los propésitos de la presente ley, se entiende por datos
sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.” (7)

De acuerdo con lo cual, serdn datos biométricos aquellos que encajen en dicho
concepto, como por ejemplo, las huellas dactilares.

Asi mismo, el articulo 6 de dicha norma regula el Tratamiento de los datos sensibles:

“Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles,
excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacién, ONG, asociacién o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa
o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del
Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.” (8)
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De acuerdo con lo anterior, la regla general es la prohibicion del Tratamiento de datos
personales que estén catalogados como sensibles, sin embargo, si esta permitido en
ciertos casos previstos en los literales a al e del citado articulo.

Al respecto se debe tener en consideracion lo manifestado por la Corte Constitucional
al evaluar la norma en comento:

“Como se indico en apartes previos, la prohibicion de tratamiento de datos
sensibles es una garantia del habeas data y del derecho a la intimidad, y
ademas se encuentra estrechamente relacionada con la proteccion de la
dignidad humana. Sin embargo, en ciertas ocasiones el tratamiento de tales
datos es indispensable para la adecuada prestacion de servicios —como la
atenciébn médica y la educacion- o para la realizacidbn de derechos ligados
precisamente a la esfera intima de las personas —como la libertad de asociacion
y el ejercicio de las libertades religiosas y de opinion. Las excepciones del
articulo 6 responden precisamente a la necesidad del tratamiento de datos
sensible en dichos escenarios.

Ahora bien, como se trata de casos exceptuados y que, por tanto, pueden
generar altos riesgos en términos de vulneracion del habeas data, la intimidad e
incluso la dignidad de los titulares de los datos, los agentes que realizan en
estos casos el tratamiento tienen una responsabilidad reforzada que se traduce
en una exigencia mayor en términos de cumplimiento de los principios del
articulo 4 y los deberes del titulo VI. Esa mayor carga de diligencia se debera
también traducir en materia sancionatoria administrativa y penal. (...)” (9)

Finalmente, la autorizacion para el Tratamiento de los datos personales sensibles fue
reglamentada en el articulo 6 del Decreto 1377 de 2013:

“‘De la autorizacion para el Tratamiento de datos personales sensibles. EI
Tratamiento de los datos sensibles a que se refiere el articulo 5 de la Ley 1581
de 2012 esta prohibido, a excepcion de los casos expresamente sefialados en el
articulo 6 de la citada ley.
En el Tratamiento de los datos personales sensibles, cuando dicho Tratamiento
sea posible conforme a lo establecido en el articulo 6 de la Ley 1581 de 2012,
deberan cumplirse las siguientes obligaciones:
1. Informar al Titular que por tratarse de datos sensibles no esta obligado a
autorizar su Tratamiento.
2. Informar al Titular de forma explicita y previa, ademas de los requisitos
generales de la autorizacion para la recoleccién de cualquier tipo de dato
personal, cuales de los datos que seran objeto de Tratamiento son
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sensibles y la finalidad del Tratamiento, asi como obtener su
consentimiento expreso.
Ninguna actividad podra condicionarse a que el Titular suministre datos
personales sensibles.” (10)

2.3 Tercera pregunta.

“Considerando que dentro de la actividad contractual (...) se adelantan
audiencias que tienen diversos fines (desde el proceso de seleccion, asi como
audiencias para determinar la responsabilidad de un contratista y/o aseguradora
por un presunto incumplimiento), y cuya naturaleza es publica. ¢Debe contar la
entidad con la autorizacion de los asistentes para la recoleccion de datos
biométricos en audio y video?, lo anterior en concordancia con la excepcion
prevista en el paragrafo del articulo sexto de la ley 1266 de 2008.”

2.3.1 Autorizacion previa y las excepciones a dicho requisito.

El principio de libertad se encuentra consagrado en los siguientes términos en el literal
c del articulo 4 de la Ley 1581 de 2012:

“c) Principio de libertad: EI Tratamiento soélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento,” (12)

De acuerdo con la citada norma, la autorizacion del titular de los datos personales para
su Tratamiento se requerird siempre que no se encuentre dentro de una de las
excepciones consagradas en el articulo 10 de la Ley 1581 de 2012 o cuando no exista
una norma o decision judicial que exima de la obtencion de la autorizacion.

En relacién con la autorizacion el articulo 9 de la Ley 1581 de 2012 establece:

“Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la ley, en
el Tratamiento se requiere la autorizacion previa e informada del Titular, la cual
debera ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior.”(13)

En adicion a los casos en que la ley o una decision judicial permiten el Tratamiento de
informacion sin que se obtenga la autorizacion previa de su titular, el articulo 10 de la
Ley 1581 de 2012 establece otros casos en los cuales esta permitido:
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“Casos en que no es necesaria la autorizacién. La autorizacion del Titular no
sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial;

b) Datos de naturaleza publica;
c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera
en todo caso cumplir con las disposiciones contenidas en la presente ley.” (14)

En relacion con la primera de las situaciones planteadas, esto es, la necesidad o no de
obtener autorizacion cuando el Tratamiento de datos personales es efectuado por una
autoridad publica o administrativa en ejercicio de funciones legales o por orden judicial,
se debe tener en consideracion lo manifestado por la Corte Constitucional en relacién
con dicha excepcion:

“En primer término, se sefiala que se prescindira de la autorizacién cuando la
informacion sea ‘requerida por una autoridad publica o administrativa en
gjercicio de sus funciones legales o por orden judicial”. Sin embargo, considera
la Sala que deben hacerse las mismas observaciones que las contenidas en la
Sentencia C-1011 de 2008, al hacer el estudio del Proyecto de Ley Estatutaria
de los datos financieros.

En relacion, con las autoridades publicas o administrativas, sefiald la
Corporacion que tal facultad “no puede convertirse en un escenario proclive al
abuso del poder informatico, esta vez en cabeza de los funcionarios del Estado.
Asi, el hecho que el legislador estatutario haya determinado que el dato personal
puede ser requerido por toda entidad publica, bajo el condicionamiento que la
peticion se sustente en la conexidad directa con alguna de sus funciones, de
acompasarse con la garantia irrestricta del derecho al habeas data del titular de
la informacion. En efecto, amén de la infinidad de posibilidades en que bajo este
expediente puede accederse al dato personal, la aplicacion del precepto bajo
analisis debe subordinarse a que la entidad administrativa receptora cumpla con
las obligaciones de proteccion y garantia que se derivan del citado derecho
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fundamental, en especial la vigencia de los principios de finalidad, utilidad y
circulacion restringida.

Para la Corte, esto se logra a través de dos condiciones: (i) el caracter calificado
del vinculo entre la divulgacion del dato y el cumplimiento de las funciones de la
entidad del poder Ejecutivo; y (ii) la adscripcion a dichas entidades de los
deberes y obligaciones que la normatividad estatutaria predica de los usuarios
de la informacion, habida consideracidén que ese grupo de condiciones permite la
proteccion adecuada del derecho.

En relacion con el primero sefalé la Corporacion que ‘la modalidad de
divulgacion del dato personal prevista en el precepto analizado devendra
legitima, cuando la motivacién de la solicitud de informacion esté basada en una
clara y especifica competencia funcional de la entidad.” Respecto a la segunda
condicion, la Corte estim6 que una vez la entidad administrativa accede al dato
personal adopta la posicion juridica de usuario dentro del proceso de
administracion de datos personales, lo que de forma logica le impone el deber de
garantizar los derechos fundamentales del titular de la informacion, previstos en
la Constitucion Politica y en consecuencia deberan: “(i) guardar reserva de la
informacion que les sea suministrada por los operadores y utilizarla Gnicamente
para los fines que justificaron la entrega, esto es, aquellos relacionados con la
competencia funcional especifica que motivo la solicitud de suministro del dato
personal; (ii) informar a los titulares del dato el uso que le esté dando al mismo;
(iii) conservar con las debidas seguridades la informacién recibida para impedir
su deterioro, pérdida, alteracién, uso no autorizado o fraudulento; y (iv) cumplir
con las instrucciones que imparta la autoridad de control, en relacion con el
cumplimiento de la legislacion estatutaria.” (Subraya fuera del texto) (15)

De acuerdo con lo anterior, para que se pueda aplicar la excepcion prevista en el literal
a del articulo 10 de la Ley 1581 de 2012 se deben cumplir los siguientes requisitos:

e La solicitud de informacion que realiza la autoridad administrativa debe estar
relacionada con las funciones de dicha entidad.

e La autoridad administrativa debe dar cumplimiento a las normas que componen
el régimen de proteccién de datos personales.

En este sentido, cuando se presenten los requisitos estudiados y exclusivamente en
dichas situaciones, se podria considerar exceptuado dicho Tratamiento del requisito de
autorizacion previa. Sin embargo, es importante recordar que corresponde al
Responsable del Tratamiento evaluar cada una de las situaciones y determinar si se
encuentra o no en alguna de las excepciones a la autorizacién previa.
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2.4 Cuarta pregunta.

“‘Debe (...) implementar un aviso de privacidad para recoleccién de datos de
oferentes y contratistas (personas naturales, personas juridicas, consorcios y
uniones temporales, en el evento en que aplique a los datos relacionados en la
siguiente tabla) que pretendan entablar una relacién contractual para que tal
informacion sea recolectada y custodiada? (...)”

2.4.1 El concepto de dato personal.

En primer lugar, es importante estudiar el concepto de dato personal, pues de él
dependera la aplicabilidad del régimen de proteccion de datos personales.

El dato personal esté definido en los siguientes términos en el literal ¢ del articulo 3 de
la Ley 1581 de 2012:

“Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables” (16)

En relacién con las caracteristicas de los datos personales la Corte Constitucional ha
considerado:

“En efecto, la jurisprudencia constitucional ha precisado que las caracteristicas
de los datos personales —en oposicion a los impersonales - son las siguientes: ‘i)
estar referido a aspectos exclusivos y propios de una persona natural, ii) permitir
identificar a la persona, en mayor o menor medida, gracias a la vision de
conjunto que se logre con el mismo y con otros datos; iii) su propiedad reside
exclusivamente en el titular del mismo, situaciébn que no se altera por su
obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento
esta sometido a reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacion.” (17)

En este sentido, se debe recordar que el concepto de dato personal sélo resulta
aplicable a informacion vinculada a una o varias personas naturales, no juridicas, tal y
como lo ratifica la Corte Constitucional:

“Por otra parte, llama la atencién de la Sala que la definicion del literal c) se
restrinja a los datos de las personas naturales. Por tanto, la definicion pareciera
refir, en principio, con algunos pronunciamientos de esta Corporacion en los que
se ha admitido que las personas juridicas también pueden ser titulares del
derecho al habeas data, como la sentencia T-462 de 1997 y C-1011 de 2008.
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Sin embargo, en sentir de la Sala, no se trata de una restriccion que desconozca
la doctrina constitucional sobre la proteccion del habeas data en cabeza de las
personas juridicas, ni el principio de igualdad. Ciertamente, la garantia del
habeas data a las personas juridicas no es una proteccion autonoma a dichos
entes, sino una proteccion que surge en virtud de las personas naturales que las
conforman. Por tanto, a juicio de la Sala, es legitima la referencia a las personas
naturales, lo que no obsta para que, eventualmente, la proteccion se extienda a
las personas juridicas cuando se afecten los derechos de las personas que la
conforman.” (18)

De acuerdo a lo anterior, la Ley 1581 de 2012 resultara aplicable a las bases de datos
previstas en dicha norma, siempre y cuando se trate de bases de datos que contienen
datos de caracter personal, los cuales, segun se indico, corresponden a datos de
personas naturales y no de personas juridicas.

En este sentido, cuando se trate de situaciones relacionadas con el tratamiento de
informacion de figuras asociativas que no correspondan a datos de personas naturales,
no le resultara aplicable la Ley 1581 de 2012, salvo que “la proteccidn se extienda a las
personas juridicas cuando se afecten los derechos de las personas que las conforman”,
tal como lo establecié la Corte Constitucional en la Sentencia C-748 de 2011.

2.4.2 El Aviso de Privacidad y las Politicas de tratamiento de datos personales.

El Decreto 1377 de 2013 al reglamentar la Ley 1581 de 2012 establecié dos
mecanismos a través de los cuales se debe poner en conocimiento de los titulares de
los datos personales cierta informacion, estos son el Aviso de privacidad y las Politicas
de tratamiento de la informacion.

El Aviso de privacidad se encuentra definido en los siguientes términos en el numeral 1
del articulo 3 del Decreto 1377 de 2013:

“‘Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.” (19)

Esta previsto que por regla general el Responsable ponga a disposiciéon del titular de
los datos personales las Politicas de tratamiento de la informacion, sin embargo,
cuando ello no sea posible se hara uso del Aviso de privacidad, segun lo establece el
articulo 14 del Decreto 1377 de 2013:
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“Aviso de privacidad. En los casos en que no sea posible poner a disposicion del
Titular las politicas de Tratamiento de la Informacién, los Responsables deberan
informar por medio de un Aviso de Privacidad al Titular sobre la existencia de
tales politicas y la forma de acceder a las mismas, de manera oportuna y en todo
caso a mas tardar al momento de la recoleccion de los datos personales.” (20)

El contenido minimo del Aviso de privacidad esta regulado en el articulo 15 del Decreto
1377 de 2013, el cual determina:

“Contenido minimo del Aviso de Privacidad. El Aviso de Privacidad, como
minimo, debera contener la siguiente informacion:

1. Nombre o razén social y datos de contacto del Responsable del
Tratamiento.

2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al Titular.

4. Los mecanismos dispuestos por el Responsable para que el Titular
conozca la politica de Tratamiento de la informacién y los cambios
sustanciales que se produzcan en ella en el Aviso de Privacidad
correspondiente. En todos los casos, debe informar al Titular como
acceder o consultar la politica de Tratamiento de informacion.

No obstante lo anterior, cuando se recolecten datos personales sensibles, el

Aviso de Privacidad debera sefialar expresamente el caracter facultativo de la

respuesta a las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximird al

Responsable de la obligacion de dar a conocer a los Titulares la politica de

Tratamiento de la informacion, de conformidad con lo establecido en este

Decreto.” (21)

Por otra parte, las Politicas de tratamiento de la informacién, que segun se indicé
deben ser la regla general, se encuentran reguladas en los siguientes términos en el
articulo 13 del Decreto 1377 de 2013:

“Politicas de Tratamiento de la informacion. Los Responsables del Tratamiento
deberan desarrollar sus politicas para el Tratamiento de los datos personales y
velar porque los Encargados del Tratamiento den cabal cumplimiento a las
mismas.

Las politicas de Tratamiento de la informacion deberan constar en medio fisico o
electrénico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los
Titulares.

Dichas politicas deberan incluir, por lo menos, la siguiente informacion:
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1. Nombre o razén social, domicilio, direccion, correo electrénico y teléfono
del Responsable.

2. Tratamiento al cual serdn sometidos los datos y finalidad del mismo
cuando ésta no se haya informado mediante el Aviso de Privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y
reclamos ante la cual el Titular de la informacién puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir informacién y revocar
la autorizacion.

5. Fecha de entrada en vigencia de la politica de Tratamiento de la
informacion y periodo de vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de Tratamiento, en los términos
descritos en el articulo 5 del presente decreto, debera ser comunicado
oportunamente a los Titulares de los datos personales de una manera
eficiente, antes de implementar las nuevas politicas.” (22)

Especificamente en relacion con su pregunta, debe tenerse en consideracién que de
acuerdo con lo dispuesto en el inciso final del articulo 10 de la Ley 1581 de 2012,
incluso si un Tratamiento se encuentra exento del requisito de obtencion de
autorizacion previa, es necesario dar cumplimiento a las demas disposiciones
contenidas en dicha norma.

2.5 Quinta pregunta.
“¢, Cuales de los datos relacionados en el punto anterior, debe la entidad remitir,
por motivos de consultas o derechos de peticion, a particulares que no son

titulares de los mismos?”

2.5.1 Posibilidad de entregar informacion a terceros y principio de acceso
restringido.

En su articulo 13 la Ley 1581 de 2012 establece a quiénes se les pueden suministrar
los datos personales que reposan en una base de datos:

“Personas a quienes se les puede suministrar la informaciéon. La informacion que
reuna las condiciones establecidas en la presente ley podra suministrarse a las
siguientes personas:

a) A los Titulares, sus causahabientes o sus representantes legales;
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b) A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial;

c) A los terceros autorizados por el Titular o por la ley.” (23)

Por su parte el literal f del articulo 4 de la Ley 151 de 2012 consagra en los siguientes
términos el principio de acceso y circulacion restringida:

“Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles
en Internet u otros medios de divulgacion o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido
s6lo a los Titulares o terceros autorizados conforme a la presente ley;” (24)

De acuerdo con lo cual, corresponderd al Responsable del Tratamiento, ante la
solicitud de un tercero de informacién que repose en sus bases de datos, evaluar de
qué clase de informacion se trata y si se encuentra en alguno de los supuestos
previstos en el citado articulo 13 de la Ley 1581 de 2012, por ejemplo, si la ley ha
previsto que una determinada informacion sea entregada a terceros sin necesidad de
autorizacion de su titular.

2.6 Sexta pregunta.

“Puede un titular de datos personales que ha contratado con la entidad, solicitar
la supresion de sus datos personales de las bases de datos (...)"

2.6.1 Revocatoria de la autorizacién y solicitud de supresion.

El literal e del articulo 8 de la Ley 1581 de 2012 consagra el siguiente derecho a favor
de los titulares de datos personales:

“‘Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion;”

(25)
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Al respecto, se debe tener en cuenta que dicho articulo fue declarado exequible por la
Corte Constitucional bajo el entendido de que sea interpretado de la siguiente forma:

“En consecuencia, el literal ) debe ser entendido en el sentido que el Titular
podra revocar la autorizacion y solicitar la supresion del dato cuando: (i) no se
respeten los principios, derechos y garantias constitucionales y legales. En este
caso, Yy en aras de garantizar el debido proceso, siempre y cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias
al ordenamiento y (ii) en virtud de la solicitud libre y voluntaria del Titular del
dato, cuando no exista una obligacion legal o contractual que imponga al Titular
el deber de permanecer en la referida base de datos.” (26)

En este sentido el articulo 9 del Decreto 1377 de 2013 dispone:

“Revocatoria de la autorizacion y/o supresion del dato. Los titulares podran en
todo momento solicitar al Responsable o Encargado la supresion de sus datos
personales y/o revocar la autorizacion otorgada para el Tratamiento de los
mismos, mediante la presentacion de un reclamo, de acuerdo con lo establecido
en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacion y la revocatoria de la autorizacién no
procederan cuando el Titular tenga un deber legal o contractual de permanecer
en la base de datos.

El Responsable o Encargado deben poner a disposicion del Titular mecanismos
gratuitos y de facil acceso para presentar la solicitud de supresion de datos o la
revocatoria de la autorizacion otorgada.

Si vencido el término legal respectivo, el Responsable y/o el Encargado, segun
fuera el caso, no hubieran eliminado los datos personales, el Titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la
revocatoria de la autorizacién y/o la supresién de los datos personales. Para
estos efectos se aplicara el procedimiento descrito en el articulo 22 de la Ley
1581 de 2012.” (27)

De acuerdo con lo cual el titular del dato puede revocar la autorizacion y pedir la
supresion siempre que lo quiera y no esté legal o contractualmente obligado a
permanecer en la base de datos, y también cuando no se haya hecho un uso adecuado
del dato.

Adicionalmente se debe tener en cuenta que solamente para la segunda de las
hipotesis se requiere la declaratoria por parte de la Superintendencia de Industria y

Comercio.
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De acuerdo con lo cual, dentro del ambito de la Ley 1581 de 2012, cuando en un
contrato se ha autorizado el Tratamiento de datos personales y se ha obligado a
permanecer en dicha base de datos, no resulta aplicable la figura de la revocatoria de
la autorizacion.

Sin embargo, en caso de que el Responsable o el Encargado hayan violado la
Constitucion o la ley al llevar a cabo el Tratamiento, se podra retirar el dato personal,
previo pronunciamiento esta Superintendencia.

2.7 Séptima pregunta.

“¢Cual es el Régimen Normativo de la recoleccion de datos biométricos, en
particular las grabaciones?, y ¢ Existe un marco diferenciador entre las entidades
publicas y privadas sobre el particular, adicionalmente a la ley 1581 de 2012 y su
Decreto Reglamentario 1377 de 2013?”

2.7.1 Respuesta

El ambito de aplicacion de la Ley 1581 de 2012 se encuentra definido en el articulo 2
de dicha norma, el cual determina:

“Ambito de aplicacion. Los principios y disposiciones contenidas en la presente
ley serdn aplicables a los datos personales registrados en cualquier base de
datos que los haga susceptibles de tratamiento por entidades de naturaleza
publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la presente
ley no sera de aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente
personal o doméstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se
debera, de manera previa, informar al Titular y solicitar su autorizacion. En este
caso los Responsables y Encargados de las bases de datos y archivos quedaran
sujetos a las disposiciones contenidas en la presente ley;
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b) A las bases de datos y archivos que tengan por finalidad la seguridad y
defensa nacional, asi como la prevencion, deteccidén, monitoreo y control del
lavado de activos y el financiamiento del terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacién de
inteligencia y contrainteligencia,;

d) A las bases de datos y archivos de informacién periodistica y otros contenidos
editoriales;

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;
f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

Paragrafo. Los principios sobre proteccion de datos seran aplicables a todas las
bases de datos, incluidas las exceptuadas en el presente articulo, con los limites
dispuestos en la presente ley y sin refiir con los datos que tienen caracteristicas
de estar amparados por la reserva legal. En el evento que la normatividad
especial que regule las bases de datos exceptuadas prevea principios que
tengan en consideracion la naturaleza especial de datos, los mismos aplicaran
de manera concurrente a los previstos en la presente ley.” (28)

De acuerdo con lo cual, el régimen general de proteccion de datos personales resulta
aplicable tanto a las personas de naturaleza privada como publica, sin embargo,
cuando el Tratamiento es efectuado por entidades de caracter publico es posible que
en ciertos casos, como se estudié con antelacion, no se haga necesario contar con la
autorizacion previa, cuando el mismo encaje en alguna de las situaciones previstas en
el articulo 10 de la Ley 1581 de 2012.

Adicionalmente, respecto de las sanciones a ser impuestas ante una eventual
infraccion a dicho régimen, las sanciones previstas en el articulo 23 de la Ley 1581 de
2012 solamente resultan aplicables a las personas de naturaleza privada, por el
contrario, las personas de naturaleza publica seran objeto de investigacion y sancién
por parte de la Procuraduria General de la Nacion.

Por otra parte, en relacion con su segunda pregunta, segun se analizé en el numeral
2.2.1 del presente concepto, los datos biométricos se encuentran regulados de manera
general por la Ley 1581 de 2012 y el Decreto 1377 de 2013, y en particular por los
articulos 5, 6 y 23 de dicha Ley y los articulos 3, 6 y 15 del Decreto en comento.
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Si requiere mayor informacion sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacion por parte de esta Entidad, puede consultar nuestra pagina
en Internet, www.sic.gov.co.

Atentamente,

WILLIAM ANTONIO BURGOS DURANGO
Jefe Oficina Asesora Juridica

Elaboré: Mariana Naranjo Arango
Revis6: William Burgos Durango
Aprob6: William Burgos Durango
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Industria y Comercio
SUPERINTENDENCIA

(23)Articulo 13 Ley 1581 de 2012.

(24)Literal f articulo 4 Ley 1581 de 2012.

(25)Articulo 24 Decreto 1377 de 2013.

(26)Literal e articulo 8 Ley 1581 de 2012.

(27)Corte Constitucional, Sentencia C-748 de 2011, Magistrado Ponente: Jorge Ignacio Pretelt
Chaljub.

(28)Articulo 2 Ley 1581 de 2012.

Sede Centro: Carrera 13 No. 27-00 pisos 1, 3, 5, 7 y 10 PBX: (571) 5870000 Al contestar favor indique el nimero
Sede CAN: Av. Carrera 50 No. 26- 55 int. 2 Tel (571) 5737020 de radicacion que se indica a continuacion:
Call Center (571) 592 04 00. Linea gratuita Nacional 01800-910165 Radicacion: 14-118247- -1-0 2014-07-17

Web: www.sic.gov.co e-mail: contactenos@sic.gov.co
Boaota D.C. Colombia

©E iBHRRS



http://www.sic.gov.co/
mailto:contactenos@sic.gov.co

