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Asunto: Radicacion: 13-291504- -00001-0000
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 1

Estimado(a) Sefiora:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, damos respuesta a su comunicacion radicada en esta
Entidad con el nUmero que se indica en el asunto, en los siguientes términos:

1. Objeto de la consulta

Manifiesta en su escrito lo siguiente: \"quisiera consultar si es legal que una empresa me
esté enviando informacion donde me promueve invitar a mis contactos de correo para
empezar a enviarles estas ofertas, cuando la Ley de proteccion de datos me esta (sic)
indicando que solo YO puedo solicitar y autorizar el envio de informacién.

adjunto mail abajo con esta informacién que me enviaron el dia de hoy, cuando en una
ocasién ya habia solicitado me retiraran de esta lista\".

A continuacion nos permitimos suministrarle informacion relevante en relacién con el
tema de la consulta, con el fin de brindarle mayores elementos de juicio al respecto. Lo
anterior, teniendo en cuenta que esta oficina mediante un concepto no puede solucionar
situaciones particulares.

2. Facultades de la Superintendencia de Industria y Comercio en materia de datos
personales

La Ley 1581 de 2012, en su articulo 21 sefala las siguientes funciones para esta
Superintendencia:

a) Velar por el cumplimiento de la legislacibn en materia de proteccidon de datos
personales;

b) Adelantar las investigaciones del caso, de oficio o a peticibn de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
derecho de hdbeas data. Para el efecto, siempre que se desconozca el derecho, podra
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disponer que se conceda el acceso y suministro de los datos, la rectificacion,
actualizacion o supresiéon de los mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas
aportadas por el Titular, se identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta una
decisién definitiva.

d) Promover y divulgar los derechos de las personas en relacién con el Tratamiento de
datos personales e implementara campafias pedagodgicas para capacitar e informar a los
ciudadanos acerca del ejercicio y garantia del derecho fundamental a la proteccion de
datos.

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias internacionales de
datos.

h) Administrar el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes y los
actos necesarios para su administracion y funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos 0 adecuaciones a la normatividad que
resulten acordes con la evolucién tecnoldgica, informatica o comunicacional.

J) Requerir la colaboracion de entidades internacionales o extranjeras cuando se afecten
los derechos de los Titulares fuera del territorio colombiano con ocasion, entre otras, de
la recoleccion internacional de datos personales.

k) Las demas que le sean asignadas por ley.
2.1. Ambito de aplicacion de la Ley 1581 de 2012

La Ley 1581 de 2012, en su articulo 2, sefiala el ambito de aplicacién de la siguiente
manera:

Ambito de aplicacion. Los principios y disposiciones contenidas en la presente ley seran
aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.

(..)

Respecto al concepto de bases de datos o archivos la Corte Constitucional mediante
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Sentencia C-748 de 2011 sefalo lo siguiente:

El literal b) define las bases de datos como un “(...) conjunto organizado de datos
personales que sea objeto de tratamiento”. Pese a que esta definicion es bastante
amplia y parece coincidir mas con la de banco de datos empleada en la Ley 1266, en
tanto el legislador goza de libertad de configuracibn en la materia, puede adoptar
definiciones diferentes dependiendo de la regulacion.

Ahora bien, la definicion se ajusta a la Carta, pues cobija todo espacio donde se haga
alguna forma de tratamiento del dato, desde su simple recolecciéon, lo que permite
extender la proteccion del habeas data a todo tipo de hipotesis. En concordancia, la Sala
recuerda, como se indicé en la consideracion 2.4.3.2., que el concepto de base de datos
cobija los archivos, entendidos como depoésitos ordenados de datos, lo que significa que
los archivos estan sujetos a las garantias previstas en el proyecto de ley.

Por lo anterior, la Ley 1581 de 2012 se aplica a los datos personales que se encuentren
en bases de datos o archivos de entidades publicas o privadas, entendidos estos, como
el conjunto organizados o depdsitos ordenados de datos personales sujetos a
tratamiento, es decir, a la recoleccion, el almacenamiento, el uso, la circulacion o la
supresion de los mismos.

El literal g) del articulo 3 define tratamiento en los siguientes términos: \"Tratamiento:
Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.\"

Al respecto la Corte Constitucional en la mencionada sentencia sefial6 lo siguiente:

El tratamiento es definido como cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion. Este vocablo, al igual que los dos analizados en precedencia, es de uso en el
ambito europeo y se encuentra tanto en la Directiva 95/46 del Parlamento Europeo
como en los Estandares dictados en la reciente conferencia que se dio en Madrid
(Espafa), en la que se definié tratamiento como “cualquier operaciéon o conjunto de
operaciones, sean a no automatizadas, que se apliguen a datos de caracter personal, en
especial su recogida, conservacion, utilizacion, revelacion o supresion”[46] (1)

El vocablo tratamiento para los efectos del proyecto en andlisis es de suma importancia
por cuanto su contenido y desarrollo se refiere precisamente a lo que debe entenderse
por el “tratamiento del dato personal”. En ese orden, cuando el proyecto se refiere al
tratamiento, hace alusion a cualquier operacion que se pretenda hacer con el dato
personal, con o sin ayuda de la informéatica, pues a diferencia de algunas legislaciones
[47] (2), la definicibn que aqui se analiza no se circunscribe Unicamente a procedimientos
automatizados. Es por ello que los principios, derechos, deberes y sanciones que
contempla la normativa en revision incluyen, entre otros, la recoleccion, la conservacion,
la utilizacion y otras formas de procesamiento de datos con o sin ayuda de la informéatica.
En consecuencia, no es valido argumentar que la ley de proteccién de datos personales
cobija exclusivamente el tratamiento de datos que emplean las nuevas tecnologias de la
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informacion, dejando por fuera las bases de datos manuales, lo que resultaria ilégico,
puesto que precisamente lo que se pretende con este proyecto es que todas las
operaciones o conjunto de operaciones con los datos personales quede regulada por las
disposiciones del proyecto de ley en mencion, con las salvedades que seran analizadas
en otro apartado de esta providencia. En este orden de ideas, esta definicibn no genera
problema alguno de constitucionalidad y por tanto sera declarada exequible.

Por lo anterior, el tratamiento se refiere a la supresion, la recoleccién, almacenamiento,
uso Yy circulacion de los datos personales que se encuentren registrados en cualquier
base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnolégicos o manuales.

2.2. Autorizacion para el tratamiento de los datos personales

En el tratamiento de los datos personales como la recoleccion, almacenamiento, uso,
circulacién o supresion de los mismos debe tenerse en cuenta el principio de libertad
definido en el literal c) del articulo 4 de la Ley 1581 de 2012 asi:

c) Principio de libertad: ElI Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefialé lo
siguiente:

\"[P]rincipio de libertad: El tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadano
elegir voluntariamente si su informacién personal puede ser utilizada o no en bases de
datos. También impide que la informacién ya registrada de un usuario, la cual ha sido
obtenida con su consentimiento, pueda pasar a otro organismo que la utilice con fines
distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no soélo desarrolla el objeto fundamental de la
proteccion del habeas data, sino que se encuentra en intima relacion con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la personalidad. En efecto, el
ser humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene
el derecho a determinar lo que podria denominarse su “imagen informatica”.

(..

En materia de manejo de informacidon personal, el consentimiento exigido es ademas,
calificado, por cuanto debe ser previo, expreso e informado. Sobre el particular, en la
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Sentencia C-1011 de 2008 se sostuvo que tales caracteristicas concretan la libertad del
individuo frente al poder informéatico

(...)

En relacién con el caracter previo, la autorizacién debe ser suministrada, en una etapa
anterior a la incorporacion del dato. (...)

En relacion con el caracter expreso, la autorizacion debe ser inequivoca, razon por la
cual, al contrario de lo sostenido por algunos intervinientes, no es posible aceptarse la
existencia, dentro del ordenamiento juridico colombiano, de un consentimiento tacito. (...)

En relacion con el caracter informado, el titular no sélo debe aceptar el Tratamiento del
dato, sino también tiene que estar plenamente consciente de los efectos de su
autorizacion. (...)\"

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacidn previa, expresa e informada del titular, con el fin de permitirle que
se garantice que en todo momento y lugar pueda conocer en dénde esta su informacion
personal, para qué propositos ha sido recolectada y qué mecanismos tiene a su
disposicion para su actualizacién y rectificacion.

La autorizacion del titular fue reglamentada a través del Decreto 1377 de 2013 y en su
articulo 5 sefiala lo siguiente:

Autorizacién. ElI Responsable del Tratamiento debera adoptar procedimientos para
solicitar, a mas tardar en el momento de la recoleccion de sus datos, la autorizacion del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento.

En concordancia con lo anterior, el articulo 7 del precitado decreto dispone:

Modo de obtener la autorizacién. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos
personales establecerdn mecanismos para obtener la autorizacion de los Titulares o de
guien se encuentre legitimado de conformidad con lo establecido en el articulo 20 del
presente decreto, que garanticen su consulta. Estos mecanismos podrdn ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (i) mediante conductas inequivocas del
Titular que permitan concluir de forma razonable que otorgd la autorizacion. En ningun
caso el silencio podra asimilarse a una conducta inequivoca.

Por lo anterior, los responsables del tratamiento de los datos personales deben obtener
la autorizacion por parte del titular a mas tardar al momento de su recoleccion
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
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mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el tratamiento
de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii) mediante conductas
inequivocas, es decir, aquellas que no admiten duda o equivocacion, del titular que
permitan concluir de forma razonable que otorgo la autorizacién. El silencio no puede
asimilarse a una conducta inequivoca. Cuando se trate de datos personales sensibles la
autorizacion para el tratamiento de tales datos deber&a hacerse de manera explicita.

2.3. Supresion de datos personales

El articulo 8 de la Ley 1581 de 2012 sefiala, entre otros, el siguiente derecho de los
titulares de los datos personales:

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

En concordancia con lo anterior, el articulo 9 de Decreto 1377 de 2013 sefala lo
siguiente:

Revocatoria de la autorizacion y/o supresion del dato. Los Titulares podran en todo
momento solicitar al Responsable o Encargado la supresion de sus datos personales y/o
revocar la autorizacién otorgada para el Tratamiento de los mismos, mediante la
presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15 de
la Ley 1581 de 2012.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no
procederan cuando el Titular tenga un deber legal o contractual de permanecer en la
base de datos.

El Responsable y el Encargado deben poner a disposicién del Titular mecanismos
gratuitos y de facil acceso para presentar la solicitud de supresion de datos o la
revocatoria de la autorizacion otorgada.

Si vencido el término legal respectivo, el Responsable y/o el Encargado, segun fuera el
caso, no hubieran eliminado los datos personales, el Titular tendra derecho a solicitar a
la Superintendencia de Industria y Comercio que ordene la revocatoria de la
autorizacion y/o la supresion de los datos personales. Para estos efectos se aplicara el
procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

Por su parte, el articulo 15 de la precitada ley sefiala el procedimiento que tiene el titular
de los datos personales para la supresion de sus datos asi:

\"Reclamos. EI Titular o sus causahabientes que consideren que la informacion
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contenida en una base de datos debe ser objeto de correccion, actualizacibn o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el Responsable del
Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo las siguientes
reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o
al Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccion, y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga \"reclamo en trdmite\" y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

3. El término maximo para atender el reclamo seré de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término\".

Respecto a la conservacion de los datos personales, el articulo 11 del Decreto 1377 de
2013 sefala lo siguiente:

Limitaciones temporales al Tratamiento de los datos personales. Los Responsables y
Encargados del Tratamiento soOlo podran recolectar, almacenar, usar o circular los
datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el Tratamiento, atendiendo a las disposiciones aplicables a la
materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacion. Una vez cumplida la o las finalidades del Tratamiento y sin
perjuicio de normas legales que dispongan lo contrario, el Responsable y el Encargado
deberan proceder a la supresion de los datos personales en su posesion.

No obstante lo anterior, los datos personales deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual.

Los Responsables y Encargados del Tratamiento deberan documentar los
procedimientos para el Tratamiento, conservacion y supresion de los datos personales
de conformidad con las disposiciones aplicables a la materia de que se trate, asi como
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las instrucciones que al respecto imparta la Superintendencia de Industria y Comercio.

Por lo anterior, los responsables y encargados solo podran hacer tratamiento de los
datos personales, esto es, el uso, la recopilacién, el almacenamiento o la circulacién de
los mismos de acuerdo a una finalidad especifica y por el tiempo necesario y razonable
para cumplirla, atendiendo las disposiciones aplicables a la materia de que se trate, y a
los aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacion,
una vez cumplida la finalidad los resposables y encargados deberan suprimir el dato
personal, salvo que por el cumpliento de una disposicion legal o contractual se requiera
Su conservacion.

2.3.1. Queja ante la Superintendencia de Industria y Comercio en datos personales
El articulo 16 de la Ley 1581 de 2012 sefiala lo siguiente:

Requisito de procedibilidad. El Titular o causahabiente sélo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de
consulta o reclamo ante el Responsable del Tratamiento o Encargado del Tratamiento.

Por lo anterior, la queja ante esta entidad podra presentarla ante la Direccion de
Investigaciones de Proteccion de Datos Personales aportando la prueba de la
reclamacién ante el responsable o encargado y las pruebas que pretenda hacer valer,
con el fin de adelantar las investigaciones administrativas si fuera procedente, para
proteger sus derechos fundamentales de habeas data.

3. Conclusiones

3.1. La Ley 1581 de 2012 se aplica a las bases de datos personales susceptibles de
tratamiento, esto es, la recoleccion, el uso, el almacenamiento, la circulacién y supresion
de los datos personales por parte de cualquier persona natural o juridica, publica o
privada.

3.2. Los responsables del tratamiento de los datos personales tienen la obligacion de
obtener la autorizacion por parte del titular al momento de su recoleccion informéandole la
finalidad especifica del tratamiento de los mismos, a través de mecanismos que
garanticen su consulta posterior. Si el titular de los datos personales no otorga su
autorizacion para el tratamiento de sus datos el responsable y/o encargado no podran
recolectarlos, usarlos, almacenarlos o circularlos.

3.3. Los titulares de los datos personales tienen derecho a solicitar la supresion de sus
datos ante el responsable y/o encargados del tratamiento cuando asi lo consideren, a
través de la presentacion del reclamo respectivo y de acuerdo al procedimiento sefialado
en el numeral 2.3., de este concepto. Para la proteccion de sus derechos por parte de
esta Entidad una vez haya agotado el tramite sefialado puede presentar la queja ante la
Direccion de Investigaciones de Proteccion de Datos Personales de esta
Superintendencia aportando las pruebas que pretenda hacer valer y de la reclamacion
correspondiente.

Al contestar favor indique el nimero de Sede Centro: Carrera 13 No. 27-00 Pisos 1, 3,5, 7y 10
radicacion consignado en el sticker Call Center(571) 592 04 00. Linea gratuita Nacional 01800-910165
Web: www.sic.gov.co e-mail: contactenos@sic.gov.co
Bogota D.C. - Colombia



Continuacion radicado No: 13-291504- -00001-0000 Pagina: 9 . .
P Industria y Comercio

SUPERINTENDENCIA

3.4. Pese a lo anterior, los responsables y/o encargados del tratamiento podran
conservarlos por el tiempo necesario y razonable que se necesite para cumplir la
finalidad para la cual fueron recogidos y autorizados atendiendo las disposiciones
aplicables a la materia de que se trate, y a los aspectos administrativos, contables,
fiscales, juridicos e historicos de la informacion y para el cumplimiento de obligaciones
legales o contractuales.

3.5. Una vez cumplida la finalidad y el cumplimiento de las obligaciones legales y
contractuales, el responsable y/o encargado deberan suprimir los datos personales del
titular.

Si requiere mayor informacién sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacion por parte de esta entidad, puede consultar nuestra pagina
de internet www.sic.gov.co

Notas de referencia

1. Estandares internacionales sobre proteccion de datos personales y privacidad,
aprobados el 5 de noviembre de 2009 en Madrid en el marco de la 31 Conferencia
Internacional de Autoridades de Proteccion de Datos y Privacidad. Definicion que
coincide en gran parte con la contenida en la Directiva 95?46 del Parlamento Europeo y
del Consejo del 24 de octubre de 1995.

2. Por ejemplo, la Constitucion espafiola en su articulo 18.4 sefiala que la ley limitara el
uso de la informética, de donde algunos autores deducen que las regulaciones para el
procesamiento de datos solo comprende los procesos automatizados.

Elabord: Carolina Garcia
Reviso y Aprobé: William Burgos

Atentamente,

WILLIAM ANTONIO BURGOS DURANGO
Jefe Oficina Asesora Juridica
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