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Estimado(a) Sefiora:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, damos respuesta a su consulta radicada en esta Oficina
con el nimero sefialado en el asunto, en los siguientes términos.

1. Consulta
La peticionaria formula la siguiente consulta:

“(...) Trabajo en una entidad publica (...) se ha venido colgando por parte de la entidad
en internet las resoluciones donde se me ha hecho contrato (...) aparecen datos
personales como la cedula (sic) y cuanto devengo. (...) Mi pregunta consiste (...)
amparada en que normatividad la entidad esta (sic) facultada para hacer este tipo de
publicacion (sic). Por lo anterior me gustaria (sic) conocer la normatividad bajo la cual me
puedo amparar para solicitar se retire dicha informacion (sic) de internet asi (sic) como
poder hacer la exigencia de que no se repita (...)"

2. Materia objeto de la consulta

La Superintendencia de Industria y Comercio, de acuerdo con el articulo 21 de la Ley
1581 de 2012 cuenta, entre otras, con las siguientes funciones en materia de proteccion
de datos personales:

*Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales;

» Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como resultado
de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
habeas data.

* Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas
aportadas por el Titular, se identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta una
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decision definitiva.

* Promover y divulgar los derechos de las personas en relacion con el Tratamiento de
datos personales e implementar campafas pedagdgicas para capacitar e informar a los
ciudadanos acerca del ejercicio y garantia del derecho fundamental a la proteccion de
datos.

* Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley.

* Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.

Al respecto, en primer lugar, nos permitimos advertirle que en virtud del principio y
garantia constitucional del debido proceso consagrado en el articulo 29 de la
Constitucion Politica, no nos es posible resolver a través de conceptos situaciones
particulares.

Sin embargo, dentro del ambito de las referidas competencias, a continuacion damos
respuesta de manera general a su consulta.

2.1 La proteccion de datos personales.

El articulo 15 de la Constitucion Politica consagra los derechos a la intimidad, al buen
nombre y a la proteccion de datos personales o habeas data en los siguientes términos:
“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion.(...)” (1)

Dicho derecho ha sido desarrollado principalmente en las leyes 1266 de 2008 — Habeas
data- y 1581 de 2012 —Proteccién de datos personales-.

Al respecto la Corte Constitucional ha considerado que la Ley 1266 de 2008 regula el
habeas data financiero, el cual ha sido definido asi:

“el derecho que tiene todo individuo a conocer, actualizar y rectificar su informacion
personal comercial, crediticia y financiera, contenida en centrales de informacion publica
o privada, que tiene como funcién recopilar, tratar y circular esos datos con el fin de
determinar el nivel de riesgo financiero” (2)

Por otra parte, el habeas data genérico ha sido definido como:

“el derecho que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan escogido sobre ellas en archivos y bancos de datos de
naturaleza publica y privada” (3)

Sin embargo, se debe tener en cuenta que como lo ha manifestado la Corte
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Constitucional, dicha clasificacion es tedrica y ambas clases son modalidades de un
mismo derecho fundamental.

Un concepto esencial y que determina la aplicabilidad de dicha regulacion es el de dato
personal, el cual ha sido definido de la siguiente manera por el literal ¢ del articulo 3 de la
Ley 1581 de 2012:

“Cualquier informacién vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables” (4)

En relacion con las caracteristicas de los datos personales la Corte Constitucional ha
considerado:

“En efecto, la jurisprudencia constitucional ha precisado que las caracteristicas de los
datos personales —en oposicion a los impersonales - son las siguientes: “i) estar referido
a aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la
persona, en mayor o menor medida, gracias a la visidn de conjunto que se logre con el
mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situacion que no se altera por su obtencion por parte de un tercero de manera licita o
ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacion, administracion y divulgacion.” (5)

2.2 Ambito de aplicacion de la Ley 1581 de 2012.

El ambito de aplicacion de la Ley 1581 de 2012 se encuentra definido en el articulo 2 de
dicha norma, el cual determina:

“Los principios y disposiciones contenidas en la presente ley seran aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada.

La presente ley aplicard al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacién colombiana en virtud de
normas y tratados internacionales. (...)\"(6)

En consecuencia, en principio, dicha norma se aplica a los datos personales que estén
registrados en cualquier base de datos, sin embargo, no resulta aplicable a las siguientes
bases de datos o archivos (7):

 Las que se mantengan en un ambito personal o doméstico.

* Las que tengan por finalidad la seguridad y defensa nacional, control de lavado de
activos y financiacion del terrorismo.

* Las que contengan informacién de inteligencia y contrainteligencia.

* Las de informacion periodistica y contenidos editoriales.

e Las reguladas por la Ley 1266 de 2008, ley estatutaria de proteccién de datos
personales comerciales y financieros para el célculo de riesgo crediticio (8)

* Las reguladas por la Ley 79 de 1993, censos de poblacion y de vivienda.

Pese a lo cual, con fundamento en el paragrafo del articulo 2 de la Ley 1581 de 2012, a
todas las bases de datos, incluso aquellas que no regula dicha ley, les seran aplicables
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los principios sobre proteccion de datos personales.

2.3 Autorizacion del titular de los datos personales

La autorizacion del titular para el Tratamiento de datos personales esta prevista en el
articulo 9 de la Ley 1581 de 2012:

“Autorizacién del Titular. Sin perjuicio de las excepciones previstas en la ley, en el
Tratamiento se requiere la autorizacion previa e informada del Titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta posterior.” (9)

Por su parte, el principio de libertad estd consagrado en los siguientes términos en el
literal c del articulo 14 de la Ley 1581 de 2012:

“c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento;”(10)

Dicho principio, que es pilar fundamental de las normas de proteccion de datos
personales, implica que la actividad de Tratamiento de datos personales solamente se
pueda llevar a cabo con la autorizacion previa del titular de los mismos.

En relacién con los requisitos que debe cumplir dicha autorizacion la Corte Constitucional
considero:

“De todo lo anterior, puede entonces deducirse: (i) los datos personales sélo pueden ser
registrados y divulgados con el consentimiento libre, previo, expreso e informado del
titular. Es decir, no estd permitido el consentimiento tacito del Titular del dato y so6lo
podra prescindirse de él por expreso mandato legal o por orden de autoridad judicial, (ii)
el consentimiento que brinde la persona debe ser definido como una indicacion
especifica e informada, liboremente emitida, de su acuerdo con el procesamiento de sus
datos personales. Por ello, el silencio del Titular nunca podria inferirse como autorizacion
del uso de su informacion y (iii) el principio de libertad no sélo implica el consentimiento
previo a la recoleccion del dato, sino que dentro de éste se entiende incluida la
posibilidad de retirar el consentimiento y de limitar el plazo de su validez.” (11)

Las excepciones para la obligacion de contar con una autorizacion previa para el
Tratamiento de los datos personales que provenga de su titular son de caracter taxativo
y no pueden ser objeto de una interpretacion extensiva, se encuentran consagradas en
los siguientes términos en el articulo 10 de la Ley 1581 de 2012:

“Casos en que no es necesaria la autorizacion. La autorizacion del Titular no sera
necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo
caso cumplir con las disposiciones contenidas en la presente ley.” (12)

Los datos publicos son definidos en los siguientes términos en el numeral 2 del articulo 3
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del Decreto 1377 de 2013:

“Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.”(13)

De acuerdo con su consulta, el niumero de identificacion personal asignado por la
Registraduria General de la Nacion, como lo puede ser el numero de cédula,
corresponde a un dato publico, en este sentido el inciso primero del articulo 213 del
Caddigo Electoral establece:

“Toda persona tiene derecho a que la Registraduria le informe sobre el numero, lugar y
fecha de expedicion de documentos de identidad pertenecientes a terceros.” (14)

Por lo cual, para el tratamiento de dicho dato no se hace necesario contar con la
autorizacion del titular del mismo, sin embargo se debe tener en cuenta que pese a que
no se requiera autorizacion si se debe dar cumplimiento a las demas disposiciones de la
Ley 1581 de 2012, entre ellas, los deberes y principios para el tratamiento de datos
personales.

2.4 Deber de las entidades publicas de publicar sus contratos.

Especificamente en relacion con la materia consultada, esto es, la publicacion de los
contratos estatales, al respecto se debe tener en consideracién que es una obligacion de
las entidades publicas, en virtud de los principios de publicidad y transparencia.

En efecto, el articulo 223 del Decreto-Ley 19 de 2012 establece:

“A partir del primero de junio de 2012, los contratos estatales sélo se publicaran en el
Sistema Electronico para la Contratacion Publica -SECOP- que administra la Agencia
Nacional de Contratacién Publica- Colombia Compra Eficiente. En consecuencia, a partir
de dicha fecha los contratos estatales no requeriran de publicacion en el Diario Unico de
Contratacién y quedaran derogados el paragrafo 3 del articulo 41 de la Ley 80 de 1993,
los articulos 59, 60, 61 y 62 de la Ley 190 de 1995 y el paragrafo 2 del articulo 3 de la
Ley 1150 de 2007.” (15)

En relacion con el requisito de publicidad de los contratos estatales la Corte
Constitucional ha considerado:

“6.2.1. La publicidad es una garantia constitucional para la consolidacion de la
democracia, el fortalecimiento de la seguridad juridica, y el respeto de los derechos
fundamentales de los asociados, que se constituye en uno de los pilares del ejercicio de
la funcion publica y del afianzamiento del Estado Social de Derecho (C.P. Art. 209).
Dicho principio, permite exteriorizar la voluntad de las autoridades en el cumplimiento de
sus deberes y en el ejercicio de sus atribuciones, y ademas brinda la oportunidad a los
ciudadanos de conocer tales decisiones, los derechos que les asisten, y las obligaciones
y cargas que les imponen las diferentes ramas del poder publico.
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6.2.2. Sobre el principio de la publicidad, esta Corporacion se ha pronunciado en

diversas oportunidades. Al respecto, en Sentencia C- 802 de 2006, en la que se estudio
una demanda de inconstitucionalidad contra la contra la Ley 996 de 2005, dijo:
“...el principio de publicidad es una garantia constitucional que da seguridad a las
relaciones juridicas [10]; facilita el control ciudadano de las decisiones de las
autoridades; permite el ejercicio de varios derechos fundamentales y contribuye de
manera esencial al adecuado desarrollo y realizacién de los fines del Estado. La
materializacién de este principio compete primordialmente al legislador, - salvo en los
casos en que la Carta consagra exigencias puntuales respecto de la publicidad de
ciertos actos-, por lo que es al Congreso a quien corresponde en principio establecer o
disefiar los mecanismos que considere pertinentes para lograr la adecuada publicacion
de las decisiones de las autoridades. La jurisprudencia constitucional ha reconocido en
este sentido, que la publicidad “admite diversas formas de realizacion, que le
corresponde definir y establecer al legislador”.

6.2.3. Frente al principio de publicidad de los contratos estatales, esta Corporacion en
Sentencia C-384/03, al estudiar la demanda de inconstitucionalidad contra la Ley 598 de
2000, \"por la cual se crean el Sistema de Informacion para la Vigilancia de la
contratacion estatal, SICE, el Catalogo Unico de Bienes y Servicios, CUBS, y el Registro
Unico de Precios de Referencia, RUPR, de los bienes y servicios de uso comun en la
Administracion Pablica y se dictan otras disposiciones.\" indico:

“La publicidad de los contratos como exigencia contractual tiene como finalidad realizar
una comunicacion masiva que tiene por objeto informar, persuadir y conseguir un
comportamiento determinado de las personas que reciben esta informacion[11], principio
gue nuestra legislacion sobre contratacion estatal recoge en un conjunto de reglas que lo
instrumentalizan, y que bien puede adicionar el legislador en ejercicio de su libertad de
configuracion en esta materia, al crear sistemas, catalogos y registros para hacerla mas
transparente y facilitar su vigilancia, como ocurrié en el presente caso, pues sin violar el
principio de unidad de materia se armoniza todo el sistema.”

Igualmente en la Sentencia C- 259 de 2008, en la que se estudio la constitucionalidad de
la ley 1150/07, esta Corporacion dijo:

“El principio de publicidad de la funcién administrativa resulta en un alto grado pertinente
a la aplicacion de sistemas electronicos de informacion dentro de la actividad de las
autoridades publicas, en el asunto bajo analisis referida a la contratacion publica. Ello en
tanto la aplicacion de dicho principio permite que los ciudadanos conozcan y observen
las actuaciones de la administracion y estén por ende capacitados para impugnarlas, a
través de los recursos y acciones correspondientes, ubicAndose de esta manera en el
ambito expansivo del principio democratico participativo.” (16)

De acuerdo con lo anterior, la publicacion que llevan a cabo las entidades publicas de los
contratos que suscriben se encuentra ampliamente justificada en un deber que la ley le
ha impuesto a las mismas y tiene como finalidad el desarrollo de principios de rango
constitucional.

2.5 Procedimientos para la proteccién de los datos personales.

2.5.1 Procedimiento para la consulta de los datos personales por parte de su titular.
Uno de los derechos de los titulares de datos personales es la conocer los datos
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personales, derecho que se concreta en el procedimiento previsto en el articulo 14 de la
Ley 1581 de 2012.

En efecto, dicha norma prevé que los titulares de los datos personales o0 sus
causahabientes puedan consultar su informacioén personal en cualquier base de datos a
la cual resulte aplicable la norma en comento.

De acuerdo con lo cual, ante la solicitud efectuada por el titular a través de un medio
habilitado para ello por el Responsable del tratamiento o el Encargado del tratamiento,
estos Ultimos cuentan con el término maximo de 10 dias habiles para dar respuesta.
Dicho término puede ser ampliado por un periodo no superior a 5 dias, siempre y cuando
dicha situacion se informe al titular explicando la razén de la demora e indicando la fecha
en que se dara respuesta definitiva. (17)

2.5.2 Procedimiento para la presentacién de reclamos por parte del titular de datos
personales.

Con el fin de materializar el derecho de los titulares de corregir, actualizar, rectificar o
suprimir los datos personales, y que su tratamiento se lleve a cabo en cumplimiento de la
Constitucion y la ley, el articulo 15 de la Ley 1581 de 2012 prevé un procedimiento para
la presentacion de reclamos por parte del titular de los datos personales.

A continuacion se resumen las principales caracteristicas de dicho tramite:

*Se puede presentar el reclamo ante el Responsable del tratamiento o ante el
Encargado del tratamiento. (18)

* El reclamo debe contener al menos la siguiente informacion (19):

- Identificacion del titular

- Descripcién de los hechos que dan lugar al reclamo

- Direccion del titular

- Documentos que se quieran usar como pruebas

* Cuando el reclamo esté incompleto, dentro de los 5 dias siguientes a la recepcion del
reclamo, se requerira al titular para que lo subsane. Si pasados 2 meses desde el
requerimiento no se completa el reclamo se entiende que ha desistido del mismo. Si
guien recibe el reclamo no es competente para resolverlo debe remitirlo dentro de los 2
dias siguientes a quien es competente y debe informar de ello al titular. (20)

* Cuando el reclamo esté completo, a mas tardar a los 2 dias habiles se incluira en la
base de datos la leyenda “reclamo en tramite” y el motivo del reclamo, la cual se
mantendra hasta que se resuelva el reclamo. (21)

* El reclamo se debe resolver en un término maximo de 15 dias hébiles desde el dia
siguiente a la fecha de su recepcién, sin embargo es posible que dicho término se
extienda por maximo 8 dias habiles mas, lo cual se debe informar oportunamente al
interesado indicando el motivo de la demora y la fecha en la cual se le dar& respuesta de
fondo. (22)

2.5.3 Presentacion de una queja ante la Superintendencia de Industria y Comercio

De acuerdo con el articulo 19 de la Ley 1581 de 2012, la Superintendencia de Industria y
Comercio es la autoridad de proteccion de datos y en ejercicio de dicha funcion ejerce la
vigilancia para garantizar que se respeten los derechos, principios y garantias
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consagrados en dicha norma.
2.5.3.1 Requisito de procedibilidad.

Se debe tener en cuenta que, antes de acudir a esta Superintendencia para presentar
una queja por infraccion al régimen de proteccion de datos personales, se debe agotar el
requisito de procedibilidad consagrado en el articulo 16 de la Ley 1581 de 2012, el cual
consiste en surtir previamente el tramite de consulta o reclamo ante el Responsable del
tratamiento o ante el Encargado del tratamiento.

2.5.3.2 Procedimiento.

Teniendo en cuenta que la Ley 1581 de 2012 no establece un procedimiento para el
tramite de las quejas, sino que remite al procedimiento administrativo (23), se debe
aplicar el procedimiento administrativo sancionatorio previsto en el Capitulo Il del Titulo
lIl del Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

De acuerdo con lo anterior, dichos procedimientos tendran las siguientes caracteristicas:

* Averiguacion preliminar: En esta etapa la autoridad administrativa determina si existe
mérito para llevar a cabo un procedimiento sancionatorio.

e Formulacién de cargos: Una vez realizada la averiguacion preliminar la Entidad
determina si existe mérito para llevar a cabo la investigacion, caso en el cual formulara
cargos, lo cual se hara mediante acto administrativo que se debe notificar personalmente
a los investigados.

Contenido del acto administrativo de formulacién de cargos:

- Los hechos que originan la investigacion.

- Personas investigadas.

- Normas presuntamente infringidas.

- Sanciones que se podran imponer

Contra el acto administrativo de formulacion de cargos no proceden recursos, sin
embargo, dentro de los 15 dias siguientes a su notificacion los investigados pueden
presentar descargos y solicitar y aportar pruebas.

 Etapa probatoria: En la cual se practican las pruebas decretadas, una vez terminado se
corre traslado por el término de 10 dias a los investigados para que presenten sus
alegatos.

* Decision: Tiene el siguiente contenido:

- Individualizacién de las personas a sancionar.

- Analisis de los hechos y pruebas en los cuales se fundamenta la sancion.

- Normas infringidas.

- Decision final, puede ser archivo o sancion.

Si requiere mayor informacion sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacién por parte de esta Entidad, puede consultar nuestra pagina
en Internet, www.sic.gov.co.

Notas de referencia:
(1) Articulo 15 Constitucion Politica de Colombia.
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(2) Corte Constitucional, Sentencia C-1011 del 16 de octubre de 2008. Magistrado
Ponente: Jaime Cdérdoba Trivifio.

(3) Ibidem.

(4) Literal c articulo 3 Ley 1581 de 2012.

(5) Corte Constitucional, Sentencia C-748 de 2011, Magistrado Ponente: Jorge Ignacio
Pretelt Chaljub.

(6) Articulo 2 Ley 1581 de 2012.

(7) Ibidem.

(8) Ver Sentencia C-1011 del 16 de octubre de 2008. Magistrado Ponente: Jaime
Cordoba Trivifio.

(9) Articulo 9 Ley 1581 de 2012.

(10) Articulo 4 Ley 1581 de 2012.

(11) Corte Constitucional, Sentencia C-748 de 2011, Magistrado Ponente: Jorge Ignacio
Pretelt Chaljub.

(12) Articulo 18 Ley 1581 de 2012.

(13) Numeral 2 articulo 3 Decreto 1377 de 2013.

(14) Inciso primero articulo 213 Cédigo Electoral.

(15) Articulo 223 Decreto-Ley 19 de 2012.

(16) Corte Constitucional, Sentencia nimero C-711 del 12 de septiembre de 2012,
Magistrado Ponente: Mauricio Gonzalez Cuervo.

(17) Articulo 14 Ley 1581 de 2012.

(18) Inciso primero articulo 15 Ley 1581 de 2012.

(19) Numeral 1 articulo 15 Ley 1581 de 2012.

(20) Ibidem.

(21) Numeral 2 articulo 15 Ley 1581 de 2012.

(22) Numeral 3 articulo 15 Ley 1581 de 2012.

(23) Articulo 22 Ley 1581 de 2012.

Elabord: Mariana Naranjo Arango
Reviso y aprobd: William Burgos Durango

Atentamente,

WILLIAM ANTONIO BURGOS DURANGO
Jefe Oficina Asesora Juridica
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