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Sefiora
JOHANNA IBANEZ
club@brissa.com.co

Asunto: Radicacion: 13-179901- -00004-0000
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 1

Estimado(a) Sefiora:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, damos respuesta a su consulta radicada en esta Oficina
con el nimero sefialado en el asunto, en los siguientes términos.

1. Consulta
La sociedad peticionaria formula las siguientes preguntas:

“(...) Segun el articulo 10 del decreto 1377, reglamentario de la ley 1581, se debia enviar
un comunicado a los clientes que se encuentran en nuestra base datos, este
comunicado se envio (sic) (...) Y tenemos las siguientes inquietudes:

1. Tenemos entendido que debemos enviar los soportes a ustedes, por favor nos pueden
aclarar el procedimiento a seguir, que (sic) debemos hacer.

2. adicional (sic) a esto el comunicado se envio (sic) a los clientes que tenemos en
nuestra base de datos, pero que (sic) debemos hacer con los nuevos clientes que
ingresen en un futuro a nuestra base de datos?

3. Bajo la razén social de nuestra empresa (...) existen dos tipos de negocio (...) los
cuales manejan bases de datos diferentes, en este caso habria que enviar dos soportes
del comunicado?(...)"

2. Materia objeto de la consulta

La Superintendencia de Industria y Comercio, de acuerdo con el articulo 21 de la Ley
1581 de 2012 cuenta, entre otras, con las siguientes funciones en materia de proteccion
de datos personales:

*Velar por el cumplimiento de la legislacibn en materia de proteccion de datos
personales;

» Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como resultado
de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
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habeas data.

* Disponer el blogueo temporal de los datos cuando, de la solicitud y de las pruebas
aportadas por el Titular, se identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta una
decisién definitiva.

* Promover y divulgar los derechos de las personas en relacion con el Tratamiento de
datos personales e implementar camparfas pedagdgicas para capacitar e informar a los
ciudadanos acerca del ejercicio y garantia del derecho fundamental a la proteccion de
datos.

» Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley.

* Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.

Al respecto, en primer lugar, nos permitimos advertirle que en virtud del principio y
garantia constitucional del debido proceso consagrado en el articulo 29 de la
Constitucion Politica, no nos es posible resolver a través de conceptos situaciones
particulares.

Sin embargo, dentro del @mbito de las referidas competencias a continuaciéon damos
respuesta de manera general a sus preguntas.

2.1 La proteccion de datos personales.

El articulo 15 de la Constitucion Politica consagra los derechos a la intimidad, al buen
nombre y a la proteccion de datos personales o habeas data en los siguientes términos:
“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion. (...)” (1)

Dicho derecho ha sido desarrollado principalmente en las leyes 1266 de 2008 — Habeas
data- y 1581 de 2012 —Proteccién de datos personales-.

Al respecto la Corte Constitucional ha considerado que la Ley 1266 de 2008 regula el
habeas data financiero, el cual ha sido definido asi:

“el derecho que tiene todo individuo a conocer, actualizar y rectificar su informacion
personal comercial, crediticia y financiera, contenida en centrales de informacion publica
o privada, que tiene como funcién recopilar, tratar y circular esos datos con el fin de
determinar el nivel de riesgo financiero” (2)

Por otra parte, el habeas data genérico ha sido definido como:

“el derecho que tienen todas las personas a conocer, actualizar y rectificar las
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informaciones que se hayan escogido sobre ellas en archivos y bancos de datos de
naturaleza publica y privada’(3)

Sin embargo, se debe tener en cuenta que como lo ha manifestado la Corte
Constitucional, dicha clasificacion es teorica y ambas clases son modalidades de un
mismo derecho fundamental.

Un concepto esencial y que determina la aplicabilidad de dicha regulacién es el de dato
personal, el cual ha sido definido de la siguiente manera por el literal ¢ del articulo 3 de la
Ley 1581 de 2012:

“Cualquier informacién vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables” (4)

En relacion con las caracteristicas de los datos personales la Corte Constitucional ha
considerado:

“En efecto, la jurisprudencia constitucional ha precisado que las caracteristicas de los
datos personales —en oposicion a los impersonales - son las siguientes: “i) estar referido
a aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la
persona, en mayor o menor medida, gracias a la vision de conjunto que se logre con el
mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situacién que no se altera por su obtencién por parte de un tercero de manera licita o
ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacion, administracion y divulgacion.”™ (5)

2.2 Primera pregunta

El articulo 10 del Decreto 1377 de 2013 establecio un mecanismo para facilitar la
obtencion de la autorizacion de los titulares en relacion con los datos personales
recolectados antes de la expedicion de dicha norma, es decir, antes del 27 de junio de
2013. Sin embargo dicha figura tenia una aplicaciéon temporal que tenia como fecha
maxima de implementacién el término de un mes luego de la publicacién del Decreto, el
cual fue publicado en el Diario Oficial nimero 48.834 del 27 de junio de 2013.

En este sentido, el mencionado articulo dispone:

“Datos recolectados antes de la expedicién del presente decreto. Para los datos
recolectados antes de la expedicién del presente decreto, se tendrd en cuenta lo
siguiente:

1. Los responsables deberan solicitar la autorizacion de los Titulares para continuar con
el Tratamiento de sus datos personales del modo previsto en el articulo 7 anterior, a
través de mecanismos eficientes de comunicacion, asi como poner en conocimiento de
estos sus politicas de Tratamiento de la informacién y el modo de ejercer sus derechos.
2. Para efectos de lo dispuesto en el numeral 1, se consideraran como mecanismos
eficientes de comunicacién aquellos que el Responsable o Encargado usan en el curso
ordinario de su interaccion con los Titulares registrados en sus bases de datos.

3. Si los mecanismos citados en el numeral 1 imponen al Responsable una carga
desproporcionada o es imposible solicitar a cada Titular el consentimiento para
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Tratamiento de sus datos personales y poner en su conocimiento las politicas de
Tratamiento de la informacion y el modo de ejercer sus derechos, el Responsable podra
implementar mecanismos alternos para los efectos dispuestos en el numeral 1, tales
como diarios de amplia circulacion nacional, diarios locales, revistas, pagina de internet
del responsable, carteles informativos, entre otros, e informar al respecto a la
Superintendencia de Industria y Comercio, dentro de los cinco (5) dias siguientes a su
implementacion.

Con el fin de establecer cuando existe una carga desproporcionada para el responsable
se tendra en cuenta su capacidad econdmica, el numero de titulares, la antigiiedad de
los datos, el ambito territorial y sectorial de operacion del Responsable y el mecanismo
alterno de comunicacion a utilizar, de manera que el hecho de solicitar el consentimiento
a cada uno de los Titulares implique un costo excesivo y que ello comprometa la
estabilidad financiera del responsable, la realizacion de actividades propias de su
negocio o la viabilidad de su presupuesto programado.

A su vez, se considerard que existe una imposibilidad de solicitar a cada Titular el
consentimiento para el Tratamiento de sus datos personales y poner en su conocimiento
las politicas de Tratamiento de la informacién y el modo de ejercer sus derechos cuando
el responsable no cuente con datos de contacto de los Titulares, ya sea porque los
mismos no obran en sus archivos, registros o bases de datos, o bien, porque éstos se
encuentran desactualizados, incorrectos, incompletos o inexactos.

4. Si en el término de treinta (30) dias habiles, contado a partir de la implementacion de
cualquiera de los mecanismos de comunicacion descritos en los numerales 1, 2 y 3, el
Titular no ha contactado al Responsable o Encargado para solicitar la supresiéon de sus
datos personales en los términos del presente Decreto, el Responsable y Encargado
podran continuar realizando el Tratamiento de los datos contenidos en sus bases de
datos para la finalidad o finalidades indicada en la politica de Tratamiento de la
informacion puesta en conocimiento de los Titulares mediante tales mecanismos, sin
perjuicio de la facultad que tiene el Titular de ejercer en cualquier momento su derecho y
pedir la eliminacion del dato.

5.En todo caso el Responsable y el Encargado deben cumplir con todas las
disposiciones aplicables de la Ley 1581 de 2012 y el presente Decreto. Asi mismo, sera
necesario que la finalidad o finalidades del Tratamiento vigentes sean iguales, analogas
o compatibles con aquella o aquellas para las cuales se recabaron los datos personales
inicialmente.

Paragrafo. La implementacién de los mecanismos alternos de comunicacion previstos en
esta norma debera realizarse a mas tardar dentro del mes siguiente de la publicacion del
presente decreto.” (6)

El citado numeral 3 del articulo 10 del Decreto 1377 de 2013 prevé, durante un periodo
determinado de tiempo, la posibilidad de hacer uso de mecanismos alternos en relacion
con la informacion recaudada con antelacion a la vigencia de la Ley 1581 de 2012.

A la fecha esta Superintendencia no ha instruido de manera especifica sobre el
procedimiento para dicho informe, por lo cual, el Responsable deberd enviar una
comunicacion a la Delegatura de Proteccion de Datos Personales de esta
Superintendencia, dentro de los cinco dias siguientes al uso del mecanismo alterno, en
el cual remita informacidén necesaria para que esta Superintendencia pueda verificar que
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se configur6 alguna de las situaciones que habilitaron de manera temporal el uso de los
mecanismos alternos previstos en la citada norma.

2.3 Segunda pregunta

Segun se indicg, la aplicacion de las modalidades previstas en el articulo 10 del Decreto
1377 de 2013 fue de manera temporal y solamente para aquellos datos recopilados con
antelacion a la entrada en vigencia de dicha norma. Por lo cual, para poder llevar a cabo
el tratamiento de informacién recopilada con posterioridad, en caso de que no se
enmarque en una de las excepciones legales para el requisito de autorizacién, se debe
obtener autorizacion previa, materia que se estudia a continuacion.

El principio de libertad, que es pilar fundamental de las normas de proteccién de datos
personales, implica que la actividad de Tratamiento de datos personales solamente se
pueda llevar a cabo con la autorizacion previa del titular de los mismos.

En relacion con los requisitos que debe cumplir dicha autorizacion la Corte Constitucional
considero:

“En materia de manejo de informacion personal, el consentimiento exigido es ademas,
calificado, por cuanto debe ser previo, expreso e informado. (...)

En relaciéon con el caracter previo, la autorizacion debe ser suministrada, en una etapa
anterior a la incorporacion del dato. (...)

En relacion con el caracter expreso, la autorizacion debe ser inequivoca, razén por la
cual, al contrario de lo sostenido por algunos intervinientes, no es posible aceptarse la
existencia, dentro del ordenamiento juridico colombiano, de un consentimiento tacito. Lo
anterior, por varias razones:

En primer lugar, la jurisprudencia constitucional ha exigido tal condicién y ha dicho que el
consentimiento debe ser explicito y concreto a la finalidad especifica de la base de
datos. (...)

En segundo lugar, de una interpretacion armonica de todo el articulado se deduce que el
legislador estatutario tuvo una intencion inequivoca que el consentimiento siempre fuese
expreso. (...)

En relacion con el caracter informado, el titular no sélo debe aceptar el Tratamiento del
dato, sino también tiene que estar plenamente consciente de los efectos de su
autorizacion. (...)

De todo lo anterior, puede entonces deducirse: (i) los datos personales sélo pueden ser
registrados y divulgados con el consentimiento libre, previo, expreso e informado del
titular. Es decir, no estd4 permitido el consentimiento tacito del Titular del dato y sélo
podra prescindirse de él por expreso mandato legal o por orden de autoridad judicial, (ii)
el consentimiento que brinde la persona debe ser definidko como una indicacion
especifica e informada, libremente emitida, de su acuerdo con el procesamiento de sus
datos personales. Por ello, el silencio del Titular nunca podria inferirse como autorizacion
del uso de su informacion vy (iii) el principio de libertad no sélo implica el consentimiento
previo a la recoleccién del dato, sino que dentro de éste se entiende incluida la
posibilidad de retirar el consentimiento y de limitar el plazo de su validez.” (7)

Respecto de la autorizacion el Decreto 1377 de 2013 dispone:
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“Autorizacién. El responsable del Tratamiento deberd adoptar procedimientos para
solicitar, a mas tardar en el momento de la recoleccion de sus datos, la autorizacion del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento. (...)

En caso de haber cambios sustanciales en el contenido de las politicas de Tratamiento a
que se refiere el Capitulo Ill de este Decreto, referidos a la identificacion del
Responsable y a la finalidad del Tratamiento de los datos personales, los cuales puedan
afectar el contenido de la autorizacion, el Responsable del Tratamiento debe comunicar
estos cambios al Titular antes de o0 a mas tardar al momento de implementar las nuevas
politicas. Ademas, debera obtener del Titular una nueva autorizacion cuando el cambio
se refiera a la finalidad del Tratamiento.” (8)

Dado que la ley no exige que la autorizacion dada por los titulares de los datos
personales para su tratamiento adopte una forma determinada, por lo cual podra adoptar
cualquier forma siempre que se garantice el cumplimiento de los requisitos analizados
con antelacion.

En este sentido, el articulo 7 del Decreto 1377 de 2013 al reglamentar la Ley 1581 de
2013 prevé las distintas formas a través de las cuales se puede obtener la autorizacion
de los titulares de los datos personales para su tratamiento:

“Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos
personales establecerdn mecanismos para obtener la autorizacién de los Titulares o de
quien se encuentre legitimado de conformidad con lo establecido en el articulo 20 del
presente decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del
Titular que permitan concluir de forma razonable que otorgd la autorizacién. En ningun
caso el silencio podra asimilarse a la conducta inequivoca.” (9)

De acuerdo con lo anterior, la autorizacion para el tratamiento de los datos personales
puede ser obtenida a través de los siguientes modos:

* Por escrito

* De forma oral

» Mediante conductas inequivocas del titular, cuando no se trate de datos personales de
caracter sensible.

2.4 Tercera pregunta.

Cada responsable del tratamiento, sin importar si entre ellos existe vinculos comerciales
o si conforman un grupo empresarial, deben obtener autorizacion para el tratamiento que
van a llevar al cabo, para aquellos casos que no se enmarquen en las excepciones
previstas en la Ley 1581 de 2012.

Asi mismo, especificamente en relacion con el citado articulo 10 del Decreto 1377 de
2013, esta previsto que cada responsable que haya hecho uso de los mecanismos
alternos lo comunique, dentro del término de 5 dias siguientes al uso del mecanismo
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alterno, a esta Superintendencia.

Si requiere mayor informacion sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacién por parte de esta Entidad, puede consultar nuestra pagina
en Internet, www.sic.gov.co.

Notas de referencia:

(1) Articulo 15 Constitucion Politica de Colombia.

(2) Corte Constitucional, Sentencia C-1011 del 16 de octubre de 2008. Magistrado
Ponente: Jaime Cordoba Trivifio.

(3) Ibidem.

(4) Literal c articulo 3 Ley 1581 de 2012.

(5) Corte Constitucional, Sentencia C-748 de 2011, Magistrado Ponente: Jorge Ignacio
Pretelt Chaljub.

(6) Articulo 10 Decreto 1377 de 2013.

(7) Corte Constitucional, Sentencia C-748 de 2011, Magistrado Ponente: Jorge Ignacio
Pretelt Chaljub.

(8) Articulo 5 Decreto 1377 de 2013.

(9) Articulo 7 Decreto 1377 de 2013.

Elaboré: Mariana Naranjo Arango
Reviso y aprob6: William Burgos Durango

Atentamente,

WILLIAM ANTONIO BURGOS DURANGO
Jefe Oficina Asesora Juridica
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