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“Pot la cual se impone una sancién”

Radicacion 15-170509

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

E:n gjercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la

Ley 1581 de 2012 y el numeral 5 del articulo 17 del Decreto 4886 de 2011 vy,

CONSIDERANDO

PRIMERO: Que 23 de julio de 2015 se presentd ante esta Superintendencia una denuncia por la
presunta violacidn de las normas de proteccion de datos personales contenidas en la Ley 1581 de
2012, por parte de la copropiedad INVERSIONES CMR S.A.S., por lo que de oficio este Despacho
decidid iniciar investigacién administrativa con fundamento en los siguientes hechos:

1.1 El15 de febrero de 2015 el serior I NN - << o una

queja ante INVERSIONES CMR S.A.S. informando el incidente generado a partir del envio
de una confirmacion a un pedido que el titular hizo a través de la plataforma de
domicilios.com, pero cuya confirmacion fue enviada al correo electronico de la sefiora
, generando que dicha persona se desplazara a casa del
senor , a reclamar sobre la posible tenencia de un celular hurtado y desde
el cual ella considerd habian realizado el pedido por 1a aplicacién domicilios.com.

1.2 Que dicha peticion fue contestada por INVERSIONES CMR S.A.S. el mismo 15 de
febrero de 2015 23:52, en la cual le informaban que estaban iniciando el respectivo
seguimiento a la situacion y que se comunicarian posteriormente.

1.3 El 16 de febrero de 2015 el sefior || r<itzré 1a solicitud de aclaracién
sobre lo sucedido y una respuesta adecuada a su peticion. Dicha comunicacién fue
contestada mediante escrito el mismo dia en el cual le informaban a! titular lo siguiente:
“(...) verificamos en el sistema y por motivos de actualizacion de la pagina ocurrié este error,
ya escalamos la situacidn que es bastante delicada con el area encargada, entendemos su
inconformidad y la preocupacién de la misma por sus datos personales (...)".

14 Que en el mes de abril de 2015, el sefior || I = so'icito a 1a sociedad
INVERSIONES CMR S.A.S., lo siguiente:

¥ Copia de la autorizacion previa e informada para el mangjo de dalos

encuentra registrado en la piataforma de domicilios. com.

v Se nos remiia las politicas de proteccion de dates de domiciiios

v Se nos informe que fue lo gue ocurrid con la plataforma gue le suministio
datos personaies del Seﬁor_a un tercero.

v Las acciones para solucionar este inconveniente que afecta de manera
grave la privacidad de

v Se nos informe que medidas de seguridad y metodologia utitiza la
aplicacion donucilios.com. para corregir 1os emrores de la plataforma,
vulnerabilidades, bugs, fallos de configuracion, fallos de disedo, fallos en
autenticacion, en relacion con los dalos e informacion de los usuarios
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15 Que el 16 de abril de 2015 le dan respuesta a su peticion, pero el sefior
considerd que fue una respuesta incompleta ya que (i) no le informaron la
razon por la cual se dio un “mal tratamiento a los datos personales de [ (i} no le
entregaron copia de la autorizacién otorgada por él, (iii) no le indicaron cual fue la solucidn
dada al error que reconocen sucedid, y (iv) no le demostraron cuales eran las medidas de
seguridad con las que domicilios.com protege los datos personales de los titulares.

SEGUNDO: Que con base en los hechos anotados, a partir de los cuales se advierte la presunta
viotacién de las normas sobre proteccion de datos personales contenidas en la Ley 1581 de 2012,
con la expedicién de la Resolucion No. 34201 del 31 de marzo de 2016, se dio inicio a fa presente
actuacion administrativa y se le formularon cargos a la sociedad INVERSIONES CMR S.A.S. por
la presunta violacion de las disposiciones contenidas en: i) el articulo 9y 12 y literal b) del articulo
17 de la Ley 1581 de 2012, en concordancia con lo establecido en el articulo 2.2.2.25.2.5 del
Decreto 1074 de 2015; i) el literal d) del articulo 17.de la Ley; i) los articulos 14 y 15, asi como
en el literal J) del articulo 17 de la Ley 1581 de 2012; y {iv) el literal n} del articulo 17 de la Ley 1581
de 2012  La mencionada resolucion le fue notificada a fa investigada para que se pronunciara
sobre los hechos materia de investigacidn y aportara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccion. lgualmente se comunicd de la misma actuacidn al denunciante.

TERCERO: Que la investigada, mediante comunicacién.del 8 de julic de 2016, presentd escrito

de descargos, aduciendo lo siguiente (fls.225 al 401).

3.1 Frente al primer cargo sefiald que la Entidad afirma “emdéneamente que INVERSIONES
CMR recolecta datos personales desde el momento mismo de la descarga de la aplicacién
en dispositivos moviles, y durante la realizacion def registro del pedido de alimentos por
parte de los titulares, sin haberles pedido su aufonzacion y sin haber puesto en
conocimiento de los mismos el contenido de su politica de tratamiento de datos, ni ef aviso
de privacidad.”, esto basandose en un “supuesto hallazgo de uno de los funcionarios que
lideré la visita de inspeccion quien afirmé que ‘al instalar la aplicacién y sin haber hecho
pedido alguno, fa aplicacién DOMICILIOS ya ha recolectado la informacion de ubicacion del
titular, y no ha puesto en conocimiento de los titulares la politica de tratamiento de datos ni
un aviso de privacidad’.”, y que al respecto “fa afirmacion es completamente temeraria, pues
da por sentado que dicha ubicacion es equiparable a un dato personal para cuyo tratamiento
se necesita autorizacion previa, y fe da un matiz de incumplimiento al hecho de que la
aplicacion y la pagina web permitan ingresar — no almacenar- una direccion o coordenadas
en un mapa asociadas a la ubicacion de un dispositivo, sin que la persona haya tenido que
aceptar los términos y condiciones y la politica de privacidad.”

Que segun las definiciones de ley “ef tratamiento limitado a unas coordenadas de ubicacion
sin incorporar los nombres y apellidos de una persona natural, ni ningdn otro dato que
permita su individualizacion, de ninguna manera podria enmarcarse dentro de la definicién
de dato personal (...)" y que “En el caso que nos ocupa, cuando fa ubicacion inicialmente
ingresada se acompafia del nombre del usuario, correo efectrénico —enire ofros- al
momento de realizar un pedido, para_que dicha informacion efectivamente quede
almacenada en la base de dalos de la Empresa, ese usuario ha tenido que aceptar los
términos y condiciones y politicas de privacidad para poder tratar sus dafos y concretar ef
servicio.”.

Por lo que “ef sistema de fa Empresa exige que el usuario brinde su consentimiento previo,
expreso e informado, sea que esté ingresando a través de la aplicacién movil, pagina web
0 a través de su cuenta de Facebook, sefeccionando la casilla que dispone expresamente
que ef usuario ha leido y esta de acuerdo con los Términos y condiciones y con fas politicas
y tratamiento de datos personales.”, "Dicha casilla no se encuentra seleccionada de forma
automatica, por lo que el usuario conscientemente debera brindar su autorizacién
inequivoca mediante un ‘click’ y podra consultar tanto los términos y condiciones, asi como
las politicas de tratamiento de datos personales a través de los hipervinculos que alli

aparecen”

! Obrante carpeta 2 folios 216 al 224,
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Afirmd que “la arquitectura de la base de datos permite que los usuarios de fa aplicacion
DOMICILIOS’ autoricen de manera inequivoca fa utilizacién de los datos y que el registro
de su informacion se constituya como prueba para demostrar que la Empresa Si posee la
autorizacion dada por los titulares para ef trafamiento de su informacién. En efecto, a pesar
de que al momento de la diligencia no habia un informe o documento especifico en el que
se visualizara una casilla determinada a registrar la aceptacion de las condiciones y
politicas de tratamiento de datos personales, ello_de ninquna _manera implicaba que
INVERSIONES CMR S.A.S. recogia datos personales sin informar al titular, v que ademas
no conservaba copia de la respectiva autorizacién.”

Y que “Jos responsables del tratamiento estan en plena libertad para allegar cualquier medio
de prueba que resufte pertinente, conducente e idoneo para demostrar que efectivamente
se obtuvo la autorizacion del usuario, sin que por el simple hecho de no tener una casilla
destinada a registrar la aceptacién de dichas condiciones implique que INVERSIONES
CMR S.A.S. no esté guardando copia de la respectiva autorizacién que manifiesta haber
recibido de todos los titulares que estan registrados en sus bases de datos’.”
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3.2

3.2.1

De ofro lado, indicéd que “mediante ef peritaje técnico realizado se pudo corroborar que
cuando un usuario anénimo desatiende un pedido, la aplicacion, a través del DEVICE
TOKEN o REGISTRATION TOKEN puede enviar una notificacion al dispositivo -NO a /a
persona natural individualmente considerada- a través de un cddigo unico que permite
conocer la ubicacion del sistema. Es muy importante fener en cuenta que eslas
funcionalidades NO almacenan datos personales. Simplemente almacenan informacion
propia del dispositivo desde ef momento en que se gjecuta la aplicacion que consiste en un
identificador o cédigo de verificacion Gnico asocjado a la aplicacion instalada en ef
dispositivo. Dicho cédigo puede cambiar si se cambia de dispositivo ¢ si se reinstala fa
aplicacion y por lo tanto, tampoco es equiparable a un dato personal.”

Asi pues, afirmé que “fejn cualquier caso, una vez un usuario ha dado su autorizacion al
tratamiento de sus datos por parte de INVERSIONES CMR, ef sistema genera un ‘fog’ que
representa fa constancia de que el usuario acepto los términos y condiciones y fa politica
de tratamiento de datos, y que por lo tanto, su registro quedo generado para la realizacion
de pedidos. Lo anterior se comprueba con las evidencias 02,03,04,05,06 y 07 que hacen
parte integral del Informe Técnico (Prueba 5.2.) (...) dichas evidencias permitieron concluir
que. i) que todos los usuarios son informaros(sic) mediante el mecanismo electronico de
aceptacion de las politicas de privacidad de los términos y condiciones, y ii) que ef registro
del usuario de /a base de datos de aplicacion DOMICILIOS’ se constituye como la prueba
de la autorizacion para el tratamiento de datos personales, conforme a la ley, ya que sin la
autorizacion no se puede crear, afiadir 0 modificar ningdn tipo de dato personal en ningun
registro de la Empresa.”

Respecto del segundo cargo indicd que “(...) nunca existié un peligro inminente al que se
vieran expueslos los titulares de los datos", respecto a las medidas técnicas, humanas y
administrativas necesarias para garantizar |la seguridad de los datos personales aclara que
dichas medidas (...} deben ser aquellas aplicadas a tiempo, cuando conviene, de forma
adecuada, ajustada, conforme a la razén, a las condiciones o necesidades, y de una manera
proporcionada y no exagerada. Por lo tanto, no se podra exigir que los encargados y
responsables del tratamiento de las bases de datos implementen medidas de seguridad
extremas, innecesarias, exageradas para fa proteccién de fos datos.”

Sefald que respecto de |la seguridad interna de la empresa, se implementaron medidas en
el hardware y en el software de la empresa y de tecnologias blandas, por lo que se han
implementado protecciones en contra de:

o Amenazas de Software malicioso
INVERSIONES CMR, en su documento “Politica de Seguridad de la Informacién” posee
una norma sobre la proteccidn de virus y software malicioso, donde se exige que
todas las estaciones de trabajo tengan instalada y actualizada la herramienta
Antivirus 360 Total Security. Asi mismo, dicha “Politica de Seguridad de la
Informacién” dispone en ia seccién 5.1.1 normas para el adecuado uso del antivirus
y l2 prevencion de softwares o virus maiiciosos(Prueba 5.3. pég. 4).

« Tipos de Computadores

La mayoria de sistemas operativos utilizados "para el desarrollo y manejo de
informacion de fa aplicacién "Domicilics.com” tienen SO de Macintosh (90%). Esto
agrega “[u]n nivel extra de seguridad debido que la cuota de computadores con SO
Mac en el mundo es solo de un 7% del mercade actual, esto reduce ef interés por
parte de los hackers en crear "malware” para esta plataforma. Adicionalmente, se
tiene configurada la opcién de solo instalar aplicaciones de desarrolladores conocidos,
las cuales son encontradas en el Mac Store y verificadas por Apple antes de ser
publicadas.” (Prueba 5.3. pag. 5).

« Topologia de red
“La red interna en las oficinas de CMR es manejada por separado tanto para Ia oficina
de la Calle 94 como para la oficina de fa Calle 93 B..."(Prueba 5.3. pag. 6)y ambas se
encuentran interconectas por una Red Privada Virtual, Ja cual se encuentra filtrada
por los firewalls de ambas redes.
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« Firewall
“Las oficinas de CMR y del callcenter cuentan con el Firewall Fortinet.” {Prueba 5.3.
pag. 8)

+ Contramedidas de proteccién de la informacion
"{Clon el fin de proteger a la empresa y al usuario final, INVERSIONES CMR ha
implementado una serie de contramedidas para evitar e! robo de informacién ¥
ataque. Entre estas medidas se encuentran:” 1. Sanitizacién de entradas y salidas
de datos, 2. Ataque de Cross-Site Scripting, 3. Atague de Cross-Site Request Forgery,
4. Peticiones HTTP falsificadas, 5. Proteccién de credenciales de acceso, 6. Ataques
de fuerza bruta, 7. Espionaje de contrasefias, 8. Cookies o variables de sesidn
persistentes, 9. Servidor de autorizacién Oauth 1.0a, Autorizacién de aplicaciones y
11. Encriptacion de la llave publica. (Prueba 5.3. pag. 10).

Y que entre las medidas de tecnologias blandas implementadas se encuentran:

= Roles y perfiles

“INVERSIONES CMR cuenta en su Politica de Seguridad de Informacién con una

seccion dedicada a los roles y responsabilidades, con el objetivo de mantener y

detallar el correcto proceder de todos fos funcionarios ante las normas
i prestablecidas. “(ver Prueba S.3. pag, 14).

i + Clausulas de confidencialidad de los contratos

[ INVERSIONES CMR ha mantenide un claro interés por desarrollas ias tecnologias
blandas, ejemplo de esto son los contratos y/o cldusulas de confidencialidad que ha
suscrito con terceros que tienen acceso e la informacion recolectada por la sociedad.
(ver Prueba 5.3. pdg. 17).

+ Funcionarios y gestion de datos personales

“Todos los funcionarios deben tener conocimiento, en mayor o menor grado
dependiendo de su posicibn y qué tanto podria afectar la informacién de
Damicitios.com, de la gestion que se debe dar a los datos personales. Por lo anterior,
en ef documento de "Politicas de sequridad de la informacién” Inversiones CMR S.A.S
busca mantener la correcta gestion y proteccidn de la informacién”, incluyendo
normas que resaltan la importancia y cuidado que debe tener la manipulacién de
estos datos. (ver Prueba 5.3. pag. 18).

+ Manual de Atencidn al cliente
El Manual otorga la suficiente informacién a los funcionarios sobre la informacién que
puede o no ser recolectada y como debe ser el tratamiento de que se le debe dar.
(ver Prueba 5.3. pag. 19).

3.2.2 Respecto de la seguridad externa indicd que se encuentran las medidas contratadas por
la sociedad e implementadas por terceros, entre las cuales se encuentran:

+« Amazon Web Service (Servicio en la nube)
‘Domicilios.com contraté en Amazon Web Service el servicio de Amazon Elastic
Compute Cloud (EC2), ef cual es una laaS que permite el acceso a redes y a equipos
virtuales.

El servicio de EC2Z funciona junto con Amazon VPC (Virtual Private Cloud) y
proporciona seguridad adicional para los recursos informéticos y se destacan las
siguientes caracteristicas:

o Se encuentra en una VPC con el rango de 1P que sea
especificado. Esto permite determinar las instancias que se
deben exponer en Internet y fas que deben permanecer
privadas.

o Los grupas de seguridad y fas listas de controf de acceso
de red permiten controfar el acceso entrante y saliente de la
red.

o Permile conectar la infraestructura de IT a los recursos de
fa VPC mediante conexiones VPN cifradas con los pardmetros
de sequridad del protocofo de internet.* (ver Prueba 5.3. 19).
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+ Dispositivos méviles soportados
“La aplicacién para celulares de Dormicifios.com se encuentra disefiada unicamente
para ias versiones migs recientes de los dispositivos, por lo que Gnicamente funciona
para Android 4.0.3 en adelante y IPhone OS 7 en adelante. La aplicacién, porlo tanto,
funciona en los celulares que cuenten tanto con las versiones mas estables como las
actuaiizaciones y parches de sequridad mas recientes.” (ver Prueba 5.3. pag. 20).

+ Conexidn a la base de datos
Cada tipo de conexién a la base de datos, es decir, en modo lectura, escritura o
desarrollo, tiene reglas y procedimientos definidas para garantizar la proteccion de
la seguridad de la informacion.(ver Prueba 5.3. pag. 21).

+ Red Seqgura de Amazon
En razdn de que todo e! sistema de INVERSIONES CMR esta contenido dentro de una
VPN, todos jos accesos estdn determinados Unicamente para el servicio web y el

acceso de los desarrolladores y administradores y dichos accesos se realizan
mediante SSH (“interprete de ordenes seguro”) "o bajo el protocole HTTPS ¢ en
espafiol "protocolo sequro de transferencia de hipertexto™. este tipo de accesos
permite enviar la informacién de manera encriptada y evitar que un tercero aobtenga
conocimiento sobre la informacion enviada. (ver Prueba 5.3. pag. 21).

« Envio de informacién a restaurantes
"Domicilios.com y la plataforma ClickDelivery presentan diferentes tipos de
conexiones, las cuales interactuan de cuatro (4) maneras diferentes con los
restaurantes a los cuales se transmite el pedido. Para lo anterior se utilizan diferentes
niveles de sequridad y varios métodos de transmision (uno (1) manual, uno (1)
semiautomatico y dos (2) automndticos). "(ver Prueba 5.3. pdg. 22).

+ Sistema de Backup Amazon
INVERSIONES CMR cuenta con un documento denominado Politica de Backups, la
cual esta disefiada para proteger los datos de la sociedad, asegurando que no se
pierdan y que puedan ser recuperados en caso de alguna eventualidad. INVERSIONES
CMR cuenta con tres (3) frecuencias diferentes para realizar los backups: respaldos
automadticos, respaldos programados y restauracién en el tiempo. (ver Prueba 5.3.
pag. 23).

3.2.3 Informé que “(...) el nivel dptimo de administracién de la informacién no es alcanzar un nivel

3.3

de administracién perfecto pero si un nivel donde los costos y esfuerzos aplicados en esta
administracién de informacién no excedan los gastos infringidos por la mala administracion
de los datos.”, y que ‘[e]n ef caso en concreto, la SIC afirmé que al verse violentada la
seguridad de la informacién de cuatro titulares, se habia expuesto de igual forma la
seguridad de los datos de cuatrocientos cincuenta mil (450.000) personas més. Sin
embargo: (...} el error generado en la migracion ocurrio en la base de datos de Bogota, que
consta de frescientas mil (300.000) cuentas. Adicionalmente, se deben dejar por fuera
cincuenta mil (50.000) usuarios de la base de datos de Hello Food, la cual no participé en
la migracién. Asi mismo, el error se presento en la aplicacién movil de Domicilios.com de la
plataforma de Android, la cual presenta 40% de los usuarios totales. En consecuencia, la
cantidad de titulares aproximados que supueslamente estuvieron en riesgo durante la
migracién fue de cien mil (100.000), es decir el 26% de la cantidad total mencionada
inicialmente por la SIC". (ver Prueba 5.3 (...)".

Complementa lo anterior, indicando que la sociedad (...} administra datos de alrededor de
cuatrocientos cincuenta mil (450.000) titulares, y de acuerdo con fa Resolucion se afecto fa
seguridad de cuatro (4) titulares, dato que representa un porcemtaje de:
(4/450.000)*100=0,00088%.", porcentaje que se encuentra “(...) dentro del nivel éptimo de
administracién de fa informacion, en tanto sus consecuencias no representan un mayor
valor al invertido en administracién, esfuerzos y herramientas para la proteccién de la
informacién y datos personales (...). En consecuencia, no se puede exigir un nivel de
absoluta perfeccién y cero error a la sociedad INVERSIONES CMR en ef manejo de sus
bases de datos (...)".

Respecto del cargo tercero, la sociedad sefiald que “(...) el hecho de que INVERSIONES
CMR cumpla si 0 no con los deberes que ostenta en calidad de Responsable del tratamiento
de datos personales, es un supuesto que debe establecerse a partir de un analisis completo
y detallado del tramite a través del cual esta Empresa recibe, gestiona y resuelve todo tipo
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de PQRs que le son enviada por los titulares de la informacién. {...) Sin embargo, en el caso
presente, la SIC parte del analisis de un total de ocho (8) PQRs que estan relacionadas
unicamente con la supresion y modificacion de datos personales, sin tener en cuenta que
INVERSIONES CMR recibe PQRs gue versan sobre distintos temas (... ) las solicitudes mas
comunes estan relacionadas con los siguientes aspectos:

» Consultas sobre el estado de! pedido (tiempo de entrega y razones por las
cuales no ha llegado, entre atras);

» Modificaciones al pedido;
» Cancelaciones del pedido; y

« Quejas con respecto al pedido (lo recibido no coincide con el pedido formulado
por ef usuario, falta un producto dentro del pedido, se cobrd més de lo indicado
inicialmente, entre otras).

Por lo que en la Resolucion No. 34201 de 2016 se formulé el cargo tercero partiendo f..)
del andlisis de una minima parte de la gran variedad y de /la totalidad de PQRs que recibe
la Empresa. Por lo anterior, es importante remitirse a la gran universalidad de PQRs que
existen.”.

Indico que entre septiembre de 2015 y junio de 2016 se recibieron un total de 13.287 PQRs
de las cuales *(...) fa suma de trece mil doscientas setenta y una (13.271) corresponden a
solicitudes de modificacion de informacién por parte de los titulares, de fas cuales un
99.95% fueron tramitadas y resuitadas a tiempo por la Empresa. £n cuanto al 0,05%
adicional, son tramites que se encuentran en estado nuevo, abierto o pendiente a la fecha
de preparacion del informe. (...) Por otro lado, durante ese mismo lapso de tiempo se
recibieron un total de dieciséis (16) soficitudes de supresion, trece (13) de las cuales fueron
eliminadas correspondientemente, mientras que para las tres (3) restantes se presentd ef
caso de que los titulares de la informacién continuaron usando la plataforma, razén por la
cual fos datos de estos titulares hacen parte todavia de la base de datos de la Empresa.”

Manifestd que la SIC al tomar unicamente ocho (8) solicitudes *(...) est& omitiendo un gran
namero de PQRs que fueron recibidas, gestionadas y resusitas de acuerdo con los
parametros establecidos en la norma.”

De otro lado, aclaré que la empresa tiene dos tipos de bases de datos:

(i) la pase de datos de la aplicacién, la cual contiene los datos
proporcionados por las personas que se han registrado en Domicilios.com via
web 0 a través de la aplicacion mévil; y

(it} la base de datos de marketing, la cuai contiene ios datos personales de
las personas que reciben news Jetter, es decir, informacién relacionada con
ofertas, productos y servicios.

“(...) [PJor lo tanto fos procesos para llevar a cabo esta supresién, varian dependiendo de
que fa solicitud se haga respecto a la base de datos de la aplicacién, o con respecto a la
base de datos de marketing."

Respecto de la base de datos de la aplicacion indicé que “fajf eliminar o suprimir datos
personales al interior de la base de datos de /la aplicacién, estos son suprimidos al mismo
tiempo que la cuenta del Usuario se elimina de inmediato. Sin embargo, debe tenerse en
cuenta que estos datos son eliminados por completo del registro, pero pueden reposar
durante un tiempo en fos backups que realiza la Empresa. (...) La politica de backups
implementada por INVERSIONES CMR consiste en que los datos de un usuario que solicita
la supresion permanecen en estos respaldos digitales durante las dos (2) semanas
siguientes a la supresion, tiempo después del cual la informacion es eliminada
automaticamente de los servidores. En efecto, esta policita ha sido disefada e
implementada con el fin de proteger los datos de la empresa, y asegurar que los mismos
puedan ser recuperados en caso de que se presente un fallo de infraestructura, una
destruccion intencionada de datos, o un desastre”. Y que estas politicas y medidas
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implementadas para un nivel adecuado de seguridad y proteger la seguridad de la
informacién “(...) no puede representar bajo ningin entendido una vulneracion a los
deberes que INVERSIONES CMR ostenta en calidad de Responsable.”

Respecto de la base de datos de marketing sefiald que la supresién puede darse “(...) bien
sea i) por solicitud desde el Departamento de Marketing, o ii) por eliminacion directa def
usuario desde el news letter que recibe en su correo”. “En este sentido, (...) aquella
informacién que persiste al interior de esta base de datos se debe a que el usuario ha
continuado usando la plataforma, con posterioridad a tramitar fa solicitud de supresion.”

Informé que “En el caso presente, por efemplo, los usuarios que formularon las quejas

' Son usuarios que no aparecen en ef archivo de
usuarios eliminados de la base de datos de marketing, porque estos usuarios hicieron
nuevamente uso de fa plataforma. Como se ha recalcado, cuando un usuario hace uso de
ésta, INVERSIONES CMR requiere de sus datos pefsonales para poder dar tramite y
posteriormente perfeccionar la refaciéon de consumo que ha solicitado el usuario. (...}
Ademas, algo que demuestra lo anterior es el hecho de que ninguno de fos usuarios que
formulfaron las solicitudes analizadas por parte de la SIC, volvieron a interponer ningtn tipo
de gueja o reclamo ante la Empresa, fo cual implica que se dio el trémite que correspondia
para resofverfas.”

Respecto del cargo tercero 1a sociedad indicd que para que exista el deber de informar a la
autoridad deben presentarse los dos supuestos de la Ley es decir (...} serd necesario
informar a fa autoridad cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracion de fa informacién.”, por o que "la sociedad
INVERSIONES CMR no cumplic con ninguno de los dos requisitos necesarios para
desencadenar el deber indicado en el numeral n)."

Hay inexistencia de viclaciones a los cédigos de seguridad puesto que '(...) fa violacion a
fos cédigos de seguridad significa que un fercero haya podido acceder a un sistema de
informacion y haya atentado en contra de su seguridad, la cual incluye: disponibifidad,
integridad, autenticidad, confidencialidad de los datos. Es por esto que los responsables y
encargados del manejo y tratamiento de las bases de datos deben contar con herramientas
que les permitan afrontar dichos ataques.”, y que la sociedad cuenta con las siguientes
herramientas;

¢ Labores reactivas
o Herramienta CloudFlare: funciona como un administrador de solicitudes

de internet sobre determinado dominio. La cual presenta las siguientes
acciones:

» La ubicacitn de las direcciones IP desde donde se realizan los
ataques,

* Identificacion de la zona, region y/o pais en el que esté asignada
la direccién IP.

* Presentacion de resultados al personal que atiende el incidente.

v Exposicidn de sugerencias de acciones correctivas sobre las
amenazas recibidas en el sistema de Informacion,

» Incorporacién de filtros de seguridad de acceso a Ios DNS
indicados por el administrador de la plataforma. (Prueba 5.5.)

Adicionalmente, indicd que “sjin perjuicio de fa implementacién de las acciones de
mitigacion, seré necesario que respecto de ataques DoS (Ataques de Denegacion de
Servicios), los cuales son eventos que atentan contra la sequridad de la informacién de
INVERSIONES CMR, toda vez que altera la disponibilidad de un sistema de informacion, fa
sociedad INVERSIONES CMR informe a fa SIC sobre dicha eventualidad en tanto cumple
con lo exigido por el literal n). Ejemplo de lo anterior es el informe con radicado No. 16-
180684, donde se reporté el incidente menor ocurrido los dias 17 y 18 de junio de 2016
{..). En conclusién, la sociedad INVERSIONES CMR no debié informar a fa SIC la
existencia de una violacién a los codigos de seguridad, en tanto no ocurrio en ef tiempo
determinado por la SIC."

Hay inexistencia de riesgos en la administracién de 1a informacién de los titulares puesto
que “fdje conformidad con lo expuesto en las consideraciones al Cargo Dos, se concluyo
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que el porcentaje de error que existié durante el lapso de tiempo especificado por f(sic) SIC
fue del 0.8% de una muestra de 450.000, el cual no fogra constituir siquiera el 1% y que por
lo tanto este porcentaje no se encontraba dentro del nivel 6ptimo de administracién de la
informacion, en tanto sus consecuencias no representan un mayor valor al invertido en
administracion, esfuerzos y herramientas para la proteccion de la informacion y datos
personales (...)".

"En conclusion, es evidente que INVERSIONES CMR nunca expuso a un riesgo en la
administracion de la informacién de los cuatrocientos cincuenta mil titulares sobre los cuales
posee datos y tampoco fue objeto de una violacién a los codigos de seguridad por o que
no debid informar a la SIC, de la manera que lo indica el numeral n) def articulo 17 de Ia
Ley 1581 de 2012, por lo que e/l cargo no procede.”

Aclar6 que la sociedad “(...) no trata ni administra de ninguna manera datos sensibles, en
tanto no contienen informacidn intima o que pueda ser utilizada como razon de
discriminacion en contra de sus titulares. Lo anterior se expone con la intencion de generar
una proporcionalidad en el deber de sequridad que debe ser implementado respecto de la
por INVERSIONES CMR”

CUARTO: Que el 9 de septiembre de 2016 mediante comunicacion de radicado15-170509--
00015, la sociedad investigada presentd memorial de alcance sefialando lo siguiente:

41

Que mediante radicado No. 16-180684 se informo a la Superintendencia de Industria y
Comercio “acerca de la materializacion de una violacién a los cédigos de seguridad yla
existencia de un riesgo en la administracion de fa informacion de los titulares del aplicativo
domicilios.com’ de los sistemas operativos Android e IOS, perteneciente a la infraestructura
fecnologica de Inversiones CMR S.A.S., dando alcance al deber consagrado en ef literal n)
del articulo 17 de la Ley 1581 de 2012" y que el 29 de agosto de 2016 se otorgd respuesta
archivando el expediente por no tener mérito. "Respecto de fa anterior decision, se realizan
las siguientes declaraciones:

1. De acuerdo ala SIC, solo se debe informar en el momento en que se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién
de la informacién de los Titulares. Es decir, la SIC entiende gue el deber de
informar se da en el momento de cumplir con ambas requisitos; en el mismo
sentido en que se argumentd el cargo cuarto de los descargos.

2. De acuerdo a la SIC, una afectacién no es 1o mismo que 'una fuga de
informacidn o acceso no autorizado a los datos personales,

3. Una afectacién no es causal para activar el deber de! literal n) def artfculo 17
de fa Ley 1581 de 2012,

4. La SIC, en el expediente No. 16 180684, reitera lo dicho en la Circular Externa

namere 002 y en las Guias de Responsabilidad Demostrada (Accountability),
donde los incidentes de seguridad se definen como:

“(ii} Incidentes de Seguridad. Se reflere a la violacién de
fos codigos de seguridad o la pérdida. Robo y/o acceso no
autorizado de informacidén de una base de datos
administrada por el Responsable del Tratamiento o por su
Encargado”

"..se refieren a cualquier evento en los sistemas de
informacidn o bases de datos manuales o sistematizadas,
que atente contra fa seguridad de las datos personales en-
eflas almacenadvs...”

Oe modo que, la violacién a los codigos de seguridad significa que un tercero
haya podido acceder a un sistema de informacién y haya atentado en contra
de su seguridad, la cual incluye: disponibilidad, integtidad, autenticidad,
confidencialidad de los datos.

5. INVERSIONES CMR nunca expuso a un riesgo en la administracién de la
informacién de los cuatrocientos cincuenta mil titulares sobre los tuales posee
datos y tampoco fue objeto de una violacién a los codigos de seguridad por 1o
que no debid informar a la SIC, de la manera que fo indica el numeral n) del
articulo 17° de la Ley 1581 de 2012, por lo que el cargo no procede.
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42 Solicité que “(...) fa respuesta otorgada por la SIC, dentro del expediente No. 16 180684
sea fenida en cuenta en la valoracion de Jos Descargos, dentro def presente proceso. Asf
mismo, se solicita que la SIC procesa a declarar mediante acto administrativo debidamente
motivado que INVERSIONES CMR S.A.S queda exonerado y absuelto de foda
responsabilidad por supuesta violacién de normas de Proteccion de Datos Personales y en
consecuencias(sic) de todos fos cargos formulados en la Resolucién, de conformidad con
los argumentos y pruebas allegadas, y por lo mismo, se ordene ef archivo del expediente.”

QUINTO: Que mediante Resoclucién No. 82197 del 28 de noviembre de 2016, se negaron unas
pruebas solicitadas, se incorporaron con el valor legal que les corresponda, todos los documentos
obrantes en el expediente 15-170509 de folios 1 al 400, inclusive los aportados por la investigada,
junto con los folios 1 al 34 del cuaderno de reserva, y se corrid traslado a la investigada para que
rindiera los alegatos respectivos.

SEXTO: Que mediante Resolucidn No. 83600 del 2 de diciembre de 2016 se corrigid un error
formal contenido en la Resolucion No. 821987 del 28 de noviembre de 2016 aclarando el nimero
de radicado de la Resclucidn, dicha correccién no afecta el sentido material de la decision ni revive
términcs legales.

SEPTIMO: Que de acuerdo con comunicacién remitida por la investigada el 14 de diciembre de
2016, mediante la cual dio respuesta al traslado para presentar alegatos de conclusion remitido
por este Despacho, el apoderado especial de la sociedad INVERSIONES CMR S.A.S
manifestando lo siguiente (fis. 419 al 435):

7.1 Reiterd todo lo manifestado en el escrito de descargos y sefialé que “(...) en concordancia
con fas pruebas aportadas dentro del proceso, el Despacho debera concluir que fos cargos
propuestos no prosperan, toda vez que los hechos que los fundamentan fueron
controvertidos y desestimados en los tftérminos(sic) ampliamente expuestos en el escrito
de descargos y en el presente documentos(sic) de alegatos de conclusion.”

7.2  Solicité a esta Superintendencia que “(...) proceda a declarar mediante acto administrativo
debidamente motivado que INVERSIONES CMR S.A.S. queda exonerado y absuelto de
toda responsabilidad por supuesta violacién de normas de Proteccion de Datos
Personales y en consecuencia de todos fos cargos formulados en la Resolucién, de
conformidad con los argumentos y pruebas allegadas, y por o mismo, se ordene ef archivo
del expediente de conformidad con lo dispuesto en el articulo 49 de la Ley 1437 de 2011
y en concordancia con el principio de congruencia que rige esta actuacion administrativa.”

OCTAVQ: Competencia de la Superintendencia de Industria y Comercio

E} articulo 19 de la Ley 1581de 2012, establece la funcidn de vigilancia que le corresponde a ia
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la ley.

NOVENGO: Analisis del caso

9.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20112, establecit lo siguiente en relacién
con el principio de tipicidad en el derecho administrativo sancionatorio:

“En refacién con el principio de fipicidad, encuentra la Sala que pese a la generalidad de fa fey,
es determinable fa infraccion adminisirativa en la medida en que se sefiala que fa constituye el
incumplimiento de fas disposiciones de la ley, esto es, en términos especificos, la regulacion
que hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los
responsables y encargados del tratamiento del dato”

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

2 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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(1) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares.
El incumplimiento de tales requisitos dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

{ify De conformidad con los hechos alegados por el reclamante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la posible vulneracion de las disposiciones contenidas en: i) el articulo 9y 12 y
literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en el
articulo 2.2.2.25.2.5 del Decreto 1074 de 2015; ii) el literal d) del articulo 17 de la Ley; iii)
los articulos 14 y 15, asi como en el literal j} del articulo 17 de la Ley 1581 de 2012; y (iv)
el literal n) del articulo 17 de la Ley 1581 de 2012

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicidn de una sancion para lo cual se deberan tener en cuenta
los hechos narrados por el reclamante, asi como las razones de hecho y de derecho aducidas por
la investigada en los escritos de descargos y alegatos de conclusién, y el conjunto de pruebas
allegadas al expediente.

9.2 Valoracidn probatoria y conclusiones

A continuacion se realizard un andlisis de cada uno de los cargos imputados a la investigada en
la presente actuacién, asi como el acervo probatorio recaudado, para en cada caso establecer si
se presentd una infraccion al Régimen de Prateccion de Datos Personales.

|
9.21 Respecto dei deber de solicitar y conservar copia de la autorizacién previa e informar
al titular las finalidades de la recoleccion

Elarticulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos
a la autodeterminacién informatica y el principio de libertad, son quienes de forma expresa deben
autorizar que la informacién que sobre ellos sea recaudada pueda ser incluida en una base datos.

Al respecto la Corte Constitucional ha sefialado lo siguiente:

"Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa autotizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento.

Este principio, pifar fundamental de la administracion de datos, permite af ciudadano elegir
voluntariamente si su informacion personal puede ser utilizada o no en bases de datos. También impide
que fa informaciGn ya registrada de un usuario, la cual ha sido obtenida con su consentimiento, pueda
pasar a olro organismo que la utilice con fines distintos para fos que fus autorizado inicialmente.

El literal c) def Proyecto de Ley Estatutaria no solo desarrolia el objeto fundamental de fa proteccién def
habeas data, sino que se encuentra en intima relacién con otros derechos fundamentales como ef de
intimidad y el libre desarrolfo de la personalidad. En efecto, ef ser humano goza de fa garantia de
determinar qué datos quiere sean conocidos y tiene el derecho a determinar Io que podria denominarse
su ‘imagen informética™.

Por lo anterior, se concluye que sin la autorizacién previa e informada del titular, los datos
personales no podran ser registrados, divuigados, ni tratados. Sin embargo, tal prohibicién no es
absoluta pues la Ley 1581 de 2012 en su articulo 10 establece los casos en los que no es
necesario contar con la autorizacion por parte del titular, entre los cuales se encuentran los datos
de naturaleza publica*.

*Ver en: Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.

* "Articufo 10. Casos en que no se necesita la autorizacién. La autorizacion del Titutar no seré necesaria cuando
se trate da:

a} informacion requerida por una entidad pablica o administrativa en ejercicio de sus funciones legales o por orden
Jfudicial;

b} Datos de naturaleza pablica;

¢) Casos de urgencia médica o sanifaria;

d) Tratamiento de informacién autorizado por fa ley para fines histéricos, astadisticos o cientificos;

¢) Datos relacionados con el Registro Civil de las Personas.
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El articulo 4 de la Ley 1581 de 2012, contempla los principios para el tratamiento de datos
personales, entre los cuales se encuentra el principio de finalidad que sefiala que “(e)! Trafamiento
debe obedecer a una finafidad legitima de acuerdo con Ja Constitucién y la Ley, la cual debe ser
informada al Titular’. Sobre esto, la Honorable Corte Constitucional en sentencia C-748 de 2011,
senald que en virtud del principio de finalidad los datos personales deben ser procesados con un
proposito especifico y explicito, razdn por la cual se impone el deber de informar clara, suficiente
y previamente al titular acerca de la finalidad de la informacion suministrada, prohibiendo asi la
recopilacion de datos sin la especificacion clara acerca de su finalidad.

Los principios rectores, que para el cargo primero son el de libertad y finalidad, deben confluir en
cuanto a su aplicacion con los deberes y derechos contenidos en la Ley 1581 de 2012,
especificamente para el cargo es relevante mencionar el deber consagrado en el literal b) de
solicitar y conservar copia de la respectiva auvtorizacién otorgada por el titular y en el literal ¢) de
informar debidamente al Titular sobre Ia finalidad de ia recoleccién y tos derechos que le asisten
en virtud de la autorizacion.

Adicionalmente, el articulo 12 de la misma Ley, sefiala que el responsable debe informar clara y
expresamente al titular: (i) el tratamiento al cual seran sometidos sus datos personales y la
finalidad del mismo; (ii) El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;
(i) Los derechos que le asisten como Titular; {iv) La identificacion, direccidn fisica o electrénica y
teléfono del Responsable del Tratamiento.

En virtud de lo expuesto, es importante aclarar que el consentimiento es un etemento esencial en
el manejo de la administracién de los datos, y que el mismo debe ser calificado, por cuanto debe
ser previo, expreso e informado, asi pues, el titular antes de expresar su consentimiento debe
conocer las finalidades para las cuales seran tratados sus datos, con el fin de autorizar su
conservacion, uso y circulacion segun lo informado por el responsable del tratamiento, y asi poder
hacer uso de la libertad frente al poder informatico y la autodeterminacion informatica.

En este mismo sentido, la Corte Constitucional sefalé lo siguiente:

“La libertad en la administracion de datos personales significa que e! sujefo concernido mantenga, en
todo momento, fas facultades de conocimiento, actualizacion y rectificacién de la informacidn personal
contenida en las bases de datos. Siello es asi, es evidente que fa liberfad del individuo ante el poder
informatico se concreta, entre ofros aspectos, en fa posibifidad de controlar la informacion personal
que sobre si reposa en las bases de datos, compefencia que estd supedifada a que exprese su
consentimiento para la incorporacidén de fa informacion en ef banco de datos o archivo
correspondiente, Este ejercicio de fa libertad en fos procesos informaticos, a juicio de fa Corte,
se concreta en la exigencia de autorizacidn previa, expresa y suficiente por parte del titufar de
la informacién, requisito predicable de los actos de administracién de datos personales de
contenido comercial y erediticio. La eliminacién del consentimiento del titular, adicionalmente,
genera una desnaturalizacién del dato financiero, comercial y crediticio, que viola el derecho
fundamental al habeas data, en tanto restringe injustificadamente la autodeterminacién del
sujeto respecto de su informacion personal. Para la Constitucién, la libertad del sujeto
concernido significa que la administracién de datos personales no pueda realizarse a sus
espaldas, sino que debe tratarse de un proceso transparente, en que en todo momento y lugar
pueda conocer en dénde estd su informacién personal, para qué propésitos ha sido
recolectada y qué mecanismos tiene a su disposicién para su actualizacion y rectificacion. La
eliminacién de la autorizacién previa, expresa y suficiente para la jncorporacién del dato en los
archivos y bancos de datos administrados por los operadores permite, en ditimas, la ejecucion
de actos oculios de acopio, tratamiento y divulgacién de informacion, operaciones del todo
incompatibles con los derechos y garantias propios del habeas data. (Resaltado fuera del
texto)™

Asi mismo, el articulo 2.2.2.25.2.5 del Decre_to 1074 de 2015 fue claro en indicar lo siguiente;

“Arffeulo 2.2.2.25.2.5. Prueba de la autorizacidn. [.os Responsables deberdn conservar prueba de la
autorizacion oforgada por los Titulares de datos personales para el Tratamiento de los mismos.” (subrayado
fuera del fexto”

Quien acceda a los dalos personales sin que medije auforizacién previa debera en fodo caso cumplir con las
disposiciones contenidas en la presente ley".
5 Ver en; Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
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De la visita de inspeccidn y una vez analizada la documentacion recolectada y aportada por la
sociedad se evidenciaron los siguientes hallazgos:

Se tomd una muestra aleatoria de ocho (8) Titulares que habian presentado peticiones en ejercicio
del derecho de habeas data, con el fin de verificar la manera en que la sociedad inspeccionada
solicita y conserva la copia de la autorizacién otorgada para el tratamientc de datos personales.
Adicionaimente, se solicité copia de la autorizacion otorgada por los titulares

La sociedad no remitié copia de la manifestacion expresa mediante la cual el titular autoriza el
tratamiento de sus datos personales, con base en que “/a plataforma de propiedad de
INVERSIONES CMR S.A.S no admite el registro de usuarios nuevos hasta tanto éstos no otorguen
su autorizacion para ef tramite de sus dafos personales”.

Respecto a los Titulares | NN . - c-:arolio de ia visita

de inspeccion se evidencié gue los datos personales de los mismos existen en la base de datos
de INVERSIONES CMR S.A.S, y como prueba de ello, mediante la captura del “log"® de dicha
informacion se realiza una preservacion de informacién donde se evidencid que en el esquema de
la base de datos (tipologia de la base) de INVERSIONES CMR S.A.S, no tiene destinado un
campo para el registro de la aceptacion de los "Términos y Condiciones” y politica de tratamiento
de datos personales.

De otra parte, 1a sociedad investigada informo que “no se allegaron todos los archivos (‘logs’)
puesto que por fa antigliedad de las cuentas no es facil acceder a ellos en el sistema y a la fecha
elfo no se ha podido lograr”.

Asi pues, se puede concluir que en 1a visita de inspeccion y una vez revisado el material aportado
y recolectado, se encontré que la sociedad i) esta atando la solicitud de autorizacién al registro de
nuevos usuarios y ii) no cuenta con los archivos “fogs” de todas las cuentas registradas.

Frente a lo mencionado, la sociedad indicé en escrito de descargos y alegatos de conclusién que:
i) (...} fa plataforma de propiedad de INVERSIONES CMR no admite la realizacién de pedido
alguno ni el registro de usuarios nuevos hasta tanto éstos no otorguen su autorizacion para el
tratamiento de sus datos personales. (...) el sistema de la Empresa exige que ef usuario brinde su
consentimiento previo, expreso e informado, sea que éste ingresando a través de fa aplicacion
movil, pagina web o a través de su cuenta de Facebook, seleccionando la casilla que dispone
expresamente que el usuario ha leido y esta de acuerdo con fos Términos y condiciones y con las
politicas y tratamiento de datos personales”. (Cuaderno 2 f1.227)

Aporta las siguientes imagenes:

Dmm&ymmmmbs Hrminossiindiciones y ton Les poRlticas y
Hvtamiznio de datm e ronales

Ingresa con tu cuenta de Domicilios.com

Emait

Contrasefia

e s oA
£Olvidaste tu contraseiia? /

§ Anglicismo derivado de las traducciones del inglés en la jerga informatica, cuya traduccién literal es Bitacora. En
sistemas de informacion, un log es un registro de actividad de un sistema, que generalmente se guarda en un archivo
ae texto, al que se le van anhadiende lineas a medida que se realizan acciones sobre el sistema.




RESOLUCION NUMERJ 8839 gE- —a

"Por fa cual se impone una sancion”

HOJAN 14

( VERSION PUBLICA j

Direccién de envio:
{&_IM—TI 5 i - 18

£} Armatrweres 524, btarioe 3 worvn §

Barrin

Tetitorms

Datos personales:

Lotbrmer kool
Cotazta
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de snds conles rines y cordieiones y an

oy e s
\F y

La sociedad investigada afirma que "Si /a persona no aceptara que estd de acuerdo con los
términos y condiciones y con las politicas de tratamiento de sus datos, no se crea registro alguno
del usuario en la base de datos, simplemente NO existe. Asilas cosas, los registros de informacion
de los titulares previamente allegados en el marco de la investigacién, asi como el Informe Técnico
que se anexa como prueba 5.2. junto con este escrito, se constituyen como prueba pertinente,
conducente e idénea para demostrar que efectivamente se cuenta con su autorizacién para el
tratamiento de sus datos (...)" (f.228).

Teniendo en cuenta lo expuesto anteriormente, asi como las pruebas obrantes en el expediente,
los hallazgos y los escritos de descargos y alegatos de conclusion se encuentra demostrado que
i) la sociedad INVERSIONES CMR S.A.S recolecta datos personales a través de la aplicacion
maovil, pagina web y a través de la cuenta de Facebook vy ii) que a fravés de estos medios la
sociedad tiene implementada una casilla mediante la cual, a través de un “cfick” el titular acepta
que “He leido y estoy de acuerdo con los términos y condiciones y con fas polfiticas y tratamiento
de datos personales” (Cuaderno 2 fls.227 y 228).

Ahora bien, la Ley 1581 de 2012 en su literal b) establece no solo el deber de solicitar la
autorizacién previa y expresa del titular sino también el de conservar copia de la autorizacién, asi
mismo, el articulo 8 de la norma en mencién establece que (...) en ef Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual deberd ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.”.

Por lo anterior, es claro el cumplimientc del deber objeto de estudio no se limita Unicamente a
solicitar la autorizacion sino que el mismo se extiende a conservar copia de la misma en un medio
que permita su consulta posteriormente.
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Frente a la copia de la autorizacidn, encontramos que la sociedad a lo largo de la investigacion
administrativa senala dos situaciones: (i) que mediante la fecha de creacion en el sistema de la
cuenta de los usuarios se tiene la autorizacion del mismo pues el sistema no permite realizar
pedidos a través de 1a plataforma hasta tanto no se otorgue la autorizacién y (i) mediante un “log”
se presenta la constancia de que el usuario aceptd los términos y condiciones y la politica de
tratamiento de datos.

Al solicitar la autorizacion de ocho (8) titulares seleccionados aleatoriamente, la sociedad aportd
la siguiente relacién de datos donde se evidencia la fecha de creacion de los mismos (fi.27);

/'

iDen
iDen Respusesta Fecha de
/ ¥ visita del 20.11- Nombre Correo
2018

creacion

| 12012/2014

08/06/2014
03/08/2013

25/09/2013

2610812014

30/08/2013

*Manifestaron no contar con dicha iﬁfg&nadén por habede dado tramite
a la solicitud de eliminacitn,

Al respecto, la sociedad sefala que “fejn cualquier caso, una vez un usuario ha dado su
autorizacion al tratamjento de sus datos por parte de INVERSIONES CMR, ef sistema genera un
"log” que representa la constancia de que el usuario acept6 los términos y condiciones y la politica

de tratamjento de datos, y que por lo tanto, su registro quedé generado para la realizacién de
pedidos” (Cuadernc 2 f1.229).

Analizados los "logs" aportados por la investigada obrantes de folios 200 a 203 encontramos que
los mismos solo indican la fecha de creacion del usuario, que segun la sociedad sucede sdlo si el
titular acepta los términos y condiciones y tratamiento de datos personales, sin embargo, i) la
sociedad no demuestra ni es posible saber si asi funcionaba el registro cuando se crearon 10s
usuanos de quienes no presentd evidencia de la autorizacion, mas aun cuando la creacién de
dichos usuarios es previa a cuando sucedieron los hechos el 15 de febrero de 2015, yii) en los
‘logs” aportados no se evidencia que existia la validacién del “check’ en la casilla para aceptar los
terminos y condiciones y tratamiento de datos personales.

Por lo anterior, no es posible determinar que al momento de crear la cuenta de los titulares
seleccionados aleatoriamente los mismos autorizaron a la sociedad INVERSIONES CMR S.A.S
para realizar el tratamiento de sus datos personales, y en consecuencia no se demostrd que
respecto de los titulares seleccionados se cumpliera con el deber de informar.

En virtud de io expuesto, esta Direccién encuentra que la sociedad investigada INVERSIONES
CMR S5.A.S no demostré cumplir con los deberes que ostenta en su calidad de Responsable de la
informacion contemplados en el articulo 9y 12 y los literales b) y c) del articulo 17 de la Ley 1581
de 2012, en concordancia con lo establecido en el articulo 2.2.2.25 2.5 del Decreto 1074 de 2015,
frente al tratamiento de datos de los titulares seleccionados aleatoriamente, razén por la cual se
impondra la correspondiente sancién.
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9.2.2 Respecto del deber de conservar la informacién bajo las condiciones de seguridad
necesarias que sean necesarias para impedir el acceso no autorizado

Bajo los postulados que gobiernan 1a disposicion contenida en el literal d) del articulo 17 de la
Ley1581 de 2012, es evidente que para que se pueda extraer un juicio de responsabilidad como
consecuencia de la infraccion a este deber, debe demostrarse que la informacién personal de los
Titulares fue accedida por terceros no autorizados, rompiendo con los principios de circulacion
restringida y de seguridad de |a informacién.

Por su parte, teniendo en cuenta el articulo 15 de la Constitucidn Politica de Colombia, en
concordancia con los principios rectores de seguridad y de confidencialidad, se tiene que como
una extension de los mismos, el legislador concibid en el literal d) del articulo 17 de la Ley
Estatutaria de Proteccion de Datos Personales, como deber de los Responsables en el
Tratamiento de datos, la conservacion de la informacion con todas las medidas de seguridad que
sean necesartas con el fin de no poner en riesgo 10s datos personales de los Titulares.

Asi pues, el Responsable debera tener en cuenta tanto el volumen de la base de datos a la que
realiza Tratamiento, como la naturaleza de los datos que trata, haciendo que dichas medidas o
controles de seguridad sean directamente proporcionales a los datos alojadoes.

De esta manera e! legislador dispuse, entre otros, como principios rectores del Tratamiento vy la
administracion de los datos personales el principio de seguridad y de confidencialidad que a la luz
del articulo 4 de la Ley 1581 de 2012 disponen lo siguiente:

1)

Principio de acceso y circulacién restringida: £l Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion. En este
sentido, sl Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente fey,

Los datos personales, salvo la informacion pablica, no podrén estar disponibles en Internst u ofros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controfable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la presente
ley;

g) Principio de sequridad: La informacidn sujeta a Tratamienfo por ef Responsable del Tratamiento o
Encargado def Tratamiento a que se refiere fa presente ley, se deberd manejar con Jas medidas técnicas,
humanas y administrativas que Sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulfa, uso o acceso no autorizado o fraudulento;

(.)

Al respecto la Corte Constitucional ha relacionado este deber con el principio de seguridad,
manifestando que la “(...) informacién sujeta a tratamiento por el responsable o encargado, se
debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consufta, uso o acceso no
autorizado o fraudulento™.

Como se advierte, tanto el principio de acceso y circulacion restringida como el de seguridad
deben ser cumplidos por los Responsables y Encargados de informacidén para garantizar el
derecho de habeas dafa de los titulares, pues de la adopcién de medidas de conservacion de la
informacién y de tos controles de seguridad implementados depende que se minimicen los riesgos
de filtracién de los datos personales.

Ahora bien, retomando el caso bajo estudio, se encuentra que el denunciante afirma que la
sociedad INVERSIONES CMR S.A.S divulgd a terceros no autorizados su informacién personal,
especificamente la confirmaciéon de su pedido mediante correo electrdnico a la sefiora
generando que dicha persona se desplazara a casa del sefor
a reclamar la posible tenencia de un celular hurtado y desde el cual ella considerd
gue habian realizado el pedido por la aplicacion domicilios.com.

7 v\er en: Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
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Al respecto, comenzara la Direccién tomando como base las pruebas recaudadas por el
Laboratorio de Informatica Forense de la Superintendencia de Industria y Comercio, el cual obtuvo
una sere de hallazgos al realizar una verificacion técnica del proceso de migracién de bases de
datos de INVERSIONES CMR S.A.S adelantado desde diciembre de 2014, en las cuales se
unificaron bases de titulares registrados desde Cali, Medellin, y Bogota, asi como la base de datos
de HelloFood, donde se recolectd evidencia digital pertinente, asi como testimonios y pruebas las
cuales fueron consignadas en el Acta de Visita de Inspeccién suscrita el 28 de octubre de 2015.

Dentro de los hailazgos relevantes al estudio del deber se evidencia que en el proceso de
migracion se presentd una falla que generd el envio errado de datos personales en las
confirmaciones de pedidos a usuarios que no los habian realizado. Lo anterior se soporta en lo
confesado por el Gerente Técnico y de Mercadeo de la sociedad investigada quien reconocié que
existid un “error Tecnolégico”® el cual se materializd en el envio de comunicaciones de
confirmacion de pedido con el envio de los datos personales de los clientes: nombre, direccién de
domicilio y teléfono, adicionalmente, lo confesado se soporta en la verificacion de las solicitudes
seleccionadas aleatoriamente en la diligencia de visita de inspeccién, de las cuales se resalta 1o
siguiente:

1. R --ticion No. [l presentada ef 8 de julio de 2015, a

traves de la cual se quejé por recibir en reiteradas ocasiones confirmacicnes de pedidos no
solicitados, sefialando que '(...) no me envien més de estos email porque no me
corresponden a mi persona™®.

2. I --tcion No oresentada el 27 de julio de 2015 y reitera el 7 de

agosto del afio en mencion, a través de la cual manifestd lo siguiente: “NO QUIERO
VERIFICAR UN PEDIDO. QUIERC QUE ELIMINEN DEFINITIVAMENTE MIS DATOS DE
SU DIRECTORIO".

3. N --ticion No. Il oresentada el 6 de junio de 2015, a través de la

cual afirmé "nuevamente me estan enviando correos de domicilios que no he pedido. Por
favor verifiquen, revisen y coordinen sus bases de datos"".

4 N o-tic¢n No. [l oresentada el 15 de febrero de 2015, a

través de la cual solicitd “Ruego por favor inicien una explicacion técnica de esta orden
pues aparece simultaneamente en correo de otra persona, con informacion personal del
suscrito, de igual manera preocupa que dicha informacion este(sic) flegando a mas
personas, poniendo en alto riesgo al titular (...) al proporcionar informacién privada.”'2.

Por lo cual se encuentra demostrado que en estos casos especificos la informacién personal
contenida en las bases de datos de la sociedad fue accedida por terceros no autorizados guienes
recibian correos de confirmacion de pedidos con datos personales de titulares.

Al respecto y de manera posterior, haciendo uso del derecho de defensa que le asiste a los
investigados en el proceso administrativo sancionatorio la sociedad INVERSIONES CMR SAS.
mediante el escrito de descargos, presentt los argumentos que, en su consideracién, demuestran
gue no trasgredié el deber expuesto en el literal d) del articulo 17 de la Ley 1581 de 2012. Dichos
argumentos se sintetizan en lo siguiente: *(...) nunca existio un peligro inminente al que se vieran
expuestos los titulares de los datos” (Cuaderno 2 reverso f.229), que “(...) no se podra exigir que
los encargados y responsables ef tratamiento de las bases de datos implementen medidas de
seguridad extremas, innecesarias, exageradas para la proteccién de fos datos" (Cuaderno 2 fl.230)
y que (...} ha implementado diferentes tipos de politicas y herramientas para garantizar la correcta
gestion de fa seguridad de los datos personales y sensibles (...) en la medida que la Empresa ha

8 Manlfestacmn hecha por el sefior | . G<rente de Tecnologia en visita del 27 y 28 de octubre de 2045,
Carpeta Reservada CcD .1 Ubicacién;
E \DOMICILIOS.COM\DOMICILIOS. COM\DOMICILIOS. COM_INFORMACION_DB\DOMICILIOS.COM_INFORMACH
ON _PQR\DOMICILIOS COM_INFORMACION F’QR\pqr\SO!ICltud y respuesta 218806 pdf
Carpeta Reservada cD fl.1 Ubicacién:
E.\DOMlClLIOS COM\DOMICILIOS.COM\DOMICILICS.COM_INFORMACION_DB\DOMICILIOS.COM _INFORMACI
ON_PQR\DOMICILIOS.COM_INFORMACION_PQR\pgnsolicitud ticket 227010, pdf
11 Carpeta 1 folios 51 al 54.
12 Carpeta 1 folic 13.
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almacenado los datos personales bajo las medidas técnicas, humanas y administrativas
adecuadas para garantizar la seguridad de la informacién y evitar su pérdida, acceso o uso no
autorizado.” (Cuaderno 2 reverso 1.232). ‘

De ofro lado, advierte que '{...) INVERSIONES CMR administra datos de alrededor de
cuatrocientos cincuenta mil (450.000) titulares, y de acuerdo con fa Resolucion se afectd la
seguridad de cuatro (4) titulares, dato que representa un porcemntaje  de:
(4/450.000)*100=0,00088%. (....) Es decir, el porcentaje de error que existio durante este lapso
de tiempo fue del 0.00088% de una muestra de 450.000, ef cual no logra constituir siquiera ef
0,001%. Este porcentaje por lo tanto, se encuentra dentro del nivel 6ptimo de administracion de
fa informacion, en tanfo sus consecuencias no representan un mayor valor al invertido en
administracion, esfuerzos y herramientas para la proteccion de la informacion y datos personales
(...)" (Cuaderno 2 f.234).

Al respecto, frente a ia afirmacidn seguin la cual nunca existié un peligro inminente al que se vieran
expuestos los datos de los titulares, esta Direccién aclara que tal como lo afirma claramente la
sociedad investigada tanto en la visita de inspeccion como a través de la presente actuacién, se
realiz6 el envio de correos de confirmacién de pedidos que contienen datos personales a terceros
no autorizados, permitiendo el acceso de terceros consecuencia de un “error fecnolégico”
generado en la migracion de los datos en el proceso de unificacion.

En adicion a fo anterior, se prob6é que no obstante la sociedad INVERSIONES CMR S.A.S. conocid
el acceso no autorizado por parte de terceros, esto a través de correos electronicos solicitando el
no envio de confirmaciones de pedidos los cuales no han sido solicitados, no implementé medidas
técnicas y metodologicas necesarias para evitar que continuara esta difusion de informacion.

Es necesario sefialar que tanto los Responsables como los Encargados del tratamiento deben
identificar y determinar los riesgos asociados al tratamiento de datos personales que realizan
dependiendo de la estructura organizacional, sus procesos y procedimientos internos asociados
al tratamiento de datos personales, la cantidad de bases de datos y el tipo de datos personales
tratados por la empresa para establecer las medidas o controles que permitan la identificacion,
medicién control y monitoreo de los hechos o situaciones que puedan incidir en la debida
administracién del riesgo al que estan expuestos los datos.

Teniendo en cuenta que se encuentra demostrado que se realizd una difusidén no autorizada de
los datos personales a través de correos de confirmacidn de pedidos, esta Direccién encuentra
que las medidas de seguridad implementadas por la sociedad investigada no fueron las
necesarias para evitar que sucediera el riesgo asociado al tratamiento, asi como las medidas
carrectivas no fueron tomadas a tiempo para impedir que el acceso no autorizado de los datos
personales continuara sucediendo.

Asi las cosas, revisado el material probatorio obrante en el expediente y los hallazgos encontrados
en la visita de inspeccion esta Direccidon no evidencia un plan de migracion de datos, donde se
pueda comprobar que ia sociedad investigada tomé las medidas necesarias para evitar el cruce
de identificadores (ld) que por ciudad pudiesen quedar repetidos que segun sefiala la sociedad,
fue lo que sucedio. Adicionalmente, no exisie un plan de pruebas una vez realizada la migracion
e integracién de datos que demostrara que se tomaron las medidas técnicas y metodologicas
necesarias para evitar la difusion y uso no autorizado evidenciado.

Ahora bien, respecto a la muestra tomada en la visita de inspeccion de ocho (8) titulares respecto
de cuatrocientos cincuenta mil (450.000), si bien, la muestra es insignificante frente al monto total
de titulares, evidentemente se presenté una falla en salvaguardar la confidencialidad de los datos
personales que fueron expuestos a terceros no interesados.

Si bien, el informe de seguridad contratado con la firma Berkeley Research Group (Cuaderno 2
fls.268 al 293) relaciona una serie de buenas practicas implementadas en la sociedad investigada,
asi como la descripcién del flujo de informacion generado en los distintos procesos, sin embargo,
no se evidencia el flujo ni los controles implementados en & momento en gue se envian los correos
para confirmar el pedido, que fue exactamente donde se generé el error y por lo tanto la queja del
denunciante. En la misma medida, tanto en 1a fecha de |a visita, como en las pruebas aportadas,
no fueron relacionadas concretamente las medidas técnicas, humanas y/o administrativas
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tomadas para corregir especificamente el error presentado, a pesar de que muestran buenas
practicas en el proceso de desarrollo (Carpeta 2 .330), no es claro que las mismas se hayan
tomado para contener el incidente presentado.

Adicionalmente, esta Direccién encuentra que estas buenas practicas sefialadas por la
investigada para demostrar que no trasgredié el deber estudiado, previenen otro tipo de incidentes
y ataques, es decir las mismas se establecen para evitar ataques, fuga de informacién y accesos
no autorizados premeditados, pero no corrigen el error presentado causante del incidente objeto
de la presente investigacién,

En virtud de lo expuesto, esta Direccion encuentra que respecto a los datos personales de ocho
(8) titulares la sociedad no cumplié el deber de conservar la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento, y aungue la sociedad se enter6 de este acceso no autorizado por parte de terceros
a través de las quejas presentadas por los titulares sefialados, no tomé medidas a tiempo respecto
a este acceso no autorizados, asi como tampoco tomo medidas a tiempo para corregir esta fuga
de informacion con el fin de que no continuara sucediente este acceso no autorizado, finalmente,
tampoco implementd un plan de migracién de datos donde se demostrara que previo a la
migraciéon de los datos la sociedad tomd las medidas necesarias para evitar el cruce de
identificadores que por ciudad pudiesen quedar repetidos.

Con dicha actuacién, el Responsable no solo afecté el derecho de habeas data de los ocho
titulares al divulgar su informacidn personal mediante correo electronico a terceros no autorizados,
sino también su derecho a la intimidad. Todos estos Titulares resultaros siendo victimas de la
divulgacion de su informacién personal, pues sus datos se encontraban al alcance de terceros
gue por un “error tecnolégico™ se cruzaron los (Id) y les permiti6 el acceso a la informacién personal
a través de un correo de pedido.

Por consiguiente, se encuentra demostrado el incumplimiento por parte de la sociedad
INVERSIONES CMR S.A.S. del deber establecido en el literal d) del articulo 17 de Ia Ley 1581 de
2012 por lo que se impondra la correspondiente sancion.

9.2.3 Respecto del deber de tramitar las peticiones y reclamos presentadas por los
titulares

El articulo 15 de Ley 1581 de 2012, establece el término maximo con el que cuentan los
Responsables y Encargados del tratamiento para atender los reclamos que ante éstos se presentan
y la forma cémo deben hacerlo.

Tal precepto sefala que los titulares o sus causahabientes que consideren gue la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacién o supresidn pueden
presentar un reclamo ante el Responsable y/o Encargado del tratamiento, quienes contaran con el
término de quince (15) dias habiles para atenderlo, contados a partir de la fecha de recibo del
mismo y plazo que podra prorrogarlo por el término de ocho (8) dias habiles mas, previa
comuricacién al reclamante.

Adicionalmente y sobre el particular, vale la pena hacer referencia al pronunciamiento realizado por
la Corte Constitucional en la sentencia C-748 de 2011, cuando al realizar el estudio de
constitucionalidad de la Ley 1581 de 2012, se manifestd acerca de las consuitas y reclamos que
los titulares de la informacion pueden realizar frente a los Responsables y Encargados del
tratamiento, sefialando lo siguiente:

‘Este articulo regula un procedimiento similar al que contempla el articulo 16, Il, numerales 1,2
y 3 de la Ley 1266 de 2008, hallado exequible por la Corte en la sentencia C-1011 de 2008.

Sobre este mecanismo de reclamos que se consagra ante los responsables y encargados del
dato, se puede advertir que los términos que se dieron para que el obligado conteste los
requerimientos hechas son los mismos que se consagran para el derecho de peticién en el
Codigo Contencioso Administrativo, razén porla que se pueden transpolar fos comentarios que
se dejaron consignados sobre el cardcter instrumental del derecho de peticién, en aras de
permitir al titular del dato ejercer fas facultades que se derivan def habeas data”
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De esta manera, los mecanismos de consultas y reclamos frente a fos Responsables y Encargados
del Tratamiento, constituye un desarrclio del articulo 23 de la Constitucién Politica, es decir, la
reglamentacion del derecho de peticién frente a particulares que va especificamente orientado a la
salvaguarda del derecho de habeas data.

Al respecto, se debe traer a colacion el siguiente aparte de |la Sentencia C-748 de 2011, que reza:

“En consecuencia, el precepfo revisado resulta ajustado a la Constitucién. No obstante, la Sala debe
advertir que fa jurisprudencia constitucional ha perfilado unas caracteristicas que debe tener fa respuesta
para que se entienda satisfecho ef derecho de peticién. En ese orden, tanto los responsables como fos
encargados del tratamiento estén obligados a observar esos pardmetros que en términos generales se
pueden resumir de la siguiente manera: (i} la respuesta debe ser de fondo, es decir, no puede evadirse af
objeto de la peticion, (i} que de forma completa y ¢lara se respondan a los inferrogantes planteados por
el solicitante, (iii) oportuna, asunto que obliga a respetar los términos fijados en Ja norma acusada”.

Por tanto, es deber de los Responsables y Encargados del Tratamiento garantizar el ejercicio del
derecho de habeas data, asi como garantizar el pleno y efectivo derecho de peticién, consulta o
reclamacién, es decir, atender cada una de las solicitudes de los titulares, sin dilaciones ni atrasos
y especialmente, de manera completa y de fondo.

En el caso en concreto, se evidencid que en el desarrolio de la visita de inspeccién la sociedad
INVERSIONES CMR S.A.S si bien da respuesta casi inmediatamente a la recepcion de las
peticiones o reclamos presentados por los titulares, en las mismas se limitan a indicar que la
peticién fue escalada al area encargada, asi mismo, se encuentra lo siguiente respecto de las
quejas seleccionadas:

Titular ~ Numero de ' Hallazgo'?
ueja

No se otorgd respuesta que responda de fondo y de
forma completa la peticién del titular,
No se otorgo respuesta que responda de fondo y de
forma completa la peticion de! titular.

-__ No se otorgd respuesta que responda de fondo y de |

forma completa la peticién del titular, asi como no le
inforraron las razones técnicas ni administrativas por
las cuales le llegaban confirmaciones de pedidos que
_.no _habia realizado. ‘
—_ | No le informaron Ias razones técnicas ni administrativas’
por [as cuzles le llegaban confirmaciones de pedidos
| que no habia realizado.
B | o e informaron las razones técnicas ni administrativas
| por las cuales le llegaban confirmaciones de pedidos '
I que no habia realizado.
"I | Vo e informaron las razones técnicas ni administrativas
| por las cuales le llegaban confirmaciones de pedidos
' que no habia realizado.

| _ _ ,4

Al respecto, la sociedad investigada indicé que (...} el hecho de que INVERSIONES CMR cumpla
s/ o no con fos deberes que ostenta en calidad de Responsable de tratamiento de dafos personales,
es un supuesto que debe establecerse a partir de un andlisis completo y detallado def tramite a
través del cual esta Empresa recibe, gestiona y resuelve todo tipo de PQRSs que le son enviadas
por los titulares de la informacion.” Y que “(.. ) la Empresa recibe un gran nimero (mifes) de PQRs
relacionadas con diversos temas, razén por {a cual un analisis a partir de tnicamente ocho (8)
solicitudes resulta extremadamente incompleto. La SIC, en su anélisis, estd omitiendo un gran
ndmerc de PQRs que fueron recibidas, gestionadas y resueftas de acuerdo con los parémetros
establecidos en la norma.” (Cuaderno 2 f1.235).

Es importante aclarar que la Ley 1581 de 2012 en el articulo 19, le confiere la facultad a la
Superintendencia de Industria y Comercio para ejercer la funcién de vigilancia para garantizar que

12 Quejas abranies en carpeta reservada CD fi.1 y en Cuademo 1 fls. 51 al 54.
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en el tratamiento de datos personales se respeten los principios, derechas, garantias vy
procedimientos previstos en la mencionada ley.

Al respecto, resulta relevante establecer que al momento de realizar la visita de inspeccion del 27
y 28 de octubre de 2015, tal como consta en el acta suscrita el 28 de octubre de 2015 (Carpeta 1
fls.34 al 43) se realizd una busqueda en la aplicacion “Zendesk” en la cual se consolidan todas las
PQR's de las peticiones que se han realizado respecto al tratamiento de datos personales, dicha
busqueda arrojé un total de ocho (8) peticiones en las que solicitaban la eliminacion o el no envio
de correos promocionales, de manera que sobre tal universo de ocho (8) quejas es que se realiza
la verificacion del cumplimiento del deber establecido en el literal j) del articulo 17 de la Ley 1581
de 2012.

Ahora bien, sobre las peticiones interpuestas en ejercicio del derecho de habeas data, la sociedad
investigada indico que la sociedad tiene dos (2) tipos de bases de datos diferentes: i) la base de
datos de la aplicacion, la cual contiene los datos proporcionados por las personas registradas en
domicifios.com via web o a través de |a aplicacion maovil; y ii) la base de datos de marketing, la cual
contiene datos personales de las personas gque reciben news fetfer, es decir informacion
relacionada con prospeccion comercial de la empresa. Y que “(...) fo nico que cambia respecto de
la supresion de un usuario de cualquiera de las dos bases de datos, son las personas encargadas
de esta supresion, el tramite para llevar a cabo la peticién del usuario, y fa manera en que el sistema
de cada una de las bases de datos procede con la supresién.” (Cuaderno 2 reverso f1.235).

Respecto de la base de datos de la aplicacion sefialé que ‘fa)l efiminar o suprimir datos personales
al interior de la base de datos de /a aplicacion, estos son suprimidos al mismo tiempo que la cuenta
del Usuario se elimina de inmediato. Sin embargo, debe tenerse en cuenta que estos datos son
eliminados por completo del registro, pero pueden reposar durante un tiempo en los backups que
realiza la Empresa.” Y que dicha policita consiste en “(...) que fos datos de un usuario que solicita
la supresion permanecen en estos respaldos digitales durante las dos (2) semanas siguientes a fa
supresion, tiernpo después del cual la informacion es efiminada automéaticamente de los servidores.
En efecto, esta politica ha sido diseflada e implementada con el fin de proteger los datos de Ia
empresa, y asegurar que los mismos puedan ser recuperados en caso de que se presente un fallo
de infraestructura.” (Cuaderno 2 reverso fl.235).

Respecto a la base de datos de marketing indico que (...) la supresion al interior de esta base de
datos puede darse bien sea i) por solicitud desde el Departamento de Marketing, o ii} por eliminacion
directa del usuario desde el news letter que recibe en su correo. {...) En este sentido, tal y como
puede evidenciarse en la Prueba 5.4, aquella informacion que persiste al interior de esta base de
datos se debe a que el usuario ha continuado usando la plataforma, con posterioridad a tramitar Ia
soficitud de supresion.”, y que “En el caso presente, por ejemplo, los usuarios que formularon las
quejas ; SON usuarios que no aparecen en el archivo de
usuarios eliminados de la base de datos de marketing, porque estos usuarios hicieron nuevamente
uso de fa plataforma.” (Cuaderno 2 f1.236).

Analizando lo manifestado por la investigada, encontramos que aunqgue la sociedad indica que los
titulares de las quejas Nos. | o - ccuentran en el archivo de
usuarios eliminados de la base de datos de marketing porque los usuarios hicieron nuevamente
uso de la plataforma, no aporta prueba alguna que acredite que efectivamente los titulares utilizaron
la aplicacién de manera posterior a la peticion de supresién.

De otro lado, esta Direccién evidencia que la sociedad investigada no se pronuncié respecto a los
demas aspectos objeto de investigacion respecto a la atencién de PQRs, es decir, no se pronuncié

ni aportd prueba alguna respecto a que: i) no contestaron de fondo y de forma completa las
peticiones de los titulares queja No. *

. i) asi como no informaron a los ciudadanos

queja
las razones técnicas ni administrativas
por las cuales les llegaban confirmaciones de pedido que ellos no habian tenido, puesto que sélo
se limitaron a contestarles que la queja habia sido escalada al area correspondiente y que tomarian
las medidas necesarias.
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Por lo anterior, esta Direccién encuentra probado que la sociedad INVERSIONES CMR S.A.S,
respecto de las quejas mencionadas anteriormente no cumplio con el deber establecido en el literal
j) de! articulo 17 de la Ley 1581 de 2012, puesto gue no demostré haber tramitado las consultas y
reclamos presentados por los titulares

en ejercicio de su derecho de habeas data en los términos sefialados en la Ley, es
decir, atendiendo cada una de las preguntas y solicitudes de los titulares, sin dilaciones ni atrasos,
de manera completa y de fondo y dentro del término legal establecido. Por lo que se impondra la
correspondiente sancidn.

9.2.4 Respecto del deber de informar a la Superintendencia de Industria y Comercio
violaciones a los cédigos de seguridad y la existencia de riesgos en la administracion
de la informacion personal

De conformidad con la fundamentacidn factica de la investigacidon de la referencia, el ultimo deber
involucrado en el caso sub-examine es establecido en el literal n) del articulo 17 de la Ley 1581 de
2012, el cual exige que el Responsable del Tratamiento de los datos personales, al tener
conocimiento de posibles riesgos en la administracion de la informacién de los Titulares, informe
dichos eventos a la Autoridad de Proteccion de Datos Personales en Colombia, actualmente la
Superintendencia de Industria y Comercio.

En esa medida, se encuentra responsable administrativamente de la trasgresion de este deber a
aquellos Responsables del Tratamiento que, al haberse enterado de dicha violacion y que la misma
haya ocasionado riesgos en el Tratamiento de los datos, no informe a esta Superintendencia de la
ocurrencia del incidente de seguridad.

En la visita de inspeccion se evidencid que, pese a la falla en el proceso de fraslado de datos
personales, y aun cuando dicho procedimiento puso en riesge la administracion de la infoermacién
de los titulares cuyos datos fueron objeto de migracidn, la sociedad investigada no informé a [a
Superintendencia de Industria y Comercio la ocurrencia de tal situacién, pese a estar obligado a
ello, en razon a que se configurd un incidente de seguridad.

Al respecto, la sociedad investigada indicd que es necesario informar a la autoridad cuando se
presenten violaciones a los cdédigos de seguridad y cuando también existan riesgos en la
administracién de 1a informacién.

s Respecto a la violacidn a los cédigos de seguridad: indicd que (...) fa violacion a fos cOdigos
de segutidad significa que un ftercero haya podido acceder a un sistema de informacién y
haya atentado en contra de su seguridad, la cual incluye: disponibilidad, integridad,
autenticidad, confidencialidad de fos dafos. Es por esto que los responsables y encargados
del manejo y tratamiento de bases de datos deben contar con herramientas que les permitan
afrontar dichos ataques” y que "fsfin perjuicio de la implementacion de fas acciones de
mitigacion, sera necesario que respecto de ataques Dos (Afaques de Denegacion de
Servicios), fos cuales son eventos que atentan contra la sequridad de Ja informacion de
INVERSIONES CMR, toda vez que altera la disponibilidad de un sistema de informacion (...)
Ejemplo de lo anterior es el informe con radicado No. 16 180684, donde se reporto el
incidente menor ocurrido los dias 17 y 18 de junio de 2015 (.. }".(Cuaderno 2 fls.237 y 238).

s Respecto a los riesgos en la administracién de la informacion: sefialé que fdfe conformidad
con lo expuesto en las Consideraciones al Cargo Dos, se concluyo que el porcentaje de erro
que existio durante el fapso de tiempo especificado por I(sic) SIC fue del 0.8% de una
muestra de 450.000, ef cual no fogra constituir siquiera ef 1% y que por lo tanfo este
porcentaje no se encontraba dentro del nivel dptimo de administracion de la informacion, en
tanto sus consecuencias no representan un mayor valor al invertido en administracion,
esfuerzos y herramientas para la proteccién de fa informacion y datos personales (...)".

Sumado a esto, la sociedad investigada asegura que “(...}) es evidente que INVERSIONES CMR
nunca expuso a un riesgo en la administracion de la informacién de los cuaftrocientos cincuenta mif
titulares sobre los cuales posee datos y tampoco fue objeto de una violacion a los codigos de
seguridad por lo que no debié informar a la SIC, de fa manera que lo indica el numeral n) del articulo
17° de la Ley 1681 de 2012, por lo que el cargo no procede.” (Cuaderno 2 f1.238).
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Al respecto, esta Direccidon encuentra que la sociedad investigada report6é ante esta direccién un
ataque relacionado con la denegacion del servicio “DoS” visible en Cuaderno 2 folio 366 al 380 el
cual una vez estudiado, se procedid a archivar por no encontrar afectacién a ningun dato de los
titulares. La sociedad investigada trae este archivo al caso objeto de investigacion con el fin de que
sea tenido en cuenta en la valoracion del caso, sin embargo, revisado el caso aportado por la
investigada de radicado No. 16-180684 encontramos que en el mismo i) no se presents una fuga
de informacion o acceso no autorizado a los datos personales y ii) se biogquearon las direcciones
IP desde donde se realizaron los ataques de denegacién de servicio “DoS”.

Asi pues, encontramos que en el caso de radicado 16-180684 no se encontrd afectacién a ningun
titular, es decir que no se tuvo acceso no autorizado a los datos de los titulares, no obstante, en el
caso bajo estudio, se encuentra demostrado y es aceptado por la sociedad™ que terceros no
autorizados tuvieron acceso, aunque no voluntaric o premeditado, a los datos personales de los
titulares a traves de una difusion no autorizada de correos de confirmacién de domicilio, dada por
error humano interno al momento de realizar la migracion de los datos.

Mediante la Circular Externa No. 002 del 3 de noviembre de 2015, la Superintendencia de Industria
y Comercio ampli6 el espectro de interpretacién de los incidentes de seguridad, al establecer en el
Capitulo 2 que todos los Responsables y Encargados de Tratamiento deberan reportar en el
Registro Nacional de Bases de Datos, “la violacién de los cédigos de seguridad o fa pérdida, robo
y/0 acceso no autorizado” a sus bases de datos dentro de los quince (15) dias habiles posteriores
al momento en que sean detectados y se pongan en conocimiento del area encargada de
atenderlas.

Como se aprecia, la norma es clara en definir que “incidente de seguridad’ se refiere a la “violacion
de los codigos de seguridad o la pérdida, robo y/o acceso no autorizado’, definicion que resulta
bastante mas amplia que ia contenida en el literal n) de 1a Ley, pues este sélo habla de “violaciones
a los codigos de seguridad” sin referirse a la “perdida, robo y/o acceso no auforizado’. Bajo dicho
razonamiento es que INVERSIONES CMR S.A.S  insiste en que en el presente caso "nunca existio
un peligro inminente al que se vieran expuestos los titulares de los datos”, toda vez que, a juicio de
la investigada, “respecto de los ataques DoS (Ataques de Denegacion de Servicios), los cuales son
eventos que atentan contra la seguridad de la informacion de INVERSIONES CMR, toda vez que
aftera la disponibilidad de un sistema de informacitn (...)" (reverso carpeta 2 f1.440), es decir, que
para la investigada el hecho de que un tercero no autorizado reciba correos con informacion
personal de los titulares no es un incidente de seguridad pues no altera la disponibilidad de un
sistema de informacion, evento en ef cual se genera un error en la adecuacion tipica de la faita
administrativa.

Para resolver la presente cuestion, se considera necesario realizar dos analisis distintos: (i) la
disposicion contenida en el articulo 2.2.2.25.3.7 del Decreto Unico Reglamentario 1074 de 2015
para que la Superintendencia de Industria y Comercio "imparta las instrucciones relacionadas con
fas medidas de sequridad en el Tratamiento de datos personales” y su integracién con la Circular
Externa No. 002 del 3 de noviembre de 2015, y (ii) la interpretacion del deber contenido en el literal
n) del articulo 17 de la Ley 1581 de 2012, en especifico, el concepto de "violaciones a fos codigos
de seguridad’”.

() Del articulo 2.2.2.25.3.7 del Decreto Unico Reglamentar 1074 de 2015 y su integracidén
con la Circular Externa No. 002 del 3 de noviembre de 2015

El articulo 2.2.2.25.3.7 del Decreto Unico Reglamentario 1074 de 2015 indica lo siguiente:

*Medidas de seguridad. La Superintendencia de Industria y Comercio impartira las instrucciones
relacionadas con las medidas de seguridad en el Tratamiento de datos personales”.

La Circular Externa No. 002 describe, dentro de su fundamento legal, que para el adecuado
ejercicio de las funciones de vigilancia en materia de proteccién de datos personales atribuidas por

i* En contestacion a peticiones y quejas de los fitulares ante el envio de correos de confirmacion de pedidos con datos personales a terceros, la
sociedad reconoce el hecho indicando lo siguiente "Lamentamos lo ocurrido con su solicitud, verificamos en el sistema y por motivos de
actualizacién de la pagina ocurrid esle error {...)" {visible Carpeta 1 ,14).




i
R g - HOJA N'24

RESOLUCION NUMERO DE

"Por la cual se impone una sancion” -
[ VERSION PUBLICA J

el legislador, la SIC disefidé un sistema basado en riesgos: el Sistema integral de Supgrvisién
Inteligente — SISI, el cual proveera de informacién relacionada con las bases de datos objeto de
tratamiento. Por su parte, el articulo 25 de 1a Ley 1581 de 2012, cred el Registro Nacional de Bases
de Datos —RNBD-, definido legalmente como “e/ directorio pablico de las bases de datos sujetas a
Tratamiento que operan en el pais’. Por ello, la referida circular continla sefialando en su
fundamento legal que:

"El Capitulo 26 del Decreto Unico 1074 de 2015 reglamenté el articulo 25 de la Ley 1581 de
2012 y establecié la informacion minima que debe contener el Registro, asi como 108 términos
y condiciones de inscripcién. En particular, en ef articulo 2.2.2.26.2.1, el citado decreto seflalt
que “(ha Superintendencia de Industria y Comercio, como autoridad de proteccién de datos
personales, podra establecer dentro del Registro Nacional de Bases de Datos informacion
adicional a la minima prevista en este articulo, acorde con las facultades que le atribuyod la Ley
1581 de 2012 en ef literal h) del articulo 21", Asi mismo, en el articulo 2.2.2.26.3.2 dispuso que
“(Na Superintendencia de Industria y Comercio estableceré el procedimiento de inscripcion en
el Registro Nacional de Bases de Datos que deberan cumplir los Responsables del Tratamiento,
previa validacién de su identidad, de acuerdo con lo que para el efecto establezca esa entidad”.

Por lo expuesto, se hace necesario establecer la informacion adicional que contendra el
Registro Nacional de Bases de Datos — RNBD - y ef procedimiento de inscripcidn (i) para que
los Responsables del Tratamiento de datos personales, personas naturales, entidades de
naturaleza pablica distinfas de las sociedades de economia mixta y personas juridicas de
naturaleza privada que no estan inscritas en las cdmaras de comercio, cumplan con este deber
legal y (if} la Superintendencia de Industria y Comercio gjerza de manera eficiente sus funciones
de vigilancia en materia de proteccién de datos personales.”

Como se ve, la Circular Externa No. 002 del 3 de noviembre de 2015 no prevé, dentro de su objeto,
desarrollar el contenido del articulo 2.2.2.25.3.7 del Decreto 1074 de 2015, referido a las medidas
de seguridad en el tratamiento de datos personales; sino que busca establecer fa informacién
minima contenida en el registro, complementado asi lo previsto en el Capitulo 26 dei mismo decreto
anico’®, el cual se ocupa precisamente, del RNBD.

Entonces, es claro que se trata de una norma complementaria para la adecuada administracién del
RNBD, cuya responsabilidad se encuentra en cabeza de esta Superintendencia. Sin embargo, es
claro que todas las leyes, decretos y resoluciones que se expidan desarroliando las facultades de
esta Superintendencia como Autoridad de Proteccidon de Datos, conforman el sistema Colombiano
de proteccion de datos perscnales, en el cual cada componente normative debe interpretarse
armodnicamente, por lo que resulta valide aplicar en un case especifice la conceptualizacion de
incidente de seguridad contenida en el capitule 2 de la Circular.

En este orden de ideas, si bien no es posible aplicar en el caso en concreto la disposicion contenida
en la circular debido al principio de irretroactividad, pues los hechos materia de investigacion se
configuraron con anterioridad al 3 de noviembre de 2015, también Ioc es gue la definicién de
‘incidente de seguridad” no depende exclusivamente de la circular, pues la misma Ley 1581 de
2012, dispuso en su articulado medidas relacionadas con el deber de seguridad que deben cumplir
los Responsables y existen documentos que permiten definir dicho concepto, situaciéon que se
analizara a continuacion.

(iiy Disposiciones relacionadas con la seguridad de la informacion y la interpretacién del
deber contenido en el literal n) del articulo 17 de la Ley 1581 de 2012, en especifico, el
concepto de “violaciones a los cédigos de seguridad”

La sociedad INVERSIONES CMR 8.A.S. no puede justificar su incumplimiento al deber de informar
a la Autoridad de Proteccién de Datos de la materializacién de una violacion a los codigos de
seguridad bajo los argumentos de que para que se presente una violacién a los codigos de
seguridad en la medida en que para que opere se debe "afterar la disponibilidad de un sistema de
informacion”. Ahora, 1o que corresponde a este Despacho es, precisamente determinar el alcance
de la expresion "violaciones a los cddigos de seguridad”.

15 Capitulo 26 del Decreto Unico Reglamentario 1074 de 2015; Registro Nacional de Bases de Datos.
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Pues bien, el articulo 17 de la Ley 1581 de 2012, consagra los deberes de los Responsables del
tratamiento, e indica, en su literal n), que estos deberan “()nformar a la autoridad de proteccién de
datos cuando se presente violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacién de los Titulares”.

Coincide este Despacho con la investigada, cuando esta afirma que para que se configure el
supuesto contenido en la norma, deben presentarse dos situaciones: por un lado i) la existencia de
violaciones a los cédigos de seguridad y i) que existan riesgos en la administracion de la
informacién de los titulares. En su sentido natural y obvio, es claro que los riesgos deben recaer
sobre la informacion personal y que estos son producto, esencialmente, de la violacién a un
determinado codigo de seguridad.

Bajo esta hipdtesis, no se adecuaria la descripcion contenida en la norma cuando se presente una
violacion de un cédigo de seguridad de una base de datos que no conteniente informacion personal.
Tampoco seria objeto de dicho deber cuando, a pesar de que se presentd la referida violacion, no
existe un riesgo en la administracion de la informacién de los titulares, bien sea porque se cuenta
con ofras medidas de control para mitigar el mismo, o porque la violacion no comprometio
informacion personal, entre otras posibilidades.

E!l principio y deber de sequridad de la informacion

El legislador en el articulo 3 de la Ley 1581 de 2012, desarrollé unos determinados principios en
materia de proteccion de datos perscnales, los cuales, a su vez, permean la interpretacién de todos
los articulos contenidos en la Ley 1581 de 2012 y sus decretos reglamentarios, por lo que cualquier
exégesis de las normas previstas en dicho estatuto debe realizarse de conformidad con los
principios, ya gue estos delimitan las fronteras de aplicacion de las normas por cuya observancia
debe velar esta entidad. Ademas, resulta claro que los principios, come criterio interpretativo que
son, se encuentran plenamente armonizados con los derechos de los titulares del dato y los
deberes de los sujetos obligados en la Ley.

En efecto, para la Corte Constitucional la cuestion es de la siguiente manera:

‘Estos principios flos contenidos en fa ley], buscan impedir el uso abusivo y arbitrario de la
facultad informatica. Asi mismo, deben ser interpretados en concordancia con el sequndo inciso
del articulo 15 de fa Carta, que establece que “(e)n la recoleccion, tratamiento y circulacién de
los datos se respetaran la libertad y demas garantias consagradas en la Constitucion”,

Es decir, el articulo 4 de la Ley Estatutaria define ef contexto axioldgico dentro del cual debe
moverse, el proceso informatico. Segiin este marco general, existen unos pardmetros generales
que deben ser respetados para poder afirmar que ef proceso de acopio, uso y difusién de datos
personales sea constitucionalmente legitimo.”

Tal circunstancia es clara si se observa el tenor del literal del articulo 4, cuando sefiala que “fejn ef
desarrollo, interpretacion y aplicacion de la presente ley, se aplicarédn, de manera armoénica e
integral, los siguientes principios (...)", de lo que resulta claro que este Despacho no pretende
realizar ningun tipe de extension indebida de la ley en su aplicacion a areas de interpretacion
vedadas por el legislador, pues se busca que las normas contenidas en el régimen de proteccion
de datos personales se interpreten como un todo, siempre teniendo presente el espiritu teleolégico
de la norma.

De esta forma, dentro de estos mandatos interpretativos, el legisladar estatutario incluyd, entre
otros, el principio de seguridad ya mencionado en la presente resolucién, pero que debido a su
importancia para el casc es necesario analizar desde otra perspectiva.

En virtud del mencionado principio, ‘fffa informacion sujeta a Tratamjento por el Responsable def
Tratamiento o Encargado del Trafamiento a que se refiere la presente ley, se deberé manejar con
fas medidas técnicas, humanas y adminjstrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudufento”, 1o
cual implica que los sujetos obligados de la ley deberan disponer de las medidas necesarias para
asegurar la informacién objeto de procesamiento.
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El principio de seguridad a su vez, se encuentra desarroilado como deber legal de los Responsables
del tratamiento, toda vez que el literal d) del articulo 17 de la Ley 1581 de 2012 sefala que estos
deberan “[cjonservar fa informacion bajo las condiciones de seguridad necesarias para impedir su
adulfteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento”.

Resulta palmaria la relacion complementaria del citado deber con aquel referido a la obligacidn de
informar a la autoridad cuando se producen violaciones a los cédigos de seguridad, pues mientras
el literal d) del articulo 17 dispone fa necesidad de implementar las medidas de seguridad
adecuadas y suficientes para preservar los datos personales de os titulares, el literal n) sefiala que
cuando dichas medidas falles y se ponga en riesgo [a administracién de la informacion, tal situacion
debe ponerse en conocimiento de la SIC.

Esta relacién intrinseca entre el principio de seguridad y los deberes previstos en los literales d) y
n) de! articulo 17, permite establecer un punto de conexiéon que brinda claridad sobre una serie de
presupuestos que se deban presentar para la configuracion tipica de la conducta concreta bajo
estudio, esto es, el deber de informar a {a autoridad de |a violacién a los codigos de seguridad:

» FEl principio y el deber de seguridad disponen que se deben implementar las medidas
necesarias'® para evitar la “adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento™”;

* Que una vez implementados estos mecanismos adecuados para conservar y proteger la
tnformacién personal en cumplimiento del principio y deber de seguridad, se produzca un
evento que viole, incumpla, infrinja 0 rompa los cddigos de seguridad adoptados para
preservar la base de datos personales;

« Que el referido evento que afecta los mecanismos de control y seguridad dispuestos por el
Responsable ponga en riesgo la administracién de fa informacién personal.

Asi las cosas, es claro que debe existir una relacién entre la medida de seguridad adoptada —o
inclusive |a falta de ella- el incidente que afecta la base de datos y el riesgo que tal incidente genera
en la gestion de la informacidn personal de los titulares.

De las medidas preventivas y el concepto de “violaciones a los codigos de sequridad”

Una vez revisada la descripcidn literal del principio y el deber de seguridad, es notorio que estos
no establecen especificamente cuales son las medidas conducentes para brindar seguridad a los
registros para evitar la “adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento
(de la informacién)’, no obstante, si sefiala que deben implementarse las medidas necesarias. Es
mas, el mismo articulo 2.2.2.25.6.1 del Decreto 1074 de 2015, el cual infrodujo en la normatividad
nacional el concepto de Accountability o responsabilidad demostrada, hace énfasis en dicha
situacion, cuando dispone que “fllos responsables del tratamiento de dafos personales deben ser
capaces de demastrar, a peticion de la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a
los siguiente {...})" (Negrilla fuera de texto).

De lo anterior, queda clare que corresponde, en principio, a los Responsable -y por extension
normativa a los Encargados-, demostrar al ente de control que dispusieron de las medidas de
sequridad apropiadas para la conversacién de la informacion que es objeto de los tratamientos por
ellos definidos, por lo que son estos quienes definiran tales confroles, de acuerdo a los cuatro
supuestos fundamentales contenidos en el articulo 2.2.2.25.6.1 del Decreto 1074 de 2015, el cual
indica lo siguiente:

“1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo
en cuenta si se frata de una micro, pequefia, media o gran empresa, de acuerdo con la norma vigente,

% Las que considere el Responsable.

'T Esta descripcion se repite en el principio de seguridad del literal g) del articulo 4 de la Ley 1581 de 2012 y en el deber
de seguridad del literal d) del articulo 17 de la misma norma.
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2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podria causar sobre los derechos de los
titulares”,

Para despejar el panorama sobre este tema, el 28 de mayo de 2015, Ila SIC realizé el lanzamiento
de las "Guias para la Implementacion del Principio de Responsabifidad Demostrada
(Accountabifity)’, documento que busca que las organizaciones asumen el compromiso de
incrementar sus estandares de proteccion en el tratamiento de Ia informacién personal, a través de
algunas pautas que les ayuden a hacer mas eficientes sus procedimientos y contribuyan en el
propésito de construir un Programa Integral de Gestion de Datos Personales.

En las mencionadas guias se describe un "PROTOCOLO DE RESPUESTA EN EL MANEJO DE
VIOLACIONES E INCIDENTES™® en el que se hace referencia, precisamente, al concepto de
in{cidente de seguridad en los siguientes términos;

‘Los incidentes se refieren a cualquier evento en los sistemas de informacién o bases
de datos manuales o sistematizadas, que atente contra la sequridad de los datos personales
en ellos almacenados. La Ley 1581 de 2012 no hace distincidn alguna respecto de los
incidentes que deben ser reportados a la Superintendencia, por lo que, independientemente
de su impacto, deben reportarse a esta entidad todos los incidentes ocurridos. Como
minimo, debe informarse el tipo de incidente, la fecha en que ocurrié y fa fecha en la que se
tuvo conocimiento del mismo, fa causal, el tipo de datos personales comprometidos y la
cantidad de tituiares afectados.” (Negrilla fuera de texto).

Como se ve, el concepto transcrito es claro en determinar que cualquier suceso en los sistemas
de informacion que atente contra la seguridad de los datos personales almacenados en una
base de datos se constituye en un incidente, por lo que es claro gque, contrario a lo que afirma
la investigada, el caso bajo estudio donde terceros accedieron a la informacién personal de los
tilulares sin autonizacion atenta la seguridad de los datos, asi pues, cualguier compromiso para la
seguridad de los registros es suficiente para adquirir 1a consideracién de incidente.

Si bien, las referidas guias no pueden constituirse en una norma vinculante y de obligatorio
cumplimiento pues escapan a la tradicional concepcion de las normas juridicas propiamente dichas,
si constituyen un criterio de orientacién -por ello son una guia- que puede ser tenido en cuenta por
aquellos que realizan actividades que involucran el manejo de informacion personal. Es esta, quiza,
una manifestacion de la tendencia del derecho plblico a acercarse al concepto de soft faw, normas
cuasi legales que no son coercitivas a pesar de que pueden estar construidas como reglas, pero
que, en todo caso, buscan influir en la conducta de sus destinatarios.

Asi pues, el concepto de incidente de seguridad contenido en las “Guias para la Implementacion
del Principio de Responsabilidad Demostrada (Accountability)”, es un criterio que pudo -y debio-
ser tenido en cuenta por la sociedad INVERSIONES CMR S.A.S. al momento de evaluar si se
estaba en presencia de un evento en el cual debia informar a la autoridad de control del riesgo en
la administracién de los datos personales que trata. Igual, es claro que las referidas guias se
publicaron el 28 de mayo de 2015, esto es, con anterioridad a la fecha en que se evidencian los
reclamos presentados informando sobre el envio erréneo de correos con informacion personai.

El analisis semantico de la expresién “violar’ conlleva a considerar que dicha palabra goza de
distintas acepciones en el Diccionario de la Lengua Espafiola; entre ellas, se destaca “[ijnfringir o
quebrantar una ley, un tratado, un precepto, una promesa, etc"'® de lo cual se predica que la

® En su capitulo 2.6, el referido documento sefala que “ffJas violaciones a los codigos de seguridad de las
organizaciones generan un altisimo riesgo para los titulares de fa informacion y son causantes en muchos casos de
impactos muy significativos a la reputacion corporativa. Por lo anterior, un Programa Integral de Gestion de Datos
Personales debe involucrar un componente de gestion de riesgos, internos y externos, que le permita identificar sus
vulnerabilidades a tiempo y enfocar sus recursos a la adopcién de medidas de mitigacién de riesgo que minimicen dicho
impacto tanto para la organfzacién como para los titulares de la informacion”.

¥ Real Academia Espafola, Diccionario de la lengua espafola. Del texto: “viofar” (online) Disponible en
hitp //dle rae.es/?id=brakubl (Recuperado el 11 de mayo de 2018).
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palabra puede hacer referencia a una situacién contraria a una regla o un principio, sin importar
que esta sea juridica o no.

Tal definicién lleva esta Direccion a considerar que las “violaciones a los cddigos de seguridad®
pueden ser aguellos eventos que infrinjan o rompan una medida de seguridad dispuesta. inclusive,
a partir de un andlisis interpretativo del citado precepto -y siempre teniendo en cuenta el espiritu
teleoldgico de la norma-, por lo que no es posible concluir que e! legislador dnicamente pretendid
que se reportaran a la SIC aquellas situaciones en las que terceros, dolosamente ©
intencionalmente, vulneraran una medida de seguridad informatica o simplemente aprovecharan la
ausencia de un control para poner el riesgo la informacién personal de los titulares, pues lo que
preocupa a la norma no es la intencionalidad del sujeto sino el riesgo que genera dicha situacion
en la “administracion de la informacion de fos Titulares”.

Entonces, es claro que la sociedad INVERSIONES CMR S.A.S incurre en error cuando afirma que
la sociedad “no cumplié ninguno de los dos requisitos necesarios para desencadenar el deber
indicado en el numeral n). Puesto que existe un deber de informar a una autoridad administrativa
una situacion objetiva -lo cual no es lo mismo gue considerar que existe una responsabilidad
objetiva-, que no es otra que la violacion de un cbédigo de seguridad que ponga en riesgo la
administracidén de datos personales de los titulares, sin llegar a considerar que dicha violacidén sea
producto de una intromisién arbitraria a un sistema de informacién o afirmar erréneamente como (o
hace |a investigada, que Unicamente sea respecto de atagues DoS que aiteren la disponibilidad de
un sisterma de informacion.

En virtud de lo expuesto, este Despacho concluye que en el presente caso la sociedad
INVERSIONES CMR S.A.S. debid informar a la Sic que se presentd un evento que puso en riesgo
los datos personales de |os titulares.

Lo anterior, con base en que se encuentra demostrado que se presentaron violaciones a los ¢odigos
de seguridad de la sociedad investigada permitiendo el envio de correos electrénicos con
informacion personal de sus clientes a terceros no autorizados y existieron riesgos en la
administracién de la informacién puesto que la sociedad tiene el deber de velar por la disponibilidad,
integridad y confidencialidad de la informacién de la cual actia como Responsable del tratamiento,
y en el caso en estudio, se afecté la confidencialidad de la informacién al presentarse un acceso
involuntario no autorizado por parte de terceros, asi que independientemente de la cantidad de
titulares afectados, se presentd un incidente de seguridad al presentarse una falia en el proceso
tecnolégico de migracién de datos que generd que lo identificadores (Id) de los titulares que
realizaban pedidos se cruzaran con los identificadores (Id) de otros titulares por el proceso de
unificacién de las bases de datos en una plataforma. Por lo que se impondra [a correspondiente
sancién.

DECIMO: Imposicién y graduacioén de la sancién

Respecto a las sanciones que se imponen por |a infraccion al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proparcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancidn y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccién y la sancidén
aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

"En cuantc al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
que tanto la falta descrita como la sancidn comespondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacién de los principios que gobieman fa
funcién publica. Respecto de la sancidn administrativa, la proporcionalidad implica también que
effa no resufte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad™

De esta forma, para la correcta adecuacion de los hechos y 1a sancidn aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida analizar la dimension del
dano o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para

® Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente
Dr. Marco Gerarde Monroy Cabra.
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luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econémica
del investigado, la reiteracion de la mfraccnon colaboracion del investigado para esclarecer los
hechos investigados?'.

También se tendran en cuenta para la dosificacion de la sancion, el tamarfio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Finalmente, se tendrén en cuenta la conducta de
la investigada durante el tramite de la investigacion administrativa.

En el casp sub-examine, en primer término, quedo demostrado que la sociedad investigada
incumplié el deber de soI|C|tar y conservar.copia de la autorizacién previa y expresa de los titulares
(seleccionados aleatoriamente) para el tratamiento de sus datos, al no aportar copia de las
autorizaciones previas y expresar otorgadas por los titulares a la sociedad para el tratamiento de
sus datos personales, asi como tampoco demostrd cumplir con el deber de informar a estos ocho
(8) titulares de manera clara y expresa el tratamiento al cual seran sometidos sus datos, |a finalidad
del mismo, los derechos que les asisten como titutares v los datos de identificacidn y contacto del
Responsable del tratamiento.

Frente a lo mencionado, este Despacho considera que al no haber solicitado y conservado la
autorizacién de los titulares asi como informado las finalidades del tratamiento, vulnerd el derecho
fundamental de habeas data de los titulares al mantener y tratar datos personales sobre los cuales
no contaba con el consentimiento de los titulares, asi como impidié a los titulares conocer las
finalidades especificas para las cuales fueron recolectados sus datos, el tipo de tratamiento que
realizan sobre los mismos y los derechos que le asisten y medios para ejercerlos, por lo que se
impondra una multa por la vulneracion de los deberes gue ostenta en su calidad de Responsable
de la informacion contemplados en el articulo 9y 12 y los literales b) y ¢) del articulo 17 de la Ley
1581 de 2012, en concordancia con lo establecido en el articulo 2.2.2.25.2.5 del Decreto 1074 de
2015, equivalente a cuarenta (40) salarios minimos legales mensuales vigentes.

En segundo término, quedo demostrado que a pesar de las explicaciones presentadas por la
sociedad investigada no existe justificacion valida para no haber conservado la informacion personal
de los titulares sobre los cuales sus datos personales fueron enviados a terceros mediante correo
0 mensaje de confirmacion de pedido, bajo las medidas de seguridad que demandaban. En este
sentido, esta Direccion tiene en cuenta que efectivamente fueron divulgados, sin ningan tipo de
control, a través de mensajes de confirmacion de pedido, los datos personales tales como nombre
completo, direccidn de residencia, teléfono de los usuarios sobre los cuales por un error tecnologico
se cruzaron Ios |d permitiendo el envio a terceros.

En consecuencia, no hay lugar a dudas para esta Direccion acerca de la dimension del dafio que
efectivamente se materializd en el caso en cuestion al no conservar la informacién bajo las
condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento, y alin méas después de que la sociedad tuvo conocimiento del envio
erréneo de correos con datos personales a terceros no autorizados, la misma no tomé medidas a
tiempo para corregir esto con el fin de que no continuara sucediendo y tampoco implementé un plan
de migracién de datos donde tomara las medidas necesarias para evitar el cruce de identificadores.

Por lo anterior, esta Direccion considera que la sociedad vuiners el derecho de habeas data de los
titulares al conocer de este acceso no autorizado de informacion personal, y no haberse adoptado
las medidas tecnicas, humanas y administrativas de seguridad antes para evitar que pasara y
posteriormente con el fin de corregir e impedir que continuara sucediendo, se vulnerd el derecho
fundamental de habeas data de los titulares, e incluso puso en peligro otros derechos
fundamentales como la intimidad, por lo que se impondra una multa por la vulneracién del deber

TiLey 1266 de 2008 "Articulo 19. Criferios para graduar las sanciones. Las sanciones por infracciones & fas que se
refieren el articulo anterior, se graduarén atendiendo los siguientes criterios, en cuanto resulten aplicables: a) La
dimension del dafio o peligro a los infereses juridicos {utelados por la presente ley; b) El beneficio econémico obtenido
por &l infractor o terceros, en virtud de la comision de la infraccion; ¢) La reincidencia en fa comision de la infraccion; d)
La resistencia, negativa u obstruccion a la accidn investigadora o de vigilancia de la Superintendencia de industria vy
Cormerrio; e} La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de Industria y Comercio;
f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comisién de la infraccion antes de la
imposicion de la sancién a que hubiere lugar.”
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establecido en el litera! d) del articulo 17 de la Ley 1581 de 2012, equivalente a noventa (90) salarios
minimos legales mensuales vigentes.

En tercer término, la sociedad vulneré el derecho fundamental de los titulares al no cumplir con el
deber establecido en el literal j) del articulo 17 de la Ley 1581 de 2012,en concordancia con los
articulos 14 y 15 de la norma en mencién, es decir que no demostro haber tramitado las consultas
y reclamos presentados por los titulares en ejercicio de su derecho de habeas dafa en los términos
sefialados en la Ley, es decir, atender cada una de las preguntas y solicitudes de los titulares, sin
dilaciones ni atrasos, de manera completa y de fondo y dentro del término legal establecido.
impidiéndole asi ejercer a los titulares plena y efectivamente su derecho fundamental de habeas
data tendiente a conocer, actualizar y rectificar su informacién. Por lo que se impondra una multa
equivalente a ochenta (80) salarios minimos legales mensuales vigentes.

Finalmente, en cuarto término, respecto del deber de informar a esta Superintendencia cuando se
presenten violaciones a los codigos de seguridad que generen riesgos en la administraciéon de los
datos personales de |os titutares, esta Direccion considera que el legislador estatutario incorpord a
la norma dicha obligacidn legal buscando minimizar el riesgo para la informacion que de tal situacion
se puede desprender y que se adopten las medidas conducentes para evitar la afectacion de
derechos fundamentales como la intimidad y el habeas data.

Sin embargo, al no informarse a esta entidad de la configuracién del incidente de seguridad, la
sociedad INVERSIONES CMR S.A.S. incumplié su deber legal y una vez conocido el incidente no
tomé las medidas apropiadas para solucionar dicha situacion por lo que continud generandose el
acceso a terceros no autorizados de los datos personales.

Comoquiera gque INVERSIONES CMR S.A.S. no observo el cumplimienio del deber para
salvaguardar la informacion que, con ocasién al Tratamiento que realiza de la misma, le fue
suministrada por los usuarios de la aplicacién, bajo las condiciones necesarias para impedir su
acceso no autorizado, esta Superintendencia, al tenor del inciso primero del articulo 23 de la Ley
Estatutaria de Proteccidn de Datos Personales, impondra una multa de ochenta (80) salarios
minimos legales mensuales vigentes, por el incumplimiento del deber establecido en el literal n) del
articulo 17 de la Ley 1581 de 2012, puesto que se presentd un acceso no autorizado involuntario
de la informacién personal por parte de terceros.

10.1 Qfros criterios de qraduacion

Por ultimo se aclara que los criterios de graduacién de la sancion sefalados en los literales b), ¢,
d), e) y f) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontré que la investigada hubiera obtenido beneficio
economico alguno por la comision de la infraccién, (i) no hubo reincidencia en la comision de la
infraccién, (i) no hubo resistencia u obstruccién a la accién investigativa de la Superintendencia vy,
(iv) no hubo renuencia o desacato a cumplir fas érdenes e instrucciones del Despacho.

El criterio de atenuacion sefialado en el literal f) del articulo citado no se aplica toda vez que el
investigado no reconocid o aceptd la comision de la infraccion.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancion pecuniaria a la sociedad INVERSIONES CMR
S.A.S identificada con el Nit 900.129.597-5 de DOSCIENTOS TRECE MILLONES
NOVECIENTOS TRENTA Y SIETE MIL NOVECIENTOS TREINTA PESOS Mcte.
($213.937.930), equivalente a doscientos noventa (290) salarios minimos legales mensuales
vigentes, por los hechos descritos en la parte motiva de esta providencia.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300,
Nit. 8999939090-2. En el recibo debera indicarse el numero del expediente y el numero de la
presente resolucion. El pago debera acreditarse ante la pagaduria de esta Superintendencia,
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con el original de la consignacién, dentro de los cinco (5) dias habiles siguientes a la ejecutoria
de esta resolucién.

ARTICULO SEGUNDO: Notificar personalmente el contenido de la presente resolucidénalaala
sociedad INVERSIONES CMR S.A.S identificada con el Nit. 900.129.587-5, entregandole copia
de la misma e informandole que contra ella procede recurso de reposicién ante el Director de
Investigacion de Proteccion de Datos personales y el de apelacion ante el Superintendente
Delegado para la Proteccién de Datos Personales, dentro de los diez (10) dias siguientes a la
diligencia de natificacion.

ARTICULO TERCERO: Comuniquese el contenido de la presente resolucion al sefior
P ic<tificado con la cedula de ciudadania No. No.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C.,

El Director de Investigacion de Proteccidn de Datos Personales, 3 0 NOV ZmT

CARLOS ENR/QUE AR MUNOZ

Proyectd: AMVJ
Revisd: CESM
Aprobé: CESM

NOTIFICACION:
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