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“Por la cual se impone una sancién”
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Radicacion 16-348872

[ VERSION PUBLICA

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En gjercicio de sus facultades legales, en especial las conferidas por los articulos
1581 de 2012, y los numerales 4 y 5 del articulo 17 del Decreto 4886 de

CONSIDERANDO

9y 21delaley

2011 y

PRIMERO: Que esta Superintendencia, a raiz de publicacién periodistica efectuada en la pagina

web de ‘pulzo.com” a través del enlace “hftp./m.puizo.com/nacion/informacion

-personal-bases-

datos-colombianas/PP150605”, tuvo conocimiento de una posible falla de seguridad que se podria

haber estado presentando en la pagina web de CAFESALUD E.S.P. $.A. por me
‘CAFESALUD EN LINEA” o “EPS EN LINEA”, razén por la cual se dispuso de
llevar a cabo visita administrativa en ejercicio de las facultades de inspeccion cg

dio del aplicativo

manera oficiosa

nferidas por los

articutos 19 y 21 de la Ley 1581 de 2012 con el fin de recopilar y/o requerir toda la informacién

necesaria con el propésito de comprobar el cumplimiento de los deberes y requis
en la aludida ley.

SEGUNDO: Que con fundamento en los resultados arrojados por la vista de insp
cabo por este Despacho, se procedié a iniciar investigacion administrativa e

tos establecidos

eccion llevada a
N contra de las

sociedades CAFESALUD E.S.P. S.A. (en adelante CAFESALUD) y HEON HEALTH ON LINE

S8.A. (en adelante HEON) identificados con Nit. 800.140.949-6 y Nit.
respectivamente, por infracciones a las normas de proteccion de datos personales
Ley 1581 de 2012 y el Decreto Unico Reglamentario 1074 de 2015.

Con ocasidn a la visita administrativa adelantada por este Despacho, se tuvo ¢
CAFESALUD contraté a HEON para al desarrollo y administracién de ciertas ap
ellas el aplicativo “CAFESALUD EN LINEA” o “EPS EN LINEA”, y dentro de los sef
se encuentra el almacenamiento de las bases de datos manejada por la primera.

A partir de |a visita adelantada por esta Direccién se determiné que CAFESALUD

de Responsable del tratamiento, pues es quien lleva a cabo la actividad de re

informacidn de sus afiliados y decide sobre las finalidades del tratamiento que se
recolectados, y que HEON es quien detenta la condicién de Encargado del trata
que es quien almacena la informacién recolectada por CAFESALUD.

TERCERO: Que con el fin de dar cumplimiento a los compromisos adquiridos d

Superintendencia los documentos solicitados a la sociedad HEON en desarrollo

830.117.028-0,
contenidas en la

ynocimiento que
icaciones, entre
vicios prestados

actua en calidad
coleccion de la
dara a los datos
miento toda vez

e allegar a esta
de la visita de

inspeccidn adelantada los dias 2 y 3 de noviembre de 2016, el 10 de noviembre de 2016 allegé en

cd copia de los siguientes documentos!:

3.1 Documento de la arquitectura del software y la metodologia del desarrollo?.

3.2
cara al aplicativo EPS en linea desde el 01 de diciembre de 2015°.

3.3 Documento funcional de EPS en linea desde el 01 de diciembre de 20154,

1 Folios 1 a 81 del cuaderng No. 1
2 Folio 27 CD del cuademo No. 1
3 Falio 27 CD cuademo No. 1

Control de cambios areas de desarrollo y de pruebas respecto a los servicic

b brindados de
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3.4 Documento de incidentes de seguridad respecto a datos personales desde el primero de
diciembre de 20155.

3.5 Inventario de Activos de informacion de CAFESALUDS.
3.6 Matniz de riesgos de activo de informacién base de datos de CAFESALUD’.

3.7 Copia de politica de datos personales HEON.

CUARTO: Que con base en los hechos descritos en los considerandos anteriores, este Despacho
exptdio la Resolucién No. 30484 del 31 de mayo de 2017, “Por la cual se inicia una investigacion
administrativa y se formulan cargos’, en contra de la sociedad CAFESALUD, por la presunta
violacion a lo contemplado en el literal b} del articulo 17 en concordancia con el literal ¢) del articulo
4° y el articulo 9° de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del
Decreto Unico Reglamentario 1074 de 2015, lo contemplado en el literal ¢) del articulo 17 en
concordancia con el literal b} del articulo 4° y el literal a) del articulo 12 de fa Ley 1581 de 2012, asi
como el inciso primero del articulo 2.2.2.25.2.2, 2 del Decreto Unico Reglamentario 1074 de 2015 y
lo contemplado en el literal i) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
a) del articulo 4) de la norma en comento como el inciso primero del articulo 2.2.2.25.3.1 del
Decreto Unico Reglamentario 1074 de 2015 y en contra de la sociedad HEON en calidad de
Encargado de la informacidn por la presunta violacién a lo contemplado en el literal f) del articulo
18 de la Ley 1581 de 2012., y otorgé a las investigadas, un término de quince (15) dias habiles a
partir de la notificacién para rendir descargos y aportar y solicitar las pruebas que pretendieran
hacer valer.

QUINTO: Que estando dentro del término previsto en la Resolucion No. 30484 de 2017, el 12 de
juio de 2017, la sociedad CAFESALUD por medio de Apoderado, presentd ante esta
Superintendencia, escrito de descargos y solicitud de pruebas en el cual se refirié a los aspectos
que se mencionan a continuacion®:;

5.1 Que al cargo primero manifiesta que (...} “Cafesalud EPS da cumplimiento a las nommas
indicadas en el cargo que nos ocupa; para ello, en el formulario de afiliacién y novedades de
la EPS, canal a través del cual se realiza la recoleccién de la informacion, existe un campo
especifico para que los afiiados manifiesten su autorizacién respecto del manejo de sus datos
personales”, '(...) la Direccién de Investigacién de Proteccién de Datos Personales cuenta
con el formulario afiliacion y novedades de la EPS, en el cual se observa el referido numeral
52, basta con revisar el folio 9 de la resolucién que da apertura a la presente investigacion
administrativa, para demostrar que Cafesalud EPS S.A. solicita autorizacion previa y expresa
del titular para el manejo de los datos personales’(fl. 249),

5.2 Que para el cargo segundo el cual tiene relacién con la finalidad para el tratamiento de los
datos personales argumenta que “(...} la autorizacién cumple con los fines expuestos en ella,
toda vez que a la par de la misma existen otras autorizaciones revestidas de valides en el
mismo capitulo, las cuales se encuentran en los numerales 51, 51 y 53, asi: 50. Autonizacion
para que la EPS solicite y obtenga datos y copias de la historia clinica del cotizante o cabeza
de familia y de sus beneficiarios a afiliados adicionales”, 51 Autorizacion para que la EPS
reporte informacién que se genere de la afiliacién e la afiliacién o del reporte de novedades a
la base de datos de afiliados vigentes a las entidades piblicas que por sus funciones
requieran, 53 Autorizacion para que la EPS envié informacién al correo electrénico y al celular
como mensaje de texto”, también informo que (...) asi mismo, en cumplimiento de la ley 1581
de 2012, el 2 de agosto de 2013, Cafesalud EPS publico en el diario El Espectador un aviso

* Folio 27 CD cuademo No. 1
§ Folio 27 CD cuademe No. 1
% Folio 27 CD cuademo No. 1
T Folio 27 CD cuaderno No. 1
& Folics 249 a 319 del cuaderns No. 1
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mediante el cual solicitaba autorizacién y comunicaba a sus usuarios la (finalidades de la
misma (fl. 250)

5.3 Que respecto al tercer cargo luego de hacer una descripcion de los sistemas de seguridad
con las que cuenta el aplicativo “EPS EN LINEA” argumenta que ‘(...) cuenta con los
protocolos de seguridad suficienternente robustos que garantizan la prorec{w‘én de los datos
personales)’, '(...) Es importante resaftar que en la visita se pudieron |constatar dichos
aspectos por lo que se concluye que Cafesalud EPS S.A. cumple con asegurar el respeto a
las condiciones de seguridad y privacidad de la informacién del titular, por lo tanto, el cargo

tampoco esté Hlamado a prosperar”. (fl. 254)

5.4 Que respecto a la formulacién de cargos manifesté el apoderade que “(...}) Para que el acto
administrativo sea valido, debe tener una referencia factica y una normativa. |Sin embargo, no
basta una descripcion factica abstraclta y confusa; sino que fa norma obliga a que dicha
narracion se realice con precision y claridad y para ello fos hechos |tienen que ser
comprensibles y completos. Asf mismo, la administracidn debe realizar un |juicio normativo,
para calificar la relevancia de los hechos dentro del ordenamiento juridico” (f.;254).

5.5 Que respecto de la noticia publicada en la pagina web "Pulzo.com” argumenta que “(...) fa
defensa puede concluir que los sistemas de profeccién de datos personales, asi como el
software que la EPS utiliza en el aplicativo EPS en Linea son seguros, mas dun si se tiene en
cuenta que dentro de las recomendaciones no se determiné vulnerabilidad alguna de los
sistemas de proteccion allf establecidos”, “(.. JPor lo tanto, Cafesalud EPS S|A., desmiente Ia
noticia publicada por Pulso.com que dio origen a la presente investigacion |administrativa” ™
(fl.255).

5.6 Que sobre el cumplimiento de las politicas para el tratamiento de datos persénales en cuanto
al seguimiento que la EPS en calidad de Responsable realiza a HEON como encargado del
tratamiento manifestd que “...) Adicionalmente, es importante aclarar que Cafesalud cuenta
con varios canales para que los titulares actualicen, rectifiquen o modifiquen|su informacion |
tal y como se puede evidenciar en el titulo Proceso para consultas y recliamaciones de Ia
Politica de Tratamiento de Datos Personales” “(...) Asi mismo, Cafesallud cuenta con
mecanismos para atender los reclamos de los usuarios sobre la informacion reportada y un
area responsable de la misma, informacién que se encuentra contenida en el titulo Proceso
para consultas y reclamaciones de la Politica de tratamiento de Datos Rersonales”, (..
lgualmente, la EPS cuenta con un grupo de trabajo especializado denominad TICS, grupo al
gue se le asigna las PQRS relacionadas con los reclamos que por el tema ge proteccion de
datos la cual depende de fa Gerencia de PQRS, “(...) Es muy importante tener en cuenta que
Cafesalud EPS., no conoce de la existencia de alguna queja relacionada con la vuineracion
de sus sistemas de informacion que haya generado la exposicion de datos personales, ni
datos personales sensibles”, “Por lo anterior no se observa la prosperidad de|ningunos de los

cargos indilgados por la Superintendencia de Industria y Comercio”. (fi. 257)

5.7 Que la sociedad realiza la peticion de “(...) de exonerar a Cafesalud EPS S.A. de los cargos
formulados por fa Direccion de Investigaciones de Proteccién de Datos Personales de ia
Superintendencia de Industriia y Comercio, mediante Resolucién 304848 del|31 de mayo de
2017, y en consecuencia se declare el archivo de la investigacion administrativa nimero 16-
348872

5.8 Finalmente, solicita prueba testimonial de la sefiora ||}, | ider de! area
responsable de PQRS, gquien maneja las quejas relacionadas con el tema de datos
personales y del sefior “oﬁcial de seguridad de la informacion de la EPS, para
que expliquen al detalle los procesos de seguridad y proteccién de datos fecolectada por
Cafesalud EPS S.A.

SEXTO: Que estando dentro del término previsto en la Resolucién No. 30484 de 2017, el 6 de julio
de 2017, la sociedad HEON por medio de su representante legal, presénté ante esta
Superintendencia, escrito de Descargos en el cual se refirié a los aspectos que se mencionan a
continuacion®:

% Folios 140 al 248 det cuaderno No. 1
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6.1. Que respecto de la garantia de cumplimiento de los deberes como encargado manifesté que
(...) En esa medida HEON S.A. no realiza actividades de recoleccion, uso, circulacién, o
supresién de datos personales de los clientes de CAFESALUD", “ Asf las cosas, si se llegara
a presentar un evernto de solicitud, queja o reclamo sobre la proteccitn y tratamiento de datos
personales, el afiliado se la haria directamente a la EPS, y la EPS se la trasladaria a HEON a
través de la mesa de servicios. Para tal fin, HEON HEALTH ON LINE S.A. ha dispuesto
correo servicioalcliente@heon.com.co como se puede observar en la politica de proteccién y
tratamiento de datos personales que registrada en el Registro Nacional de Bases de Datos
RNBD.

6.2 Que respecto al manual interno de politica de tratamiento de datos personales manifiesta que
“(...) cuenta con un manual infemo de tratamiento de datos personales desde noviembre de
2015 y sobre el cual realizé6 una actualizacion generando una segunda versién de dicho
documento ef cual ya se encuentra en la plataforma de RNBD.

SEPTIMO: Que mediante Resolucién No. 88722 del 28 de diciembre de 2017, esta Direccidn negd
por inconducentes la recepcién de los testimonios de la sefiora j
, solicitados por el Apoderado de la sociedad CAFESALUD.

De igual forma incorpord como pruebas todos los documentos obrantes en el expediente 16-
348872, que reposa entre los folios 1 a 319 del cuaderno pablico, y reservado.

Finaimente prescindié del término de treinta (30) dias del periodo probatorio sefalado por el
articulo 48 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo y
declaré agotada la etapa probatoria dando traslado a la sociedad CAFESALUD y a la sociedad
HEON por el término de diez (10} dias para la presentacién de los alegatos de conclusidn, de
conformidad con lo dispuesto en el inciso sequndo del articulo 48 ibidem.

OCTAVO: Que estando dentro del término previsto por la Resoluciéon No. 88722 del 28 de
diciembre de 2017, a través de apoderado Especial la CAFESALUD presento escrito de Alegatos
de Conclusion?®, sefalando lo siguiente:

8.1 Reitero lo manifestado a través de los descargos presentados el 12 de julio de 2017 ante este
Despacho.

8.2 Adicional a lo anterior sefialé que “No es menos importante, informar la situacion juridica
actual de Cafesalud EPS S.A. El pasado 19 de julio de 2017, la Superintendencia Nacional de
Salud, profiri6 la Resolucién niimero 2426 de 2017, mediante la cual aprobé el plan de
reorganizacion institucional presentado por Cafesalud EPS S.A. y la creacion de Medimas
EPS S.A.

El articulo segundo de dicho acto administrativo sefiala;

‘ARTICULO SEGUNDO. APROBAR la cesidn de los activos, pasivos y contratos
asociados a la prestacion de servicios de salud del plan de beneficios descritos en Ia
solicitud y la cesién de los afifliados, asi como la Habilitacion como Entidad Promotora
de Salud de Cafesalud Entidad Promotora de Salud S.A. CAFESALUD EPS S.A. (NIT
800.140.946), a la sociedad MEDIMAS EPS S.A.S. (NIT 901.097.473-5), en su
calidad de beneficiaria del Plan de Reorganizacién Propuesto’,

A partir del 1 de agosto de 2017, Medimas EPS asumié el aseguramiento de los afiliados de
Cafesalud, por lo tanto, esta entidad ya no cuenta con las bases de datos de los afiliados,
pues las mismas fueron entregadas a Medimas en cumplimiento de la Resolucion
previamente sefialada y la proteccién de los datos personales estd en cabeza de Medimés
EPS S.A.S quien actualmente, es la concesionaria del servicio publico de salud.” (fl.324
reverso)

NOVENO: Que estando dentro del término previsto por la Resolucion No. 88722 del 28 dé
diciembre de 2017, a través del representante legal la sociedad HEON presenté escrito de Alegatos

WEalios del 320 al 324 del cuademno No. 1




D SSSSsS"EH5TDEEEEEEGSSSSSESSSSSSSSSE S

HOJA 5
J

lel el 6 de julio de

RESOLUCION NOMEROS 98¢ -{)E 2018

*Por la cual se impone una sancion” LVERSEON PUBLICA

de Conclusion'!, la sociedad investigada reiteré lo manifestado en los descargos d
2017.

DECIMO: Competencia de la Superintendencia de Industria y Comercio
El articulo 19 de la Ley 1581 de 2012, establece la funcion de vigilancia que le 1l:orresponde ala
Superintendencia de Industria y Comercio para garantizar que en e! Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la ley,

UNDECIMO: Analisis del caso

10.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 201172, establecio lo siguiente en relacion
con el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de ia ley,
es determinable la infraccion administrativa en la medida en que se sefiala que la ¢onstituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, Ia regulacién
que hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los
responsables y encargados del tratamiento del dato”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso es
que:

pecifico se tiene

(i) El articulo 17 de 1a Ley 1581 de 2012 establece los deberes que les asisten a los

Responsables del Tratamiento respecto del manejo de los datos personales
El incumplimiento de tales requisitos dara lugar a la aplicacién de las sant
especificamente en el articulo 23 de la Ley 1581 de 2012,
(i)

De conformidad con la visita de inspeccién efectuada por este despacho a |

de la investigada y el acervo probatorio que obra en el expediente, se puede

fa conducta desplegada por la investigada se concreta en la posible v

de los Titulares.
tiones definidas

as instalaciones
establecer que
bineracion a o

contempilado en el literal b) del articulo 17 en concordancia con el literal ¢) d
articulo 9° de la Ley 1581 de 2012, asi como el inciso primero del articuio

| articulo 4° v el
2.2.25.2.2 del

Decreto Unico Reglamentario 1074 de 2015, lo contemplado en el literal ¢) del articulo 17 en
concordancia con el literal b) del articulo 4° y el literal a) def articulo 12 de |la Ley 1581 de
2012, asi como el inciso primero del articulo 2.2.2.25.2 2. 2 del Decreto Unicg Reglamentario
1074 de 2015 y lo contemplado en el literal i) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el literal a) del articulo 4) de la norma en comento como €| inciso primero
del articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2015 y én contra de Ia
sociedad HEON en calidad de Encargado de la informacion por la presunté violacibn a lo
contemplado en el literal f) del articulo 18 de la Ley 1581 de 2012

En ese orden de ideas, corresponde a este Despacho establecer si la conducta des
investigadas dara lugar o no a la imposicion de una sancién para lo cual se dé
cuenta los hechos narrados por los reclamantes, asi como las razones de hech
aducidas por la investigada en los escritos de descargos y alegatos de conclusion, |
pruebas allegadas al expediente.

plegada por las
beran tener en
D y de derecho
y el conjunto de

10.2 Frente a la presunta vulneracion del Régimen de Proteccion de Datos Personales por
parte de CAFESALUD en condicion de Responsable de Tratamiento de Datos
Personales

Sea lo primero hacer mencién a la definicion que sefiald la Ley 1581 de 2012 para determinar
quien ostenta la calidad de Responsable de informacion:

“Articulo 3°. Definiciones. Para ios efactos de la presente ley, se entiende por:

" Folios del 325 al 327 del cuaderno No. 1 o
12 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis {6) de octubre de das mil ance (2011).
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e) Responsable del Tratamiento: Persona natural o juridica, ptublica o privada, que por
si misma o en asocio con otros, decida sobre la base de dafos y/o el Tratamiento de los
datos,”

Al respecto encontramos que a través del escrito de alegatos de conclusién la sociedad
CAFESALUD sefiald que:

No es menos importante, informar la situacién juridica actual de Cafesalud EPS S.A. El
pasado 19 de julio de 2017, la Superintendencia Nacional de Salud, profirié la Resolucién
numero 2426 de 2017, mediante la cual aprobé el plan de reorganizacion institucional
presentado por Cafesalud EPS S.A. y la creacion de Medimas EPS S.A.

Ef articulo segundo de dicho acto administrativo sefiala:

ARTICULO SEGUNDQ. APROBAR la cesion de los activos, pasivos y contratos
asociados a la prestacion de servicios de salud del plan de beneficios descritos en
la solicitud y la cesién de los afiliados, asi como la Habilitacion como Entidad
Promotora de Salud de Cafesalud Entidad Promotora de Salud S.A. CAFESALUD
EPS S.A. (NIT 800.140.946), a la sociedad MEDIMAS EPS S.A.S. (NIT
901.097.473-5), en su calidad de beneficiaria del Plan de Reorganizacion
Propuesto’.

A partir del 1 de agosto de 2017, Mediméas EPS asumié el aseguramiento de los afiliados
de Cafesalud, por lo tanto, esta entidad ya no cuenta con las bases de datos de los
afiliados, pues las mismas fueron entregadas a Medimas en cumplimiento de la
Resolucién previamente sefialada y la proteccion de los dafos personales esté en
cabeza de Medimas EPS S.A.S quien actualmente, es la concesionaria del servicio
publico de salud.” (1.324 reverso)

Por lo aqui sefialado encuentra este Despacho que si bien con ocasién a la visita administrativa
realizada los dias 2 y 3 de noviembre de 2016 en las instalaciones de CAFESALUD esta actuaba
en calidad de Responsable de Tratamiento, pus era la encargada de la recoleccién de la
informacion de sus aflliados y decidia sobre el tratamiento dado a los mismos, sin embargo
teniendo en cuenta

La situacién juridica descrita anteriormente, encontramos que en la actualidad quien decide sobre
la base de datos de afiliados es Medimas EPS S.A.S.

Con base en lo indicado, es preciso aclarar que aunque al iniciar la presente actuacion
administrativa CAFESALUD actuaba como Responsable, debido a la circunstancia juridica
mencionada ya no ostenta tal calidad razén por la cual, por sustraccidon de materia se debe
archivar la presente investigacién.

10.3 Frente a la presunta vulneracién del Régimen de Proteccion de datos por parte de
HEON como encargado del Tratamiento de Datos de la base de afiliados a CAFESALUD

Conforme al principio de legalidad en materia de datos personales, cualquier forma de Tratamiento
de informacién personal desde su recoleccion hasta su disposicién final se encuentra orientada por
las normas contenidas en la Ley 1581 de 2012. En el caso de los Encargados del Tratamiento de
datos el literal f) articulo 18 de la Ley 1581 de 2012 dispuso lo siguiente:

“Articulo 18. Deberes de los Encargados del Tratamiento. Los Encargados del
Tratamiento deberén cumplir los siguientes deberes, sin perjuicio de las demés
disposiciones previstas en la presente ley y en oltras que rijan su actividad:

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para Ia atencién de consultas y reclamos
por parte de los Titulares;”

Toda vez que las politicas de tratamiento de la informacion hacen parte del manual interno de
politicas y procedimientos adoptade por los Responsables y Encargados del Tratamiento, ya que
por medio de este se le informa a los Titulares cudles son sus derechos, quien es el Responsable
de la informacion y el fin para e cual van a ser tratados sus datos.
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La adopcion del Manual interno de politicas y procedimientos en los términos sd
permiten garantizar “e/ ambito de profeccién del derecho de habeas data”

Aalados en la ley
13 pues resultan

oponibles al sujeto obligado en los procesos de recoleccion, tratamiento, circulacion y disposicidn

final de datos, asi como también permite garantizar a los Titulares el pleno y efe
derecho de Habeas Data a través de la implementacion y puesta en marcha, de

rigen el Tratamiento de los datos personales mediante herramientas clarament

procedimientos para su implementacién.

Con base en el material probatorio cbrante en el expediente, se evidencia que |a

ctivo ejercicio del
08 principios gue
e definidas y los

sociedad HEON

allegd politica de proteccion y tratamiento de datos personales', sin embargo este documento no
corresponde al manual de politicas y procedimientos internos en los términos e,tstablecidos en el
literal f) del articulo 18 de la Ley 1581 de 2012 lo cual debe cumplirse de forma taxativa de acuerdo
a lo sefialado en la ley y no podra entonces entenderse que fa politica adoptada supla el deber que
se le impone de contar con el manual aludido.

Como consecuencia de lo anterior, esta Direccién encuentra que la sociedad HEOQN en calidad de

Encargado del tratamiento de la base de datos de ftitulares entregada
CAFESALUD incumplié con el deber establecido en el literal f) del articulo 18 d
2012 en concordancia con el articulo 2.2.2,25.3.1 del Decreto Unico Reglamenta
razon por la cual se impondra la correspondiente sancion.

10.4 Del deber de solicitar copia de la respectiva autorizacion otorgada po
deber de informar al titular sobre la finalidad de la recoleccion y los derecho

b

ri

or la sociedad
la Ley 1581 de
1074 de 2015,

el titular y del
que le asisten

:

por virtud de la autorizacion otorgada.

El articulo 15 de la Constitucion Politica establece que las personas, en de
derechos a la autodeterminacién informatica y el principio de libertad, son qu
expresa deben autorizar que la informacién que sobre ellos sea recaudada puedz
una base datos.

sarmollo de sus
jenes de forma
ser incluida en

Al respecto la Corte Constitucional ha sefialado lo siguiente;

"Principio de libertad: El tratamiento s6lo puede ejercerse con el consentimie
expreso e informado del titular. Los datos personales no podrén ser obtenidos o divi
previa autorizacion, o en ausencia de mandato legal o judicial que refeve el consentin

hto, previo,
igados sin
piento.

Este principio, pilar fundamental de la administracién de datos, permite al ciudaj
voluntariamente si su informacion personal puede ser utifizada o no en bases de datd
impide que la informacion ya registrada de un usuario, la cual ha sido obten
consentimiento, pueda pasar a otro organismo que la utilice con fines distintos para
auforizado inicialmente.

pano elegir
s. También
da con su
fos que fue

ntal de Ia
derechos
clo, el ser
derecho a

El literal ¢} del Proyecto de Ley Estatutaria no sblo desarrolfa el objeto fundam
proteccién del habeas data, sino que se encuenira en intima relacién con otro
fundamentales como el de intimidad y el libre desarrollo de la personalidad. En ef
humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene e
determinar lo que podria denominarse su ‘imagen informética™®.

Los principios rectores, ademas, deben confluir en cuanto a su aplicacién conilos deberes vy
derechos contenidos en la Ley 1581 de 2012, especificamente en el presente caso, es relevante
mencionar los deberes que tienen los Responsables de garantizar al Titular, en dodo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data.

Al respecto la Corte Constitucional en la sentencia C-748 de 2011, mediante la
analisis constitucional de la Ley estatutaria 1581 de 2012, manifesté:

cual realiza el

‘De conformidad con la jurisprudencia de esta Corporacién, dentro de las prert
contenidos minimos- que se desprenden de este derecho encontramos por o |

bgativas —
menos las

' Corte Conslituciona?, sentencia C-748 de 2011, M.P. Maria Victoria Calle Correa
4 Obrante de folios 148 al 154
% Ver en: Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge lgnacio Pretelt Chaljub,
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siguientes: (i) el derecho de las personas a conocer —acceso- la informacion que sobre ellas
estén recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde se
encuentra dicha informacién; (i} ef derecho a incluir nuevos datos con &l fin de se provea una
imagen completa del titular; (ifi) ef derecho a actualizar la informacién, es decir, a poner al dia
el contenido de dichas bases de datos; (iv) el derecho a que la informacién contenida en bases
de datos sea rectificada o corregida, de tal manera que concuerde con la realidad; (v) el
derecho a excluir informacion de una base de datos, bien por que se esta haciendo un uso
indebido de ella, o por simple voluntad del titular —salvo fas excepciones previstas en la
normativa.”

lgualmente, es importante indicar que en virtud del principio de libertad, citado lineas atras, el
legislador impuso a los Responsables del Tratamiento de datos personales la exigencia de requerir
la autorizacién previa, expresa e informada del Titular, consagrada en el articulo 9 de la Ley 1581
de 2012% y, ademas, el deber de solicitar y conservar copia de la autorizacién de Tratamiento
otorgada por el mismo, dispuesto en el literal b} del articulo 17 del mismo compendio normativo?’.

De lo anterior, vale la pena precisar que la jurisprudencia constitucional, en sentencia mencionada
lineas atras, se refiere a las caracteristicas de los datos personales al analizar la constitucionalidad
del proyecto de ley de proteccion de datos personales, a saber: ) Estar referidos a aspectos
exclusivos y propios de una persona natural; if) Permitir identificar a la persona, en mayor 0 mernor
medida, gracias g la vision de conjunto que se logre con el mismo y con ofro datos; iii) Su
propiedad reside exclusivamente en el titular del mismo, situacion que no se altera por su obtencién
por parte de un tercero de manera licita o ilicita; iv) su tratamiento esta sometido a reglas
especiales (principios} en lo relativo a su captacion, administracién y divulgacién’, caracteristicas
que se adicionan al concepto de dato personal establecido en {a Ley, consistente en un derecho de
propiedad sobre éste, que se radica en cabeza del titular.

Sumado a lo anterior, el mismo Responsable debe conservar una copia de fa autorizacién otorgada
por el Titular de la informacidén de forma tal que, en el momento en que sea solicitada para
consulta, cuente con la misma.

Para el caso que nos ocupa, se tiene que la sociedad investigada recolectaba datos personales de
los titulares a través de formularios de afiliacién y novedades de la EPS.

Asi las cosas este Despacho considera pertinente analizar el tipo de datos que son recolectados
por la investigada a través de los distintos mecanismos sobre los cuales obtiene la informacién de
los Titulares.

En este orden de ideas, se tiene que en el formulario de afiliacion y novedades de la EPS solicita
datos personales tanto plblicos, como privados, tales como (i) nombres y apellidos; (i) tipo,
numero de documento de identificacién, (iii) sexo (iv) fecha de nacimiento; (v) EPS anterior; (vi)
motivo de traslado; (vi) E.P.S. a la que se encuentra afiliado; y (vi) caja de compensacion familiar o
pagador de pensiones.

Por otro lado, se establece que la sociedad también recolecta y trata datos personales de menores
de edad, para los casos de los beneficiarios o afiliados adicionales que se encuentran en tal
condicién, por lo que se debe tener clara la finalidad para la cual se recoge y el Titular debe
autorizar expresamente su tratamiento.

En este sentido, se evidencia que la sociedad investigada, solicita datos personales privados y de
menores de edad, por lo que se debe establecer si la autorizacién recolectada esta ajustada a los
parametros legales en cada caso.

18 Ley ‘1581 de 2012, “Articulo 9. Autorizacién del Titular. Sin perjuicio de las excepciones previstas en la ley, en ol Tratamisnio se requiere fa euforizacion
previa ¢ informada del Tituler, la cual deberd ser oblenida por cualquier medio que pueda ser objelo de consulia posterior”

7 Ley 1561 de 2012. “Articulo 17, Deberes de fos Responsables del Tratamiento. Los Responsablos def Tratamienfo debardn cumplir los sigligntas deberes,
Sin pefquicio de las demds disposiciones previslas en la presente fey y en oiras que rjan su aclividad: (...) b} Solicitar y conservar, en fas condiciones previstas gn
la presente ley, copia da la respectiva sutorizacitn olorgada por ef Titular,

()"
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En este sentido, respecto de la categoria especial de datos, se encuentran incluidos los datos

personales de los nifios, nifias y adolescentes y su especial proteccién, para [o cyal
2012, dispone lo siguiente:

la Ley 1581 de

‘Articulo 7°. Derechos de l0s nifios, nifias y adolescentes. En el Tratamiento se|asegurara
el respeto a los derechos prevalentes de los nifios, nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza pablica.

Es tarea del Estado y las eritidades educativas de todo tipo proveer informacién y capacitar
a los representantes legales y tutores sobre los eventuales riesgos a los que seLenfrentan
los nifics, nifias y adolescentes respecto del Tratamiento indebido de S$us datos
personales, y proveer de conocimiento acerca del uso responsable y seguro par parte de
niftos, niftas y adolescentes de sus dalos personales, su derecho a la privacidad y
proteccion de su informacién personal y la de los demas. El Gobierno| Nacional
reglamentara la materia, dentro de los seis (6) meses sigufentes a la promuigacién de esta

ley.”

Entonces bajo el anterior precepto, el legislador dispuso una especial proteccié
nifias y adolescentes, al tenor de los derechos fundamentales salvaguardados por

para los nifios,
la Constitucién

Nacional, de suerte que el Estado, la familia, las instituciones educativas y la instifucién en general

deben intervenir en la proteccién de estos derechos.

Esta diferencia que realiza el legislador, respecto de la categoria especial de datoI y en especial el

de los nifios, nifias y adolescentes, no debe entenderse de manera restrictivi
Responsables de la Informacién pueden tratar los datos personales sometidos

por cuanto los
esta categoria,

siempre y cuando atiendan los requisitos especiales previstos en la ley, la cual disgone:

‘Articulo 2.2.2.25.2.9. Requisitos especiales para el tratamiento de datos parsonales

de nifios, nifas y adolescentes. El Tratamiento de datos personales de nifios

’

nifias y

adolescentes esta prohibido, excepto cuande se trate de datos de naturaleza phblica, de
conformidad con io establecido en el articulo 7 de fa Ley 1581 de 2012 y cuando dicho

Tratamiento cumpla con los siguientes pardmetros y requisitos:
1. Que responda y respete el interés superior de los nifios, niflas y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nific, nifia o adJerscente

otorgara la autorizacion previo efercicio del menor de su derecho a ser escuchada

i

opinion

que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para ertender el

asunlo.

Todo responsable y encargado involucrado en el tratamiento de los datos persanales de
nifios, nifias y adolescentes, debera velar por ef uso adecuado de los mismos. Para este fin
deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y ef

presente capitulo.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento
de los datos personales de los menores de edad cumplan las obligaciones establdcidas en

la Ley 1581 de 2012 y el presente capftulo.’®”

En conclusion, el tratamiento de esta categoria especial de datos, debe realizarse atendiendo lo
dispuesto en el anterior precepto, dado que es deber del Responsable de la informacion, adoptar
todas las medidas necesarias, a fin de garantizar el correcto Tratamiento de este tipo de datos que

se recolectan.

Por otra parte, el principio de finalidad que se traduce en el deber de informar al T
pretende hacer con su informacién, se encuentra contenido en el articulo 12 de
2012, asi;

18 Decreto Unico Reglamentario 1074 de 2015. “Por medio def cual se expide of Decreto Unico Raglamentario del Saector
Tursmo”

itular lo que se
a Ley 1581 de

Comercio, Industria y
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“Articulo 12. Deber de informar al Titular. El Responsable del Tratamiento, al momento
de solicitar al Titular la autorizacion, deberd informarle de manera clara y expresa lo
siguiente:

a) Ef Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo.

b) El caracter facultativo de la respuesta a las praguntas que le sean hechas, cuando estas
(sic) versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

¢) Los derechos que le asisten como Titular.

d) La identificacion, direccion fisica o electrénica y leléfono del Responsable del
Tratamiento,

PARAGRAFO. EI Responsable del Tratamiento deberé conservar prueba del cumplimiento
de lo previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de
esta”.

Como puede observarse, el principio de finalidad, que se encuentra intimamente ligado al principio
de libertad, impone unos limites al tratamiento de los datos que estan siendo administrados por el
Responsable; dichos limites se derivan de la naturaleza de la informacién y del uso que se dara a
los datos recolectados. En palabras de la Corte Constitucional '(..) [tJanto el acopio, el
procesamiento y la divulgacion de los datos personales, debe obedecer a una finalidad
constitucionalmente legitima, definida de manera clara, suficiente y previa; de tal forma que queda
prohibida la recopilacién de datos sin la clara especificacién acerca de la finalidad de los mismos,
asi como el uso o divulgacion de datos para una finalidad diferente a la inicialmente prevista (...)™.
Dicho principio se hace efectivo al momento en que se solicita autorizacién al Titular, pues es alli en
que esta se cumple el término maximo para informarle al Titular los fines de la recoleccion de su
informacién, ya que como lo dispuso el articulo 2.2.2.25.2 2 del Decreto Unico Reglamentario 1074
de 2015% “fe]l Responsable del Tratamiento deberéd adoptar procedimientos para solicitar, a mas
tardar en el momento de la recoleccién de sus datos, la autorizacién del Titular para el Tratamiento
de los mismos e informarle los datos personales que seran recolectados asi como todas las
finalidades especificas del Tratamiento para fas cuales se obtiene el consentimiento”.

Por fo indicado, en el momento en que se solicita informacién al titular se le debe informar: (i) el
Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo (i) el caracter
facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes (iii) los derechos que le asisten
como titular y; (iv) la identificacién, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento. :

Ahora bien, abordando estos aspectos la Corte Constitucional en sentencia de constitucionalidad
C-748 de 2011, expuso lo siguiente:

*(...) La definicion establecida por el legisiador estatutario responde a uno de los criterios
establecidos por la Corporacion para el manejo de las bases de datos. Sin embargo, debe
hacerse algunas precisiones.

Por una parte, los datos personales deben ser procesados con un propdsito especifico y
explicito. En ese sentido, la finalidad no sélo debe ser legitima sino que la referida
informacién se destinara a realizar los fines exclusivos para los cuales fue entregada por
el titular. Por elfo, se debera informar al Titular del dato de manera clara, suficiente y previa
acerca de la finalidad de la informacion suministrada y por tanto, no podré recopilarse
datos sin la clara especificacién acerca de la finalidad de los mismos. Cualquier utilizacion
diversa, debera ser autorizada en forma expresa por el Titular.

Esta precision es relevante en la medida que permite un control por parte de! titular del
dato, en tanto le es posible verificar si esté siendo usado para la finalidad por &1 autorizada.
Es una herramienta itil para evitar arbitrariedades en el manejo de la informacién por parte
de quien lrata el dafo.

Asi mismo, los datos personales deben ser procesados s6lo en la forma que fa persona
afectada puede razonablemente prever. Si, con el tiempo, el uso de los datos personales

" Corte Constitucional, sentencia C-748 de 2011. M.P, Maria Victoria Calle Correa.
% Norma que compild el Decreto 1377 de 2013 “Por ef cual se reglamenta parciaimente la Ley 1581 de 2012".
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cambia a formas que fa persona razonablemente no espera, debe ofitenerse el
consentimiento previo del titular,

Por ofro lado, de acuerdo la jurisprudencia constitucional y los estéandares intefnacionales
relacionados previamente, se observa que el principio de finalidad implica fambién: {i} un
ambito temporal, es decir queel periodo de conservacion de los datos personales no
exceda del necesario para alcanzar la necesidad con que se han registrado y (ii) un
ambito material, que exige que los datos recaudados sean los estrictamente lnecesarios
para las finalidades perseguidas (.. )"

Por lo mencionado, es claro para este Despacho que la CAFESALUD no ha observado los
principios de finalidad y libertad consagrados en los literales b) y ¢) del articulo 4 fe 1a Ley 1581 de
2012, de los cuales se desprenden los deberes de solicitar y conservar copia de la autorizacion
previa, expresa e informar debidamente la finalidad de la recoleccion y los derechos que le asisten
al titular, al igual que tener un especial tratamiento de informacién de los nifios, nifas y
adolescentes, es decir informar al momento de la recoleccién de la autorizacién el caracter
facultativo de las respuestas cuando las preguntas versen sobre datos sensibles o de nifios, nifias
y adolescentes.

Asi, debe recordarse que el tratamiento de datos personales de menores estd permitido siempre y
cuando se acuda a una interpretacion restringida, segun la cual ese uso de la infgrmacion se debe
sujetar a la interpretacion esbozada por la Corte Constitucional cuando analizé la lexequibilidad del
articulo 7 de la Ley 1581 de 2012. Aun cuando el texto original de la norma establecié en principio
que quedaba “proscrifo el Tratamiento de dafos personales de niflos, nifias y adglescentes, salvo
aquellos datos que sean de naturaleza pablica”, la Corte en sentencia C-748 de {2011 aclaré que
dicha disposicién “no debe entenderse en el sentido de que existe una prohibigién absoluta del
tratamiento de los datos de los menores de 18 afios, exceptuando los de naturalgza piblica, pues
ello, darfa lugar a Ia negacién de otros derechos superiores e esta poblacién (...},

Siguiendo esa linea de interpretacién, esa Corporacion concluyé que “(...) en el tratamiento de los
dafos personales de menores de 18 afios, al margen de su naturaleza, puedsn ser objefo de
tratamiento siempre y cuando el fin que se persiga con dicho tratamiento re;ﬁmda al interés
superior de los nifios, nifias y adolescentes y se asegure sin excepcion alguna ef respeto de sus
derechos prevalentes”.

Tal interpretaciéon fue recogida por el Decreto Unico Reglamentario 1074 de 2015, el cual
establecid que para el tratamiento de datos personales de nifios, nifas y adolesgentes, excepto
cuando se trate de datos de naturaleza publica, debera cumplirse con los siguientes parametros y
requisitos: (i) que responda y respete el interés superior de los nifios, nifias y adolescentes y (ii)
gue se asegure el respeto de sus derechos fundamentales. Cumplidos los anteriores requisitos, el
representante legal del nifio, nifia o adolescente otorgara la autorizacion previo ejefcicio del menor
de su derecho a ser escuchado, opinién que serd valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

A su vez, la citada norma también establecié que "Todo responsable y encargado involucrado en el
tratamiento de los datos personales de nifios, nifias y adolescentes, deberd velar por el uso
adecuado de fos mismos. Para este fin deberén aplicarse los principios y obligaciones establecidos
enla Ley 1581 de 2012 y el presente decreto”.

De manera concordante con lo expuesto, en la recoleccion de la autorizacién, tal y gomo lo expone
el literal b) del articulo 12 de la Ley 1581 de 2012, "¢l Responsable del Tratamiento al momento de
solicitar al Titular la autorizacion, debera informarle de manera clara y expresa lo siguiente: (...) El
caracter facultativo de la respuesta a fas preguntas que le sean hechas, cuando versen sobre datos
sensibles o sobre los daltos de nifios, nifias y adolescentes”.

A la luz de lo dispuesto para el tratamiento de los datos personales de los menores, este Despacho
advierte que la CAFESALUD en la autorizacion que tiene dispuesta en el formularia de afiliacion y
novedades de la EPS, si bien contempla el hecho de que autoriza “para que Ia EPS maneje los
datos personales del cotizante o cabeza de familia y de sus beneficiarios o afiliados de acuerdo con
lo previsto en la Ley 1681 de 2012 y el decrefo 1377 de 2012", no informa que|tipo de datos
recolecta de los menores de edad y cual es la finalidad de la recoleccion.
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parametros establecidos en la Ley 1581 de 2012 y en el Decreto Reglamentario 1074 de 2015.

Medimas EPS S A.S.
archivar la presente investigacion.
tratamiento de la informacion.

obligaciones, de manera conjunta.

restringida.

personales, acorde con |as finalidades para las cuales los titulares hayan autorizado.

30484 de 2017, senald:

‘(...) lo anterior deja en evidencia que durante el {érmino que ha durado ef vinculo
contractual CAFESALUD no ha adelantado ninguna labor para que HEON, en ejercicio
de su condicion de encargado, diera alcance a las disposiciones de la Ley 1581 de 2012.

politicas y procedimientos en condicion de Encargado, sugiriendo as/ que su diligencia
se limité anicamente a la estipulacion contractual razén por la cual, preliminarmente, se
‘ le reprocha el incumplimiento del literal i) del articulo 17 de la Ley 1581 de 2012".

‘ pues a esta ultima no se le observé que fan siquiera hubiese adoptado un manual de

Por el contrario, ha adoptado un rof pasivo frente a las actividades que desarrofla HEON

En consecuencia de lo anterior, 1a autorizacion para realizar el tratamiento de datos personales
que tiene dispuesta la sociedad en calidad de Responsable de la informacién no contempia los

Tal como se sefialé en el numeral 10.2 del presente analisis, si bien con ocasién a la visita
administrativa realizada los dias 2 y 3 de noviembre de 2016 en las instalaciones de
CAFESALUD esta actuaba en calidad de Responsable de Tratamiento, sin embargo teniendo en
cuenta la situacion juridica descrita en su escrito de alegatos de conclusién argumento a folio 324
anverso, encontramos que en la actualidad quien decide sobre la base de datos de afiliados es

Con base en lo indicado, es preciso aclarar que aunque al iniciar la presente actuacién
administrativa CAFESALUD actuaba como Responsable, debido a la circunstancia juridica
mencionada ya no ostenta tal calidad razon por Ia cual, por sustraccion de materia se debe

10.5 Deber de exigir al Encargado del Tratamiento el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular y adoptar una politica de

Teniendo en cuenta que los cargos respecto del fiteral i) del articulo 17 de la Ley 1581 de 2012, y
del articulo 2.2.2.25.5.2 de!l Decreto Unico Reglamentario 1074 de 2015, este Despacho entrara a
analizar las pruebas que se presentaron en relacién con la presunta violacion de estas

Como se sefiald anteriormente, de conformidad con el literal i) del articulo 17 de la Ley 1581 de
2012, el Responsable tiene dentro de sus obligaciones la de exigir al Encargado del Tratamiento, el
respeto de las condiciones de seguridad y privacidad de la informacion del titular. Lo anterior, con
el proposito de que las medidas de seguridad adoptadas por el Responsable, sigan en rigor adn
cuando los datos personales sean transmitidos a un tercero en calidad de Encargado de los
mismos, dando cumplimiento a los principios rectores de seguridad y de acceso y circulacién

Por su parte, el articulo 2.2.2.25.5.2 del Decreto Unico Reglamentario 1074 de 2015, dispuso que
los Responsables del Tratamiento deberan desamollar sus politicas para el tratamiento de los datos
personales y velar porque los Encargados del Tratamiento del cabal cumplimiento a las mimas,
sefnalando los alcances de dicho tratamiento, las actividades gue el Encargado puede realizar por
cuenta del Responsable y [as obligaciones a cargo del Encargado respecto del titular de los datos
personales y el Responsable, con el fin de que el Encargado dé aplicacién a la politica de
tratamiento de la informacién que el Responsable disponga y realice el Tratamiento de los datos

A la luz de lo anterior, la Resolucion No. 30484 de 2017 sefiald que la CAFESALUD habria
infringido las citadas disposiciones, ya que se pudo determinar que la administracién del aplicativo
“CAFESALUD EN LINEA” se tercerizé con la sociedad HEON, la cual se encarga de gestionar todo
lo relacionado con la puesta en funcionamiente y mantenimiento de la referida plataforma, asi como
el almacenamiento de la informacién que dicha plataforma alberga. En efecto, la Resoluciéon No.

Con el fin de establecer si en efecto la investigada infringié las disposiciones objeto de andlisis,
esta Direccion tuvo en consideracién los alegatos presentados por la sociedad CAFESALUD, en el
gue informé lo siguiente:
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“(...) Cafesalud EPS S.A., ha demostrado que, en efecto, ha dado cumplimiento a las

politicas para el tratamiento de los datos personales. Debe recordarse, qu

e durante el

regimenes contributivos y subsidiado, celebré con HeOn Health Online S.A

tiempo que mi representada lenia al aseguramiento de los afiliados fanto en los

contrato de

prestacion de servicios numero DNC-0414-2014, en cuya clausula novena séfialo:

La CONTRATISTA asegura que los datos personales a los cuales tenga

acceso en

virtud del contrato seréan tratados de conformidad con lo previsto en fa 1581

decreto reglamentario y en particular se compromete a cumplir las oblig

de 2012 y su
hciones que

establecen en dicha regulacion en relacién con aquelios datos que en la

contrato puedan ser considerados de naturaleza diferente a la public
aquellos que requieran la autorizacion previa por parte del titular de los da
utilizados y trasferidos. La contratista respondera frente Cafesalud EPS por

jecucion del
, es decir,
fos para ser
los dafios y
indebido de

prejuicios que les cause a esta a los titulares de los datos por el tratamiento

datos que le cause a esta a los titulares de los datos por el tratamiento indebido de datos
personales. En ningin caso se entenderd que existe responsabilidad solidaria entre

Cafesalud EPS y la contralista en el evenio en que este dltimo incumpla las g
establecidas en la presente clausula o en la regulacién sobre datos

bligaciones
personales

PARAGRAFO Cafesalud EPS se compromete a dar cumplimiento a las obligaciones que

le sean aplicables contenidas en la presente clausufa”

Del contrato arriba sefialado, se encontré que tiene por objeto el desarrollo y administracién de

ciertas aplicaciones, entre ellas el aplicativo “CAFESALUD EN LINEA “o “EPS EN
de los servicios prestados por HEON se encuentra el almacenamiento de las ba
CAFESALUD, para lo que el Responsable debia exigir al Encargado el respeto a

LINEA” y dentro
ses de datos de
las condiciones

de seguridad y privacidad de la informacién de los Titulares, las cuales fueron acreditadas con el

manual interno de politicas y procedimientos aportado por la sociedad HE
implementado desde el afio 2015 con una versién actualizada de 2017 del cual al
folios de 149 a 154, que una vez revisado cumple con los requisitos minimos establ
1581 de 2012.

Por lo indicado, este Despacho encuentra que la investigada no incumplio el deber
literal i} del articulo 17 de la Ley 1581 de 2012, y el articulo 2.2.2.25.52 del
Reglamentario 1074 de 2015.

DECIMO PRIMERO: Imposicion y graduacion de la sancién
11.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirié a la Superintendencia de Industria y Comercia
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, estableg
criterios de graduacién que se encuentran sefialados en el articulo 24 ibidem)
atendiendo dichos criterios, este Despacho entrara a determinar cudles deber4 tene
el caso concreto, asi:

11.1.1 Imposicion v graduacion de la sancion

ON que tiene

2garon copia en
ecidos en la Ley

contenido en el
Decreto Unico

una potestad
iendo algunos
por lo tanto,
r en cuenta en

Respecto de las sanciones que se imponen por la infraccion al Régimen de Proteccién de Datos

debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionatario, la autoridad administrativa debe ejercer su potestad sancionatoria en
forma razonable y proporcionada, de modo que logre el equilibrio entre la sancién|y la finalidad

que la norma establece, asi como la proporcionalidad entre el hecho constitutivo de
la sancion aplicada. Sobre la aplicacion de este principio la Corte Constitucional ha s

1)

a infraccién y
faiado:

En cuanto el principio de proporcionalidad en materia sancionatoria administrativa,

éste (sic) exige que fanto la falta descrita como la sancién correspondiente

misma que resulten adecuadas a los fines de la norma, esto es, a la realizad
de los principios que gobiernan fa funcién publica. Respecto de la sand

g la
ion
ion

administrativa, la proporcionalidad implica que ella resulte excesiva en rigitlez
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frente a la gravedad de Ja conducta, ni tampoco carente de importancia frente a
esa misma gravedad??,

{(...)

De esta forma para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccién de datos personales, debe en primera medida analizar la dimensién del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico para
luego analizar otras circunstancias concurrentes de graduacién tales como la capacidad econdémica
de! investigado, la reiteracion de la infraccién, asi como la colaboracion del investigado para
esclarecer los hechos materia de investigacion?2,

También se tendran en cuenta para la dosificacion de la sancion, el tamaiic de la empresa, sus
ingresos operacionales, su patrimonio, y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Finalmente, se tendran en cuenta la conducta de [a
investigada durante el tramite de la investigacién administrativa.

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

De la lectura de la norma citada, resulta claro gue para que haya lugar a la imposicidon de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Para el caso que nos ocupa es claro que la sociedad HEON investigada en calidad de Encargada
del tratamiento vulnerd el deber contemplado en el literal f) del articulo 18 de la Ley 1581 de 2012
Por lo indicado, esta Superintendencia impondra por esta conducta como sancién, la suma de
VEINTE (20) salarios minimos legales mensuales vigentes,

11.1.2 Otros criterios de graduacion

Por ultimo se aclara que los criterios de graduacién de la sancibén sefialados en los literales b), ¢),
d) y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro de
la investigacion realizada no se encontré que [a investigada hubiera obtenido beneficio econémico
alguno por la comision de la infraccion, (i) no hubo reincidencia en la comision de la infraccion, (iii)
no hubo resistencia u obstruccion a la accién investigativa de la Superintendencia v, (iv) no hubo
renuencia o desacato a cumplir las érdenes e instrucciones del Despacho.

Por ultimo se aclara que los criterios de graduacién de la sancién sefalados en los literales b), d),
e) y f) del articulo 24 de la Ley 1581 de 2012 no serdn tenidos en cuenta debido a que (i) dentro de
la investigacion realizada no se encontrd que la investigada hubiera obtenido beneficio econémico
alguno por la comisién de la infraccién, (i) no hubo reincidencia en la comisidn de la infraccién, (iii)
no hubo resistencia u obstruccion a la accidn investigativa de la Superintendencia y, (iv) no hubo
renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuacion sefalado en el literal f) del articulo citado no se aplica toda vez que el
investigado no reconocid o aceptd la comision de la infraccidn.

En mérito de lo expuesto, este Despacho,
RESUELVE
ARTICULO PRIMERO: Imponer una sancién pecuniaria a la sociedad HEON HEALTH ON LINE S.

A. identificada con el Nit 830.117.028-0, de QUINCE MILLONES SEISCIENTOS VEINTICUATRO
MIL OCHOCIENTOS CUARENTA PESOS Micte. ($15.624.840), equivalente a VEINTE (20)

' Corte Constitucional. Sala Plena. Sentencia C-125 del 18 de febrero de 2003. Ex. Rad. D-4059 Magistrado Ponente Dr. Marco Gerarde Monroy
Cabra.,
Z pdticulo 24 de la Ley 1581 de 2012,
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salarios minimos legales mensuales vigentes, por el incumplimiento del deber c¢
literal f) del articuto 18 de la Ley 1581 de 2012.

PARAGRAFO: E! valor de la sancién pecuniaria que por esta resolucion se
consigharse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No
nombre de Direccién del Tesoro Nacional — Fondos Comunes, Codigo Rentistico
899999090-2. En el recibo debera indicarse el numero del expediente y el numer
resolucion. El pago debera acreditarse ante la pagaduria de esta Superintendenci

ntemplado en el

impone, debera
L 05000024-9, a
No. 350300, Nit.
b de la presente
a, con el original

de la consignacion, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta

resolucion.

ARTICULO SEGUNDO : Archivar la presente actuacion respecto a la sociedadCA[
8.A., identificada con el Nit. 800.140.949-8 segun lo expuesto en la parte motivz
resolucién respecto de la investigacion abierta por la presunta violacién de
proteccion de datos personales contenidas en la Ley 1581 de 2012.

FESALUD E.P.S
) de la presente
las normas de

ARTICULO TERCERO: Notificar el contenido de la presente resolucion al representante legal de

las sociedades CAFESALUD E.P.S S.A,, identificada con el Nit. 800.140.949-6 y

EON HEALTH

ON LINE 8. A. identificada con el Nit 830.117.028-0, entregandoles copias d
informandole que contra ella procede recurso de reposicion ante el Director de
Proteccion de Datos personales y el de apelaciéon ante el Superintendente D
Proteccion de Datos Personales, dentro de los diez (10) dias siguientes a
notificacion.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D. C.,

19 Sep

El Director de Investigacién de Proteccion de Datos Personales,

Proyectd. JCR
Revise; CESM
Aprobo; CESM

ias mismas e
Investigacién de

egegado para la
la diligencia de

ﬁmuﬂoz
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NOTIFICACION:

Investigada: CAFESALUD E.P.S. S.A.

Identificacién: Nit. 800.140.949-6 )
Representante Legal: OROZMAN OROZCO RODRIGUEZ
Identificado con Cédula No: 79.784.956

Direccion: Avenida 68 No. 13-75-77

Ciudad: Bogota, D.C. )

Apoderado Especial: RICARDO ANDRES PEDRAZA GOMEZ
Identificado con Cédula No:1.049.617.893

Correo electronico: rapedrazag@cafesalud.com.co
Direccién: Calle 95 No. 45-10

Ciudad: Bogota, D.C.

Investigada; HEON HEALTH ON LINE S. A,

ldentificacion; Nit. 830.117.028-0 .
Representante Legal: OSCAR LEONARDO GIL NARINO.
Identificado con Cédula No: 13.541.266

Direccién: Avenida Carrera 45 No. 108-27 Torre 3 pisos 5,6y 19
Ciudad: Bogota, D.C.
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