REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIAY COMERCIO]

resoLucionNnumero 0 4902 - - beoos

04 P 2018

“Por la cual se impone una sancion y se imparten 6rdenes administrativas”
[ VERSION PUBLICA J

Radicacion 16-90648

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la Ley
1581 de 2012 vy el numeral 5 del articulo 17 del Decreto 4886 de 2011 Y,

CONSIDERANDO

PRIMERO: Que mediante escrito radicado el 6 de abril de 2016 por la sefiora

presentd denuncia en contra del INSTITUTO DE DIAGNOSTICO MEDICO
S.A- IDIME S.A,, {en adelante IDIME S.A.) identificada con el Nit. 800. 065.396-2 por los siguientes
hectios:

1.1. Manifestd que en el mes de marzo de 2016 ingresd al sitio web de la investigada con el
propésito de descargar los resultados de unos examenes médicos que jse habia practicado, sin
embargo, olvidd la contrasefia con la cual se habia registrado, por lo queeligid la opcidn “recordar
Contrasefia” para que a través del sistema le fuera enviado un correo automatico con los datos
asociados a la cédula digitada.

1.2. Sefald que recibid un correo electrénico en el cual se suministraban jos datos de una persona
distinta a ella.

SEGUNDO: Que con ocasién a la queja presentada por la referida Titular, esta Direccién llevd a
cabo la preservacion del sitio web; “www.idime.com.co” a través del Uaboratorio de Informatica
Forense de esta Superintendencia, en aras de establecer si en desartrollo de los procesos de
recoleccién y tratamiento informacion personal se observaban las disposiciones de la Ley 1581 de
2012, arrojando los siguientes resultados (Ver fls 11 al 20);

» ‘En la denuncia nos indican que IDIME permite a travéside su péagina web
descargar resultados de exdmenes médicos, asi que porifavor revisemos el
modulo dispuesto para el efecto para ver si es posible encontrar brechas de
seguridad que puedan provocar la filtracion de datos pers&nafes relacionados
con la salud de la personas 'Para la realizacion de @sia parte se hace
necesario crear un usuario, registrado en el sistema y fealizar el envié de
comreo 0 mensajes al sistema de la empresa Jr'D)'MEi la directriz de la
delegatura es no realizar este tipo de procedimienfos por eso no es posible
evidenciar este procedimiento sin realizar técnicas intfusivas, se sugiere
realizar una visita administrativa al sitio.

» El denunciante indica que ingreso al modulo de "recordar contraseria ‘y en
cambio de recibir la descripcién del procedimientof para cambiar de
contrasefia. Se le envié un correo automatico con los dafos de otra persona,
asi que este seria un punto que también podria verificarse para encontrar
fallas en la seguridad de fa informacién. Para la realizacion de esta parte se
hace necesario crear un usuario, registrario en el sistema y realizar el envio
de comeo o mensaje al sistema de la empresa IDIME. La directriz de la
delegatura es no realizar este tipo de procedimientos pbr aso no es posible
evidenciar este procedimiento sin realizar técnicas intrusivas, se sugiere
realizar una visita administrativa al sitio.
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+ La pagina web cuenta con politicas de tratamiento de informacién (privacidad
y tratamiento de datos) Ver hallazgo y anexo 4.

TERCERO: Que de la informacién recaudada en desarrollo de la etapa de averiguacion preliminar y
del andlisis de la misma, la Direccién de Investigacién de Proteccion de Datos Personales mediante
Resolucion No. [l det 23 de abril de 201 8!, resolvio iniciar investigacion administrativa en contra
de la sociedad IDIME S.A., por la presunta vulneracion al deber que el investigado ostenta en su
calidad de Responsable de ia informacién contemplado en: (i) el literal b) del articulo 17 de la Ley
1581 de 2012 en concordancia con el literal ¢) del articulo 4 y el articulo 9 de la misma norma asi
como los articulos 2.2.2.25.2.2 y 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074 de 2015; (ii) el
literal d) del articulo 17 de la Ley 1581 de 2012 en concordancia con los literales f) y g) del articulo 4
de la misma norma v {iii) el literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con e!
literal g) del articulo 4 de la misma norma y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario
1074 de 2015, otorgandosele un término de quince (15) dias al investigado para que rindiera los

respectivos descargos y aporta las pruebas que pretendia hacer valer dentro Ia presente actuacion
administrativa.

El anterior acto administrativo fue debidamente notificado a Ia investigada el 25 de abril de 2018 de |
forma personal conforme la certificacién de acuse de recibo, certificado que obra a folioc 26 del
expediente.

CUARTO: Que de conformidad con la certificacion expedida por la Coordinadora del Grupo de
Notificaciones y Certificaciones? y ta constancia de notificacion de la secretaria general AD-HOC?, ia
Resolucion No. [l de! 23 de abril de 2018 le fue notificada personaimente a la sociedad IDIME
S.A,, el dia 25 de abril de 2018 y que una vez vencido el término para presentar descargos la
investigada guardé silencio.

QUINTO: Que mediante oficio IIMJJE =viado por este Despacho a la sociedad IDIME $.A., |

se reiuirié aiortara informacion referente a la queja presentada por la sefiora

SEXTO: Que mediante comunicacion del 8 de junio de 2017 la sociedad IDIME S.A. allegé
respuesta al requerimiento efectuado por este Despacho (fls.6 al 10) sefialando lo siguiente:

6.1  Que realizaron una revision de la operacion de la plataforma tecnoldgica realizando “paso a
paso” que realizd la reclamante sin encontrar falla alguna.

6.2 Que ‘como plan de mejora adoptado por nuestra institucion para la prevenciéon de los
presuntos hechos aducidos por la Usuaria, se ha dispuesto efectuar un cambio en proceso
establecido para el mecanismo de ‘recordacion de la contraseria’ disponible en nuestro portal
web que consiste el procedimiento en cuestion y aporte copia de Ia politica de tratamiento de
datos” (1.6 anverso).

8.3 Que dentro de la Politica de Tratamiento de Datos personales implementada se incluyd la
facultad para supresién de datos personales de los titulares de la entidad.

SEPTIMO: Que mediante la Resolucién No. [JJJJlf de! 19 de junio de 2018 este Despacho incorporé
las pruebas dentro de la presente actuacién, declaré agotada la etapa probatoria dentro de la
presente investigacion administrativa y corrié traslade a la investigada para que presentara alegatos
de conclusion,

Que de conformidad con la certificacién expedida por la Coordinadora del Grupo de Notificaciones y
Certificaciones y la constancia de notificacion de la secretaria general AD-HOC, la Resolucién No.
B <! 19 de junio de 2018 le fue notificada por aviso a la sociedad IDIME S.A.,’ el dia 20 de
junio de 2018 y que una vez vencido el término para presentar descargos la investigada guardé
silencio.

* Obrante a folios 27 2l 30.
? Obrante a folio 26
3 Obrante a folio 21
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Conforme a lo anterior se aclara que previo a efectuar la notificacidon por aviso, se s_urtié la
notificacion personal al correo electronico contabilidad@idime.com.co la cual no resuito efectiva.

OCTAVO: Competencia de la Superintendencia de Industria y Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcidén de vigilancia gque le cprresponde ala
Superintendencia de Industria y Comercio para garantizar que en el FI‘raFamlento de datos
personales se respeten los principios, derechos, garantias y procedimientos pl)rewstos en la ley.

NOVENO: Andlisis del caso

9.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20114, establecié lo siguiente en relacién con
el principio de tipicidad en el derecho administrativo sancionatorio;

"En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de fa ley, es
determinable la infraccion administrativa en la medida en que se sefiala gue fa constituye ef
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, fa regufacion
que hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialaf los deberes de los
responsables y encargados del tralamiento del dato”,

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(i) El articulo 17 de la Ley 1581 de 2012 establece los deberes|que les asisten a los
Responsables del Tratamiento respecto del manejo de los datos personales de los Titulares. El
incumplimiento de tales requisitos dard lugar a la aplicacidon de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

() De conformidad con la preservacion del sitio web: “www.idime.com. J0” y el acervo probatorio
que obra en el expediente, se puede establecer que la conducta deselegada por la investigada
se concreta en la posible vulneracion a los literales b), ) y d) del articulo 17 de la Ley 1581 de
2012.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de una sancién para lo cual s& deberan tener en cuenta
los hechos narrados por los reclamantes, asi como las razones de hecho b de derecho aducidas por
la investigada en los escritos de descargos y alegatos de conclusién, 'y el conjunto de pruebas
allegadas al expediente.

9.2 Valoracion probatoria y conclusiones

9.2.1. Concepto de Responsable del tratamiento de datos personales

Esta Direccién considera oportuno distinguir los conceptos de Responsable y Encargado del
tratamiento, comoquiera que los mismos resultan relevantes para determinar las condiciones en que
se entrega la informacion a un tercero. El literal e} del articulo 3 de la Ley 1581 de 2012, define al
Responsable del tratamiento de la siguiente manera:

‘Articulo 3°. Definiciones. Para los efectos de la presente ley, se éntiende por:

(...) L

e} Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por st misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos;

(.)

Esta norma fue declarada exequible mediante Sentencia C-748 de 2011len el siguiente entendido:

* Corte Constitucional, Magistrado Ponente Jorge fgnacioc Pretelt Chaljub, seis {8) de octubre de dos mil once (2011).
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"(...) el concepto ‘decidir sobre el tratamiento’ empleado por el literal e) parece coincidir

con la posibilidad de definir —juridica y materiaimente- los fines y medios del
tratamiento”.

Esto significa que es Responsable del tratamiento la persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, determine - de hecho o de derecho - los fines del
tratamiento y los medios para alcanzarlos.

9.2.2 Del deber de solicitar la respectiva autorizacién otorgada por el titular.

€l articulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos
a la autodeterminacion informatica y el principio de libertad, son quienes de forma expresa deben
autorizar que la informacion que sobre ellos sea recaudada pueda ser incluida en una base datos.

Al respecto la Corte Constitucional ha sefalado lo siguiente;

“Principio de libertad: El tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divuigados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Este principio, pilar fundamental de la administracion de dafos, permite al ciudadano elegir
voluntariamente si su informacién personal puede ser utilizada o no en bases de datos. También
impide que la informacion ya registrada de un usuario, la cual ha sido obtenida con su
consentimiento, pueda pasar a ofro organismo que la utilice con fines distintos para los que fue
autorizado inicialmente.

El literal ¢) del Proyecto de Ley Estatutaria no solo desarrolla el objeto fundamental de fa
proteccion del habeas data, sino que se encuentra en intima relacién con olros derechos
fundamentales como el de intimidad y ef libre desarrolio de la personalidad. En efeclo, el ser
humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene el derecho a
determinar lo que podria denominarse su ‘imagen informatica’™.

Los principios rectores, ademas, deben confluir en cuanto a su aplicacion con los deberes y
derechos contenidos en la Ley 1581 de 2012, especificamente en el presente caso, es relevante
mencionar los deberes que tienen los Responsables de garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data.

Al respecto la Corte Constitucional en la sentencia C-748 de 2011, mediante la cual realiza el
analisis constitucional de la Ley estatutaria 1581 de 2012, manifesté:

“De conformidad con la jurisprudencia de esfa Corporacién, dentro de las prerrogativas —
contenidos minimos- que se desprenden de este derecho encontramos por lo menos las
siguientes; (i) el derecho de las personas a conocer —acceso- la informacion que sobre ellas
estan recogidas en bases de datos, o que conlleva ef acceso a las bases de dalos donde se
encuentra dicha informacién, (i) el derecho a incluir nuevos dalos con el fin de se provea una
imagen completa del titular; (ii) el derecho a actualizar la informacién, es decir, a poner al dia el
contenido de dichas bases de datos; (iv) ef derecho a que la informacion contenida en bases de
datos sea rectificada o corregida, de tal manera que concuerde con la realidad; (v) el derecho &
axcluir informacién de una base de dafos, bien por que se estéd haciendo un uso indebido de
ella, o por simple voluntad del titular —salvo las excepciones previstas en la normativa.”

De esta manera, debe precisar este Despacho que, tal como lo manifiesta la Corte Constitucional, el
derecho de habeas data otorga la facuitad al Titular de ios datos personales de exigir el acceso,
correccion, adicién, actualizacion y eliminacion de su informacién, por lo que resulta apenas claro,
que los Responsables y Encargados de la informacion deben implementar mecanismgs que le
permita al Titular acceder en cualquier momento a su informacion. .

Igualmente, es importante indicar que en virtud del principio de libertad, citado lin_eas atras, gl
legislador impuso a los Responsables del Tratamiento de datos personales la exigencia de requerir
la autorizacion previa, expresa e informada del Titular, consagrada en el articulo 9 de la Ley 1581

5\fer en: Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretell Chaljul. t
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de 20128 y, ademas, el deber de solicitar y conservar copia de la autorizaciéq de Tratngiento
otorgada por el mismo, dispuesto en el literal b) del articulo 17 del mismo corﬂpendlo normativo’.

De lo anterior, vale la pena precisar que la jurisprudencia constitucional, en! sentencia rnencioqada
lineas atrds, se refiere a las caracteristicas de los datos personales al analizar la constitucionalidad
del proyecto de ley de proteccidn de datos personales, a saber: ) Estz%r referidos a aspectos
exclusivos y propios de una persona natural; ii) Permitir identificar a la persona, en mayor ¢ menor
medida, gracias a la vision de conjunto que se logre con el mismo y con otrdl datos; iii) Su propiedad
reside exclusivamente en el titular del mismo, situacion que no se alfera pog su obtencion por parfe
de un tercero de manera licita o ilicita; iv) su tratamiento estd sometido a reglas especiales
{principios) en lo relativo a su captacion, administracion y divu!gacfdn”,' caracteristicas que se
adicionan al concepto de dato personal establecido en [a Ley, consistente en un derecho de
propiedad sobre éste, que se radica en cabeza del titular.

Sumado a lo anterior, el mismo Responsable debe conservar una copia dejla autorizacion otorgada
por el Titular de la informacién de forma tal que, en el momento en que seajsolicitada para consulta,
cuente con la misma.

Ahora bien, en el caso especifico, esta Direccion a través de oficio N. || G <rviado el 24
de mayo de 2017 a la sociedad IDIME S.A., a través del cual solicitd informara si contaba con la
autorizacién previa, expresa e informada de la sefora
y a través de la Resolucion No. [l de! 23 de abril de 2018 se formularbn cargos por este deber
sin que la investigada se pronunciara al respecto y segun las pruebas recaudadas por esta Direccidn
(fis.11 al 20), se pudo evidenciar que la investigada realiz6 tratamientolde los datos personales
recolectados de datos tales como los nombres, apellidos, cédula, teléfono y correo.

De lo anterior se tiene que la investigada realiza recoleccién y tratamiento de datos personales, sin
que demostrara que adelanta procedimiento alguno para la obtencion las autorizaciones previas,
expresas e informadas, para el tratamiento de datos personales en [os términos senalados en la
Ley.

lgualmente, debe aclarar este Despacho que la investigada, no demostré que se contaba con la
autorizacidn previa, expresa e informada de [a reclamante en los términos sefialados por el articulo
9 de la Ley 1581 de 2 2012, el cual indica lo siguiente:

"Articulo 9°, Autorizacién del Titular. Sin perjuicio de las excepciones pll'ew'sfas enla ley, en ef
Tratamiento se requiere la autorizacion previa e informada del Titular, 1a cual deberd ser obtenida
por cualquier medio que pueda ser objeto de consulta posterior.”

En consecuencia de lo anterior, tampoco fue demostrado que se contara con la autorizacién para
realizar el tratamiento de datos en los términos del articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario de 2015 gque sefiala lo siguiente:

Articulo 2.2.2.25.2.2.  Autorizacion. El  responsable del Tratamienlo deberé adoptar
procedimientos para solicitar, a més tardar en el momento de la recoledcion de sus datos, la
autorizacién del Titular para el Tratamiento de los mismos e informarle los!datos personales que
seran recolectados asf como todas las finalidades especificas del Tratamiento para las cuales se
obliene el consentimiento”

En conclusion se tiene que (i) La investigada recolecté vy traté inforrnacion personal privada la
titwlar, sin contar con la autorizacion previa, expresa e informada de la éeﬁora i

—eomo consecuencia de lo anterior, esta Direccién encuentra que la
sociedad investigada incumplié con el deber establecido en el literal b) dél articulo 17 de la Ley 1581
de 2012 en concordancia con el literal ¢} del articulo 4, y el articulo 9 de la misma norma, asi como
el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentajrio 1074 de 2015, razdn por
la cual se impondré 1a correspondiente sancion

& Ley 1581 de 2012, “Articulo 9. Autorizacién del Tiular, Sin perjuicio de las excepcionas previstas Jn fa fey, en ef Tratamienfc se requiere Ia
aulorizacion provia e informada def Titular, 1a cual deberd ser obtenida por cualquier medio gue pueda ser ogjero de consulta posterior”.

7 Ley 1581 de 2012. “Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del Tratamignto deberén cumplir los
siguientes deberes, sin perjuicic de las demés disposiciones previstas en la presente loy y en otras que rijdn su actividad: {...) b) Solicitar y conservar,
en las pondiciones provistas en 12 prasente oy, copia de la respective autorizacion otorgada por ef Titular,
{.."
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9.2.3. Deber de conservar la informacién bajo las condiciones de sequridad necesarias.

El articulo 15 de la Constitucién Politica debe interpretarse de manera arménica con los principios
de circulaciéon restringida y de seguridad, de tal manera que se debe tener presente que los
responsables del tratamiento deben garantizar, entre otras cosas, que la informacién personal no
sea divulgada a través de correo electrénico a otros titulares. Ahora bien. aun existiendo el
consentimiento de éste, la divulgacion, circulacion y acceso de los datos tiene que estar controlado
y restringido frente a terceros no autorizados, razén por la cual la ley ha impueste a los
responsables del tratamiento una serie de deberes encaminados a dicho fin, como lo es el de
‘conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion pérdida consulta, uso o acceso no autorizado o fraudulento”.

Precisamente el articulo 4 de la Ley 1581 de 2012 establece los principios para el Tratamiento de
los datos personales, entre los cuales se encuentran el principio de acceso y circulacién restringida
y el de seguridad que sefialan lo siguiente:

C.)

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucién. En este sentido, el Tratamiento solo podré hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacion ptblica, no podrén estar disponibles en Internet u
olros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a fa presente ley;

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para olorgar
seguridad a los registros evitando su adulteracién, pérdida, consuita, uso o acceso no autorizado
o fraudulento;

(..)"

Como se advierte, tanto el principio de acceso y circulacién restringida como el de seguridad deben
ser cumplidos por los Responsables y Encargados de informacion para garantizar el derecho de
habeas data de los titulares, pues de la adopcidén de medidas de conservacion de la informacion y
de los controles de seguridad implementados depende que se minimicen los riesgos de filtracién de
los datos personales.

En el caso especifico, fue posible determinar a través de la queja presentada por la reclamante, que
la investigada realizd el envio de un correo electrénico con datos personales de un tercero al
solicitar recordar su contrasefia, dicho correo contenia nombre, cédula, correo y teléfono tal como
se desprende de la afirmacion efectuada por la denunciante y [a prueba documental que obran a
folios 2 v 3.

En éste punto, vale la pena volver a traer a colacion el Principio de Seguridad de la Informacién
establecido en el literal g} del articulo la ley 1581 de 2012 que impone a los Responsables y
Encargados de Tratamiento de Datos Personales el deber de implementar la medidas técnicas,
humanas y administrativas necesarias para evitar la adulteracién, pérdida, consulta, uso o
acceso ho autorizado o fraudulento, lo que procede es establecer si obra en el expediente alguna
prueba que demuestre que, con antelacién a la divulgacion masiva e indiscriminada de informacion
personales de una titular, la investigada habia documentado e implementado las medidas, tecnicas
humanas y administrativas necesarias para evitar que sucediera una situacion como la que en este
caso ocurrid. Mas aun, resulta relevante establecer si tales medidas fueron conocidas y aceptadas
por los empleados de la sociedad investigada. -

La sociedad IDIME $.A., en comunicacion del 8 de junio de 2017 manifesté a este Despacho que
“como plan de mejora adoptado por nuestra institucién para la prevencion de los presuntos hechos
aducidos por la Usuaria, se ha dispuesto efectuar un cambio en proceso establecido para el
mecanismo de ‘recordacion de la confrasefia’ disponible en nuestro portal web que consiste el
procedimiento en cuestion y aporte copia de la politica de tratamiento de datos” (1.6 anverso).
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Ahora bien, se encuentra demostrado que la Responsable expuso informaci()rll privada de una titular
de informacion a un tercero, lo que se traduce en que para la fecha de ocurrencia de los hechos la
entidad no habfa implementado las medidas apropiadas y efectivas para |impedir el acceso no
autorizado a informacion personal semi pivada y el plan de mejora que informan haber adoptado se
adelanté con posterioridad a la exposicion de la informacién.

Como consecuencia de lo anterior, esta Direccion encuentra que la sociedad investigada incumplid
con el deber establecido en el d) del articulo 17 de la Ley 1581 de 2012 en concordancia con los
literales f), g) del articulo 4 de la misma norma, razén por la cual se mp{:ndra la correspondiente
sanciéon y se impartird una orden encaminada a implementar las medida apropiadas y efectivas, para
cumplir las obligaciones establecidas en la Ley 1581 de 2012.

9.2.4 Respecto al deber de -adoptar un manual interno de politicas y pracedimientos.

Conforme al principio de legalidad en materia de datos personales, cualquier forma de Tratamiento
de informacion personal desde su recoleccién hasta su disposicién final se gncuentra orientada por
las normas contenidas no solamente en la Ley 1681 de 2012 sino también en la normatividad que
sobre la materia se ha expedido, la cual, para el caso en particular, corresponde al Decreto Unico
Reglamentario 1074 de 20158, lo que traduce en el hecho de que las disposiciones del referido
decreto tienen la misma obligatoriedad y caracter vinculante que la ley estatutaria.

Es deber de los responsables adoptar un manual interno de poh’trcas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial, para '1a atencion de consultas
y reclamos, contemplado en el literal k) del articulo 17 de la Ley 1581 de 2012, toda vez que las
politicas de tratamiento de la informacién hacen parte del manual ] interno de politicas y
procedimientos adoptado por los Responsables y Encargados del Tratamiento, ya que por medio de
este se le informa a los Titulares cuales son sus derechos, quien es el Responsable de ia
informacién y el fin para el cual van a ser tratados sus datos.

De otra parte el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 de 2015, se establece el
contenido minimo gue debe una politica de tratamiento de la informacién, €l cual indica lo siguiente:

"ARTICULO 2.2.2.25.6.1. DEMOSTRACION. Los responsables del lratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintehdencia de Industria y
Comercio, que han implemenfado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, enluna manera que sea
proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo
en cuenta si se trata de una micro, pequefia, mediana o gran empre.’sa, de acuerdo con la
normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.
3. Et tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares.

En respuesta a un requerimiento de la Superintendencia de Indystria y Comercio, los
Responsables deberén suministrar a esta una descripcién de los procedimientos usados para la
recoleccion de los datos personales, como también la descripcién derl/as finalidades para las
cuales esta informacion es recolectada y una explicacion sobre la relevancia de los datos
personales en cada caso.

En respuesta a un requerimienfo de la Superinfendencia de Industra y Comercio, quienes
efectuen el Tratamiento de los datos personales deberén suministrar a| esta evidencia sobre Ia
implementacion efectiva de las medidas de seguridad apropiadas. {Decreto 1377 de 2013,
articulo 26)."

Asi las cosas, en el caso particular, se tiene que a pesar de que a la Lociedad IDIME S.A., se le
requirié para que informara cuales eran sus politicas de seduridad y confidencialidad

% Por medio del cual se expide el Decreto Unlco Reglamentario del Sector Comercio, Industria y Turismo, nofma que compild, entre otros, el Decreto

1377 de 2013 que regtamentd parte del articulado de la Ley 1581 de 2012.
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implementadas, la investigada no respondié y guardo silencio en el término establecido para
presentar descargos por lo que se considera que la entidad no ha implementado el manual interno
de politicas y procedimientos, de igual forma no se evidencio por parte de este Despacho que se
adoptara una politica de seguridad de fa informacién documentada, situacién, a partir de la cual este
Despacho considera que la sociedad IDIME S.A.. no contaba ni cuenta con las medidas de

seguridad necesarias para impedir su adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento.

Como consecuencia de lo anterior, esta Direccién encuentra que la sociedad investigada incumplié
con el deber establecido en el k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el
articulo 2.2.2.26.6.1 de! Decreto Unico Reglamentario 1074 de 2015, razon por {a cual se impondra
la correspondiente sancién e impartira la orden correspondiente a fin de que la investigada,
documente e implemente el manual interno de politicas y procedimientos para la recoleccion,
almacenamiento, uso, circulacion y supresion de informacion y la atencion de quejas y reclamos.

DECIMO: Imposicion y graduacion de la sancién

10.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirié a fa Superintendencia de industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, estableciendo aigunos
criterios de graduacion que se encuentran sehalados en el articulo 24 ibidem, por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cudles debera tener en cuenta en
el caso concreto, asi:

10.1.1 Imposicién v graduacion de la sancion

Respecto de las sanciones que se imponen por la infraccién al Régimen de Proteccién de Datos
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionatorio, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad que la norma
establece, asi como la proporcionalidad entre el hecho constitutivo de la infraccién y la sancién
aplicada. Sobre la aplicacion de este principio la Corte Constitucionai ha sefialado:

(..

En cuanto el principio de proporcionalidad en materia sancionatoria administrativa,
este (sic) exige que tanto la falta descrita como la sancién correspondiente a la
misma que resulten adecuadas a los fines de la norma, esto es, a la realizacién de
los principios que gobieman fa funcién piblica, Respecto de la sancion
administrativa, la proporcionalidad implica que ella resuite excesiva en rigidez
frente a la gravedad de la conducta, ni tampoco carente de importancia frente a esa
misma gravedad®,

(...)"

De esta forma para la correcta adecuacion de los hechos y [a sancién aplicable, el operador juridico
en materia de proteccidn de datos personales, debe en primera medida analizar la dimensidn del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econdémico para
luego analizar otras circunstancias concurrentes de graduacion tales como la capacidad econdmica
del investigado, la reiteracion de la infraccion, asi como la colaboracién del investigado para
esclarecer los hechos materia de investigacion'?.

También se tendran en cuenta para la dosificacién de la sancién, el tamafio de la empresa, sus
ingresos operacionales, su patrimonio, y, en general, su informacion financiera, de tal forma que la
sancidn resulte disuasoria mas no confiscatoria. Finalmente, se tendran en cuenta la conducta de la
investigada durante el tramite de la investigacion administrativa.

De la lectura de la norma citada, resulta claro que para que haya lugar a la in]posicién de una
sancién por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

8 Corte Constitucional. Sala Plena. Sentencia C-125 del 18 de febrero de 2003. Ex. Rad. D-4059 Magistrado Panente Dr. Marco Gerardo Monroy

Cabma.,
0 Articulo 24 de la Ley 1581 de 2012,
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la imposicién de una
or la investigada haya

De la lectura de la norma citada, resulta claro que para que haya lugar a
sancién por parte de este Despacho, basta que la conducta desplegada p
puesto en peligro los intereses juridicos tutelados por ta Ley 1581 de 2012.

Para el caso que nos ocupa es claro que la sociedad investigada |vuinerd los deberes
contemplados en (i) el literal b) del articufo 17 de la Ley 1581 de 2012 en concordancia con €l literal
¢) del articulo 4 y el articulo 9 de la misma norma asi como los articulos 2.2. 2 25.22y2222525
del Decreto Unico Reglamentario 1074 de 2015; (ii) el literal d) del artlculo 17 de la Ley 1581 de
2012 en concordancia con los literales f) y g) del articulo 4 de la misma norma y (iii) el literal k) del
articulo 17 de la Ley 1581 de 2012 en concordancia con el literal g) del articulo 4 de la misma
norma y el articulo 2.2.2.25.6.1 del Decreto tnico Reglamentario 1074 de 12015. Por lo indicado,
esta Superintendencia impondra por esta conducta como sancidn, la suma de DOSCIENTOS (200)
salarios minimos legales mensuales vigentes y se impartiran las ordenes que correspondan.

10.1.2 Oftros criterios de graduacion

Por Gitimo se aclara que los criterios de graduacién de la sancién sefialados en los literales b}, ¢), d)

y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta deb
investigacidn realizada no se encontrd que la investigada hubiera obten
alguno por la comision de la infraccién, (i) no hubo reincidencia en la com

do a que (i) dentro de la
do beneficio econdémico
sion de la infraccién, (iii)

no hubo resistencia u obstruccion a la accion investigativa de la Superlntbndenma y, {iv) no hubo
renuencia o desacato a cumplir las érdenes & instrucciones del Despacho.

Por ultimo se aclara que los criterios de graduacién de la sancion senalados en los literales b), d), €)
y f} del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comisién de la infraccién, (ii) no hubo reincidencia en la comisién de la infraccién, (iii)
no hubo resistencia u obstruccion a la accién investigativa de la Superintendencia vy, (iv) no hubo
renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho. |

El criterio de atenuacion sefalado en el literal f) del articulo citado no se aplica toda vez que el
investigado no reconoci6 o aceptd la comision de la infraccion.

UNDECIMO: Orden administrativa

En este orden de ideas, y una vez analizadas las pruebas obrantes en ellexpediente y en virtud del
literal b) del articulo 21 de la Ley 1581 de 2012, mediante el cual se [e asigna, entre otras funciones,
a esta Superintendencia el “(a)delantar las investigaciones del caso, de oq‘cfo 0 a peticion de parte y,
como resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
habeas data. (...)", esta Instancia procedera a impartir la siguiente orden:

|
11.1 Demostrar que implementd las medidas apropiadas y efectivas para que la informacién de los
titulares permanezca bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado.

11.3 Documentar e implementar el manual interno de politicas procedimientos para la
recoleccidon, almacenamiento, uso, circulacién y supresién de mformacuén y la atencién de
quejas y reclamos en especial para la atenciéon de peticiones, cansultas y reclamos de los
titulares de informacién de acuerdo al deber establecido en el Ilteral|k) del articulo 17 de la Ley
1581 de 2012.

En merito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancidén pecuniaria al INSTITUTO DE DIAGNOSTICO MEDICO
S.A- IDIME S.A., identificado con el Nit. 800.065.396-2, de CIENTO CINCUENTA Y SEIS
MILLONES DOSCIENTOS CUARENTA Y OCHO MIL CUATRGCIENTOS PESOS M/cte.
($156.248.400.00), equivalente a DOSCIENTOS (200) salarios minimos Iegales mensuaies vigentes,
por el incumplimiento de los deberes establecidos en (i} el literal b) del articulo 17 de la Ley 1581 de
2012 en concordancia con el literal ¢) del articulo 4 y el articulo 9 de la misma norma asi como los
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articulos 2.2.2.25.2.2 y 2.2.2.25.2.5 del Decreto Unico Reglamentario 1074 de 2015; (i) el literal d)
del articulo 17 de la Ley 1581 de 2012 en concordancia con los literales f) y g} del articulo 4 de la
misma norma y (iii) el literal k) del articuio 17 de la Ley 1581 de 2012 en concordancia con el literal

g) del articulo 4 de la misma norma y el articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074
de 2015.

PARAGRAFO: E| valor de la sancién pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 05000024-9, a
nombre de Direccidén del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
8999998090-2. En el recibo debera indicarse el numero del expediente y el nimero de la presente
resolucion. El pago deberd acreditarse ante la pagaduria de esta Superintendencia, con el original
de la consignacién, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta resolucién.

ARTICULO SEGUNDO: Ordenar al INSTITUTO DE DIAGNOSTICO MEDICO S.A- IDIME S.A.,
identificado con el Nit. 800.065.396-2, que (i) demuestre que implementé las medidas apropiadas y
efectivas para que la informacién de los titulares permanezca bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado y, (iii} un
manual interno de politicas y procedimientos en especial para la atencion de peticiones, consultas y
reclamos de los titulares de informacién de acuerdo al deber establecido en el literal k) del articulo
17 de la Ley 1581 de 2012.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucion al
INSTITUTO DE DIAGNOSTICO MEDICO S.A- IDIME S.A., identificado con el Nit. 800.065.396-2, a
traves de su apoderado o representante legal, entregandoles copia de la misma e informandoles
que contra ella procede recurso de reposicion ante el Director de Investigacién de Proteccion de
Datos personales y el de apelacién ante el Superintendente Delegado para la Proteccién de Datos
Personales, dentro de los diez (10) dias siguientes a la diligencia de notificacion.

ARTICULO CUARTO: Comunicar a 1a sefiora [ -

presente decision.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C., 0 ﬁ CFp MR’

El Director de Investigacion de Proteccién de Datos Personale

Proyectd: JCRR
Aprobd: CESM
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NOTIFICACION:

Entidad: INSTITUTO DE DIAGNOSTICO MEDICO S.A- IDIME S.A.
Identificacion: Nit. 800.065.396-2 ] ]
Representante legal: LIDA YAMILE GONZALEZ BOLIVAR
|dentificacién: C.C. N0.52.173.813

Direccion: Calle 76 No. 13-46

Ciudad: Bogota D.C.

Correo electronico; contabilidad@idime.com.co

COMUNICACION:




