
 

 

Bogotá D.C.,  
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Asunto:   Radicación: 18-171259-1 
Trámite: 113 
Evento: 0 
Actuación: 440 
Folios: 1 

 

Respetado(a) Señor (a): 

[Datos personales eliminados. Ley 1581 de 2012] 

 
Reciba cordial saludo. 
 
De conformidad con lo previsto en el artículo 28 de la Ley 1755 de 2015, “por medio 
de la cual se regula el Derecho Fundamental de Petición y se sustituye un título del 
Código de Procedimiento Administrativo y de lo Contencioso Administrativo”, 
fundamento jurídico sobre el cual se funda la consulta objeto de la solicitud, procede 
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un 
pronunciamiento, en los términos que a continuación se pasan a exponer:  
 

1. OBJETO DE LA CONSULTA 
 
Atendiendo a su solicitud radicada ante esta Entidad a través de comunicación de 
fecha 24 de junio de 2018 en el cual se señala: 
 
 “(…) Según la ley 1581 de 2012 y del decreto 1377 de 2013, para la recolección de 
datos biométricos es necesario contar con la autorización escrita de la persona y no 
puede restringirse una actividad al suministro de tales datos (artículo 6 del decreto 
1377 de 2013), pero en el edificio (…) fui obligado a tomarme foto para poder 
ingresar a las oficinas de Trotamundos. Por razones de seguridad y privacidad, no 
quiero que mis datos personales sensibles estén en todos los edificios a los que 
entro. Por esta razón solicito se haga cumplir la norma y se ordene eliminar mis 
datos personales de la base de datos de ese edificio. Además, están registrados en 
el registro nacional de bases de datos? Según la norma existen sanciones por el 
incumplimiento de las normas, que incumplen en todas partes, al respecto, Cuáles 
son las actividades desplegadas por la SIC, para hacer cumplir estas disposiciones 
legales?” 
 
Nos permitimos realizar las siguientes precisiones: 



 

 

 
2. CUESTIÓN PREVIA  

 
Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA 
DE INDUSTRIA Y COMERCIO a través de su Oficina Asesora Jurídica no le asiste 
la facultad de dirimir situaciones de carácter particular, debido a que, una lectura en 
tal sentido, implicaría la flagrante vulneración del debido proceso como garantía 
constitucional. 
 
Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005: 
 

“Los conceptos emitidos por las entidades en respuesta a un derecho 
de petición de consulta no constituyen interpretaciones autorizadas de 
la ley o de un acto administrativo. No pueden reemplazar un acto 
administrativo. Dada la naturaleza misma de los conceptos, ellos se 
equiparan a opiniones, a consejos, a pautas de acción, a puntos de 
vista, a recomendaciones que emite la administración pero que dejan 
al administrado en libertad para seguirlos o no”. 

 
Ahora bien, una vez realizadas las anteriores precisiones, se suministrarán las 
herramientas de información y elementos conceptuales necesarios que le permitan 
absolver las inquietudes por usted manifestadas, como sigue: 
 

3. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y 
COMERCIO EN MATERIA DE  PROTECCIÓN DE DATOS PERSONALES 

 
La Ley 1581 de 2012, en su artículo 21 señala las siguientes funciones para esta 
Superintendencia:  
 

a) Velar por el cumplimiento de la legislación en materia de 
protección de datos personales;  
 
b) Adelantar las investigaciones del caso, de oficio o a petición de 
parte y, como resultado de ellas, ordenar las medidas que sean 
necesarias para hacer efectivo el derecho de hábeas data. Para el 
efecto, siempre que se desconozca el derecho, podrá disponer que 
se conceda el acceso y suministro de los datos, la rectificación, 
actualización o supresión de los mismos;  
 
c) Disponer el bloqueo temporal de los datos cuando, de la solicitud 
y de las pruebas aportadas por el Titular, se identifique un riesgo 
cierto de vulneración de sus derechos fundamentales, y dicho 
bloqueo sea necesario para protegerlos mientras se adopta una 
decisión definitiva.  
 
d)  Promover y divulgar los derechos de las personas en relación con el 
Tratamiento de datos personales e implementara campañas pedagógicas 



 

 

para capacitar e informar a los ciudadanos acerca del ejercicio y garantía 
del derecho fundamental a la protección de datos. 
 
e) Impartir instrucciones sobre las medidas y procedimientos necesarios 
para la adecuación de las operaciones de los Responsables del 
Tratamiento y Encargados del Tratamiento a las disposiciones previstas en 
la presente ley. 
 
f)  Solicitar a los Responsables del Tratamiento y Encargados del 
Tratamiento la información que sea necesaria para el ejercicio efectivo de 
sus funciones. 
 

g) Proferir las declaraciones de conformidad sobre las transferencias 
internacionales de datos. 

 

h) Administrar el Registro Nacional Público de Bases de Datos y emitir 
las órdenes y los actos necesarios para su administración y 
funcionamiento. 

 
i)  Sugerir o recomendar los ajustes, correctivos o adecuaciones a la 
normatividad que resulten acordes con la evolución tecnológica, 
informática o comunicacional. 

 
j)  Requerir la colaboración de entidades internacionales o extranjeras 
cuando se afecten los derechos de los Titulares fuera del territorio 
colombiano con ocasión, entre otras, de la recolección internacional de 
datos personales. 
 
k) Las demás que le sean asignadas por ley. 

 
3.1. Definición y tratamiento de dato personal 
 
El literal c) del artículo 3 de la Ley 1581 de 2012 define el dato personal en los 
siguientes términos: “Dato personal: Cualquier información vinculada o que pueda 
asociarse a una o varias personas naturales determinadas o determinables.” 
 
Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 señaló lo 
siguiente: 

 
"(…) 
 
[E]n efecto, la jurisprudencia constitucional ha precisado que las 
características de los datos personales –en oposición a los 
impersonales- son las siguientes: “i) estar referido a aspectos 
exclusivos y propios de una persona natural, ii) permitir 
identificar a la persona, en mayor o menor medida, gracias a la 
visión de conjunto que se logre con el mismo y con otros datos; 
iii) su propiedad reside exclusivamente en el titular del mismo, 



 

 

situación que no se altera por su obtención por parte de un 
tercero de manera lícita o ilícita, y iv) su tratamiento está 
sometido a reglas especiales (principios) en lo relativo a 
su  captación, administración y divulgación.” 
 
(…) 
 
Los datos personales, a su vez, suelen ser clasificados en los 
siguientes grupos dependiendo de su mayor o menor grado de 
aceptabilidad de divulgación: datos públicos, semiprivados y 
privados o sensibles".  

 
Por lo anterior, el dato personal es cualquier información vinculada o que pueda 
asociarse a una o varias personas naturales determinadas o determinables que 
cumplen con las siguientes características: (i) están referidos a aspectos exclusivos 
y propios de una persona natural, ii) permiten identificar a la persona, en mayor o 
menor medida, gracias a la visión de conjunto que se logre con el mismo y con otros 
datos; iii) su propiedad reside exclusivamente en el titular del mismo, situación que 
no se altera por su obtención por parte de un tercero de manera lícita o ilícita, y iv) 
su tratamiento está sometido a reglas especiales (principios) en lo relativo a 
su  captación, administración y divulgación. 
 
Por su parte, el literal g) del artículo 3 define tratamiento en los siguientes términos: 
"Tratamiento: Cualquier operación o conjunto de operaciones sobre datos  
personales, tales como la recolección, almacenamiento, uso, circulación o  
supresión." 
 
Al respecto la Corte Constitucional en la mencionada sentencia señaló lo siguiente: 
 

"[E]l tratamiento es definido como cualquier operación o 
conjunto de operaciones sobre datos personales, tales como la 
recolección, almacenamiento, uso, circulación o supresión. 
Este vocablo, al igual que los dos analizados en precedencia, 
es de uso en el ámbito europeo y se encuentra tanto en la  
Directiva 95/46 del Parlamento Europeo como en los 
Estándares dictados en la reciente conferencia que se dio en 
Madrid (España), en la que se definió tratamiento como 
“cualquier operación o conjunto de operaciones, sean a no 
automatizadas, que se apliquen a datos de carácter personal, 
en especial su recogida, conservación, utilización, revelación o 
supresión”  
 
El vocablo tratamiento para los efectos del proyecto en análisis 
es de suma importancia por cuanto su contenido y desarrollo se 
refiere precisamente a lo que debe entenderse por el 
“tratamiento del dato personal”. En ese orden, cuando el 
proyecto se refiere al tratamiento, hace alusión a cualquier 



 

 

operación que se pretenda hacer con el dato personal, con o 
sin ayuda de la informática, pues a diferencia de algunas 
legislaciones, la definición que aquí se analiza no se 
circunscribe únicamente a procedimientos automatizados. Es 
por ello que los principios, derechos, deberes y sanciones que 
contempla la normativa en revisión incluyen, entre otros, la 
recolección, la conservación, la utilización y otras formas de 
procesamiento de datos con o sin ayuda de la informática. En 
consecuencia, no es válido argumentar que la ley de protección 
de datos personales cobija exclusivamente el tratamiento de 
datos que emplean las nuevas tecnologías de la información, 
dejando por fuera las bases de datos manuales, lo que 
resultaría ilógico, puesto que precisamente lo que se pretende 
con este proyecto es que todas las operaciones o conjunto de 
operaciones con los datos personales quede regulada por las 
disposiciones del proyecto de ley en mención, con las 
salvedades que serán analizadas en otro apartado de esta 
providencia. En este orden de ideas, esta definición no genera 
problema alguno de constitucionalidad y por tanto será 
declarada exequible." 

 
Por lo anterior, el tratamiento se refiere a la utilización, recolección, 
almacenamiento, circulación y supresión de los datos personales que se 
encuentren registrados en cualquier base de datos o archivos por parte de entidades 
públicas o privadas y cuyo procesamiento sea utilizando medios tecnológicos o 
manuales. 
 
Las imágenes captadas en cámaras encuadran dentro del concepto de dato 
personal y en consecuencia, les resulta aplicable el régimen de protección de datos 
personales prevista en la Ley 1581 de 2012. 
 
En relación con el carácter de datos personales de las imágenes la Agencia de 
Española de Protección de Datos ha considerado: 
 

“El concepto de dato personal incluye las imágenes cuando se 
refieran a personas identificadas o identificables. Por ello, los 
principios vigentes en materia de protección de datos 
personales deben aplicarse al uso de cámaras, videocámaras y 
a cualquier medio técnico análogo, que capte y/o registre 
imágenes (…)”  

 
Ahora bien, el artículo 5 de la Ley 1581 de 2012 define los datos sensibles en los 
siguientes términos: 
 

“Datos sensibles. Para los propósitos de la presente ley, se 
entiende por datos sensibles aquellos que afectan la intimidad 
del Titular o cuyo uso indebido puede generar su discriminación, 



 

 

tales como aquellos que revelen el origen racial o étnico, la 
orientación política, las convicciones religiosas o filosóficas, la 
pertenencia a sindicatos, organizaciones sociales, de derechos 
humanos o que promueva intereses de cualquier partido político 
o que garanticen los derechos y garantías de partidos políticos 
de oposición así como los datos relativos a la salud, a la vida 
sexual y los datos biométricos”. 

 
La Corte Constitucional mediante sentencia C-748 de 2011 señaló lo siguiente: 
 

"La Sala encuentra que esta definición se ajusta a la 
jurisprudencia Constitucional y su delimitación, además de 
proteger el habeas data, es una garantía del derecho a la 
intimidad, razón por la cual la Sala la encuentra compatible con 
la Carta Política. 
 
En efecto, como explicó la Corte en la sentencia C-1011 de 
2008, la información sensible es aquella “(…) relacionada, entre 
otros aspectos, con la orientación sexual, los hábitos del 
individuo y el credo religioso y político. En estos eventos, la 
naturaleza de esos datos pertenece al núcleo esencial del 
derecho a la intimidad, entendido como aquella ‘esfera o 
espacio de vida privada no susceptible de la interferencia 
arbitraria de las demás personas, que al ser considerado un 
elemento esencial del ser, se concreta en el derecho a poder 
actuar libremente en la mencionada esfera o núcleo, en 
ejercicio de la libertad personal y familiar, sin más limitaciones 
que los derechos de los demás y el ordenamiento jurídico. 
” 
Conforme a esta explicación, la definición del artículo 5 es 
compatible con el texto constitucional, siempre y cuando no se 
entienda como una lista taxativa, sino meramente enunciativa 
de datos sensibles, pues los datos que pertenecen a la esfera 
intima son determinados por los cambios y el desarrollo 
histórico." 

 
Respecto al derecho a la intimidad, la Corte Constitucional en Sentencia C- 640 de 
2010 ha manifestado lo siguiente: 

“[D]esde 1992, la Corte Constitucional reconoció el derecho a la 
intimidad como un derecho fundamental que permite a las 
personas manejar su propia existencia como a bien lo tengan con 
el mínimo de injerencias exteriores. Se dijo en ese entonces que 
se trataba de un derecho “general, absoluto, extrapatrimonial, 
inalienable e imprescriptible y que se pueda hacer valer "erga 
omnes", vale decir, tanto frente al Estado como a los particulares. 
En consecuencia, toda persona, por el hecho de serlo, es titular a 



 

 

priori de este derecho y el único legitimado para permitir la 
divulgación de datos concernientes a su vida privada.  

(...) 

Se afirmó también que la intimidad es “el espacio intangible, 
inmune a las intromisiones externas, del que se deduce un 
derecho a no ser forzado a escuchar o a ser lo que no desea 
escuchar o ver, así como un derecho a no ser escuchado o visto 
cuando no se desea ser escuchado o visto.” En 1995, se reiteró 
esta visión del derecho a la intimidad, cuando se afirmó que “.este 
derecho, que se deduce de la dignidad humana y de la natural 
tendencia de toda persona a la libertad, a la autonomía y a la 
autoconservación, protege el ámbito privado del individuo y de su 
familia como el núcleo humano más próximo. Uno y otra están en 
posición de reclamar una mínima consideración particular y 
pública a su interioridad, actitud que se traduce en abstención de 
conocimiento e injerencia en la esfera reservada que les 
corresponde y que está compuesta por asuntos, problemas, 
situaciones y circunstancias de su exclusivo interés. Esta no hace 
parte del dominio público y, por tanto, no debe ser materia de 
información suministrada a terceros, ni de la intervención o análisis 
de grupos humanos ajenos, ni de divulgaciones o publicaciones 
(…) 

(...) 

El derecho a la intimidad, junto con otros derechos como el del 
libre desarrollo de la personalidad y la libertad de conciencia, están 
concebidos para permitir a las personas fortalecer y desarrollar su 
condición de seres libres y autónomos, que es el presupuesto 
esencial del estado democrático.  

(...) 

De conformidad con la definición los datos sensibles, son aquellos que afectan la 
intimidad de las personas el uso indebido de los mismos puede generar su 
discriminación, pues esta relacionada, entre otros aspectos, con la orientación 
sexual, los hábitos del individuo y el credo religioso y político. 
 
Ahora bien, dentro de la definición de datos sensibles, la ley establece que los datos 
biométricos hacen parte de esta clasificación, por lo cual debemos ahondar en su 
definición para determinar su tratamiento por parte de los responsables. 
 
Los datos biométricos son los relativos a la biometría definida en el diccionario de 
la real academia de la lengua así: "Estudio mensurativo o estadístico de los fenómenos 

o procesos biológicos". 



 

 

 

"La biometría es una tecnología de seguridad basada en el 
reconocimiento de una característica física e intransferible de 
las personas, como la huella digital, que al ser una 
característica única de cada individuo, permite distinguir a un 
ser humano de otro".1 

 

"La biometría (del griego bios vida y metron medida) es el 
estudio de métodos automáticos para el reconocimiento único 
de humanos basados en uno o más rasgos conductuales o 
rasgos físicos intrínsecos. 
 
En las tecnologías de la información (TI), la «autentificación 
biométrica» o «biometría informática» es la aplicación de 
técnicas matemáticas y estadísticas sobre los rasgos físicos o 
de conducta de un individuo, para su autentificación, es decir, 
"verificar" su identidad. 
 
Las huellas dactilares, la retina, el iris, los patrones faciales, 
de venas de la mano o la geometría de la palma de la mano, 
representan ejemplos de características físicas (estáticas), 
mientras que entre los ejemplos de características del 
comportamiento se incluye la firma, el paso y el tecleo 
(dinámicas). La voz se considera una mezcla de 
características físicas y del comportamiento, pero todos los 
rasgos biométricos comparten aspectos físicos y del 
comportamiento."2 
 

Al respecto, el profesor Nelson Remolina Angarita en su libro “TRATAMIENTO DE 

DATOS PERSONALES: APROXIMACIÓN INTERNACIONAL Y COMENTARIOS A 

LA LEY 1581 DE 2012” se refiere a los datos biométricos, as:  

“(…) La información biométrica incluye datos sobre las 
características físicas (rostro, huella dactilar, palma de la 
mano, retina, ADN) y ‘comportamentales’ (forma de firmar, 
tono de voz) de las personas. Se está empezando a explorar 
el uso de otros datos biométricos, denominados de segunda 
generación, como el análisis de ondas neuronales, la 
luminiscencia de la piel, la exploración remota del iris, el 
reconocimiento facial avanzado y el olor corporal, con grandes 

                                                           
1 La biometría: método ideal de identificación humana, Registraduría Nacional de Estado Civil, 

http://www.reaistradüria.aov.co/La-biometria-metodo-ideal-de.html. 

 
2 http://es. wikipedia.org/wiki/Biometr%C3%ADa 

http://www.reaistradüria.aov.co/La-biometria-metodo-ideal-de.html
http://es/


 

 

avances en las interfaces de los sistemas y la biometría del 
comportamiento” (Subrayado fuera de texto) 

Y más adelante, hace referencia a los mecanismos biométricos de identificación, 

explicando lo que se cita continuación:  

“Con los mecanismos biométricos de identificación se captura, 
procesa y almacena información relacionada con los rasgos 
físicos de las personas (huellas dactilares, el ADN, la forma o 
silueta de la mano, patrones de la retina o el iris, aspectos 
faciales) para poder establecer o “autenticar” la identidad de 
cada sujeto. De aquí surgen los sistemas de autenticación 
humana o Human authentication system o (BAS). En los 
primeros (HAS), quien efectúa la autenticación compara, entre 
otros rasgos la cara, el pelo o la voz de una persona, frente a la 
información que previamente tiene almacenada sobre ella en 
una base de datos. El resultado de la autenticación depende del 
juicio de valor de la persona que realiza la comparación. En los 
segundos (BAS), el reconocimiento es automático, sin la 
intervención de una persona que haga la comparación.” 
(Subrayado fuera de texto)  

Ahora bien, la Dirección de Investigación de Protección de Datos Personales, acoge 
la posición del nuevo Reglamento (UE) 2016/679 del Parlamento Europeo y del 
Consejo3 mediante Resolución No. 60460 del 25 de septiembre de 2017 en los 
siguientes términos: 

“El tratamiento de fotografías no debe considerarse 
sistemáticamente tratamiento de categorías especiales de 
datos personales, pues únicamente se encuentran 
comprendidas en la definición de datos biométricos cuando el 
hecho de ser tratadas con medios técnicos específicos permita 
la identificación o la autenticación unívocas de una persona 
física”. 

En consecuencia, la imagen de las personas se considera como un dato biométrico 
cuando son tratadas por medios técnicos específicos permita la identificación o la 
autenticación unívoca de una persona física. 
 
Los datos personales como las imágenes de los titulares se consideran datos 
biométricos y de carácter sensible cuando son tratados por medios técnicos 

                                                           
3 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril 
de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE 
(Reglam 
nto general de protección de datos) 



 

 

específicos que permitan la identificación o la autenticación unívoca de una 
persona física. De lo contrario, se tratará de datos personales de carácter 
privado. 
 

Ahora bien, los datos biométricos son datos sensibles y tiene el siguiente 
tratamiento de acuerdo al artículo 6 de la Ley 1581 de 2012: 
 

“Tratamiento de datos sensibles. Se prohíbe el Tratamiento de 
datos sensibles, excepto cuando:  
 
a) El Titular haya dado su autorización explícita a dicho 
Tratamiento, salvo en los casos que por ley no sea requerido el 
otorgamiento de dicha autorización.  
 
b) El Tratamiento sea necesario para salvaguardar el interés 
vital del Titular y éste se encuentre física o jurídicamente 
incapacitado. En estos eventos, los representantes legales 
deberán otorgar su autorización.  
 
c) El Tratamiento sea efectuado en el curso de las 
actividades legítimas y con las debidas garantías por parte de 
una fundación, ONG, asociación o cualquier otro organismo sin 
ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o 
sindical, siempre que se refieran exclusivamente a sus 
miembros o a las personas que mantengan contactos regulares 
por razón de su finalidad. En estos eventos, los datos no se 
podrán suministrar a terceros sin la autorización del Titular. 
 
d) El Tratamiento se refiera a datos que sean necesarios 
para el reconocimiento, ejercicio o defensa de un derecho en 
un proceso judicial. 
 
e) El Tratamiento tenga una finalidad histórica, estadística o 
científica. En este evento deberán adoptarse las medidas 
conducentes a la supresión de identidad de los Titulares”. 
 

 

Al respecto, la Corte Constitucional mediante la sentencia C-748 de 2011 señaló lo 
siguiente: 
 

“[C]omo se indicó en apartes previos, la prohibición de 
tratamiento de datos sensibles es una garantía del habeas 
data y del derecho a la intimidad, y además se encuentra 
estrechamente relacionada con la protección de la dignidad 
humana. Sin embargo, en ciertas ocasiones el tratamiento de 
tales datos es indispensable para la adecuada prestación de 
servicios –como la atención médica y la educación- o para la 



 

 

realización de derechos ligados precisamente a la esfera 
íntima de las personas –como la libertad de asociación y el 
ejercicio de las libertades religiosas y de opinión. Las 
excepciones del artículo 6 responden precisamente a la 
necesidad del tratamiento de datos sensible en dichos 
escenarios.  
 

(…) 
 

En efecto, los datos sensibles (de las partes, los testigos y 
otros intervinientes) en muchos procesos judiciales son 
indispensables para resolver una controversia; piénsese por 
ejemplo en un proceso de tutela sobre discriminación o en un 
proceso penal en el que una víctima reclama reparación por 
violaciones a sus derechos como consecuencia de una 
persecución política o religiosa. En estos casos los datos 
sensibles deben ser puestos en conocimiento de la respectiva 
autoridad judicial no solamente para resolver la controversia, 
sino incluso para la adopción de medidas de protección”.  

 
En conclusión, los datos biométricos son datos sensibles que permiten identificar a 
una persona natural a través del reconocimiento de una característica física e 
intransferible, que al ser única de cada individuo, permite distinguir a un ser humano 
de otro. 
 
Respecto a la autorización para el tratamiento de los datos personales como la 
recolección, almacenamiento, uso, circulación o supresión de los mismos debe 
tenerse en cuenta el principio de libertad definido en el literal c) del artículo 4 de la 
mencionada ley así: 
 

“c) Principio de libertad: El Tratamiento sólo puede ejercerse 
con el consentimiento, previo, expreso e informado del Titular. 
Los datos personales no podrán ser obtenidos o divulgados sin 
previa autorización,  o en ausencia de mandato legal o 
judicial que releve el consentimiento”. 
 
(Negrillas fuera de texto) 

 

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 señaló lo 
siguiente: 
 

"[P]rincipio de libertad: El tratamiento sólo puede ejercerse con 
el consentimiento, previo, expreso e informado del titular. Los 
datos personales no podrán ser obtenidos o divulgados sin 
previa autorización, o en ausencia de mandato legal o judicial 
que releve el consentimiento. 



 

 

 
Este principio, pilar fundamental de la administración de datos, 
permite al ciudadano elegir voluntariamente si su información 
personal puede ser utilizada o no en bases de datos. También 
impide que la información ya registrada de un usuario, la cual 
ha sido obtenida con su consentimiento, pueda pasar a otro 
organismo que la utilice con fines distintos para los que fue 
autorizado inicialmente.  

El literal c) del Proyecto de Ley Estatutaria no sólo desarrolla 
el objeto fundamental de la protección del habeas data, sino 
que se encuentra en íntima relación con otros derechos 
fundamentales como el de intimidad y el libre desarrollo de la 
personalidad. En efecto, el ser humano goza de la garantía de 
determinar qué datos quiere sean conocidos y tiene el derecho 
a determinar lo que podría denominarse su “imagen 
informática”.  

(...) 

En materia de manejo de información personal, el 
consentimiento exigido es además, calificado, por cuanto debe 
ser previo, expreso e informado. Sobre el particular, en la 
Sentencia C-1011 de 2008 se sostuvo que tales 
características concretan la libertad del individuo frente al 
poder informático 

(…) 

En relación con el carácter previo, la autorización debe ser 
suministrada, en una etapa anterior a la incorporación del 
dato. (…) 

En relación con el carácter expreso, la autorización debe ser 
inequívoca, razón por la cual, al contrario de lo sostenido por 
algunos intervinientes, no es posible aceptarse la existencia, 
dentro del ordenamiento jurídico colombiano, de un 
consentimiento tácito. (…) 

En relación con el carácter informado, el titular no sólo debe 
aceptar el Tratamiento del dato, sino también tiene que estar 
plenamente consciente de los efectos de su autorización. (…)" 

 
Por lo anterior, el tratamiento de los datos personales sólo puede realizarse cuando 
exista la autorización previa, expresa e informada del titular, con el fin de permitir al 
titular que se garantice que en todo momento y lugar pueda conocer en dónde está 
su información personal, para qué propósitos ha sido recolectada y qué mecanismos 
tiene a su disposición para su actualización y rectificación. 



 

 

 
Para el tratamiento de los datos sensibles el artículo 2.2.2.25.2.3. del precitado 
Decreto 1074 de 2016 señala lo siguiente: 
 

“De  la  autorización  para  el  Tratamiento  de  datos  
personales  sensibles.  El  Tratamiento de los  datos  sensibles  
a que  se  refiere  el  artículo  5 de  la  Ley  1581  de 2012  está  
prohibido,  a  excepción  de  los  casos  expresamente  
señalados  en  el  artículo  6 de  la  citada ley.  
 
En  el  Tratamiento  de  datos  personales  sensibles,  cuando  
dicho Tratamiento  sea  posible conforme a lo establecido en  
el  artículo 6 de  la  Ley  1581  de 2012,  deberán  cumplirse  
las siguientes obligaciones:  
 
1. Informar al Titular que por tratarse de datos sensibles no 
está obligado a autorizar su Tratamiento.  
 
2. Informar al  Titular de forma explícita y previa,  además de 
los requisitos generales de la  autorización  para la recolección  
de cualquier tipo de dato personal, cuáles de los datos  que 
serán  objeto de Tratamiento son  sensibles y la finalidad  del 
Tratamiento, así como  obtener su consentimiento expreso.  
 
Ninguna  actividad  podrá  condicionarse  a  que  el  Titular  
suministre  datos  personales  sensibles.” 

 

En concordancia con lo anterior, el artículo 2.2.2.25.2.4., del precitado decreto 

dispone: 

 

“Modo de obtener la autorización. Para efectos de dar 
cumplimiento a lo dispuesto en el artículo 9 de la Ley 1581 de 
2012, los Responsables del Tratamiento de datos personales 
establecerán mecanismos para obtener la autorización de los 
titulares o de quien se encuentre legitimado de conformidad 
con lo establecido en el artículo 2.2.2.25.4.1., del presente 
Decreto, que garanticen su consulta. Estos mecanismos 
podrán ser predeterminados a través de medios técnicos que 
faciliten al Titular su manifestación automatizada.  

Se entenderá que la autorización cumple con estos requisitos 
cuando se manifieste (í) por escrito, (ii) de forma oral o (iii) 
mediante conductas inequívocas del titular que permitan 
concluir de forma razonable que otorgó la autorización. En 
ningún caso el silencio podrá asimilarse a una conducta 
inequívoca.” 

 



 

 

En consecuencia, los responsables del tratamiento de los datos personales deben 
obtener la autorización por parte del titular a más tardar al momento de su 
recolección informándole la finalidad específica del tratamiento de los mismos, y 
debe utilizar mecanismos que garanticen su consulta posterior. 
 
Se entiende que el titular de la información ha dado su autorización para el 
tratamiento de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii) 
mediante conductas inequívocas, es decir, aquellas que no admiten duda o 
equivocación, del titular que permitan concluir de forma razonable que otorgó la 
autorización. El silencio no puede asimilarse a una conducta inequívoca. 
 
Para el caso de los datos sensibles, la autorización explícita se refiere solo a 
que sea escrita o verbal.  
 
Ahora bien, el artículo 12 de la Ley 1581 de 2012 dispone lo siguiente sobre la 
información que se debe suministrar al titular de los datos personales al momento 
de recolectar su autorización: 
 

“ARTÍCULO 12. Deber de informar al Titular. El 
Responsable del Tratamiento, al momento de solicitar al 
Titular la autorización, deberá informarle de manera clara y 
expresa lo siguiente:  

a) El Tratamiento al cual serán sometidos sus datos 
personales y la finalidad del mismo.  

b) El carácter facultativo de la respuesta a las preguntas que 
le sean hechas, cuando éstas versen sobre datos sensibles o 
sobre los datos de las niñas, niños y adolescentes.  

c) Los derechos que le asisten como Titular.  

d) La identificación, dirección física o electrónica y teléfono del 
Responsable del Tratamiento.  

Parágrafo. El Responsable del Tratamiento deberá conservar 
prueba del cumplimiento de lo previsto en el presente artículo y, 
cuando el Titular lo solicite, entregarle copia de esta”. 

 
En conclusión, los datos personales como las imágenes de las cámaras, permiten 
asociar a una persona natural determinada o determinable con las siguientes 
características: (i) están referidos a aspectos exclusivos y propios de una persona 
natural, ii) permiten identificar a la persona, en mayor o menor medida, gracias a la 
visión de conjunto que se logre con el mismo y con otros datos; iii) su propiedad 
reside exclusivamente en el titular del mismo, situación que no se altera por su 
obtención por parte de un tercero de manera lícita o ilícita, y iv) su tratamiento está 



 

 

sometido a reglas especiales (principios) en lo relativo a su  captación, 
administración y divulgación.  

 

Los responsables del tratamiento de los datos personales tienen la obligación de 
obtener la autorización por parte del titular al momento de su recolección 
informándole la finalidad específica del tratamiento, esto es, la recolección, el 
almacenamiento, la circulación, uso y/o supresión de los mismos a través de 
mecanismos que garanticen su consulta posterior. Se entiende que el titular de la 
información ha dado su autorización cuando: i) sea por escrito; (ii) sea oral o (iii) 
mediante conductas inequívocas, es decir, aquellas que no admiten duda o 
equivocación del titular que permitan concluir de forma razonable que otorgó la 
autorización. El silencio no puede asimilarse a una conducta inequívoca. 

 
Cabe resaltar que al solicitar la autorización por parte del titular de los datos 
personales se le debe informar: (i) el Tratamiento al cual serán sometidos sus datos 
personales y la finalidad del mismo; (ii) el carácter facultativo de la respuesta, 
cuando éstas versen sobre datos sensibles o sobre los datos de las niñas, niños y 
adolescentes; (iii) los derechos que le asisten como Titular, entre ellos, el de la 
supresión de sus datos y (iv) la identificación, dirección física o electrónica y teléfono 
del Responsable del Tratamiento para que pueda ejercer sus derechos. 

3.2. Consultas y reclamos de datos personales 
 
El literal a) del artículo 8 de la Ley 1581 de 2012 señala el siguiente derecho de los 
titulares de datos personales: 
 
 

“ARTÍCULO 8. Derechos de los Titulares. El Titular de los 
datos personales tendrá los siguientes derechos: 
 
a) Conocer, actualizar y rectificar sus datos personales 
frente a los Responsables del Tratamiento o Encargados del 
Tratamiento. Este derecho se podrá ejercer, entre otros frente 
a datos parciales, inexactos, incompletos, fraccionados, que 
induzcan a error, o aquellos cuyo Tratamiento esté 
expresamente prohibido o no haya sido autorizado. 
  
(…)”. 

 
Por lo anterior, el artículo 14 de la Ley 1581 de 2012 dispone lo siguiente, sobre el 
derecho a presentar consultas por parte del titular de los datos personales: 
 

“Artículo 14. Consultas. Los Titulares o sus causahabientes 
podrán consultar la información personal del Titular que 
repose en cualquier base de datos, sea esta del sector público 



 

 

o privado. El Responsable del Tratamiento o Encargado del 
Tratamiento deberán suministrar a éstos toda la información 
contenida en el registro individual o que esté vinculada con la 
identificación del Titular. 
 
La consulta se formulará por el medio habilitado por el 
Responsable del Tratamiento o Encargado del Tratamiento, 
siempre y cuando se pueda mantener prueba de ésta. 
 
La consulta será atendida en un término máximo de diez (10) 
días hábiles contados a partir de la fecha de recibo de la 
misma. Cuando no fuere posible atender la consulta dentro de 
dicho término, se informará al interesado, expresando los 
motivos de la demora y señalando la fecha en que se atenderá 
su consulta, la cual en ningún caso podrá superar los cinco (5) 
días hábiles siguientes al vencimiento del primer término. 
 
Parágrafo. Las disposiciones contenidas en leyes especiales 
o los reglamentos expedidos por el Gobierno Nacional podrán 
establecer términos inferiores, atendiendo a la naturaleza del 
dato personal”. 

 

Por su parte, el artículo 15 de la precitada ley dispone lo siguiente, 
respecto a la presentación de reclamos por parte del titular de los datos 
personales: 
 

“Reclamos. El Titular o sus causahabientes que consideren 
que la información contenida en una base de datos debe ser 
objeto de corrección, actualización o supresión, o cuando 
adviertan el presunto incumplimiento de cualquiera de los 
deberes contenidos en esta ley, podrán presentar un reclamo 
ante el Responsable del Tratamiento o el Encargado del 
Tratamiento el cual será tramitado bajo las siguientes reglas:  
 
1. El reclamo se formulará mediante solicitud dirigida al 
Responsable del Tratamiento o al Encargado del Tratamiento, 
con la identificación del Titular, la descripción de los hechos 
que dan lugar al reclamo, la dirección, y acompañando los 
documentos que se quiera hacer valer. Si el reclamo resulta 
incompleto, se requerirá al interesado dentro de los cinco (5) 
días siguientes a la recepción del reclamo para que subsane 
las fallas. Transcurridos dos (2) meses desde la fecha del 
requerimiento, sin que el solicitante presente la información 
requerida, se entenderá que ha desistido del reclamo.  
 
En caso de que quien reciba el reclamo no sea competente 
para resolverlo, dará traslado a quien corresponda en un 



 

 

término máximo de dos (2) días hábiles e informará de la 

situación al interesado.  

2. Una vez recibido el reclamo completo, se incluirá en la base 
de datos una leyenda que diga "reclamo en trámite" y el motivo 
del mismo, en un término no mayor a dos (2) días hábiles. 
Dicha leyenda deberá mantenerse hasta que el reclamo sea 
decidido.  

3. El término máximo para atender el reclamo será de quince 
(15) días hábiles contados a partir del día siguiente a la fecha 
de su recibo. Cuando no fuere posible atender el reclamo 
dentro de dicho término, se informará al interesado los motivos 
de la demora y la fecha en que se atenderá su reclamo, la cual 
en ningún caso podrá superar los ocho (8) días hábiles 
siguientes al vencimiento del primer término”.  

 
En consecuencia, los titulares de los datos personales o sus causahabientes tienen 
derecho a solicitar consultas respecto a la información que reposa en las bases de 
datos públicas o privadas, y a presentar reclamos cuando la información debe ser 
objeto de corrección, actualización o supresión, o cuando adviertan el presunto 
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012 o 
sus decretos reglamentarios. Para lo cual, deberá presentarse la identificación del 
titular de los datos personales. 
 
Los Responsables o Encargados del Tratamiento deberán suministrar a los titulares 
o sus causahabientes toda la información contenida en el registro individual o 
que esté vinculada con la identificación del Titular. 
 
Ahora bien, el artículo 16 de la Ley 1581 de 2012 dispone lo siguiente, respecto al 
requisito de procedibilidad para que el titular de los datos personales o sus 
causahabientes presenten la queja ante esta Superintendencia, para la protección 
de sus derechos: 
 

“Requisito de procedibilidad. El Titular o causahabiente sólo 
podrá elevar queja ante la Superintendencia de Industria y 
Comercio una vez haya agotado el trámite de consulta o 
reclamo ante el Responsable del Tratamiento o Encargado 
del Tratamiento” (subrayas fuera de texto) 

 

En consecuencia, el titular de los datos personales solo podrá presentar la queja 
ante esta Superintendencia, una vez haya ejercido su derecho de presentar las 
consultas y/o reclamos ante el responsable o encargado del tratamiento. 

 

 



 

 

3.3. Sanciones por el incumplimiento de la normativa en protección de datos 
personales 

 

Ante el incumplimiento de las disposiciones consagradas en la Ley 1581 de 2012 y 
sus decretos reglamentarios, esta Superintendencia adoptará las medidas o 
impondrá sanciones, de acuerdo al siguiente procedimiento así: 

“Artículo 22. Trámite. La Superintendencia de Industria y 
Comercio, una vez establecido el incumplimiento de las 
disposiciones de la presente ley por parte del Responsable del 
Tratamiento o el Encargado del Tratamiento, adoptará las 
medidas o impondrá las sanciones correspondientes.  

En lo no reglado por la presente ley y los procedimientos 
correspondientes se seguirán las normas pertinentes del 
Código Contencioso Administrativo”.  

(Subrayas fuera de texto) 

Por su parte el artículo 23 de la precitada ley dispone lo siguiente: 

“Artículo 23. Sanciones. La Superintendencia de Industria y 
Comercio podrá imponer a los Responsables del Tratamiento y 
Encargados del Tratamiento las siguientes sanciones:  

a) Multas de carácter personal e institucional hasta por el 
equivalente de dos mil (2.000) salarios mínimos mensuales 
legales vigentes al momento de la imposición de la sanción. 
Las multas podrán ser sucesivas mientras subsista el 
incumplimiento que las originó; 

b) Suspensión de las actividades relacionadas con el 
Tratamiento hasta por un término de seis (6) meses. En el acto 
de suspensión se indicarán los correctivos que se deberán 
adoptar;  

c) Cierre temporal de las operaciones relacionadas con el 
Tratamiento una vez transcurrido el término de suspensión sin 
que se hubieren adoptado los correctivos ordenados por la 
Superintendencia de Industria y Comercio;  

d) Cierre inmediato y definitivo de la operación que involucre el 
Tratamiento de datos sensibles;  

Parágrafo. Las sanciones indicadas en el presente artículo sólo 
aplican para las personas de naturaleza privada. En el evento 



 

 

en el cual la Superintendencia de Industria y Comercio advierta 
un presunto incumplimiento de una autoridad pública a las 
disposiciones de la presente ley, remitirá la actuación a la 
Procuraduría General de la Nación para que adelante la 
investigación respectiva”.  

En consecuencia, esta Superintendencia es la autoridad de protección de datos 
personales, y se encarga de velar por el cumplimiento de las disposiciones de la 
Ley 1581 de 2012 y sus decretos reglamentarios, para lo cual tiene la potestad de 
imponer las sanciones como: (i) multas de carácter personal o institucional hasta 
por el equivalente de dos mil (2.000) salarios mínimos mensuales legales vigentes; 
(ii) suspensión de las actividades relacionadas con el Tratamiento hasta por un 
término de seis (6) meses; (iii) Cierre temporal de las operaciones relacionadas con 
el Tratamiento de datos personales; (iv) Cierre inmediato y definitivo de la operación 
que involucre el Tratamiento de datos sensibles, ante el incumplimiento de las 
normas sobre protección de datos personales por parte de los responsables o 
encargados del tratamiento. 
 

4. CONSIDERACIONES FINALES EN TORNO A LA CONSULTA 
PRESENTADA.  

 
En línea con lo anterior, y teniendo en cuenta que a este punto se ha logrado la 
exposición de las consideraciones de orden constitucional, legal, jurisprudencial y 
doctrinal, en el marco de los interrogantes planteados en la solicitud formulada, nos 
permitimos manifestar: 
 
- Los datos personales permiten asociar a una persona natural determinada o 
determinable con las siguientes características: (i) están referidos a aspectos 
exclusivos y propios de una persona natural, ii) permiten identificar a la persona, en 
mayor o menor medida, gracias a la visión de conjunto que se logre con el mismo y 
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo, 
situación que no se altera por su obtención por parte de un tercero de manera lícita 
o ilícita, y iv) su tratamiento está sometido a reglas especiales (principios) en lo 
relativo a su  captación, administración y divulgación. 

- Los datos personales como las imágenes de los titulares se consideran datos 
biométricos y de carácter sensible cuando son tratados por medios técnicos 
específicos que permitan la identificación o la autenticación unívoca de una persona 
física. De lo contrario, se tratará de datos personales de carácter privado. 

- Los titulares de los datos personales y sus causahabientes tienen derecho a 
presentar consultas respecto a la información que reposa en las bases de datos 
públicas o privadas y que esté vinculada con la identificación del Titular, la cual, 
debe ser suministrada por el responsable o encargado del tratamiento al que fue 
presentada la solicitud dentro del término legal de diez (10) días hábiles contados a 
partir de la fecha de recibo de la consulta. Cuando no fuere posible atender la 



 

 

consulta dentro de dicho término, se informará al interesado, expresando los 
motivos de la demora y señalando la fecha en que se atenderá su consulta, la cual 
en ningún caso podrá superar los cinco (5) días hábiles siguientes al vencimiento 
del primer término. 
 
- Los titulares de los datos personales o sus causahabientes podrán presentar la 
queja ante esta Superintendencia cuando se vean vulnerados sus derechos sobre 
protección de datos personales, una vez se haya agotado la consulta o reclamo ante 
el responsable o encargado del tratamiento. 
 
- Ante el incumplimiento de las normas sobre protección de datos personales por 
parte de los responsables o encargados del tratamiento, la Superintendencia de 
Industria y Comercio podrá aplicar las siguientes sanciones: (i) multas de carácter 
personal o institucional hasta por el equivalente de dos mil (2.000) salarios mínimos 
mensuales legales vigentes; (ii) suspensión de las actividades relacionadas con el 
Tratamiento hasta por un término de seis (6) meses; (iii) Cierre temporal de las 
operaciones relacionadas con el Tratamiento de datos personales; (iv) Cierre 
inmediato y definitivo de la operación que involucre el Tratamiento de datos 
sensibles. 
 
Finalmente le informamos que algunos conceptos de interés general emitidos por la 
Oficina Jurídica, los puede consultar en nuestra página web 
http://www.sic.gov.co/drupal/Doctrina-1  
 
En la Oficina Asesora Jurídica de la Superintendencia de Industria y Comercio 
estamos comprometidos con nuestros usuarios para hacer de la atención una 
experiencia de calidad. Por tal razón le invitamos a evaluar nuestra gestión a través 
del siguiente link http://www.encuestar.com.co/index.php/2100?lang=esQ 
 
En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta, 
reiterándole que la misma se expone bajo los parámetros del artículo 28 de la Ley 
1437 de 2011, esto es, bajo el entendido que la misma no compromete la 
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni 
ejecución.  
 
 

Atentamente,  
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