REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIb, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 23194 DE 2021

(Abril 21 de 2021)

Por la cual se resuelve un recurso de apelacion

Radicacion No. 19-125765 VERSION PUBLICA

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS
PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21
de la Ley 1581 de 2012, numeral 7 del articulo 16 del Decreto 4886 de 2011, vy,

CONSIDERANDO:

PRIMERO: Que mediante oficio radicado con el numero 19-125765 de fecha 5 de junio de
2019, el sefior | GG ocscnt6 ante esta Superintendencia
queja contra la sociedad COOPERATIVA BELEN, AHORRO Y CREDITO identificada con
NIT. 890.909.246-7, y la sociedad COBROACTIVO S.A.S. identificada con NIT. 900.591.222-
8 por presunta vulneracion a las normas de proteccion de datos personales contenidas en la
Ley 1581 de 2012.

SEGUNDO: Que una vez efectuado el analisis de los documentos que obran en el
expediente, la Direccidn de Investigacion de Proteccion de Datos Personales mediante
Resolucion No. 70712 del 6 de noviembre de 2020, frente a la sociedad COOPERATIVA
BELEN, AHORRO Y CREDITO, resolvié lo siguiente:

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad COOPERATIVA BELEN,
AHORRO Y CREDITO identificada con Nit. 890.909.246-7, correspondiente ONCE MILLONES
SEISCIENTOS SIETE MIL OCHOSCIENTOS OCHENTA Y DOS PESOS M/CTE ($11.607.882),
equivalente a trescientos veintiséis (326), en UVT Unidades de Valor Tributario, por violacién a lo
dispuesto en el literal j) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 15 de
la misma ley.

PARAGRAFO: El valor de la sancidén pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la ejecutoria
de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia con el original
de la consignacion, donde le expediran el recibo de caja aplicado a la resolucion sancionatoria.
Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la tasa del 12%
efectivo anual.

ARTICULO SEGUNDO: IMPARTIR dos 6rdenes administrativas a la sociedad COOPERATIVA
BELEN, AHORRO Y CREDITO identificada con el Nit. 890.909.246-7, asi:

c) Responder de manera oportuna y de fondo las consultas o reclamos que presenten los
Titulares de los datos, eliminando cualquier barrera innecesaria para garantizar los derechos
de los titulares.

d) Poner a disposicion del Titular mecanismos gratuitos, utiles, de facil acceso y efectivos para
presentar la solicitud de supresién de datos o la revocatoria de la autorizacion otorgada.

PARAGRAFO PRIMERO: La sociedad COOPERATIVA BELEN, AHORRO Y CREDITO identificada




RESOLUCION NUMERO 23194 DE 2021 HOJANo. 2

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

con el Nit. 890.909.246-7, debera dar cumplimiento de lo ordenado dentro de los sesenta (60) dias
siguientes a la ejecutoria del presente acto administrativo.

PARAGRAFO SEGUNDO: El incumplimiento de lo ordenado en el presente acto administrativo, hara
a la sociedad COOPERATIVA BELEN, AHORRO Y CREDITO identificada con el Nit. 890.909.246-
7, acreedora de las sanciones previstas en la ley.

TERCERO: Que mediante escrito del 2 de diciembre de 2020 la sociedad COOPERATIVA
BELEN, AHORRO Y CREDITO, a través de su apoderado, interpuso recurso de reposicién
y en subsidio el de apelacion contra la Resolucion No. 70712 del 6 de noviembre de 2020,
solicitando se revoque parcialmente la decision basada en los siguientes argumentos:

“Dichas sancién (sic) y ordenes administrativas se sustentaron, basicamente, en que ‘[s]e
comprobd que la sociedad COOPERATIVA BELEN, AHORRO Y CREDITO en su calidad de
responsable del tratamiento infringié abiertamente las normas sobre proteccion de datos
personales consagradas el literal j) del articulo 17 de la Ley 1581 de 2012, en concordancia con
el articulo 15 de la misma ley, en tanto, se demostré de manera fehaciente que no fue
contestado el reclamo presentado por el denunciante del 29 de enero de 2019, dentro del
término establecido.” (Resaltado no original, p. 25).

Dentro de los criterios tenidos en cuenta para la imposicion de la sancion(sic) a mi representada,
se tuvo en cuenta “el tamafio de la empresa, sus ingresos operacionales, patrimonio y, en
general, su informacion financiera, como también su rol dentro del cumplimiento la Ley de
habeas data financiero, de tal forma que la sancion resulte disuasoria mas no confiscatoria”.
Asimismo, se indica en el acto impugnado que el “criterio de atenuacion sefialado en el literal f)
del articulo citado [24 de la Ley 1581 de 2012] no se aplica toda vez que la investigada no
reconoci6 o acepté la comisién de las infracciones.” (p. 25, ordinal 10.1.2.).

3.- FUNDAMENTACION JURIDICA Y FACTICA DE LA IMPUGNACION

1.- Con el acostumbrado respeto y acatamiento debo iniciar por reiterar lo expuesto desde el
escrito de descargos, en el sentido de que, si bien es cierto que el aqui quejoso formuld un
reclamo que fue enviado, en cuanto a mi representada, al  correo
protecciondedatos@cobelen.com, el dia 29 de enero de 2019, no menos cierto es que - segin
se demostré a lo largo de esta actuacion administrativa- aun teniendo la cooperativa otros
canales de  comunicacion (p. €j., la cuenta de correo  electronico
servicioalasociado@cobelen.com, dada a conocer al publico mediante el portal web
www.cobelen.com, la solicitud sdlo fue remitida al primero de los correos mencionados y a tres
cuentas de correo de la firma COBROACTIVO, que era la casa de cobro que habia recibido de
la cooperativa toda la documentacion pertinente para gestionar el cobro de la obligacion

pendiente del sefior

2.- También conviene insistir en que la entidad que represento reconocié claramente que, en
cuanto a la cuenta de correo electrénico protecciondedatos@cobelen.com, infortunadamente,
por una falla humana que Ila alta direccion de la cooperativa sdlo vino a detectar con
ocasion de la presente actuacién, dicha cuenta llevaba varios afios desadministrada Por eso
se dio inicio de inmediato a la actuacion administrativa tendiente a identificar a las personas
responsables, para tomar los correctivos del caso.

Esa circunstancia permitié explicar el por qué la Cooperativa NO TUVO CONOCIMIENTO DEL
DERECHO DE PETICION DEL SENOR | -:/2 /2 fecha en que el
mismo fue presentado y, por ende, era imposible que la entidad diera oportuna respuesta a la
referida peticién. Luego, si bien es cierto que la respuesta al peticionario fue tardia, pues sélo
vino a remitirsele cuando, ya en el curso de esta investigacion administrativa, se tuvo
conocimiento de la peticion, no pueden soslayarse las circunstancias anotadas, el momento de
evaluar el grado de culpabilidad de la entidad que represento.

3.- En ql anterior orden de ideas, si la COOPERATIVA BELEN AHORRO Y CREDITO -
COBELEN, desconocia la existencia de la peticion aludida, tanto por encontrarse
desadministrada la cuenta de correo a la que el ciudadano remitié su solicitud dirigida a la

cooperativa; como por la falta de diligencia de la sociedad COBROACTIVO S.A.S. para
satisfacer el pedido del sefior h la sancién pecuniaria que se le esta
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imponiendo, por una situacion OBJETIVA, no se compadeceria con el mandato constitucional
previsto en el articulo 29 de la Carta Politica, en cuanto proscribe toda forma de
responsabilidad objetiva.

En efecto, conforme al citado mandato constitucional, en nuestro ordenamiento juridico no
puede haber responsabilidad sin culpa. Dice en el mencionado articulo: “...Toda persona se
pre- sume inocente mientras no se la haya declarado judicialmente culpable...”. Es decir, esta
prohibida o proscrita toda forma de responsabilidad objetiva, de tal manera que las faltas sélo
son sancionables, a titulo de dolo o culpa.

4.- Para el caso que nos ocupa, tal como lo hemos venido sosteniendo desde el escrito de
descargos, por las circunstancias ya anotadas al responder a los hechos que sustentan la
formulacién del cargo, si bien objetivamente hubo una tardia respuesta a la peticion mencionada
por el sefior h atinente a su solicitud de copia de la
autorizacion otorgada para el manejo y entrega de su informaciéon personal a la casa de cobro
COBROACTIVO S.A.S., ello no obedecié6 a ni a una deliberada omision de Ila
COOPERATIVA BELEN AHORRO Y CREDITO — COBELEN, ni siquiera a una conducta
negligente del gerente o de cualquiera otro empleado de la entidad, sino a la circunstancia
de que la COOPERATIVA BELEN AHORRO Y CREDITO no recibid la aludida peticion; es decir,
desconocia de la existencia de tal pedimento del Titular, seﬁor* y, por
esa razoén, solo vino a generar la respuesta y remitirsela al peticionario, cuando realmente tuvo
conocimiento del correo electronico enviado por éste a una cuenta que -como se dijo antes- por
razones que son materia de investigacion interna, se encontraba desadministrada. Ningun
empleado actual de la Cooperativa tuvo acceso a la cuenta de correo electronico
protecciondedatos@cobelen.com y, por ende, al no tener conocimiento de la peticion, resultaba
imposible atenderla.

5.- Por otra parte, en cuanto a la sancion pecuniaria impuesta, es importante resaltar que,
conforme se indica en la resolucién impugnada, si la sancion ‘tiene como finalidad promover y
garantizar el cumplimiento de la Ley de habeas data financiero y, de esa forma, proteger el
derecho fundamental a la proteccion de datos personales, entre otros” (p. 23), resultaria
desproporcionada la sancion que se le esta imponiendo a mi representada por la sola
circunstancia objetiva de haber dado tardia respuesta al peticionario de habeas data, sin
valorar subjetivamente la conducta de la entidad, es decir, sin un analisis sobre la justificacion
dada por la entidad para no haber dado oportuna respuesta, pues si desconocia la aludida
peticion, era imposible que le diera oportuna respuesta.

6.- Ahora bien, en cuanto atafie a los criterios tenidos en cuenta para la graduacion de la
sancion, se indica que el “criterio de atenuacion sefialado en el literal f) del articulo citado no se
aplica toda vez que la investigada no reconocid o acepto la comision de las infracciones” (p. 25,
apartado 10.1.2.), no puede soslayarse el hecho de que, desde el escrito de descargos, la
entidad si reconoci6 la comision objetiva de la conducta, pues no soélo sefialé que dio tardia
respuesta al paticionario(sic); pero explicé que ello obedecia al desconocimiento que se tenia
de la referida peticion, la cual sélo vino a conocerse en la entidad después de la notificacion del
inicio de esta actuacién administrativa. En las explicaciones rendidas, adicionalmente, se
indicaron las acciones emprendidas por la COOPERATIVA BELEN AHORRO Y CREDITO para
que hechos como éste no se vuelvan a presentar.

7.- Finalmente, en punto a la dosificacion de la sancion pecuniaria, no puede dejarse de lado el
hecho de que, para el efecto, la Superintendencia requirio a la entidad para que presentara los
estados financieros de COBELEN correspondientes a los afios 2017, 2018 y 2019, teniendo en
en cuenta que para la dosificaciéon de la sancién, se considera, entre otros, “el tamafio de la
empresa, sus ingresos operacionales, patrimonio y, en general, su informacion financiera, de
tal forma que la sancion resulte disuasoria mas no confiscatoria”. Pues bien, es un hecho notorio
que, por causa de la pandemia del COVID19 y las decisiones adoptadas por el Gobierno
Nacional para afrontarla, el afio 2020 ha sido particularmente dificil para amplios sectores de la
economia. COBELEN no ha sido la excepcién y, para el presente afio, sus ingresos
operacionales se han visto disminuidos significativamente. En este contexto, aplicar la
dosificacion de la sancion con sustento en la informacion financiera de los afios 2017, 2018 y
2019, desconoceria una realidad insoslayable, que es la precaria situacion financiera de la
COOPERATIVA para la presente vigencia. Adicionalmente, no puede perderse de vista que,
por tratarse de una entidad sin animo de lucro, el impacto de la sancién pecuniaria como la
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impuesta en la resolucion impugnada, frente a una situacion objetiva, podria resultar no sélo
desproporcionada sino que, adicionalmente, afectaria directamente al conjunto de asociados
de la Cooperativa y a las comunidades a quienes benefician las actividades sociales de la
misma.”

Como consecuencia solicita lo siguiente:

“PRINCIPAL: REVOCAR PARCIALMENTE la resolucion impugnada para ABSOLVER a la
COOPERATIVA BELEN AHORRO Y CREDITO -COBELEN, del cargo unico que se le

formulara, atendiendo a que, si bien objetivamente se presento la tardia respuesta a la peticion
formulada por el sefior , existio una circunstancia

eximente de responsabilidad subjetiva. Consecuentemente, disponer el archivo de las
diligencias, en cuanto respecta a mi representada.

SUBSIDIARIA: De no accederse a la peticién anterior, de manera subsidiaria solicito se
REVOQUE o DISMINUYA Ia sancion pecuniaria impuesta, teniendo en cuenta las
circunstancias ya anotadas, particularmente, las atinentes a la real situacion financiera de la
COOPERATIVA para el afio 2020.”

CUARTO: Que mediante Resolucion No. 8363 del 25 de febrero de 2021 la Direccién de
Investigacion para la Proteccion de Datos Personales, resolvidé el recurso de reposicion
interpuesto por la COOPERATIVA BELEN, AHORRO Y CREDITO, confirmando en todas
sus partes la Resolucion No. 70712 del 6 de noviembre de 2020 y concediendo el recurso
de apelacion interpuesto de manera subsidiaria.

QUINTO: Que de conformidad con lo establecido en el articulo 80 del Cdédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, este Despacho procede a
resolver el recurso de apelacion interpuesto por la sociedad COOPERATIVA BELEN,
AHORRO Y CREDITO, a través de su apoderado, contra la Resolucién No. 70712 del 6 de
noviembre de 2020 y con base en lo expuesto por la sociedad, se haran las siguientes:

CONSIDERACIONES DEL DESPACHO

1. COMPETENCIA DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA
PROTECCION DE DATOS PERSONALES.

El articulo 16 del Decreto 4886 de 26 de diciembre de 2011" establece las funciones del
Superintendente Delegado para la Proteccion de Datos Personales, entre las cuales se
destacan las siguientes:

“.)

7. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que se interpongan
contra los actos que expida, asi como los de apelacion que se interpongan contra los actos
expedidos por la Direccién a su cargo. (...)”

2. DEL DEBER DE RESOLVER LAS PETICIONES FORMULADAS POR EL TITULAR DEL
DATO PERSONAL Y DE LA OBLIGACION DE ADOPTAR MEDIDAS EFECTIVAS PARA
DICHO EFECTO.

El articulo 17 literal j) de la Ley Estatutaria 1581 de 2012, dispone lo siguiente:

" Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones
de sus dependencias y se dictan otras disposiciones.




RESOLUCION NUMERO 23194 DE 2021 HOJANo. 5

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

“Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

()

J) Tramitar las consultas y reclamos formulados en los términos sefalados en la presente
ley”._ (Negrilla fuera de texto)

(...)

En desarrollo de lo anterior, el articulo 15 regula el procedimiento que debe seguirse respecto
de los reclamos, asi:

“ARTICULO 15. RECLAMOS. El Titular o sus causahabientes que consideren que la
informacién contenida en una base de datos debe ser objeto de correccion, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento o el
Encargado del Tratamiento el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término”.,

La Corte Constitucional en sentencia T-814 de 2005 precis6 que el derecho de peticion
“conlleva la posibilidad de que las personas puedan dirigirse a las autoridades publicas u
organizaciones privadas, en interés particular o general con el fin de presentar solicitudes
respetuosas y esperar una respuesta clara y precisa del asunto presentado a su
consideracion en el término legalmente establecido. En virtud de lo anterior, la esencia del
derecho de peticion comprende algunos elementos: (i) pronta resolucion, (ii) respuesta de
fondo, (iii) notificacion de la respuesta al interesado”. (negrilla fuera de texto).

En la misma linea, la sentencia T-129 de 2010, sefal6 que “(l)a relacion de los derechos al
buen nombre y habeas data con el derecho fundamental de peticion resulta inescindible en
la medida que este ultimo se transforma en el mecanismo idéneo para la materializacion de
los dos primeros”. En consecuencia, la materializacion de los derechos al buen nombre y
habeas data, mediante el ejercicio del derecho de peticidn, implica que se dé una respuesta
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de fondo y oportuna de acuerdo con los términos senalados en la ley y sea notificada al
interesado?.

Por su parte, mediante Sentencia C — 748 del 6 de octubre de 2011, la Corte establecio,
entre otras, lo siguiente respecto del articulo:

“...)

En este orden de ideas, el derecho de peticion que se regula en la norma objeto de analisis
se convierte en un instrumento con el que cuenta el titular del dato para hacer exigible o
realizable el derecho auténomo de habeas data. Es por ello que la jurisprudencia
constitucional ha definido el derecho de peticion como un derecho instrumental a través
del cual el ciudadano se acerca a la administracion o a aquellos privados que en razén de
la actividad que desarrollan ostentan una posicion de privilegio sobre el resto de
particulares, que obliga al Estado a regular mecanismos que le permitan a estos ultimos
tener una herramienta que los obligue a responder a las inquietudes e inconformidades
que se puedan generar por razéon de la actividad que éstos desplieguen, en procura de
lograr la satisfaccién de otros derechos fundamentales.

(--.)

En consecuencia, el precepto revisado resulta ajustado a la Constitucion. No obstante, la Sala
debe advertir que la jurisprudencia constitucional ha perfilado unas caracteristicas que debe tener
la respuesta para que se entienda satisfecho el derecho de peticion. En ese orden, tanto los
responsables como los encargados del tratamiento estan obligados a observar esos parametros
que en términos generales se pueden resumir de la siguiente manera: (i) la respuesta debe ser
de fondo, es decir, no puede evadirse el objeto de la peticién, (ii) que de forma completa y clara
se respondan a los interrogantes planteados por el solicitante, (iii) oportuna, asunto que obliga a
respetar los términos fijados en la norma acusada”. (Negrilla fuera de texto)

Por lo tanto, no responder de manera respetuosa, completa y de fondo, dentro del término
legal establecido, un reclamo hecho por un titular de informacién, no sélo es un
incumplimiento del deber legal establecido en el literal j) del articulo 17 de la Ley Estatutaria
1581 de 2012, sino que vulnera el derecho fundamental de habeas data, impidiendo que
el Titular del dato conozca, actualice o rectifique la informacion que sobre él se tenga en una
base de datos o archivo.

En el presente caso, la COOPERATIVA BELEN, AHORRO Y CREDITO reconoce lo
siguiente?:

En cuanto a la cuenta de correo electrénico protecciondedatos@cobelen.com, es

importante sefialar que si bien es cierto, era esta la cuenta de correo suministrada en el
documento colgado en la pagina web de COBELEN, en el enlace que hoy corresponde a

https://cobelen.com/wp-content/uploads/2019/12/POLITICA-DE-TRATAMIENTO-Y-

2 Cfr. Corte Constitucional, Sentencia T-350 de 2006. M.P. Jaime Cordoba Trivifio. “La jurisprudencia constitucional de esta
Corporacion ha sefalado que el nucleo esencial del derecho de peticion comprende los siguientes elementos o
caracteristicas: (i) la posibilidad cierta y efectiva de presentar, de manera respetuosa, solicitudes ante las autoridades, sin
que éstas se nieguen a recibirlas o se abstengan de tramitarlas; (ii) la facultad de obtener una respuesta oportuna, esto es,
dentro de los términos previstos en el ordenamiento juridico; (iii) el derecho a recibir una respuesta de fondo o contestacion
material, lo que supone que la autoridad analice la materia propia de la solicitud y se pronuncie sobre la totalidad de los
asuntos planteados, es decir, la correspondencia entre la peticion y la respuesta, excluyendo formulas evasivas o elusivas
y; (iv) la pronta comunicacién al peticionario sobre la determinacién adoptada, con independencia de que su contenido sea
favorable o desfavorable. Si no se cumple con estos requisitos se incurre en una vulneracion del derecho fundamental de
peticién”.

SRadicado 19-125765, Consecutivo 17-2.
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PROTECCI%C3%93N-DATOS-PERSONALES.pdf, infortunadamente, por una falla
humana que la alta direccion de la cooperativa solo vino a detectar con ocasion de la
presente actuacion, dicha cuenta llevaba varios afos desadministrada. Para esclarecer
las causas y los responsables de dicha desadministracién, se dio inicio de inmediato a la
investigacion disciplinaria interna. Y, aunque se trata de una falla que hoy ha sido
plenamente superada, en el instante mismo en que se detectd que la peticién del hoy
denunciante ni siquiera habia sido conocida por empleado alguno de la entidad, se
procedié a darle respuesta, enviandole el documento que aqui se allegara, a la direccion
de correo electrénico informada por el peticionario.

Como se observa, la COOPERATIVA BELEN, AHORRO Y CREDITO admite que es correcta
la direccion de correo electrénico a la cual le enviaron una peticion. Adicionalmente, la misma
estaba sefalada en la Politica de Tratamiento y Proteccién de Datos Personales de la
sociedad. Menciona la recurrente que debido a una falla humana esa cuenta estaba
“‘desadministrada”, razén por la cual respondié extemporaneamente.

En el expediente obra copia de la peticion presentada por el quejoso ante la COOPERATIVA
BELEN, AHORRO Y CREDITO, sobre la cual sélo obtuvo respuesta 10 meses después,
cuando esta Superintendencia habia intervenido, razén por la cual y de acuerdo con las
anteriores precisiones al existir una vulneracion al derecho de habeas data del titular de
informacion, la sancién impuesta por parte de la Direccion de Investigacion de Proteccion de
Datos Personales, se encuentra ajustada a derecho.

Varias son las razones por las cuales no es admisible la excusa del recurrente para justificar
su mora en responder la peticién:

En primer lugar, “los responsables del tratamiento de datos personales deben ser capaces
de demostrar,(...) que han implementado medidas apropiadas y efectivas para cumplir con
las obligaciones establecidas en la Ley 1581 de 2012 “4. Informar una direccién de correo
electronico para que las personas ejerzan sus derechos y no ser diligente en verificar la
utilidad de la misma, ni monitorear su correcto funcionamiento para responder a los Titulares
es, precisamente, un ejemplo de todo lo contrario de lo que exige la norma transcrita.

Esa medida no fue efectiva porque no sirvid para el propdsito que se cred. Tampoco fue util
porque no tuvo la capacidad de lograr el efecto que se desea o se espera. Que en este
caso, era habilitar una direccion de correo electronico para recibir y responder las peticiones
de los Titulares de los Datos Personales.

En segundo lugar, y en linea con lo anterior, las politicas internas de las empresas deben
ser efectivas. Por eso, nuestra regulacion ordena que los Responsables del Tratamiento
deben adoptar mecanismos internos “para poner en practica estas politicas incluyendo
herramientas de implementacién, entrenamiento y programas de educacion™ .Es
insuficiente redactar una politica de tratamiento de informacion si no se cumple lo que alli se
dice. No debe olvidarse que la regulacion sobre tratamiento de datos busca que se garantice
una proteccion real y efectiva de los derechos de las personas y no un proteccion formal o
simbdlica.

En tercer lugar, la negligencia del Responsable del Tratamiento no puede convertirse en
justificacion para vulnerar los derechos de los Titulares de los Datos personales.

Finalmente, el numeral segundo del articulo 23 de la Ley 222 de 1995 determina que los
administradores de una sociedad deben “obrar de buena fe, con lealtad y con la diligencia

4 Cft. Articulo 26 del Decreto 1377 de 2013 (Incorporado en el decreto 1074 de 2015)
5 Cfr. Numeral 2 del articulo 27 del Decreto 1377 de 2013 (Incorporado en el decreto 1074 de 2015)
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de un buen hombre de negocios”, y ademas, en el ejercicio de sus funciones deben “velar
por el estricto cumplimiento de las disposiciones legales o estatutarias”. (Destacamos)

Como se observa, la regulacién no exige cualquier tipo de cumplimiento de la ley, sino uno
calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actuen de manera muy
profesional, diligente y proactiva para que en su organizacién la regulaciéon se cumpla en la
practica.

En suma, no basta informar a los titulares que pueden presentar consultas o reclamos a
través de una direccion de correo electronico sino que es indispensable que el Responsable
sea diligente en responder oportunamente y de fondo todas las peticiones que se presente
mediante ese canal de comunicacion. La regulacion sobre tratamiento de datos personales
exige que sean efectivas las medidas que adopten los Responsables para cumplir lo que
ordena la Ley Estatutaria 1581 de 2012 y sus norma reglamentarias.

En virtud de lo anterior, este Despacho procedera a confirmar la decision contenida en la
Resolucién No. 70712 del 6 de noviembre de 2020.

3. DE LA GRADUACION Y PROPORCIONALIDAD DE LA SANCION.

El articulo 23° de la Ley Estatutaria 1581 de 2012 determina las sanciones que puede
imponer esta Superintendencia a los Responsables y Encargados del Tratamiento. Revisado
el expediente y el contenido de la resolucidon recurrida, se encuentra entonces que de los
criterios de graduacién contenidos en el articulo 24 de la Ley Estatutaria 1581 de 2012,
unicamente se tuvo en cuenta aquél que habla de la dimensién del dano o peligro a los
intereses juridicamente tutelados, pues efectivamente se encontré probado que la
COOPERATIVA BELEN, AHORRO Y CREDITO, incumplié el deber legal contenido en el
literal j) del articulo 17 en concordancia con el articulo 15 de la citada ley.

Respecto del criterio de atenuacién establecido en el literal f) del articulo 247 su aplicacién
fue descartada en la medida que la investigada a lo largo de la actuaciéon no reconocio o
aceptd expresamente la comision de la infraccion antes de la imposicion de la sancion.

En los descargos® presentados el 31 de diciembre de 2019 manifiesta lo siguiente:

6 “Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento
y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales
vigentes al momento de la imposicién de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento
que las origino;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de
suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin
que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el
evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad publica
a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de la Nacion para que adelante la
investigacion respectiva”.

7 “f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la infraccion antes de la
imposicion de la sancion a que hubiere lugar.”

8 Radicado 19-125765, Consecutivo 17-2.
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Se demostrara a lo largo de este proceso administrativo sancionatorio, que circunstancias
ajenas a la voluntad de los directivos de COBELEN, ninguno de ellos tuvo conocimiento
de la existencia del reclamo efectuado por el sefior _ pues ello
s6lo vino a ocurrir una vez se recibié la notificacién de la Resolucién contentiva del cargo
al que estamos dando contestacién, y de inmediato se procedié a responderle de manera
plena y satisfactoria, como se acredita con la prueba documental que aqui aportamos.

Posteriormente en comunicacion presentada el 27 de agosto de 2020° expone:

2.5.- Ausencia de Responsabilidad: Atendiendo a que Cobelén desconocia la
presentacion de la solicitud que fue contestada implicita y explicitamente como se

explicé anteriormente, no es posible desprender de la cooperativa culpa o dolo en dicha
situacién. si bien objetivamente hubo una tardia respuesta a la peticién mencionada por el
sefor _, atinente a su solicitud de copia de la
autorizacion otorgada para el manejo y entrega de su informacién personal a la casa de
cobro COBROACTIVO S.A.S., ello no obedecié a ni a una deliberada omisién de la
COOPERATIVA BELEN AHORRO Y CREDITO — COBELEN, ni siquiera a una conducta
negligente del Gerente o de cualquiera otro empleado de la entidad, sino a la circunstancia
de que la COOPERATIVA BELEN AHORRO Y CREDITO no recibié la aludida peticién; la
comunicacion no se establecioé efectivamente, es decir, desconocia de la existencia de tal
pedimento del Titular, sefior | . por esa razon, sélo vino a
generar la respuesta y remitirsela al peticionario, cuando realmente tuvo conocimiento del
correo electrénico enviado por éste a una cuenta que -como se dijo antes-, se encontraba
desadministrada. Ningun empleado actual de la Cooperativa tuvo acceso a la cuenta de
correo electrénico protecciondedatos@cobelen.com y, por ende, al no tener conocimiento

de la peticion, resultaba imposible atenderla.

Ahora bien, esa circunstancia habria podido salvarse si, en cumplimiento de sus deberes
contractuales con la COOPERATIVA BELEN AHORRO Y CREDITO — COBELEN, y en
acatamiento del deber previsto en el articulo 18, literal €) de la Ley Estatutaria 1581 de
2012, la casa de cobranzas COBROACTIVO S.A.S. -que por mdltiples vias (tres correos
electrénicos diversos) habia recibido la peticion del sefior [ EREGNGNG_ -
hubiera informado de la existencia de tal reclamacion a cualquiera de las instancias
directivas de la cooperativa o, incluso, en cumplimiento de lo indicado en el articulo 15,
numeral 1°, inciso segundo de la citada Ley, hubiera dado traslado de aquella peticion a las
instancias administrativas de COBELEN para los efectos alli sefialados. Ello no ocurri6 asi,
pues, segun se aprecia de las pruebas obrantes en el expediente, allegadas por el
denunciante, COBROACTIVO si recibié efectivamente la peticion en referencia, no
obstante lo cual, al parecer, ninguna respuesta le dio, como tampoco inform6 de ello a la
COOPERATIVA BELEN AHORRO Y CREDITO - COBELEN.

Como alli se observa, tanto en los descargos como en los alegatos, la sociedad recurrente
argumento la ausencia de responsabilidad en los hechos que dieron origen a la resolucién
objeto de revision en apelacion, justificando el motivo por el cual no se dio respuesta al titular
dentro del término establecido. Pero no reconocié explicito el incumplimiento del deber
sefialado en el literal j) del articulo 17 en concordancia con el articulo 15 de la Ley 1581 de
2012. Se resalta que el literal f) del articulo 24 de la Ley 1581 establece que para su
aplicacion el reconocimiento o aceptacion que haga el investigado sobre la comision de la
infraccidn debe ser expreso y debe realizarse antes de la imposicién de la sancién a que
hubiere lugar.

9 Radicado 19-125765, Consecutivo 43-2.
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Ahora, frente a los argumentos referentes a la situacion econémica como consecuencia de
la pandemia de COVID-19, esta Delegatura coincide con lo expuesto en la Resolucion 8363
del 25 de febrero de 2021 y concuerda con que la proporcionalidad de la sancién se mantiene
pues no se aportaron pruebas con el recurso de reposicion y en subsidio apelacion, que
demuestren que la sociedad COOPERATIVA BELEN, AHORRO Y CREDITO no se
encuentra en capacidad economica de cubrir la sancion impuesta mediante la Resolucion
70712 del 6 de noviembre de 2020.

Asi las cosas, se encuentra que el monto de la sancion en el citado acto administrativo, es
proporcional, en consideracion a los hechos que le sirvieron de causa y la motivacién del
acto administrativo recurrido. No sobra sefialar que la sancién aqui impuesta, tiene como
objetivo que COOPERATIVA BELEN, AHORRO Y CREDITO en el futuro no incurra en
violaciones al derecho de habeas data de los Titulares de la informacion y, en su defecto,
cumpla a cabalidad con las disposiciones de la Ley Estatutaria 1581 de 2012 y demas
normas que rigen el sistema de proteccién de datos personales en Colombia.

Finalmente, resulta pertinente resaltar lo siguiente:

l. La multa impuesta ($11°607.882) equivale al 0,66% del maximo legal permitido
(2000 salarios minimos legales mensuales vigentes establecido en el articulo 23
de la Ley 1581 de 2012).

I. El monto de dicha sancion es el resultado del analisis del dafio y/o puesta en
peligro de los intereses juridicos tutelados en el tramite de la primera instancia de
esta actuacién administrativa. Asi como del incumplimiento de los deberes
impuestos por la Ley 1581 de 2012 a los Responsables del Tratamiento de los
Datos personales.

1. La Resolucion recurrida fue proferida con la debida observancia de los principios
que rigen las actuaciones administrativas. Asimismo, también fue el resultado de
la valoracion factica y probatoria de la primera instancia que llevé a concluir y
comprobar la vulneracién al derecho de habeas data del Titular y en particular los
mandatos legales sefalados.

V. Las sanciones que se imponen dentro de esta clase de procesos, no derivan de
los danos o perjuicios causados a los Titulares por incumplir la regulacion sobre
tratamiento de datos personales. Es decir, las normas que protegen el derecho de
habeas data o proteccion de datos personales no se refieren a la responsabilidad
civil de los Responsables del Tratamiento de Datos.

V. La vulneracioén del derecho de habeas data o la proteccion de datos personales no
solo afecta al Titular, también pone en riesgo los derechos de toda la sociedad.
Por esto, las sanciones no pueden ni deben tratarse como una cuestion
insignificante o de poca cuantia, ni mucho menos como si las incidencias del
proceso lo convirtieran en uno de indemnizacién de dafios y perjuicios. Esto, en
razén a que existe de por medio una trasgresion flagrante a los derechos humanos
de un ciudadano, lo cual es suficiente para entender la gravedad de la conducta,
sin necesidad de acudir a forzosos razonamientos o teorias complicadas, a fin de
desentender o negar una verdad inconcusa, cual es la del quebrantamiento de
derechos constitucionales.
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[

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, ‘el
desconocimiento y el menosprecio de los derechos humanos han originado actos de
barbarie ultrajantes para la conciencia de la humanidad™®. Por eso, segun dicho
documento, se considera “esencial que los derechos humanos sean protegidos por un
régimen de Derecho”. No debe olvidarse que el respeto de los Derechos Humanos es un
elemento esencial de la democracia’’. Asi las cosas, recalcamos, la violacién de Derechos
Humanos es una conducta gravisima que no solo atenta contra los intereses de un individuo
en particular sino de la sociedad en general.

Con apoyo en estos argumentos, no se acogeran las consideraciones de la recurrente en
la medida en que la sancion impuesta se ajusta a derecho y obedece a las particularidades
propias de esta actuacion administrativa.

Aunque las razones anteriores son suficientes para confirmar la Resoluciéon 70712 del 6 de
noviembre de 2020, esta Delegatura considera pertinente destacar lo siguiente respecto de
(i) Responsabilidad Demostrada (Accountability) y Compliance en el Tratamiento de Datos
Personales, y (ii) Responsabilidad Personal de los Administradores.

4. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL
TRATAMIENTO DE DATOS PERSONALES

La regulacion colombiana le impone al Responsable del tratamiento la responsabilidad de
garantizar la eficacia de los derechos del titular del dato, la cual no puede ser simbdlica ni
formal, sino real y demostrable. Téngase presente que segun nuestra jurisprudencia “existe
un deber constitucional de administrar correctamente y de proteger los archivos y bases de
datos que contengan informacion personal o socialmente relevante”'2.

Adicionalmente, los Responsables o Encargados del tratamiento no son duefios de los datos
personales que reposan en sus bases de datos o archivos. En efecto, ellos son meros
tenedores que estan en el deber de administrar de manera correcta, apropiada y acertada la
informacion de las personas porque su negligencia o dolo en esta materia afecta los derechos
humanos de los titulares de los datos.

En virtud de lo anterior, el capitulo 11l del Decreto 1377 del 27 de junio de 2013 -incorporado
en el decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada.

El articulo 263 -titulado DEMOSTRACION- establece que “los responsables del tratamiento
de datos personales deben ser capaces de demostrar, a peticion de la Superintendencia de

0 Organizacién de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.

" Articuo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

12 Cfr. Corte Constitucional, sentencia T-227 de 2003

3 El texto completo del articulo 26 del decreto 1377 de 2013 ordena lo siguiente: Articulo 26. Demostracion. Los
responsables del tratamiento de datos personales deben ser capaces de demostrar, a peticion de la Superintendencia de
Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas
en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de
una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a
esta una descripcidn de los procedimientos usados para la recoleccion de los datos personales, como también la descripcidn
de las finalidades para las cuales esta informacidn es recolectada y una explicacion sobre la relevancia de los datos
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Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012”. Asi resulta imposible ignorar la
forma en que el responsable o encargado del tratamiento debe probar poner en
funcionamiento medidas adecuadas, utiles y eficaces para cumplir la regulacion. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas o herramientas
para dicho efecto, sino solo aquellas que tengas como propdsito lograr que los postulados
legales sean realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales.

Con el propdsito de dar orientaciones sobre la materia, la Superintendencia de Industria y
Comercio expidio el 28 de mayo de 2015 la “Guia para implementacion del principio de
responsabilidad demostrada (accountability)”4.

El término “accountability” a pesar de los diferentes significados ha sido entendido en el
campo de la proteccion de datos como el modo en que una organizacién debe cumplir (en la
practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto
en practica es util, pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir
la ley 1581 de 2012:

1. Disenar y activar un programa integral de gestion de datos (en adelante PIGDP). Esto,
exige compromisos y acciones concretas de los directivos de la organizacion. Igualmente
requiere la implementacion de controles de diversa naturaleza.

Desarrollar un plan de revision, supervision, evaluacion y control del PIGDP, y
Demostrar el debido cumplimiento de la regulacion sobre tratamiento de datos
personales.

W N

El principio de responsabilidad demostrada —accountability- demanda implementar acciones
de diversa naturaleza'® para garantizar el correcto cumplimiento de los deberes que imponen
las regulaciones sobre tratamiento de datos personales. El mismo, exige que los
Responsables del tratamiento implementen medidas apropiadas, efectivas y verificables que
le permitan evidenciar la observancia de las normas sobre la materia.

Dichas medidas deben ser objeto de revision y evaluacion permanente para medir su nivel
de eficacia y el grado de proteccién de los datos personales.

El principio de responsabilidad precisa menos retorica y mas accion en el cumplimiento de
los deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere
apremiar acciones concretas por parte de las organizaciones para garantizar el debido
tratamiento de los datos personales. El éxito del mismo dependera del compromiso real de
todos los miembros de una organizacion. Especialmente, de los directivos de las
organizaciones, pues, sin su apoyo sincero y decidido cualquier esfuerzo sera insuficiente
para disefar, llevar a cabo, revisar, actualizar y/o evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad
demostrada va mucho mas alla de la mera expedicion de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

personales en cada caso. En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes
efectien el Tratamiento de los datos personales deberan suministrar a esta evidencia sobre la implementacion efectiva de
las medidas de seguridad apropiadas”

4 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-
Accountability.pdf

5 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnoldgica, humanas y de gestion
que involucran procesos y procedimientos.



http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf
http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf

RESOLUCION NUMERO 23194 DE 2021 HOJA No. 13

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que “la autorregulacién sélo redundara en beneficio real de las
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbdlicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados o amenazados por el tratamiento
indebido de sus datos personales”'® (Destacamos)

El principio de responsabilidad demostrada busca que los mandatos constitucionales y
legales sobre tratamiento de datos personales sean una realidad verificable y redunden en
beneficio de la proteccion de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del tratamiento de la
informacion de manera que por iniciativa propia adopten medidas estratégicas capaces de
garantizar los derechos de los titulares de los datos personales y su gestidn siempre sea
respetuosa de los derechos humanos.

Aunque no es espacio para explicar cada uno de los anteriores aspectos mencionados en
la guia17, ponemos de presente que el principio de responsabilidad demostrada se articula
con el concepto de “compliance” en la medida que éste hace referencia al “conjunto de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestion, control y reaccion frente a los mismos™8.

También se ha afirmado que “compliance es un término que hace referencia a la gestion de
las organizaciones conforme a las obligaciones que le vienen impuestas (requisitos
regulatorios) o que se ha autoimpuesto (éticas)”°. Adicionalmente se precisa que “ya no vale
solo intentar cumplir” la ley sino que las organizaciones “deben asegurarse que se cumple y
deben generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo
la amenaza de sanciones si no son capaces de ello. Esta exigencia de sistemas mas eficaces
impone la creacion de funciones especificas y metodologias de compliance”?°,

Por tanto, las organizaciones deben “implementar el compliance” en su estructura
empresarial con miras a acatar las normas que inciden en su actividad y demostrar su
compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del tratamiento
de datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el principio de
responsabilidad demostrada (accountability). En la mencionada guia se considera
fundamental que las organizaciones desarrollen y pongan en marcha, entre otros, un
“sistema de administracion de riesgos asociados al tratamiento de datos personales™' que
les permita “identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que

16 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos
personales. Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccion de
datos personales que guarda cercana relacion con “accountability” en la medida que la materializacién del mismo depende,
en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulaciones internas.

7 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-
Accountability.pdf

8 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ (Ultima consulta: 6 de noviembre
de 2018)

19 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (l11). Entrevista del 5 de noviembre de
2018 publicada en Canal Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-
correctamente-de-compliance-iii/

20 |dem

21 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacion del principio de responsabilidad
demostrada (accountability)”. Pags 16-18
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http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-correctamente-de-compliance-iii/
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puedan incidir en la debida administracion del riesgo a que estan expuestos en desarrollo del
cumplimiento de las normas de proteccion de datos personales™?.

5. RESPONSABILIDAD DE LOS ADMINISTRADORES EN MATERIA DE TRATAMIENTO
DE DATOS PERSONALES.

El articulo 2 de la Constitucion de la Republica de Colombia de 1991 sefiala que son fines
esenciales del Estado, entre otros, “garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion”. De aqui se desprende la exigencia de obtener
resultados positivos y concretos del conjunto de disposiciones mencionadas. En este caso
en particular, del derecho constitucional a la proteccion de datos previsto en el articulo 15
superior.

La efectividad de los derechos humanos es un asunto de gran importancia en la sociedad a
tal punto que es una exigencia de naturaleza constitucional y del mas alto nivel en el
ordenamiento juridico. Por eso, el articulo 2 continda ordenando a las “autoridades de la
Republica estan instituidas para proteger a todas las personas residentes en Colombia, en
su vida, honra, bienes, creencias, y demas derechos y libertades, y para asegurar el
cumplimiento de los deberes sociales del Estado y de los particulares”.

Las normas que hablan de la proteccién de datos en el sentido que se estudia, deben ser
interpretadas de manera armédnica con el ordenamiento juridico del cual hacen parte y sobre
todo con su Constitucién Politica. Asi, su articulo 333 establece que “la actividad econdémica
y la iniciativa privada son libres, dentro de los limites del bien comun”. Este “bien comun” se
refiere a cuestiones relevantes para una sociedad como, entre otros, la proteccion de los
derechos humanos porque son imprescindibles para que cualquier ser humano sea tratado
como una “persona” y no como un objeto o cosa.

En linea con lo anterior, nuestra Carta Politica recalca que la “libre competencia econdmica
es un derecho de todos que supone responsabilidades” y que la “empresa, como base del
desarrollo, tiene una funcién social que implica obligaciones”. Como se observa, la actividad
empresarial no puede realizarse de cualquier manera y en el mundo empresarial no tiene
cabida juridica la afirmacion segun la cual el “fin justifica los medios”. En efecto, no se trata
de una libertad ilimitada, sino de una actividad “restringida” porque no solo debe ser
respetuosa del bien comun, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comun a que se refiere el precitado articulo 333 mencionado, exige que la realizacion
de cualquier actividad econdmica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que la Constitucion pone de presente que la participacion en el
mercado supone responsabilidades y que efectuar actividades empresariales implica cumplir
con las obligaciones previstas en la ley.

Ahora, segun el articulo 22 de la ley 222 de 199522 la expresion administradores comprende
al “representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos
y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de
ellos tiene la obligacion legal de garantizar los derechos de los titulares de los datos y de
cumplir la ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral
segundo del articulo 23 de la Ley 222 de 1995 determina que los administradores deben

22 |bid. P 16
23 Ley 222 de 1995 “Por la cual se modifica el Libro Il del Codigo de Comercio, se expide un nuevo régimen de procesos
concursales y se dictan otras disposiciones”
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“obrar de buena fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas,
en el ejercicio de sus funciones deben “velar por el estricto cumplimiento de las
disposiciones legales o estatutarias”. (Destacamos)

En vista de lo anterior, la regulacién no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actuen de manera muy
profesional, diligente y proactiva para que en su organizacion la regulacion se cumpla de
manera real y no formal con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se esta o no
cumplimiento en todas las actividades que realiza su empresa u organizacion.

El articulo 2424 de la Ley 222 de 2995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violaciéon de la ley o de los estatutos”.
Dicha presuncion de responsabilidad exige que los administradores estén en capacidad de
probar que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen
hombre de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros”?. Las disposiciones referidas, prevén unos elementos de juicio ciertos, (i) el alto
nivel de responsabilidad juridica y econémica en cabeza de os administradores, y (ii) el
enorme profesionalismo y diligencia que debe rodear su gestion en el tratamiento de datos
personales.

En virtud de todo lo anterior se exhortara al Representante Legal de la COOPERATIVA
BELEN, AHORRO Y CREDITO para que adopte medidas pertinentes, utiles, efectivas y
verificables con miras a:

a) Respetar y garantizar los derechos de los titulares de los datos.

b) Evitar que se repitan hechos como los que dieron origen a la presente investigacion.

¢) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre tratamiento de
datos personales.

d) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Guia para implementacion

24 E| texto completo del articulo 24 de la ley 222 de 1995 dice lo siguiente: “Articulo 24. RESPONSABILIDAD DE LOS
ADMINISTRADORES. El articulo 200 del Cédigo de Comercio quedara asi:

Articulo 200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa ocasionen
a la sociedad, a los socios o a terceros.

No estaran sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la accion u omisién o hayan votado
en contra, siempre y cuando no la ejecuten.

En los casos de incumplimiento o extralimitacién de sus funciones, violacion de la ley o de los estatutos, se presumira la
culpa del administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decision sobre
distribucién de utilidades en contravencion a lo prescrito en el articulo 151 del Cédigo de Comercio y demas normas sobre
la materia. En estos casos el administrador respondera por las sumas dejadas de repartir o distribuidas en exceso y por los
perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva sera de ella y de quien actue como su representante
legal.

Se tendran por no escritas las clausulas del contrato social que tiendan a absolver a los administradores de las
responsabilidades antedichas o a limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos.”

25 Cfr. Parte inicial del articulo 24 de la ley 222 de 1995
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del principio de responsabilidad demostrada (accountability)”?®. Especial énfasis se debe
hacer en utilizar mecanismos de monitoreo y control que permitan comprobar la
efectividad de las medidas adoptadas para responder las consultas y reclamos de los
titulares de los datos.

e) Hacer efectivo el pleno respeto del derecho fundamental a la proteccion de datos de las
personas.

6. CONCLUSIONES:

Sin perjuicio de lo establecido, no se accedera a las pretensiones de la recurrente, por, entre
otras, las siguientes razones:

1. Se confirmé que la COOPERATIVA BELEN, AHORRO Y CREDITO infringié las
normas sobre proteccion de datos personales consagradas en el articulo 17 literal j)
en concordancia con el articulo 15 de la Ley 1581 de 2012, pues respondio
extemporaneamente la peticién del Titular del dato, es decir 10 meses después de su
recepcion y con ocasion de un requerimiento de esta Superintendencia.

2. La multa impuesta mediante la Resolucion 70712 del 6 de noviembre de 2020
($11°607.882) equivale al 0,66% del maximo legal permitido (2000 salarios minimos
legales mensuales vigentes establecido en el articulo 23 de la Ley 1581 de 2012).

3. No hay lugar a aplicacion del literal f) del articulo 24 de la Ley 1581 pues el
reconocimiento o aceptacidén que haga el investigado sobre la comision de la
infraccidn debe ser expreso y previo al momento de imposicion de la sancion.

4. “Los responsables del tratamiento de datos personales deben ser capaces de
demostrar,(...) que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 “?’. Informar una direccion
de correo electrénico para que las personas ejerzan sus derechos y no ser diligente
en verificar la utilidad de la misma, ni monitorear su correcto funcionamiento para
responder a los Titulares es, precisamente, un ejemplo de todo lo contrario de lo que
exige la norma transcrita.

5. Esa medida no fue efectiva porque no sirvid para el propdsito que se cred. Tampoco
fue util porque no tuvo la capacidad de lograr el efecto que se desea o se espera.
Que en este caso, era habilitar una direccién de correo electrénico para recibir y
responder las peticiones de los Titulares de los Datos Personales.

6. Es insuficiente redactar una politica de tratamiento de informacién si no se cumple lo
que alli se dice. No debe olvidarse que la regulacion sobre tratamiento de datos busca
que se garantice una proteccion real y efectiva de los derechos de las personas y no
una protecciéon formal o simbdlica.

En razon de lo expuesto, este Despacho procedera a confirmar lo dispuesto en la Resolucion
No. 70712 del 6 de noviembre de 2020.

SEXTO: Que analizada la cuestion planteada, y teniendo en cuenta lo dispuesto por el articulo
80 del Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, este

%6 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-

Accountability.pdf
27 Cfr. Articulo 26 del Decreto 1377 de 2013 (Incorporado en el decreto 1074 de 2015)
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Despacho confirmara la decision contenida en la Resolucién No. 70712 del 6 de noviembre
de 2020.

En mérito de lo expuesto, este Despacho,

RESUELVE

ARTICULO PRIMERO: Confirmar en todas sus partes la Resolucién No. 70712 del 6 de
noviembre de 2020, de conformidad con lo expuesto en la parte motiva de la presente
resolucion.

ARTICULO SEGUNDO: Notificar personalmente el contenido de la presente resolucion a
COOPERATIVA BELEN, AHORRO Y CREDITO, identificada con el NIT. 890.909.246-7, a
través de su representante legal o apoderado, entregandole copia de la misma e
informandole que contra el presente acto administrativo no procede recurso alguno.

ARTICULO TERCERO: Comunicar la presente decision al sefior || GKTcGcCG
, identificado con la cédula de ciudadania

ARTICULO CUARTO: Informar el contenido de la presente resolucién al Director de
Investigacion de Proteccion de Datos Personales y devolverle el expediente para su custodia
final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., abril 21 de 2021

El Superintendente Delegado para la Proteccion de Datos Personales
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Representante legal:

Identificacion:
Direccion:

Ciudad:

Correo electrénico:

Apoderado:
Identificacion:
Direccion:

Ciudad:

Correo electronico:

COMUNICACION:

Nombre:
Identificacion:
Correo electronico:
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COOPERATIVA BELEN, AHORRO Y CREDITO
Nit. 890.909.246 - 7

CC.






