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“Por la cual se resuelve un recurso de reposicién y se concede el recurso de apelacion

[ VERSION UNICA ]

Radicacion 19-172149
EL DIRECTOR DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 21 de la
Ley 1581 de 2012 y el numeral 8 del articulo 17 del Decreto 4886 de 2011y,

CONSIDERANDO

PRIMERO: Que mediante Resolucion N°. 78239 del 4 de diciembre del 2020, la Direccion de
Investigacion de Proteccion de Datos Personales resolvio imponer una sancion pecuniaria a

(i) la sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S., identificada con Nit. 900.069.458-1
de QUINCE MILLONES DE PESOS M/CTE ($15.000.000) equivalente a 421,2654815 (UVT)
Unidad de Valor Tributario, por la violacidn a lo dispuesto en el literal b) del articulo 18, en
concordancia con los literales f) y g) del articulo 4 de la Ley 1581 de 2012, y

(i) a la sociedad FONDO DE EMPLEADOS GRANFONDO - FEG., identificada con Nit.
800.097.913-8 de VEINTE MILLONES DE PESOS M/CTE ($20.000.000) equivalente a
561,6873087 (UVT) Unidad de Valor Tributario, por la violacion a lo dispuesto en: i) El literal i) del
articulo 17, en concordancia con los literales f) y g) del articulo 4 de la Ley 1581 de 2012 v, ii) El
literal n) del articulo 17, en concordancia con el articulo 25 de la Ley 1581 de 2012, y literal g) del
capitulo segundo de la Circular Externa No. 02 del 3 de noviembre de 2015 que “Adiciona el Capitulo
Segundo en el Titulo V de la Circular Unica de esta Superintendencia, sobre el Registro Nacional
de Bases de Datos —RNBD”.

La Resolucion N°. 78239 del 4 de diciembre del 2020 le fue notifica a la entidad BANCA DE
SERVICIOS FINANCIEROS SAS el dia 7 de diciembre del 2020, por medio de notificacion
electrénica, mientras que la citada resolucion le fue notificada a la entidad FONDO DE
EMPLEADOS GRANFONDO -FEG el dia 17 de diciembre del 2020 por medio de aviso N°. 32522.
Lo anterior de conformidad con la certificacion con radicado N°. 19-172149-43 expedida por la
Secretaria General de esta Superintendencia de fecha 17 de diciembre del 2020.

SEGUNDO: Que mediante escrito radicado el 21 de diciembre de 2020 bajo el radicado 19-172149-
-00044-0001, la sociedad Banca de Servicios Financieros - BANSERFIN S.A.S., interpuso
recurso de reposicion y en subsidio de apelacion contra la Resolucion N°. 78239 del 4 de diciembre
del 2020, con los siguientes argumentos:

2.1. Se pronuncié su condicion de representante legal de la recurrente, trajo a colacion el monto
de la sancion, y solicita sea revocada la sancion impuesta debido a lo siguiente:

2.2. Alega que no fueron tenidos en cuenta los argumentos esgrimidos toda vez que

“(...) no tuvo en cuenta los objetivos, debidamente probados y sustentados fundamentos
soportes que arrimamos como respuesta al pliego de cargos en contra de nuestra entidad,
para finalmente imponernos una sancién idéntica a la impuesta al Fondo de Empleados Gran
Fondo por el cargo primero (como se puede evidenciar en el numeral decimo (sic) tercero de
la parte motiva de la resolucién de sancién), cuando siempre hemos dado oportuna respuesta,
estricta sujecion a los requerimientos de la SIC sobre el caso que nos ocupa (...) hemos
desplegado con absoluta correccién y respeto una conducta responsable, de total
colaboracion, informacién, transparencia y allanamiento a los cargos y requerimientos de la
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SIC y de su despacho sin que todos estas conductas que tienen un claro efecto de atenuacion
en el reproche sancionatorio (...)"*

2.3. Expresa que la sancion es desproporcionada debido a

“(...) no se entiende como una MINIPYME (sic) del tamafio de Banserfin S.A.S. en su
condicion de encargado de la informacién obtenga una sancién pecuniaria de idéntica cuantia
respecto al cargo primero del “Fondo de Empleados Granfondo” cuyo tamaro, rol de
responsable y conductas previas concomitantes y posteriores a este proceso distan de las
nuestras. (...)"

2.4. Por otro lado, menciona que no se ocasiond un perjuicio a los datos personales o derechos
del quejoso, ya que

“(...) de la conducta desplegada por la funcionaria de nuestra entidad que remitié por error un
correo masivo con la invitacion general y abstracta de estar al corriente de obligaciones
economicas, nunca hubo una vulneracién formal ni material efectiva a los datos del quejoso
ni de ninguna persona en particular, no se pusieron en riesgo ningun tipo de dato financiero o
personal por el simple hecho que jamas fueron revelados, se reconoci6 de forma inmediata y
expedita el error subsanandolo, se sancion6 a la funcionaria y se reforzaron todos los
procesos, politicas, controles, manuales y formatos que aportamos en el proceso de
calificacion de la falta, con el fin univoco de cumplir con nuestros deberes legales y proscribir
la posibilidad de que una situacion por pequefia que sea como la que ocurrié se volviera a
repetir (...)".

2.5. En cuanto al argumento del supuesto reconocimiento de la infraccién, menciona que

“‘Desde el momento mismo en que se surtid6 por parte de la delegatura la investigacion
preliminar del caso nos fue citada por parte de la S.I.C. una serie de normas y fundamentos
gue sefialaban que la potencial sancién a la que nos veriamos expuestos se mitigaria
conforme a la conducta de colaboracion, informacion y asuncion de nuestra responsabilidad,
pero aun independientemente de este hecho el obrar de Banserfin S.A.S. a lo largo de todo el
proceso, ha sido de buena fe, de la mas absoluta colaboracion y sujecién a los requerimientos
del ente investigador y sancionador (en contraste con el Fondo de Empleados Granfondo,
guien basicamente recibié la misma sancion teniendo un tamafo , rol y responsabilidad aun
mayor), razén por la que acudimos a estos antecedentes objetivos, reglado y documentados
para que se valore la revocatoria de la sancion econémica o la disminuciéon de su cuantia

(..)"
2.6. Finalmente, sostiene que

“(...) esta situacién de envio6 involuntario por parte de una de nuestra funcionaria de un correo
electrénico con informacion general y abstracta que no alude a datos personales o financieros
de ningun tipo es completamente marginal y no obedece a un proceder sistematico o grave
de incumplimiento a nuestros deberes, razén por la que consideramos que estos
antecedentes, la ausencia de reincidencia, de dafios , perjuicios o de desconocimiento alguno
de nuestros deberes deberian ser razones méas que suficientes para revocar la sancién
econdmica o disminuirla de forma ostensible™.

TERCERO: Que mediante escrito radicado el 31 de diciembre de 2020 con numero de radicado 19-
172149- -00046-0001 el FONDO DE EMPLEADOS GRANFONDO - FEG interpuso recurso de
reposicion y en subsidio de apelacion contra la Resoluciéon N°. 78239 del 4 de diciembre del 2020,
con los siguientes argumentos:

3.1  Se pronuncié sobre la oportunidad procesal para interponer el recurso de reposicién y en
subsidio de apelacién y a continuacion hace una recapitulacion de los hechos que motivaron
la decisiéon de esta Direccion.

1 Radicado 19-172149-44-1, pag. 2
2 |bidem
3 Radicado 19-172149-44-1, pag. 3
4 Radicado 19-172149-44-1, pag. 4
5 Ibidem
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3.2 Posteriormente alega una violacion del principio de legalidad en materia sancionatoria
administrativa, ya que considera que la sancién impuesta

“se deriva de una interpretacién que en concepto de la entidad es arménica con los principios
establecidos por la normatividad aplicable al caso, entre ellos los principios de acceso y
circulacion restringida y el principio de seguridad; sin embargo, al justificar la sancién impuesta
con la existencia de los principios mencionados, y no con base en una exigencia de conducta
concreta de la norma, configura una flagrante violacén (sic) a los principios de legalidad y
tipicidad en materia sancionatoria administrativa®.

Sobre este punto, continta afirmando que

“l..)

Asi, la norma en que la Autoridad de Proteccion de Datos fundamenta su sancién menciona
la obligacién de exigir al encargado del tratamiento en todo momento el respeto y privacidad
de la informacién del titular. Sin embargo, tal exigencia no se limita a un estandar o una
actividad especifica para su cumplimiento, pudiéndose cumplir contractual o
extracontractualmente, de diferentes maneras. Cabe resaltar que mi poderdante realizé una
revision de la experiencia de BANCA DE SERVICIOS FINANCIEROS S.A.S. para
seleccionarla como la empresa que colaboraria con los servicios de cobranza de las
obligaciones que los asociados al Fondo de Empleados, al acreditar entre otras cosas, su
trayectoria y experiencia, tratandose de una entidad especializada en este tipo de servicios y
constituida desde febrero de 2006, tal y como consta en el registro mercantil. Ahora bien, mi
poderdante aportd pruebas tendientes a demostrar que la exigencia mencionada por la norma,
se consagro contractualmente exigiendo a su contratista la estricta confidencialidad y las
condiciones de seguridad de la informacion que mi poderdante le entregara en calidad de
encargado. La obligacion mencionada era de tracto sucesivo y no de ejecucion instantanea,
es decir, esa obligacion seria exigible en todo momento durante la vigencia del contrato so
pena de un incumplimiento contractual.

(...)7
Igualmente, expresa que

“(...)Teniendo en cuenta que la norma establece la obligacion de “Exigir al Encargado del
Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular”, no es posible predicar de esta conducta que sea un tipo en blanco, o
que permita su remision a otra norma para poder concluir el incumplimiento de esta obligacion,
y por ende, la norma no establece un estandar de exigencia para cumplir, simplemente se
debe exigir al encargado del tratamiento por cualquier medio el cumplimiento de las medidas
de seguridad y confidencialidad de la informacién, y el medio que consider6 mi poderdante
fue la estipulacidon contractual de obligaciones en materia de proteccion de datos en los
términos del hecho tercero, asi como la imposicibn de las consecuencias ante su
incumplimiento.

Con base en lo anterior, resulta cuestionable la tarifa legal impuesta por la autoridad cuando
reprocha y justifica la sancion en lo siguiente:

“Por lo anterior, la sociedad FONDO DE EMPLEADOS GRANFONDO - FEG”, en calidad de
Responsable, debié aportar a la investigacion los informes de auditoria (sic) realizadas a la
sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S., encargada del tratamiento de datos
personales, respecto “del servicio ofrecido y en especial a la seguridad de los procesos

relacionados con los servicios prestados”.

Lo anterior porque de la norma que establece la obligacién para mi poderdante de exigir en
todo momento el cumplimiento de las condiciones de seguridad de la informacion no se
establece la obligacién explicita de realizar auditorias, sino que resulta una interpretacion
extensiva de la norma por parte del funcionario que impone la sancion, aspecto violatorio del
principio de legalidad. 8

Por otro lado, afirma que

6 Radicado 19-172149-46-1, pag. 6
7 Radicado 19-172149-46-1, p4gs. 6y 7
8 Radicado 19-172149-46-1, pags. 7y 8
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“la sancion impuesta por parte de la Superintendencia de Industria y Comercio carece de dos
elementos relevantes desarrollados por el Tribunal Constitucional, a saber:

i) Permitir que el concepto de “exigir” inmerso en el literal i) de la Ley 1581 de 2012 pueda
interpretarse de manera amplia y subjetiva por parte del funcionario administrativo que impone
la sancién, implica que la norma “deja abierto el campo para la arbitrariedad de la
administracién en la imposicion de las sanciones o las penas”, teniendo en cuenta que la
norma establece de manera general la obligacion de exigir, y no un concepto de exigir como
sinénimo de auditar.

i) La interpretacion por parte del funcionario que aplica la sancién implica la violacion del
primer requisito para el cumplimiento del principio de legalidad en el ambito del derecho
administrativo sancionador, es decir, “los elementos basicos de la conducta tipica que sera
sancionada”, toda vez que la norma establece la obligacion de exigir al encargado el
cumplimiento de las condiciones confidencialidad y seguridad en la informacion, mas no las
acciones concretas a traves de las cuales se debe exigir dicho cumplimiento, siendo este un
aspecto interpretativo y subjetivo que configura la violacién al principio de legalidad y tipicidad
de la sancion administrativa™.

3.3 En cuanto al argumento esgrimido sobre la supuesta indebida valoracion probatoria en
relacion con la documentacion aportada, la recurrente alega que

“Dentro de los fundamentos utilizados por parte de la administracién en materia de proteccién
de datos, se menciona que los formatos aportados “estan sin diligenciar, con esto se evidencia
una conducta negligente de la sociedad FONDO DE EMPLEADOS GRANFONDO - FEG, al
aportar preformas generales para desvirtuar el cargo formulado. Por lo tanto, al no acreditar
los documentos que suscribié con la sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S.
se evidencia el incumplimiento de su deber de “Exigir al Encargado del Tratamiento en todo
momento, el respeto a las condiciones de seguridad y privacidad de la informacion del

3733

Titular™.

Dicha aseveracion le atribuye efectos totalmente contrarios a los que se pretendian acreditar
a través de la documentacion aportada, toda vez que al allegar los documentos que a
continuacion se refieren, lo que se pretendia era demostrar la implementacion de todo un Plan
de Gestion de Datos Personales al interior del Fondo, demostrando interés y compromiso con
el cumplimiento de las prerrogativas exigidas en la Ley 1581 de 2012 y las normas que la
desarrollan”®. Dentro de los documentos mencionados incorpora, entre otros, el
siguiente

“Formato de Contrato de Transmision de Datos Proveedores: Por medio del cual se evidencian
las actuales condiciones contractuales por medio de la cual transmitimos informacién con
nuestros aliados en calidad de encargados del tratamiento de la informacién, en ningun
momento pretende ser soporte de las relaciones comerciales en materia de proteccién de
datos entre FEG y BANCA DE SERVICIOS FINANCIEROS S.A.S., relacion que se encuentra
mediada Unicamente por la oferta mercantil y la orden de venta mencionadas anteriormente..”

A continuacién, afirma que

“la finalidad de los documentos que la entidad sancionadora menciona como muestras de
negligencia, era la de demostrar el estado actual de la documentacion e implementacion de
todo un Plan de Gestion de Datos Personales, en los términos de la politica de tratamiento
gue sobre el mismo tema tiene la entidad. Sin embargo, sorpresivo resulté el analisis de un
formato cuyo reproche fue la falta de diligenciamiento, asunto apenas légico si se trataba de
un ejemplo y cuya prueba era relevante por los campos y lo que significaba la documentacion
misma, no por los datos de alguno de los asociados que pudiese estar en el formato
ejemplificado.”*?

Finalmente, sobre este punto, menciona que

“En cuanto a la aplicabilidad de las garantias del debido proceso propias del derecho penal al derecho
administrativo sancionador, la Corte Constitucional ha aceptado su aplicacion, segun lo establecido

9 Radicado 19-172149-46-1, pags. 8y 9
10 Radicado 19-172149-46-1, pags. 9y 10
1 bidem

12 Radicado 19-172149-46-1, pag. 11




RESOLUCION NUMERO 16847 DE 2021 HOJAN 5

“Por la cual se resuelve un recurso de reposicion y se —
[ VERSION UNICA

concede el recurso de apelacion”

en sentencia T-051 de 2016"® y destaca de ellas la presuncién de inocencia y la facultad de solicitar,
aportar y controvertir pruebas.

Sobre estas garantias, alega que las mismas fueron vulneradas, asi:

“La presunciéon de inocencia, toda vez que a pesar de que mi poderdante allegé las pruebas
para demostrar que exigié a su contraparte contractual el mantenimiento de las condiciones
de seguridad y confidencialidad de la informacién a través del contrato, la Superintendencia
asume que mi poderdante nunca tuvo comunicaciones o reuniones con BANCA DE
SERVICIOS FINANCIEROS S.A.S. , cuando la realidad es que dichas reuniones para la
evaluacién del cumplimiento del contrato (incluyendo la normatividad en materia de proteccion
de datos) si tuvieron lugar en multiples momentos, pero no se evidencia intencién alguna por
parte de la Superintendencia de Industria y Comercio de ahondar en este tipo de informacion,
invirtiendo la carga probatoria, aspecto violatorio de la presuncién de inocencia.

Solicitar, aportar_y controvertir _pruebas, garantia que se ve afectada cuando la
Superintendencia de Industria y Comercio exige una tarifa legal probatoria para demostrar la
exigencia por parte de mi poderdante a BANCA DE SERVICIOS FINANCIEROS S.A.S. del
cumplimiento de las condiciones de seguridad y confidencialidad en la informacion, tarifa legal
que en ningln caso se encuentra regulada en la normatividad aplicable, es decir, no existe
norma alguna que obligue a demostrar el cumplimiento de la obligacién contenida en el literal
i) del articulo 17 de la Ley 1581 de 2012 a través de actas de auditoria especificamente,
aspecto que pareciera exigir la entidad sancionadora cuando menciona: “Por lo anterior, la
sociedad FONDO DE EMPLEADOS GRANFONDO - FEG en calidad de responsable, debio
aportar a la investigacion los informes de auditoria (sic) realizadas a la sociedad BANCA DE
SERVICIOS FINANCIEROS S.A.S., encargada del tratamiento de datos personales (...)"™".

3.4Por otro lado, alega que existe una violacion al principio de proporcionalidad en la tasacion de
la sancion en tanto afirma que

e “la sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S. fue la sociedad que envi6 el
correo electrénico censurado por la SIC, por ende, es la persona juridica implicada
directamente en la violacion de las normas de proteccion de datos personales.

e Si bien mi poderdante, un fondo de empleados perteneciente al sector solidario y cuyas
sanciones pecuniarias se pagan con el dinero de todos los asociados, tuvo una participacion
limitada a la contratacién de BANCA DE SERVICIOS FINANCIEROS S.A.S., que si bien
puede y esta adoptando acciones de mejora continua bajo el principio de responsabilidad
demostrada, incluyendo el previo nombramiento de un oficial de proteccion de datos
encargado de todos estos procesos de mejora, no resulta ajustado al principio de justicia y
equidad, que le sea impuesta la misma sancion que a la persona que directamente permitié
la violacion de la seguridad de la informacion.”t®

Adicionalmente, alega que la

“Corte Constitucional ha desarrollado un test para determinar si una actividad de la administracion
respeta el postulado de proporcionalidad, a través de la Sentencia C-673 de 200116, por medio
de la cual establece como requisitos:

1. El analisis del fin buscado por la medida, que implica la legitimidad del objetivo que motiva la
restriccion.

2. El estudio del medio empleado. Lo que significa la adopcién de una medida que produzca un
menor sacrificio para otros valores, principios y derechos que tengan un mayor valor
constitucional que aquéllos que se pretenden satisfacer a través de su desarrollo, es obligacion
de las autoridades administrativas preferirla, conforme lo ordena categéricamente el contenido
normativo del citado principio de proporcionalidad.

3. El examen de la relacién entre el medio y el fin. Lo que se traduce en la ponderacion entre el
principio que se protege y el que se sacrifica y la debida correspondencia entre la falta y la
sancion.

13 [bidem

14 Radicado 19-172149-46-1, pags. 11y 12

15 Radicado 19-172149-46-1, pag. 13

16 Corte Constitucional de Colombia, Sala Plena. (10 de febrero de 2016) Sentencia C 673 de 2011. [Mp. Manuel José Cepeda Espinosa].
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Con relacién a lo anterior, se debe tener en cuenta que las empresas estan en un continuo
mejoramiento en virtud del principio de responsabilidad demostrada (accountability), y que lejos
de inferir negligencia de mi poderdante en cuanto a la proteccion de datos personales, lo que se
evidencia es la existencia de un Oficial de Proteccion de Datos Personales, encargado de verificar
y continuar con la ejecucién del Plan de Gestion de Datos Personales evidenciado a través de
nuestra Politica de Tratamiento de Datos Personales, que resalta las siguientes medidas de
seguridad.1””

Finalmente, menciona sobre este punto que

“A pesar de lo anterior, la administracion en materia de proteccion de datos asevera que “aunque
los 265 titulares hubiesen otorgado dicha autorizacion, del analisis de su contenido, no esta ni
podria estarlo, la divulgacién masiva y descontrolada de los datos personales de los ciudadanos,
como en este caso, el correo electronico”, cuando en realidad, resulta probado en el expediente
que: i) fue una falla excepcional en la seguridad del encargado del tratamiento, inexistente en
afios de relacion contractual con FEG; ii) aun asi el encargado adopto las medidas tendientes a
capacitar a su personal y evitar que se vuelva a presentar un problema de seguridad en su
informacién; iii) debido a la desconfianza que generé dicha vulneracién en la seguridad de la
informacion, mi poderdante finaliz6 el contrato con BANCA DE SERVICIOS FINANCIEROS
S.A.S. por incumplimiento de las obligaciones del contrato de servicios de cobranza y (iv) el
contenido del correo no ponia en evidencia un estado especifico de sus destinatarios, mucho
menos algo que atentara contra su honra o dignidad, o informacion sensible, tratAndose mas bien
de una nota informativa dirigida a destinatarios unidos por el vinculo de asociados.™®

Asi concluye que

“Teniendo en cuenta que: i) no se tiene evidencia de anteriores actuaciones administrativas por
parte de la Superintendencia de Industria y Comercio en contra de mi poderdante que permitan
inferir la reiteracién de conductas violatorias del Régimen de Proteccién de Datos Personales; ii)
mi representada cuenta con la implementacion de todo un sistema de proteccién de datos
personales; iii) la conducta reprochable implica una menor participacion en la vulneracion a las
condiciones de seguridad y confidencialidad de la informacion, esta representacion considera que
la sancién es desproporcionada (...)"™°

3.5 Finalmente, solicita que se revoque la resolucién, se archive la investigacion y de manera
subsidiaria “se disminuya el monto de la sancion impuesta a mi apoderada a la suma minima
contemplada legalmente, por el incumplimiento del literal n) del articulo 17, por el NO registro del
incidente de seguridad en el Registro Nacional de Base de Datos, cargo que fue aceptado
previamente”.

CUARTO: Competencia de la Superintendencia de Industriay Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccién de Datos Personales, ejercera la vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la presente ley y sus decretos reglamentarios.

QUINTO: Que, dentro del término legal previsto para el efecto y una vez analizados los requisitos
del articulo 77 de la Ley 1437 de 2011, con base en lo expuesto por el recurrente, este Despacho
hard las siguientes consideraciones:

Frente a los argumentos presentados por la sociedad BANCA DE SERVICIOS FINANCIEROS
S.A.S., se encuentra que los mismos se concretan en (i) la supuesta desatencién a los argumentos
de la defensa; (i) la proporcionalidad de la sancion y (iii) respecto de las pretensiones.

Por su parte, los argumentos presentados por la sociedad FONDO DE EMPLEADOS
GRANFONDO se encuentra que los mismos se concretan en (i) la supuesta violacion al principio
de legalidad; (ii) la supuesta indebida valoracion probatoria y (iii) la proporcionalidad de la sancién
y (iv) respecto de las pretensiones.

17 Radicado 19-172149-46-1, pags. 13y 14
18 Radicado 19-172149-46-1, pag. 18
19 Radicado 19-172149-46-1, pags. 18 y 19
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5.1 Respecto de la supuesta desatencion a los argumentos de la defensa alegada por la
sociedad Banca de Servicios Financieros - BANSERFIN S.A.S

La recurrente alega que no fueron tenidos en cuenta los argumentos esgrimidos toda vez que

“(...) no tuvo en cuenta los objetivos, debidamente probados y sustentados fundamentos
soportes que arrimamos como respuesta al pliego de cargos en contra de nuestra entidad,
para finalmente imponernos una sancién idéntica a la impuesta al Fondo de Empleados Gran
Fondo por el cargo primero (como se puede evidenciar en el numeral decimo (sic) tercero de
la parte motiva de la resolucién de sancion), cuando siempre hemos dado oportuna respuesta,
estricta sujecion a los requerimientos de la SIC sobre el caso que nos ocupa (...) hemos
desplegado con absoluta correccibn y respeto una conducta responsable, de total
colaboracién, informacion, transparencia y allanamiento a los cargos y requerimientos de la
SIC y de su despacho sin que todos estas conductas que tienen un claro efecto de atenuacion
en el reproche sancionatorio (...)"?°

Al respecto, este Despacho debe recordarle a la investigada que tanto los argumentos esgrimidos
en todos los escritos allegados por dicha sociedad, como las pruebas aportadas al proceso
administrativo sancionatorio que se adelanté ante esta entidad, fueron tenidos en cuenta para
efectos de garantizar el derecho al debido proceso, al analizar de manera cuidadosa y en su
conjunto, de acuerdo con las reglas de la sana critica, cada una de las pruebas aportadas liboremente
por la investigada.

Por otro lado, frente a la afirmacién de que se le “impone una sancion idéntica a la impuesta al
Fondo de Empleados Gran Fondo por el cargo primero (como se puede evidenciar en el numeral
decimo (sic) tercero de la parte motiva de la resolucién de sancion), cuando siempre hemos dado
oportuna respuesta, estricta sujecion a los requerimientos de la SIC sobre el caso que nos ocupa”
la misma es correcta, toda vez que, independientemente de la posicion de la sociedad recurrente
como encargada del tratamiento, la infraccién al deber se configuré cuando el titular recibié por
parte de esta un correo en el cual se divulgaron datos personales de cerca de 264 titulares sin
ningun tipo de restriccion.

Asi las cosas, aunque la sancion a cada sociedad recurrente haya sido por distintos deberes, el
haber puesto en peligro la informacion personal de 265 Titulares fue una conducta homogénea,
razén suficiente para imponer la sancion ahora en discusion.

Por otro lado, la investigada indic6 que no se ocasiond un perjuicio a los datos personales o
derechos del quejoso, ya que

“(...) de la conducta desplegada por la funcionaria de nuestra entidad que remitio por error un
correo masivo con la invitaciébn general y abstracta de estar al corriente de obligaciones
economicas, nunca hubo una vulneracién formal ni material efectiva a los datos del quejoso
ni de ninguna persona en particular, no se pusieron en riesgo ningun tipo de dato financiero o
personal por el simple hecho que jamas fueron revelados, se reconocié de forma inmediata y
expedita el error subsanandolo, se sancion6 a la funcionaria y se reforzaron todos los
procesos, politicas, controles, manuales y formatos que aportamos en el proceso de
calificacion de la falta, con el fin univoco de cumplir con nuestros deberes legales y proscribir
la posibilidad de que una situacion por pequefia que sea como la que ocurrié se volviera a
repetir (...)"%L.

Al respecto, este Despacho considera que la informacion personal de los 265 titulares fue puesta
en peligro cuando recibieron un mensaje de correo electrénico sin ningun tipo de restriccién o de
control para impedir que sus datos personales fueran accedidos por terceros no autorizados.
Ademas, en estos casos, no debe haber un dafio econdmico, fisico o incluso visible hacia los
Titulares para que se pueda declarar vulnerado el régimen de proteccion de datos personales.

En este punto, cabe recordarle a la recurrente que la Ley 1581 de 2012 se expidio para desarrollar
el derecho fundamental de habeas data consagrado en el articulo 159 de la Carta Politica de 1991;
es decir, esta Ley desarrolla el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos, y

20 Radicado 19-172149-44-1, pag. 2
21 Radicado 19-172149-44-1, pag. 3
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los demas derechos, libertades y garantias constitucionales relacionadas con larecoleccion,
tratamiento y circulacion de datos personales.

Igualmente importante resulta el concepto de “ley estatutaria”, la cual, segun la sentencia C-687 de
2002, esta dispuesta para regular ciertas materias que el Constituyente consideré de especial
importancia en nuestra sociedad. Esta figura legislativa tiene una especial jerarquia, ya que una ley
se entendera pertenecer a tal jerarquia cuando se cumplen los siguientes requisitos: (i) el asunto
trata de un derecho fundamental y no de un derecho constitucional de otra naturaleza, (ii) cuando
por medio de la norma esta regulandose y complementandose un derecho fundamental, (iii) cuando
dicha regulacion toca los elementos conceptuales y estructurales minimos de los derechos
fundamentales, y (iv) cuando la normatividad tiene una pretension de regular integralmente el
derecho fundamental.

Asi las cosas, entendiendo que estamos ante una legislacion de especial jerarquia sobre el resto
de las leyes nacionales en la medida en que regula el derecho fundamental a la proteccion de datos
personales, todo Responsable y Encargado del Tratamiento de dichos datos debe obligatoriamente
ajustarse a los requisitos y deberes que les impone la ley por tratase de un derecho fundamental.

Asi las cosas, la Ley 1581 de 2012 y sus decretos reglamentarios estan dispuestos para proteger
el derecho fundamental de habeas data con el que cuenta todo Titular y garantizar que los
Responsables del Tratamiento cumplan a cabalidad los deberes que recaen sobre ellos sin tener
gue recurrir a razonamientos complejos, ya que deberia ser de facil entendimiento que los deberes
de ley son de obligatoria observancia para garantizar la proteccion de este derecho fundamental.

Finalmente, sobre este punto, la recurrente afirma que ha desplegado con absoluta correccion y
respeto una conducta responsable, de total colaboracion, informacion, transparencia y allanamiento
a los cargos y requerimientos de esta entidad, sin que estas conductas que tengan un claro efecto
de atenuacion en el reproche sancionatorio.

Sobre este punto, es pertinente recordarle a la recurrente lo que dispone el articulo 24 de la Ley
1581 de 2012, en su literal f); disposicion que se transcribe, asi:

“ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por
infracciones a las que se refieren el articulo anterior, se graduaran atendiendo los siguientes
criterios, en cuanto resulten aplicables:

(--);

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comisién de la
infraccién antes de la imposicién de la sancién a que hubiere lugar.”

Al respecto, la Corte Constitucional, en sentencia C 748 del 2011, sefialé expresamente, frente a
tal disposicion normativa, que:

“2.23.3. La constitucionalidad del articulo 24

Este precepto se ajusta a la Constitucion, en la medida en que corresponde al legislador
establecer parametros para que las autoridades, al momento de aplicar determinada sancion,
puedan hacer graduaciones dependiendo de factores o circunstancias del investigado o de su
actuacion. En ese sentido, el precepto analizado consagra en los primeros 5 literales,
circunstancias de agravacion de la sancion, mientras el dltimo, el literal f) consagra una causal
de disminucién.”??

Asi las cosas, la atenuacion de la sancion unicamente prospera cuando la investigada, previo a la
imposicion de la sancion administrativa, acepta expresamente la comision de la infraccion;
reconocimiento que no se produjo en este caso concreto respecto del literal b) del articulo 18 de la
Ley 1581 de 2012. Ademas, el hecho de que la recurrente/investigada conteste todos los
requerimientos de esta autoridad y atienda el debido desarrollo legal del proceso constituye una
deber para la sociedad sancionada.

22 Cfr. Corte Constitucional, sentencia C 748 del 2011 de fecha seis (6) de octubre de dos mil once (2011), M.P.: Jorge Ignacio Pretelt Chaljub
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Asi las cosas, esta Ley faculta a esta Direccion a exigir de los Responsables y Encargados del
Tratamiento los deberes que estos deben cumplir de conformidad con el articulo 17 y 18 de la Ley
en cita. De esta manera, se reitera que la sociedad recurrente debe, de una parte, atender los
diferentes requerimientos de esta Superintendencia y, de otro, demostrar el cumplimiento de los
deberes a los que se encuentra obligada por ser Encargada del Tratamiento de Datos Personales.

De manera que, no existe fundamento legal alguno para que esta entidad encuentre procedente
a aplicar un atenuante respecto al monto de valor de la sancion administrativa impuesta por el
simple hecho de que la investigada haya cumplido con su deber legal de atender los requerimientos
de esta autoridad. Igualmente, no puede haber lugar a que, por una serie de acciones alegadas por
la recurrente como una absoluta correccidn y respeto, una conducta responsable, una colaboracién,
informacion y transparencia hacia los requerimientos de esta entidad, pueda esta entidad disminuir
el monto de la infraccibn cometida y debidamente probada a lo largo de toda la investigacion
administrativa, ya que la Ley 1581 de 2012 no prevé dichas conductas como causal de atenuacion.

5.2 Respecto de la supuesta violacién al principio de legalidad

Por otro lado, la sociedad FONDO DE EMPLEADOS GRANFONDO alega una violacién del
principio de legalidad en materia sancionatoria administrativa, ya que considera que la sancién
Impuesta

“se deriva de una interpretacién que en concepto de la entidad es arménica con los principios
establecidos por la normatividad aplicable al caso, entre ellos los principios de acceso y
circulacion restringida y el principio de seguridad; sin embargo, al justificar la sancion impuesta
con la existencia de los principios mencionados, y no con base en una exigencia de conducta
concreta de la norma, configura una flagrante violacén (sic) a los principios de legalidad y
tipicidad en materia sancionatoria administrativa”23.

Sobre este punto, continda afirmando que

(.-

Asi, la norma en que la Autoridad de Proteccion de Datos fundamenta su sancién menciona
la obligacién de exigir al encargado del tratamiento en todo momento el respeto y privacidad
de la informacién del titular. Sin embargo, tal exigencia no se limita a un estandar o una
actividad especifica para su cumplimiento, pudiéndose cumplir contractual o
extracontractualmente, de diferentes maneras. Cabe resaltar que mi poderdante realiz6 una
revision de la experiencia de BANCA DE SERVICIOS FINANCIEROS S.A.S. para
seleccionarla como la empresa que colaboraria con los servicios de cobranza de las
obligaciones que los asociados al Fondo de Empleados, al acreditar entre otras cosas, Su
trayectoria y experiencia, tratandose de una entidad especializada en este tipo de servicios y
constituida desde febrero de 2006, tal y como consta en el registro mercantil. Ahora bien, mi
poderdante aportd pruebas tendientes a demostrar que la exigencia mencionada por la norma,
se consagré contractualmente exigiendo a su contratista la estricta confidencialidad y las
condiciones de seguridad de la informacion que mi poderdante le entregara en calidad de
encargado. La obligacion mencionada era de tracto sucesivo y no de ejecucion instantanea,
es decir, esa obligacion seria exigible en todo momento durante la vigencia del contrato so
pena de un incumplimiento contractual.

(..)%

Igualmente, expresa que

“(...)Teniendo en cuenta que la norma establece la obligacion de “Exigir al Encargado del
Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular”, no es posible predicar de esta conducta que sea un tipo en blanco, o
que permita su remisién a otra norma para poder concluir el incumplimiento de esta obligacion,
y por ende, la nhorma no establece un estandar de exigencia para cumplir, simplemente se
debe exigir al encargado del tratamiento por cualquier medio el cumplimiento de las medidas
de seguridad y confidencialidad de la informacién, y el medio que consider6 mi poderdante
fue la estipulacion contractual de obligaciones en materia de proteccion de datos en los
términos del hecho tercero, asi como la imposicibn de las consecuencias ante su
incumplimiento.

23 Radicado 19-172149-46-1, pag. 6
24 Radicado 19-172149-46-1, pags. 6y 7
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Con base en lo anterior, resulta cuestionable la tarifa legal impuesta por la autoridad cuando
reprocha vy justifica la sancién en lo siguiente:

“Por lo anterior, la sociedad FONDO DE EMPLEADOS GRANFONDO - FEG”, en calidad de
Responsable, debié aportar a la investigacion los informes de auditoria (sic) realizadas a la
sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S., encargada del tratamiento de datos
personales, respecto “del servicio ofrecido y en especial a la seguridad de los procesos

relacionados con los servicios prestados”.

Lo anterior porque de la norma que establece la obligacion para mi poderdante de exigir en
todo momento el cumplimiento de las condiciones de seguridad de la informacién no se
establece la obligacion explicita de realizar auditorias (sic), sino que resulta una interpretacion
extensiva de la norma por parte del funcionario que impone la sancidn, aspecto violatorio del
principio de legalidad. 25

Por otro lado, afirma que

“la sancion impuesta por parte de la Superintendencia de Industria y Comercio carece de dos
elementos relevantes desarrollados por el Tribunal Constitucional, a saber:

i) Permitir que el concepto de “exigir” inmerso en el literal i) de la Ley 1581 de 2012 pueda
interpretarse de manera amplia y subjetiva por parte del funcionario administrativo que impone
la sancién, implica que la norma “deja abierto el campo para la arbitrariedad de la
administracion en la imposicion de las sanciones o las penas”, teniendo en cuenta que la
norma establece de manera general la obligacion de exigir, y no un concepto de exigir como
sinénimo de auditar.

ii) La interpretacion por parte del funcionario que aplica la sancion implica la violacién del
primer requisito para el cumplimiento del principio de legalidad en el ambito del derecho
administrativo sancionador, es decir, “los elementos basicos de la conducta tipica que sera
sancionada”, toda vez que la norma establece la obligacion de exigir al encargado el
cumplimiento de las condiciones confidencialidad y seguridad en la informacion, mas no las
acciones concretas a través de las cuales se debe exigir dicho cumplimiento, siendo este un
aspecto interpretativo y subjetivo que configura la violacién al principio de legalidad y tipicidad
de la sancién administrativa .

En primer lugar, este Despacho le recuerda a la recurrente que las sanciones que impone esta
autoridad se realizan con base en la vulneracion de los deberes probados como violentados por
medio de las acciones desplegadas u omitidas por la sociedad investigada.

En este caso, para efectos de hacer claridad sobre la infraccion de deber consagrado en el literal i)
el articulo 17 de la Ley 1581 de 2012, este Despacho analizé el mencionado deber junto con los
principios de circulacion restringida y de seguridad para efectos de definir el contexto axiolégico
dentro del cual debe desarrollarse el deber objeto de estudio, en la medida en que el
mencionado deber menciona que el Responsable de tratamiento debera “[e]xigir al Encargado del
Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular”.

Asi las cosas, los principios actian como complemento del deber materia de investigacién para
encuadrar la conducta de la recurrente con los hechos manifestados en la queja, para efectos de
llegar a la verdad de los hechos. Tan es asi, que la Corte Constitucional en la sentencia C 748 del
201127 establecid, en torno a los principios para la administracién de datos personales, que:

“2.6.3. Consideraciones generales sobre el articulo 4

El desarrollo tecnolégico ha redimensionado la relacion del hombre con su entorno. Ahora ‘la
recoleccién, el almacenamiento de informacién que antes sélo podia formar parte de la vida
intima de cada ser humano- o bien, era conocido por un minimo sector-, ha ido variando
paulatinamente su entorno y estructura. Esto es, los datos personales de toda persona se han
convertido en una practica habitual de control y almacenamiento por parte de los sectores tanto

25 Radicado 19-172149-46-1, pags. 7y 8
% Radicado 19-172149-46-1, pags. 8y 9
27 Cfr. Corte Constitucional, sentencia C 748 del 2011 de fecha seis (6) de octubre de dos mil once (2011), M.P.: Jorge Ignacio Pretelt Chaljub
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publicos como privados™®. Esto ha implicado el reconocimiento de nuevos derechos con
particularidades propias que ‘intentan dar respuesta a las nuevas necesidades historicas,
mientras que en otras supone la redefiniciéon de viejos derechos™®

Como se explico en precedencia, en principio, el derecho al habeas data fue considerado como
una manifestacion del derecho a la intimidad. Sin embargo, esta garantia estaba marcada por
un matiz individualista destinada a proteger un espacio privado sin posibilidades de injerencias
ajenas o del Estado, y por tanto, las limitaciones propias del derecho a la intimidad no son
suficientes para responder a las necesidades del flujo de la informacion moderna. Por el
contrario, se esta ante el nacimiento de un nuevo derecho, el de habeas data, en el que la
privacidad “no implica sencillamente la falta de informacién sobre nosotros por parte de los
demas, sino mas bien el control que tenemos sobre las informaciones que nos conciernen’

Esta reciente garantia requiere entonces del reentendimiento de instrumentos de tutela juridica
y de ciertos principios que respondan a las necesidades del control del manejo de datos. En
efecto, se enfrentan dos intereses, por un lado, la especial necesidad de disponibilidad de
informacion mediante la conformacion de bases de datos personales, por otro, el requerimiento
de proteger los derechos fundamentales de los posibles riesgos del proceso de administracion
de datos. En consecuencia, se torna indispensable someter este proceso a ciertos principios
juridicos, con el fin de garantizar la armonia entre las relaciones juridicas.

Para la Corte, el tratamiento de datos, si bien es imprescindible para el normal desarrollo de
multiples &mbitos de la vida social, puede lesionar derechos fundamentales. En consecuencia,
tanto en la jurisprudencia como en el ambito internacional se han fijado una serie de
principios para la administracion de datos personales, que como mandatos de
optimizaciéon, tiendan a facilitar la labor de ponderacién entre las prerrogativas
constitucionales en tension.

Sobre la naturaleza de los principios en la Sentencia C-228 de 2011 se dijo que los principios
“en la terminologia de Robert Alexy se trata de un mandato de optimizacién que ordena que se
realice algo en la mayor medida de lo posible de acuerdo con las posibilidades juridicas y
facticas, pero cuando colisiona con otros principios como el de salvaguarda de los sistemas de
proteccion social o la sostenibilidad financiera, dicho conflicto tiene que ser ponderado en el
caso concreto para determinar si se justifica o no de manera razonable la limitacién”

Estos principios, buscan impedir el uso abusivo y arbitrario de la facultad informatica. Asi
mismo, deben ser interpretados en concordancia con el segundo inciso del articulo 15 de la
Carta, que establece que “(e)n la recoleccion, tratamiento y circulacion de los datos se
respetaran la libertad y demas garantias consagradas en la Constitucion”.

Es decir, el articulo 4 de la Ley Estatutaria define el contexto axiolégico dentro del cual
debe moverse, el proceso informatico. Segun este marco general, existen unos
parametros generales gue deben ser respetados para poder afirmar que el proceso de
acopio, uso y difusién de datos personales sea constitucionalmente legitimo™? (Negrilla
y subrayado fuera del texto original).

Asi, en la medida en que se hace un analisis del deber en concordancia con los principios
mencionados, no se configura una violacion al principio de legalidad y de tipicidad, en la medida en
que en la misma sentencia, la Corte Constitucional estableci6 que el Régimen General de
Proteccion de Datos respeta los principios de reserva legal, legalidad y tipicidad, en el grado de
rigurosidad exigible en el derecho administrativo sancionador, asi:

“2.21.3. Constitucionalidad del régimen sancionatorio administrativo aplicado a la
proteccion del dato

2.21.3.1. (...

Esa potestad es una manifestacion del jus punendi, razon por la que estd sometida a los
siguientes principios: (i) el principio de legalidad, que se traduce en la existencia de una ley

28 Garcia Gonzalez, Aristeo. La proteccion de datos personales: derecho fundamental del siglo XXI. Un estudio comparado Boletin Mexicano de

Derecho Comparado [en linea] 2007, XL (Septiembre-Diciembre): Disponible
en: <http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdfRed.jsp?iCve=42712003> ISSN 0041-8633
2 Ob cit

30 Lusky, L., “Invasion of Privacy: a Clarification of Concepts. Citado por Garcia Gonzélez Aristeo. Ob cit
31 Cfr. Corte Constitucional, sentencia C-228 de 2011 de fecha treinta (30) de marzo de dos mil once (2011).M.P. Juan Carlos Henao Pérez
32 |bid. 24



http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdfRed.jsp?iCve=42712003

RESOLUCION NUMERO 16847 DE 2021 HOJAN 12

“Por la cual se resuelve un recurso de reposicion y se [

concede el recurso de apelacion” VERSION UNICA ]

gue la regule; es decir, que corresponde solo al legislador ordinario o extraordinario su
definicion. (ii) El principio de tipicidad que, si bien no es igual de riguroso al penal, si obliga
al legislador a hacer una descripcion de la conducta o del comportamiento que da lugar a
la aplicacién de la sancion y a determinar expresamente la sancion. (iii)El debido proceso
gue exige entre otros, la definiciébn de un procedimiento, asi sea sumario, que garantice el
debido procesoy, en especial, el derecho de defensa, lo que incluye la designacion expresa
de la autoridad competente para imponer la sancién. (iv) El principio de proporcionalidad
gue se traduce en que la sancién debe ser proporcional a la falta o infraccion administrativa
gue se busca sancionar. (v) La independencia de la sancién penal; esto significa que la
sancion se puede imponer independientemente de si el hecho que da lugar a ella también
puede constituir infraccién al régimen penal.

Estos principios son los que debe cumplir cada una de las normas del capitulo en revision.
2.21.3.2.(...)

Por otro lado, esta Corporacion se pronuncié en la sentencia C-1011 de 2008 sobre la
constitucionalidad de una norma similar al articulo 23, la cual sefialaba que la
Superintendencia de Industria y Comercio y la Superintendencia Financiera podran
imponer a los operadores, fuentes o usuarios de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises previas explicaciones de
acuerdo con el procedimiento aplicable las sanciones de Multas, Suspension de las
actividades del Banco de Datos, Cierre o clausura de operaciones del Banco de Datos y
Cierre inmediato y definitivo de la operacion de Bancos de Datos.

En esa oportunidad, esta Corporacion declar6 la constitucionalidad de la norma
considerando que la norma cumplia con los elementos basicos de tipicidad:

“El régimen sancionatorio previsto en la Ley de hdbeas data respeta los principios de
reserva legal, legalidad v tipicidad, en el grado de rigurosidad exigible en el derecho
administrativo _sancionador. Los preceptos examinados, con las remisiones vy
concordancias sefaladas, (i) definen los elementos basicos de las infracciones que
generan sancion y los criterios para su determinacion; (ii) establecen el contenido material
de la sancion; (iii) permiten establecer una correlacién entre el contenido de la norma de
conducta y la norma de sancion; (iv) establecen — via remisibn — un procedimiento
establecido en normas con fuerza material de ley; y (v) determina los 6rganos encargados
del ejercicio de la potestad sancionatoria”.

De la misma manera como_se manifesté_en aguella oportunidad, se considera que el
articulo 23 del proyecto de ley estatutaria también cumple con estos requisitos, pues por
via de reenvio es claro que las sanciones establecidas se impondran por la violacion de las
normas sobre el manejo de datos.

(--)

En este sentido, se estima que existen los suficientes criterios para determinar la sancion
especificamente imponible, los cuales han sido sefialados por el propio proyecto de ley
estatutaria.

Por ultimo, cabe destacar que la norma respeta claramente el debido proceso al remitirse
al Codigo Contencioso Administrativo en relacion con los procedimientos aplicables. En
consecuencia, se declarara la exequibilidad del articulo 23, (...).” (Subrayado fuera del
texto original).

De igual manera, la sentencia C-1011 de 2008, la cual fue tomada por la Corte constitucional como
referencia para varias consideraciones en el analisis de constitucionalidad de la Ley 1581 de 2012,
respecto del principio de legalidad en el derecho administrativo sancionador indico que “(...) en
materia de derecho administrativo sancionador, el legislador puede establecer normas con un
mayor grado de generalidad, gue no implican per se lavulneracion del principio de legalidad,
siempre vy cuando se establezca un marco de referencia cierto para la determinacién de la
infraccidn y de la sancion en un caso concreto”. (...).” (Subrayado fuera del texto original).

De igual manera en dicha sentencia la Corte sefialo que “...) el ambito propio del derecho
administrativo sancionador, la tipicidad de la falta se acredita cuando la conducta sancionable esté
descrita de manera especifica y precisa, bien porque la misma esté determinada en el mismo




RESOLUCION NUMERO 16847 DE 2021 HOJAN13

“Por la cual se resuelve un recurso de reposicion y se [

concede el recurso de apelacion” VERSION UNICA ]

cuerpo normativo o sea determinable, a partir de la aplicacion de otras normas juridicas”. Por
lo cual, el marco esta definido en los deberes de los Responsables y Encargados del Tratamiento
puesto que, en ellos se determina las faltas, no obstante, dichas conductas también pueden
determinarse de la aplicacion de otras normas, las cuales estan dentro de la misma Ley 1581 de
2012, y como se menciono lineas atras, los principios son reglas de interpretacion, que pueden ser
aplicados para poder determinar las conductas alegadas.

Como conclusion de la aplicacién de los principios alegados, es claro que la Ley 1581 de 2012
cumple con los requisitos sefalados por la jurisprudencia constitucional al asegurar que en la
imposicién de las sanciones a que haya lugar se respeta la aplicacion de dichos principios del
derecho sancionatorio, motivo por el cual este Despacho aun no comprende como el FONDO DE
EMPLEADOS GRANFONDO - FEG cuestiona la aplicacion de los principios en los cargos
imputados.

En este sentido, dado que las actuaciones de esta entidad se enmarcan en lo consagrado por el
articulo 1923 de la Ley 1581 de 2012, los actos administrativos que expida esta entidad respetan la
aplicacion de los principios ahora alegados.

Ahora bien, la recurrente alega que esta autoridad fundamenta la sancion impuesta en:

“...) la obligacion de exigir al encargado del tratamiento en todo momento el respeto y
privacidad de la informacién del titular. Sin embargo, tal exigencia no se limita a un estandar
0 una actividad especifica para su cumplimiento, pudiéndose cumplir contractual o
extracontractualmente, de diferentes maneras. Cabe resaltar que mi poderdante realizé una
revision de la experiencia de BANCA DE SERVICIOS FINANCIEROS S.A.S. para
seleccionarla como la empresa que colaboraria con los servicios de cobranza de las
obligaciones que los asociados al Fondo de Empleados, al acreditar entre otras cosas, su
trayectoria y experiencia, tratandose de una entidad especializada en este tipo de servicios y
constituida desde febrero de 2006, tal y como consta en el registro mercantil. Ahora bien, mi
poderdante aporté pruebas tendientes a demostrar que la exigencia mencionada por la norma,
se consagro contractualmente exigiendo a su contratista la estricta confidencialidad y las
condiciones de seguridad de la informacion que mi poderdante le entregara en calidad de
encargado. La obligacion mencionada era de tracto sucesivo y no de ejecucion instantanea,
es decir, esa obligacion seria exigible en todo momento durante la vigencia del contrato so
pena de un incumplimiento contractual.

(. . ')”34
Contintia expresando que

“(...)Teniendo en cuenta que la norma establece la obligacion de “Exigir al Encargado del
Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular”, no es posible predicar de esta conducta que sea un tipo en blanco, o que
permita su remision a otra norma para poder concluir el incumplimiento de esta obligacion, y por
ende, la norma no establece un estandar de exigencia para cumplir, simplemente se debe exigir
al encargado del tratamiento por cualquier medio el cumplimiento de las medidas de seguridad
y confidencialidad de la informacién, y el medio que consideré mi poderdante fue la estipulacion
contractual de obligaciones en materia de proteccion de datos en los términos del hecho tercero,
asi como la impaosicién de las consecuencias ante su incumplimiento.

Con base en lo anterior, resulta cuestionable la tarifa legal impuesta por la autoridad cuando
reprocha y justifica la sancién en lo siguiente:

“Por lo anterior, la sociedad FONDO DE EMPLEADOS GRANFONDO - FEG”, en calidad de Responsable,
debi6 aportar a la investigacion los informes de auditoria (sic) realizadas a la sociedad BANCA DE
SERVICIOS FINANCIEROS S.A.S., encargada del tratamiento de datos personales, respecto “del servicio
ofrecido y en especial a la seguridad de los procesos relacionados con los servicios prestados”.

Lo anterior porque de la norma que establece la obligacién para mi poderdante de exigir en todo
momento el cumplimiento de las condiciones de seguridad de la informacion no se establece la
obligacion explicita de realizar auditorias, sino que resulta una interpretacion extensiva de la

33 ARTICULO 19. AUTORIDAD DE PROTECCION DE DATOS. <Articulo CONDICIONALMENTE exequible> La Superintendencia de Industria
y Comercio, a través de una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el Tratamiento de
datos personales se respeten los principios, derechos, garantias y procedimientos previstos en la presente ley.

% Radicado 19-172149-46-1, pags. 6 y 7




RESOLUCION NUMERO 16847 DE 2021 HOJAN 14

“Por la cual se resuelve un recurso de reposicion y se —
[ VERSION UNICA

concede el recurso de apelacion”

norma por parte del funcionario que impone la sancién, aspecto violatorio del principio de
legalidad. 3>

Frente a tales afirmaciones, cabe recordar que atendiendo al principio de la libertad probatoria, la
investigada estaba en la potestad de aportar cualquier elemento probatorio que fuese relevante
para probar el cumplimiento el deber objeto de estudio. En efecto, la Corte Constitucional,
particularmente a través de la sentencia T 373 del 20153, ha manifestado lo siguiente:

“(...)

22. El articulo 29 de la Constitucién Politica dispone que las actuaciones judiciales y
administrativas deben desarrollarse con respeto de las garantias inherentes al derecho
fundamental del debido proceso.

La jurisprudencia de la Corte Constitucional ha determinado el contenido y alcance del
derecho fundamental al debido proceso. En particular, en sentencia T-001 de 1993%,
establecio que se trata del conjunto de garantias que protegen al ciudadano que se somete
a cualquier proceso y aseguran la recta y cumplida administracién de justicia, el respeto por
la seguridad juridica y la fundamentacion de las resoluciones judiciales conforme a derecho.
Asi pues, es “debido” todo proceso que satisface los requerimientos, condiciones y
exigencias para garantizar la efectividad del derecho material.

Asimismo, el debido proceso es un derecho fundamental con carécter vinculante para todas
las autoridades (judiciales y administrativas), en razén a que tiene como fin proteger a las
personas de arbitrariedades que se deriven del ejercicio del poder.

Especificamente, el derecho al debido proceso comporta la obligacion correlativa a cargo de
la administracion, de llevar a cabo procesos justos y adecuados, lo cual implica que cada
acto que se dicta en el curso de un procedimiento administrativo, debe observar las garantias
procesales y los principios constitucionales que rigen la funcion publica (articulo 209
Superior)®,

De ahi que, del debido proceso administrativo se deriven otros derechos para los
administrados, tales como conocer las actuaciones de la administracion, solicitar y
controvertir las pruebas, ejercer con plenitud su derecho de defensa, impugnar los actos
administrativos y gozar de todas las garantias establecidas en su beneficio®,

(..

24. En ejercicio de la competencia antes descrita, se profirid la Ley 1437 de 2011, que
regula, entre otros, el procedimiento administrativo. De conformidad con el articulo 40 de la
normativa mencionada, durante la actuacion administrativa y hasta antes de que se profiera
la decision de fondo en un procedimiento administrativo, se podran aportar, pedir y practicar
pruebas y seran admisibles todos los medios de prueba sefialados en el Cédigo de
Procedimiento Civil.

Se debe entender que la remision que se hace al Codigo de Procedimiento Civil, se dirige a
los medios de prueba contenidos en el Codigo General del Proceso, que actualmente es la
norma vigente que regula la materia.

En particular, el articulo 165 del Codigo General del Proceso* determina que son medios de
prueba la declaracion de parte, la confesion, el juramento, el testimonio de terceros, el
dictamen pericial, la inspeccion judicial, los documentos, los indicios, los informes y cualquier
otro medio que sea Util para la formacion del convencimiento del juez.

35 Radicado 19-172149-46-1, pags. 7y 8

36 Corte Constitucional. M.P.: Gloria Stella Ortiz Delgado. Titulo: “El principio de libertad probatoria como elemento del debido proceso”

37 Magistrado Ponente: Jaime Sanin Greiffenstein. El contenido de la decision mencionada ha sido reiterado en sentencias T-345 de 1996 M.P.
Eduardo Cifuentes Mufioz y C-731 de 2005 M.P. Humberto Antonio Sierra Porto, C-242 de 2010 M.P. Mauricio Gonzélez Cuervo, entre otras.

38 Sobre el particular, se puede consultar la sentencia C-640 de 2 002, M.P. Marco Gerardo Monroy Cabra.

89 Sentencia T-746 de 2005; M.P. Clara Inés Vargas Hernandez. Aquella decision es reiterada en la sentencia C-1189 de 2005; M.P. Huberto
Antonio Sierra Porto.

40 Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

41 ARTICULO 165. “MEDIOS DE PRUEBA. Son medios de prueba la declaracion de parte, la confesion, el juramento, el testimonio de terceros,

el dictamen pericial, la inspeccion judicial, los documentos, los indicios, los informes y cualesquiera otros medios que sean Utiles para la formacion

del convencimiento del juez.

El juez practicara las pruebas no previstas en este cddigo de acuerdo con las disposiciones que regulen medios semejantes 0 seglin su prudente
juicio, preservando los principios y garantias constitucionales.”
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Adicionalmente, el articulo 176 del mismo Codigo*? dispone que las pruebas deberan ser
apreciadas en conjunto, de acuerdo con las reglas de la sana critica, y sin perjuicio de las
solemnidades prescritas en la ley sustancial para la existencia o validez de ciertos actos.

La norma anterior reprodujo el articulo 187 del Cédigo de Procedimiento Civil**, cuyo alcance
fue analizado por esta Corporacién en diversas oportunidades. Especificamente, la
jurisprudencia constitucional ha determinado que el ordenamiento juridico
colombiano excluye el sistema de tarifa legal y adopta los principios de libertad
probatoriay apreciacion de la prueba segun las reglas de la sana critica.

Los principios mencionados aseguran la prevalencia del derecho sustancial sobre el formal,
porgue permiten que se realice una valoracion critica en la que se dé prevalencia a la verdad
sobre las apariencias, y aseguran que las partes dispongan de una amplia libertad para que
en las decisiones impere la justicia material.**

25. En conclusioén, el derecho al debido proceso, que también rige los procedimientos
administrativos conlleva el respeto por las garantias previstas por la ley en el desarrollo del
proceso. En particular, el procedimiento administrativo se rige por el principio de
libertad probatoria, el cual constituye en una garantia procesal de aplicacién
inmediata que deriva del debido proceso en materia administrativa, y debe ser
observado por la administracion.” (Negrilla fuera del texto original).

Asi las cosas, la recurrente estaba en la libertad de aportar el documento que considerara pertinente
para demostrar el cumplimiento del deber legal objeto de estudio en todas las oportunidades
procesales de las que disponia como: (i) la contestacion al requerimiento de este Despacho; (ii) la
presentacion de pruebas junto al escrito de descargos; (iii) la presentacion de alegatos de
conclusién antes de la sancion; y (iv) las pruebas allegadas junto con el recurso de reposicién y en
subsidio de apelacién, de manera que pudiera desvirtuar la presuncion de incumplimiento por parte
de este Despacho. Asi las cosas, la recurrente aporté dentro del material probatorio de su escrito
de descargos, como del presente recurso, una oferta mercantil de compra de servicios de gestion
de cobranza y la orden de venta de servicios presentada por la sociedad BANCA DE SERVICIOS
FINANCIEROS S.A.S.

Por ende, esta Direccion dentro de la presente investigacion procedié a analizar cada una de las
pruebas aportadas libremente por las sociedades investigadas, determinando que las mismas no
fueron suficientes para demostrar el cumplimiento de los deberes reprochados dentro de la presente
investigacion. De esta manera, es importante aclarar que este Despacho no le exigié al FONDO DE
EMPLEADOS GRANFONDO - FEG, que aportara una prueba especifica, los argumentos
concluidos dentro de la Resolucion N° 78239 del 4 de diciembre del 2020, se desprenden de las
mismas pruebas aportadas por la investigada antes mencionada, puesto que dentro de la oferta
mercantil el Responsable del tratamiento sefial6 lo siguiente:

17. SEGUIMIENTO Y AUDITORIA

En caso de ser aceptada la presente oferta mercantil, mediante la expedicién de la correspondiente orden
de venta de servicios por parte de EL DESTINATARIO, FONDO FEG o el tercero designado por éste, podran en
cualquier tiempo, realizar visitas a las instalaciones de EL DESTINATARIO para efectuar evaluaciones del

servicio ofrecido y en especial a la seguridad de los procesos relacionados con los servicios prestados por EL
DESTINATARIO.

Asi las cosas, toma sentido la argumentacion realizada en las consideraciones de la resolucion
recurrida, donde se indico que no solo la investigada no pudo demostrar que no le exigié en todo
momento el respeto de las condiciones de seguridad al encargado, como tampoco aporté las
pruebas concernientes a la realizacion del seguimiento y auditoria que ella misma impuso

42 ARTICULO 176. “APRECIACION DE LAS PRUEBAS. Las pruebas deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana
critica, sin perjuicio de las solemnidades prescritas en la ley sustancial para la existencia o validez de ciertos actos.

El juez expondra siempre razonadamente el mérito que le asigne a cada prueba.”

43 ARTICULO 187. “APRECIACION DE LAS PRUEBAS. Las pruebas deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana
critica, sin perjuicio de las solemnidades prescritas en la ley sustancial para la existencia o validez de ciertos actos.

El juez expondra siempre razonadamente el mérito que le asigne a cada prueba.”

44 \er sentencias C-243 de 2001 y T-1066 de 2007; M.P. Rodrigo Escobar Gil.
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unilateralmente dentro del negocio juridico celebrado con la sociedad BANCA DE SERVICIOS
FINANCIEROS S.A.S.

De igual manera, y en armonia con el argumento de la libertad probatoria, es claro para esta
Direccion que la recurrente acudi6 a la estipulacion contractual para intentar demostrar que si le
habia exigido al encargado del tratamiento el cumplimiento del deber de respeto a las condiciones
de seguridad y privacidad de la informacion de los Titulares. Es por ello, que es apenas natural que
de dichas visitas se levantaran informes de auditoria y seguimiento para velar por el cumplimiento
de la mencionada oferta comercial, por lo que no resulta una interpretacién extensiva por parte de
esta autoridad exigirle a la investigada que haya tenido los informes de auditoria, cuando ella misma
lo estipula dentro de los documentos que suscribié con la sociedad BANSERFIN SAS., lo que deja
claro que luego de cerca de 5 afios el Responsable del Tratamiento ni siquiera cumplié sus propias
condiciones.

En este punto, este Despacho debe hacer una precision respecto del uso de las clausulas de
confidencialidad en las ofertas comerciales. Como es sabido, este tipo de clausulas se prevén para
que las partes que celebran no divulguen la informacion que busca proteger el contrato. Asi las
cosas, en dichas clausulas se debera (i) describir la informacion que debera ser considerada como
confidencial; (ii) razones por las cuales la informacion deja de ser confidencial; (iii) circunstancias
en las que la informacién confidencial puede ser divulgada a terceros, como cuando esta se vuelve
publica, o por requerimiento judicial, entre otros aspectos.

Ahora bien, en dichas clausulas se puede pactar que las mismas se disponen para efectos de
garantizar la seguridad de la informacion, yendo més alla del objeto principal de las mismas que es
impedir la divulgacién de la informacién. Sin embargo, este Despacho considera que dicho pacto,
por mas que sea la voluntad de las partes, no resulta ser suficiente para efectos de demostrar que
efectivamente se exigio en todo momento el respecto de seguridad por parte del Encargado del
Tratamiento.

Lo anterior, ya que el simple pacto bilateral entre las partes contractuales no garantiza
efectivamente que se cumpla con el deber al que se encuentra obligada la recurrente, en la medida
en que la clausula de confidencialidad esta dispuesta para prevenir la no divulgacion de informacion
mas no para efectivamente garantizar que en la practica el Responsable le haya exigido al
Encargado del Tratamiento que cumpla con el respeto a las condiciones de seguridad y privacidad
de la informacién del Titular.

Este punto cobra especial importancia cuando dentro del mismo acuerdo de confidencialidad la
recurrente expone que “El usuario se compromete a cumplir con las normas y politicas
determinadas por el responsable del tratamiento que afectan al desarrollo de sus funciones, asi
como todas aquellas medidas de seguridad, técnicas u organizativas que el responsable del
tratamiento establezca para garantizar la confidencialidad y el deber de secreto de toda la
informacion que tenga la consideracion de informacién confidencial”#s, sin embargo, mas alla de lo
gue dispone esta clausula, la misma recurrente no demostrd dentro de la investigacion como puso
en conocimiento a al encargado de las medidas de seguridad y politicas implementadas, pues
dentro del proveido solo esta probado el conocimiento que el encargado tenia por la oferta
mercantil.

De tal manera que, ante la ausencia de prueba alguna aportada por la recurrente que le permita
establecer a este Despacho que efectivamente veld por el control y seguimiento de la gestion
realizada por BANSERFIN SAS mas alla de la estipulacion contractual en la medida en que no se
aportaron actas de las reuniones celebradas por las partes o cualquier otro documento que
permitiera probar tal seguimiento, no puede este Despacho tener evidencia de que FEG cumpli
con lo sefialado por el literal i) del articulo 17 consagrado en la Ley 1581 de 2012.

Por todos los argumentos hasta aca expuestos, no es posible aceptar la aseveracion de que se
haya vulnerado por parte de este Direccion el principio de legalidad; maxime cuando la misma Ley
1581 de 2012, en su articulo cuarto, literal a) establece que “el tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ellay en las
demas disposiciones que la desarrollen.”.

45 Radicado 19-172149-46-2, pag. 64
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5.3 Respecto ala supuestaindebida valoracion probatoria

Por otro lado, frente a la supuesta indebida valoracion probatoria en relacion con la documentacion
aportada, la recurrente alega que

“Dentro de los fundamentos utilizados por parte de la administracién en materia de proteccién
de datos, se menciona que los formatos aportados “estan sin diligenciar, con esto se evidencia
una conducta negligente de la sociedad FONDO DE EMPLEADOS GRANFONDO - FEG, al
aportar preformas generales para desvirtuar el cargo formulado. Por lo tanto, al no acreditar
los documentos que suscribié con la sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S.
se evidencia el incumplimiento de su deber de “Exigir al Encargado del Tratamiento en todo
momento, el respeto a las condiciones de seguridad y privacidad de la informacion del

9333

Titular™.

Dicha aseveracion le atribuye efectos totalmente contrarios a los que se pretendian acreditar
a través de la documentacion aportada, toda vez que al allegar los documentos que a
continuacion se refieren, lo que se pretendia era demostrar la implementacion de todo un Plan
de Gestion de Datos Personales al interior del Fondo, demostrando interés y compromiso con
el cumplimiento de las prerrogativas exigidas en la Ley 1581 de 2012 y las normas que la
desarrollan™®

Dentro de los documentos mencionados incorpora, entre otros, el siguiente:

“Formato de Contrato de Transmision de Datos Proveedores: Por medio del cual se evidencian
las actuales condiciones contractuales por medio de la cual transmitimos informacién con
nuestros aliados en calidad de encargados del tratamiento de la informacién, en ningun
momento pretende ser soporte de las relaciones comerciales en materia de proteccion de
datos entre FEG y BANCA DE SERVICIOS FINANCIEROS S.A.S., relacién que se encuentra
mediada Unicamente por la oferta mercantil y la orden de venta mencionadas anteriormente.»”

A continuacion, afirma que

“la finalidad de los documentos que la entidad sancionadora menciona como muestras de
negligencia, era la de demostrar el estado actual de la documentacion e implementacion de
todo un Plan de Gestidn de Datos Personales, en los términos de la politica de tratamiento
gue sobre el mismo tema tiene la entidad. Sin embargo, sorpresivo resulté el analisis de un
formato cuyo reproche fue la falta de diligenciamiento, asunto apenas légico si se trataba de
un ejemplo y cuya prueba era relevante por los campos y lo que significaba la documentacién
misma, no por los datos de alguno de los asociados que pudiese estar en el formato
ejemplificado.”*®

Finalmente, sobre este punto, menciona que “En cuanto a la aplicabilidad de las garantias del
debido proceso propias del derecho penal al derecho administrativo sancionador, la Corte
Constitucional ha aceptado su aplicaciéon, segin lo establecido en sentencia T-051 de 2016™° y
destaca de ellas la presuncion de inocencia y la facultad de solicitar, aportar y controvertir pruebas.

Sobre estas garantias, alega que las mismas fueron vulneradas, asi:

“Lapresuncién deinocencia, toda vez que a pesar de que mi poderdante allegé las pruebas
para demostrar que exigio a su contraparte contractual el mantenimiento de las condiciones
de seguridad y confidencialidad de la informacion a través del contrato, la Superintendencia
asume que mi poderdante nunca tuvo comunicaciones o reuniones con BANCA DE
SERVICIOS FINANCIEROS S.A.S. , cuando la realidad es que dichas reuniones para la
evaluacion del cumplimiento del contrato (incluyendo la normatividad en materia de proteccion
de datos) si tuvieron lugar en multiples momentos, pero no se evidencia intencion alguna por
parte de la Superintendencia de Industria y Comercio de ahondar en este tipo de informacion,
invirtiendo la carga probatoria, aspecto violatorio de la presuncion de inocencia.

Solicitar, aportar_y controvertir _pruebas, garantia que se ve afectada cuando la
Superintendencia de Industria y Comercio exige una tarifa legal probatoria para demostrar la

4 Radicado 19-172149-46-1, pags. 9y 10
47 Ibidem

4 Radicado 19-172149-46-1, pag. 11

4 Ibidem
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exigencia por parte de mi poderdante a BANCA DE SERVICIOS FINANCIEROS S.A.S. del
cumplimiento de las condiciones de seguridad y confidencialidad en la informacion, tarifa legal
que en ningln caso se encuentra regulada en la normatividad aplicable, es decir, no existe
norma alguna que obligue a demostrar el cumplimiento de la obligacién contenida en el literal
i) del articulo 17 de la Ley 1581 de 2012 a través de actas de auditoria especificamente,
aspecto que pareciera exigir la entidad sancionadora cuando menciona: “Por lo anterior, la
sociedad FONDO DE EMPLEADOS GRANFONDO - FEG en calidad de responsable, debio
aportar a la investigacion los informes de auditoria realizadas a la sociedad BANCA DE
SERVICIOS FINANCIEROS S.A.S., encargada del tratamiento de datos personales (...)"°.

En primer lugar, considera pertinente este Despacho hacer claridad sobre lo que se entiende
jurisprudencialmente en cuanto al principio del debido proceso, en particular sobre la facultad de
aportar y controvertir las pruebas. Veamos:

“...)
El debido proceso administrativo y la facultad de aportar y controvertir las pruebas.

El debido proceso es un derecho fundamental. Posee una estructura compleja, en tanto se
compone por un plexo de garantias que deben ser observadas en todo procedimiento
administrativo o judicial, escenarios en los que operan como mecanismo de proteccion a la
autonomia y libertad del ciudadano y limites al ejercicio del poder publico. Por ese motivo, el
debido proceso es también un principio inherente al Estado de Derecho, cuyas caracteristicas
esenciales son el ejercicio de funciones bajo parametros normativos previamente establecidos
y la erradicacion de la arbitrariedad. Asi lo ha explicado la Corte:

(--)

Una de las notas mas destacadas de la Constitucion Politica de 1991 es la extension de las
garantias propias del debido proceso a las actuaciones administrativas.[13] Ello demuestra la
intencion constituyente de establecer un orden normativo en el que el ejercicio de las funciones
publicas se encuentra sujeto a limites destinados a asegurar la eficacia y proteccion de la
persona, mediante el respeto por sus derechos fundamentales. El Estado Constitucional de
Derecho es, desde esta perspectiva, un conjunto de garantias de esos derechos, al tiempo
gue las normas que determinan la estructura del Estado y sus instituciones deben interpretarse
en funcién de esas garantias. En la sentencia C-980 de 2010, sefial6 la Sala Plena:

“Asi entendido, en el ambito de las actuaciones administrativas, el derecho al debido proceso

hace referencia al comportamiento que deben observar las autoridades publicas en el ejercicio
de sus funciones, en cuanto éstas se encuentran obligadas a “actuar conforme a los
procedimientos previamente establecidos en la ley, con el fin de garantizar los derechos de
guienes puedan resultar afectados por las decisiones de la administraciébn que crean,
modifican o extinguen un derecho o imponen una obligacién o una sancién14]|| 5.5. En el
propésito de asegurar la defensa de los administrados, la jurisprudencia ha sefialado que
hacen parte de las garantias del debido proceso administrativo, entre otros, los derechos
a: (i) ser oido durante toda la actuacion, (ii) a la notificacion oportuna y de conformidad con la
ley, (iii) a que la actuacion se surta sin dilaciones injustificadas, (iv) a que se permita la
participacién en la actuacion desde su inicio hasta su culminacioén, (v) a que la actuacion se
adelante por autoridad competente y con el pleno respeto de las formas propias previstas en
el ordenamiento juridico, (vi) a gozar de la presuncion de inocencia, (vii) al ejercicio del
derecho de defensa y contradiccion, (viii) a solicitar, aportar y controvertir pruebas, y (ix) a
impugnar las decisiones y a promover la nulidad de aquellas obtenidas con violacion del
debido proceso”.[15]

(..)

El derecho a aportar y controvertir las pruebas, como componente del derecho
fundamental al debido proceso.

El problema juridico planteado en esta oportunidad atafie al derecho a presentar pruebas, el
cual ha sido considerado como un derecho fundamental autbnomo, a la vez que una de las
garantias del mas amplio derecho al debido proceso [C-598 de 2011].[25]

La importancia de las pruebas en todo procedimiento es evidente, pues solo a través de una
vigorosa actividad probatoria, que incluye la posibilidad de solicitar, aportar y controvertir las
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gue obran en cada trdmite, puede el funcionario administrativo o judicial alcanzar un
conocimiento minimo de los hechos que dan lugar a la aplicacion de las normas juridicas
pertinentes, y dar respuesta a los asuntos de su competencia cifiéndose al derecho sustancial.
En la sentencia C-1270 de 2000,[26] la Corporacion se refirio al alcance del derecho a
presentar y controvertir pruebas, en el escenario de los conflictos propios del derecho laboral:

“...)

3.3. Siendo el proceso un conjunto sucesivo y coordinado de actuaciones en virtud del cual
se pretende, hacer efectivo el derecho objetivo, restablecer los bienes juridicos que han sido
lesionados o puestos en peligro y garantizar los derechos fundamentales de las personas,
resulta razonable que el legislador haya determinado unas oportunidades dentro del proceso
en donde las partes puedan presentar y solicitar pruebas, y el juez, pronunciarse sobre su
admisibilidad y procedencia, e incluso para ordenarlas oficiosamente y, ademas, valorarlas”.

En la sentencia C-537 de 2006 la Corte Constitucional hizo una amplia referencia al alcance
del derecho a probar. Aunque la providencia se ocupaba del @mbito penal, donde las garantias
judiciales irradian su mayor fuerza normativa, con el propdsito de prevenir restricciones
injustificadas de la libertad personal, sus consideraciones son relevantes como marco
ilustrativo del alcance de este derecho:

“El articulo 29 constitucional consagra el derecho fundamental a presentar pruebas y a
controvertir las que se alleguen en contra del procesado. Se trata de una de las dimensiones
mas importantes del derecho de defensa, en el sentido de poder utilizar los medios de prueba
legitimos, idéneos y pertinentes y a controvertir la evidencia presentada por los otros sujetos
procesales. En tal sentido, la Corte ha considerado que (i) el juez s6lo puede condenar con
base en pruebas debidamente controvertidas que lo llevan a la certeza de la responsabilidad
del procesado[27]; (ii) se trata de una garantia[28] que debe ser respetada en cualquier
variedad de proceso judicial o administrativo; (iii) para la validez y valoracion de las pruebas
debera garantizarse a la contraparte el escenario para controvertirlas dentro del proceso en
el que se pretenda hacerlas valer[29]; (iv) el funcionario judicial vulnera el derecho de defensa
y desconoce el principio de investigacion integral, en aquellos casos en los cuales deja de
solicitar, o practicar sin una justificacién objetiva y razonable, aquellas pruebas que resultan
fundamentales para demostrar las pretensiones de la defensa[30]; (v) en virtud del derecho
de contradiccién, el procesado tiene derecho a oponer pruebas a aquellas presentadas en su
contra, vulnerandose esta garantia cuando “se impide o niega la practica de pruebas
pertinentes, conducentes y oportunas en el proceso’[31]; por otro lado, se refiere a la facultad
que tiene la persona para participar efectivamente en la produccion de la prueba, “por ejemplo
interrogando a los testigos presentados por la otra parte o por el funcionario investigador’[32]
y exponer sus argumentos en torno a lo que prueban los medios de prueba; y (vi) el nucleo
esencial del derecho de defensa comprende la posibilidad real y efectiva de controvertir las
pruebas.[33]

En ese sentido, es posible concluir que la pluralidad de principios del debido proceso
administrativo involucra los derechos de defensa y contradiccién, ambos con naturaleza y
estructura autonoma de derecho fundamental. En tal sentido, en sentencia T-1341 de 2001,
la Corte sentencié: “i.) La efectividad de ese derecho en las instancias administrativas
supone la posibilidad de que el administrado interesado en la decision final que se
adopte con respecto de sus derechos e intereses, pueda cuestionarla y presentar
pruebas, asi como controvertir las que se alleguen en su contra (CP, art. 29), pues, a
juicio de la Corte, de esta forma se permite racionalizar el proceso de toma de
decisiones administrativas, en tanto que <ello evidentemente constituye un limite para
evitar la arbitrariedad del poder publico

(...)5

Frente a estos puntos, este Despacho debe manifestarle a la recurrente que los otros documentos
que allegd como formatos tampoco demuestran las acciones tomadas frente al caso particular, ya
gue de nada sirven los formatos, politicas y procedimientos que se han documentado si las acciones
concretas que se prevén en ellos no se ven reflejadas en el actuar de la sociedad. Asi las cosas, en
la medida en que la documentacidon aportada se reduce a ser una proforma de los documentos que
suele celebrar la sociedad FEG, no puede este Despacho efectivamente tener por acreditado el
cumplimiento de dicho deber.

51 Cfr. Corte Constitucional, sentencia C 034 del 2014 del veintinueve (29) de enero de dos mil catorce (2014), M.P.: Maria Victoria Calle Correa
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Por su parte, si la sociedad en cuestion queria demostrar que habia implementado un Plan de
Gestion de Datos Personales, como en sus palabras lo nombra, este Despacho debe hacerle
claridad de que, en aras de demostrar el cumplimiento del principio de la responsabilidad
demostrada, no basta con que los procesos o documentos estén elaborados, a modo de ejemplo
como lo quiere hacer ver la recurrente.

Por el contrario, el cumplimiento de tal principio implica necesariamente garantizar y velar por el
cumplimiento estricto de la normatividad aplicable al caso y poder demostrar que, los documentos
elaborados han sido diligenciados e implementados para que, a través de estos, se pueda
demostrar el cumplimiento de la normatividad consagrada en el régimen de proteccion de datos
personales contenido en la Ley Estatutaria 1581 de 2012

Ademas de lo anterior, el cumplimiento de este principio busca que el Responsable del Tratamiento,
asi como el Encargado del Tratamiento demuestre dentro de su organizacion se cuente con

() Una estructura de gobierno corporativo en el sentido de que la formulacion de politicas y
procedimientos para el tratamiento reflejen una cultura de respeto a la proteccion de los datos
personales;

(i) Un programa corporativo que tenga controles efectivos, que responde al tamafio y estructura
de la organizacion, destinado al cumplimiento, implementacion y consolidacion del régimen
de proteccién de datos; y

(iii) Una evaluacion y revision contindia de los controles que lo integran, con el fin de determinar
la pertinencia y eficacia del plan de gestion ara lo cual deberan desarrollarse auditorias
internas para evaluar, en una fase preliminar, el grado de cumplimiento con la normatividad
de proteccién de datos.

Sin embargo, este Despacho se permite reiterar que no basta con tener una cultura que propenda
por el respeto en la teoria (como se demostré en la resoluciéon recurrida), sino que dicha cultura
debe materializarse en la practica a través del efectivo cumplimiento de la Ley 1581 de 2012, mas
alla de que esta autoridad requiera a la recurrente sobre su cumplimiento, ya que es un deber de la
organizacion dar pleno cumplimiento a tal normatividad y es un derecho constitucional del
ciudadano que se le respeten sus datos personales.

Finalmente, sobre este punto, menciona que “En cuanto a la aplicabilidad de las garantias del
debido proceso propias del derecho penal al derecho administrativo sancionador, la Corte
Constitucional ha aceptado su aplicacion, segln lo establecido en sentencia T-051 de 201672 y
destaca de ellas la presuncién de inocencia y la facultad de solicitar, aportar y controvertir pruebas.

Sobre estas garantias, alega que las mismas fueron vulneradas, asi:

“Lapresuncién deinocencia, toda vez que a pesar de que mi poderdante allegé las pruebas
para demostrar que exigié a su contraparte contractual el mantenimiento de las condiciones
de seguridad y confidencialidad de la informacion a través del contrato, la Superintendencia
asume que mi poderdante nunca tuvo comunicaciones o reuniones con BANCA DE
SERVICIOS FINANCIEROS S.A.S. , cuando la realidad es que dichas reuniones para la
evaluacion del cumplimiento del contrato (incluyendo la normatividad en materia de proteccion
de datos) si tuvieron lugar en multiples momentos, pero no se evidencia intencion alguna por
parte de la Superintendencia de Industria y Comercio de ahondar en este tipo de informacion,
invirtiendo la carga probatoria, aspecto violatorio de la presuncion de inocencia.

Solicitar, aportar_y controvertir _pruebas, garantia que se ve afectada cuando la
Superintendencia de Industria y Comercio exige una tarifa legal probatoria para demostrar la
exigencia por parte de mi poderdante a BANCA DE SERVICIOS FINANCIEROS S.A.S. del
cumplimiento de las condiciones de seguridad y confidencialidad en la informacion, tarifa legal
que en ningln caso se encuentra regulada en la normatividad aplicable, es decir, no existe
norma alguna que obligue a demostrar el cumplimiento de la obligacién contenida en el literal
i) del articulo 17 de la Ley 1581 de 2012 a través de actas de auditoria especificamente,
aspecto que pareciera exigir la entidad sancionadora cuando menciona: “Por lo anterior, la
sociedad FONDO DE EMPLEADOS GRANFONDO - FEG en calidad de responsable, debio

52 |bidem
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aportar a la investigacion los informes de auditoria realizadas a la sociedad BANCA DE
SERVICIOS FINANCIEROS S.A.S., encargada del tratamiento de datos personales (...)"3.

Al respecto, este Despacho debe hacer una clarificacion para la recurrente en el sentido de que no
se puede dar aplicabilidad de las garantias del debido proceso propias del derecho penal al derecho
administrativo sancionador, ya que si bien ambos cuerpos normativos parten de la figura del ius
puniendi, la Corte Constitucional en su sentencia C 042 de 2018 dispuso que “El ius puniendi
aparece como uno de los instrumentos que configuran el monopolio de la fuerza en cabeza del

Estado constitucional para reaccionar ante el fenémeno criminal.”*
Ademas, lineas mas abajo en la misma sentencia citada se sefiala que:

“el Texto Superior contempla una serie de garantias que guian y controlan el ejercicio del ius
puniendi del Estado con la finalidad de minimizar la afectacion de los derechos fundamentales
de las personas y maximizar la proteccion de los bienes juridicos afectados por el delito, desde
la tipificacion legal de los delitos, su comprobacion judicial y la ejecucién de la sancién que se
imponga a la conducta objeto de reproche”.>®

Lo anterior sumado a la sentencia C 818 de 2005, se expresa que tanto el derecho penal como el
derecho administrativo sancionatorio son especies del denominado ius puniendi del estado, el
derecho penal no es parte del derecho administrativo sancionador en la medida en que la
Corte Constitucional expreso que:

“Esta Corporacion ha sostenido de manera reiterada que el derecho sancionador del Estado en
ejercicio del ius puniendi, es una disciplina compleja que envuelve, como género, al menos
cuatro especies, a saber: el derecho penal delictivo, el derecho contravencional, el derecho
disciplinario y el derecho correccional. Salvo la primera de ellas, las demas especies del
derecho punitivo del Estado corresponden al denominado derecho administrativo
sancionador>6”

Como se advierte en los pronunciamientos de esa Corporacion, el ius puniendi se predica en el
derecho penal y en el derecho administrativo sancionatorio, pero como también sefiala la Corte
Constitucional, el derecho penal no hace parte del derecho administrativo sancionatorio. De esta
forma, se descarta cualquier argumento tendiente a precisar que aplica lo dispuesto en el derecho
penal y sus garantias procesales para garantizar el debido proceso en dichas actuaciones.

Finalmente, sobre el principio de la carga probatoria en que la recurrente pretende hacer ver que
este Despacho debia desvirtuar los argumentos y las pruebas por ella planteados, la Corte
Constitucional, al recoger jurisprudencia del Consejo de Estado y de la Corte Suprema de Justicia,
determiné a través de la sentencia de constitucionalidad C 086 del 2016°’ lo siguiente:

“...)

6.3.- Con todo, el abandono de una concepcion netamente dispositiva del proceso, al
constatarse cOmo en algunos casos surgia una asimetria entre las partes o se requeria de un
nivel alto de especializacién técnica o cientifica que dificultaba a quien alegaba un hecho
demostrarlo en el proceso, condujo a revisar el alcance del “onus probandi”. Fue entonces
cuando surgi6 la teoria de las “cargas dindmicas”, fundada en los principios de solidaridad,
equidad (igualdad real), lealtad y buena fe procesal, donde el postulado “quien alega debe
probar” cede su lugar al postulado “quien puede debe probar’.

La teoria de la carga dinamica de la prueba halla su origen directo en la asimetria entre las
partes y la necesidad de la intervencion judicial para restablecer la igualdad en el proceso
judicial. Quizé& el caso mas representativo —no el Unico-, que en buena medida dio origen a su
desarrollo dogmatico, jurisprudencial y legal, es el concerniente a la prueba de las malas
practicas médicas:
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“Cierto es que la susodicha [doctrina de las cargas probatorias dindmicas] nacié como un
paliativo para aligerar la improba tarea de producir pruebas diabdlicas que, en ciertos
supuestos, se hacian caer sin miramientos, sobre las espaldas de algunas de las partes (actor
o0 demandado) por mal entender las tradicionales y sacrosantas reglas aprioristicas de
distribucion de la carga de la prueba (...). Sin embargo, la fuerza de las cosas demostro,
verbigracia, que imponerle al actor victima de una lesion quirargica en el interior del quiréfano,
la prueba acabada de lo que habia ocurrido y de cdmo habia ocurrido, resultaba equivalente
a negarle toda chance de éxito”.

De esta manera, la nocién de carga dinamica de la prueba, “que no desconoce las reglas
clasicas de la carga de la prueba, sino que trata de complementarla o perfeccionarla’92],
supone reasignar dicha responsabilidad, ya no en funcién de quien invoca un hecho sino del
sujeto que, de acuerdo con las circunstancias de cada caso, se encuentra en mejores
condiciones técnicas, profesionales o facticas de acreditarlo.

(...)” (Negrilla fuera del texto original)

De esta manera, entendiendo que en los procesos administrativos sancionatorios se esta ante una
investigacion amparada en la facultad sancionatoria del Estado®®, consagrada en el articulo 209 de
la Constitucion Politica de 1991, en el cual busca garantizar el orden publico, mas especificamente,
garantizar el adecuado cumplimiento del Régimen General de Proteccion de Datos Personales
dispuesto en la Ley 1581 de 2012.

La facultad sancionatoria de vigilancia y control que ejerce esta entidad fue explicada por la Corte
Constitucional en sentencia C 703 del 2010%°, en la cual determiné que:

“(...)

En cuanto hace a la administracion, la filiacion de su potestad sancionadora se suele situar
en la funcion de policia que pretende asegurar el orden publico y en el poder de policia que,
con la finalidad de garantizar el orden publico, permite regular el ejercicio de las libertades
individuales e imponer sanciones orientadas al cumplimiento de las medidas de policia®.

En cualquier caso, el fundamento de la potestad sancionadora de la administracion
actualmente se encuentra en una pluralidad de disposiciones constitucionales que van
desde el sefialamiento de los fines del Estado, contemplados en el articulo 2°, hasta el
establecimiento, en el articulo 209, de los principios que guian la funcién administrativa vy,
seflaladamente, el de eficacia, pasando por el articulo 29 superior que, al estatuir la
aplicacion del debido proceso “a toda clase de actuaciones judiciales y administrativas”,
reconoce, de modo implicito, que la administracion esta facultada para imponer sanciones.

()

A partir de la facultad sancionatoria que otorga el articulo 19 de la Ley 1581 de 2012 y segun el
anterior apartado jurisprudencial de dicho Tribunal, este Despacho se encarga de verificar si la
conducta desplegada por la recurrente fue o no violatoria de la Ley 1581 de 2012 a efectos de
garantizar que en el Tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la presente ley.

Ademas, de lo sefalado lineas atras frente a los argumentos de la recurrente sobre la carga
probatoria, este Despacho se sirve hacer claridad sobre la actuacion de la recurrente como
Responsable del Tratamiento:

58 Articulo 209. La funcion administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en los principios de igualdad,
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante la descentralizacién, la delegacién y la desconcentracion de
funciones. Las autoridades administrativas deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del Estado. La
administracion publica, en todos sus érdenes, tendra un control interno que se ejercera en los términos que sefiale la ley.

5 Cfr. Sentencia C 703 del 2010, M.P.: Gabriel Eduardo Mendoza Martelo

60 Cfr. Sentencia C-506 de 2002, M.P.: Marco Gerardo Monroy Cabra

61 Articulo 19. Autoridad de Proteccion de Datos. La Superintendencia de Industria y Comercio, a través de una Delegatura para la Proteccion
de Datos Personales, ejercera la vigilancia para garantizar que en el Tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la presente ley.

Paragrafo 1°. EI Gobierno Nacional en el plazo de seis (6) meses contados a partir de la fecha de entrada en vigencia de la presente ley
incorporaré dentro de la estructura de la Superintendencia de Industria y Comercio un despacho de Superintendente Delegado para ejercer las
funciones de Autoridad de Proteccién de Datos.

Paragrafo 2°. La vigilancia del tratamiento de los datos personales regulados en la Ley 1266 de 2008 se sujetard a lo previsto en dicha norma.
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La Ley 1581 de 2012 se expidid para desarrollar el derecho constitucional de habeas data
consagrado en el articulo 15 de la Carta Politica de 1991, es decir, esta Ley desarrolla el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos, y los demas derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales.

Igualmente, importante resulta el concepto de “ley estatutaria”, la cual, segun la sentencia C-687
de 2002, esta dispuesta para regular ciertas materias que el Constituyente considerd de especial
importancia en nuestra sociedad. Esta figura legislativa tiene una especial jerarquia, ya que una ley
se entendera pertenecer a tal jerarquia cuando se cumplen los siguientes requisitos: (i) el asunto
trata de un derecho fundamental y no de un derecho constitucional de otra naturaleza, (ii) cuando
por medio de la norma esta regulandose y complementandose un derecho fundamental, (iii) cuando
dicha regulacién toca los elementos conceptuales y estructurales minimos de los derechos
fundamentales, y (iv) cuando la normatividad tiene una pretensién de regular integralmente el
derecho fundamental.

Asi las cosas, entendiendo que estamos ante una legislacion de especial jerarquia sobre el resto
de las leyes nacionales en la medida en que regula el derecho fundamental a la proteccion de datos
personales, todo Responsable del Tratamiento de dichos datos debe obligatoriamente ajustarse a
los requisitos y deberes que les impone la ley por tratase de un derecho fundamental, y el
cumplimiento de esos deberes no son de caracter facultativo, por ende al momento que se haga
tratamiento de informacion personal, se debera cumplir cada uno de dichos deberes de los cuales
la Autoridad podra exigir que demuestre su cumplimiento.

Asi las cosas, la Ley 1581 de 2012 y sus decretos reglamentarios estan dispuestos para proteger
el derecho fundamental de habeas data con el que cuenta todo Titular y garantizar que los
Responsables del Tratamiento cumplan a cabalidad los deberes que recaen sobre ellos sin tener
que recurrir a razonamientos complejos, ya que deberia ser de facil entendimiento que los deberes
de ley son de obligatoria observancia para garantizar la proteccion de este derecho fundamental.

Finalmente, al aplicar el principio de la carga dindmica de la prueba, este Despacho entiende que
era la apoderada de las investigadas quien debia probar el cumplimiento de los deberes de ley y
en ese sentido aportar las pruebas que fueren pertinentes para desvirtuar las presunciones del
Despacho.

De esta manera, este Despacho no puede aceptar las afirmaciones de la apoderada por cuanto
este Despacho no tiene que desvirtuar las pruebas allegadas al proceso, sino que en virtud de su
potestad sancionatoria, esta Direccion se encarga de verificar si la conducta desplegada por la
recurrente fue o no violatoria de la Ley 1581 de 2012 a efectos de garantizar que en el Tratamiento
de datos personales se respeten los principios, derechos, garantias y procedimientos previstos en
la presente ley.

5.4 Respecto de la proporcionalidad de la sancién
La sociedad BANSERFIN SAS expresa que la sancion es desproporcionada debido a

“(...) no se entiende como una MINIPYME (sic) del tamafio de Banserfin S.A.S. en su
condicion de encargado de la informacién obtenga una sancién pecuniaria de idéntica cuantia
respecto al cargo primero del “Fondo de Empleados Granfondo” cuyo tamario, rol de
responsable y conductas previas concomitantes y posteriores a este proceso distan de las
nuestras. (...)"%?

En cuanto al argumento del supuesto reconocimiento de la infraccion, menciona que

“‘Desde el momento mismo en que se surtid por parte de la delegatura la investigacién
preliminar del caso nos fue citada por parte de la S.I.C. una serie de normas y fundamentos
gue sefialaban que la potencial sancién a la que nos veriamos expuestos se mitigaria
conforme a la conducta de colaboracién, informacién y asuncion de nuestra responsabilidad,

62 |bidem
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pero aun independientemente de este hecho el obrar de Banserfin S.A.S. a lo largo de todo el
proceso, ha sido de buena fe, de la més absoluta colaboracion y sujecién a los requerimientos
del ente investigador y sancionador (en contraste con el Fondo de Empleados Granfondo,
guien basicamente recibié la misma sancion teniendo un tamafo , rol y responsabilidad aun
mayor), razén por la que acudimos a estos antecedentes objetivos, reglado y documentados
para que se valore la revocatoria de la sancion econémica o la disminuciéon de su cuantia

(...)83
Finalmente, sostiene que

“(...) esta situacién de envié involuntario por parte de una de nuestra funcionaria de un correo
electronico con informacién general y abstracta que no alude a datos personales o financieros
de ningun tipo es completamente marginal y no obedece a un proceder sistemético o grave
de incumplimiento a nuestros deberes, razén por la que consideramos que estos
antecedentes, la ausencia de reincidencia, de dafios , perjuicios o de desconocimiento alguno
de nuestros deberes deberian ser razones méas que suficientes para revocar la sancion
econdmica o disminuirla de forma ostensible”®4.

Por su parte, la sociedad FONDO DE EMPLEADOS GRANFONDO - FEG sefala que existe una
violacion al principio de proporcionalidad en la tasacion de la sancion en tanto afirma que

e “la sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S. fue la sociedad que envié el
correo electronico censurado por la SIC, por ende, es la persona juridica implicada
directamente en la violacién de las normas de proteccion de datos personales.

e Si bien mi poderdante, un fondo de empleados perteneciente al sector solidario y cuyas
sanciones pecuniarias se pagan con el dinero de todos los asociados, tuvo una participacion
limitada a la contratacién de BANCA DE SERVICIOS FINANCIEROS S.A.S., que si bien
puede y esta adoptando acciones de mejora continua bajo el principio de responsabilidad
demostrada, incluyendo el previo nombramiento de un oficial de protecciébn de datos
encargado de todos estos procesos de mejora, no resulta ajustado al principio de justicia y
equidad, que le sea impuesta la misma sancién que a la persona que directamente permitié
la violacion de la seguridad de la informacion.”®®

Adicionalmente, alega que la

“Corte Constitucional ha desarrollado un test para determinar si una actividad de la administracion
respeta el postulado de proporcionalidad, a través de la Sentencia C-673 de 2001°¢, por medio
de la cual establece como requisitos:

1. El analisis del fin buscado por la medida, que implica la legitimidad del objetivo que motiva la
restriccion.

2. El estudio del medio empleado. Lo que significa la adopcién de una medida que produzca un
menor sacrificio para otros valores, principios y derechos que tengan un mayor valor
constitucional que aquéllos que se pretenden satisfacer a través de su desarrollo, es obligacion
de las autoridades administrativas preferirla, conforme lo ordena categéricamente el contenido
normativo del citado principio de proporcionalidad.

3. El examen de la relacion entre el medio y el fin. Lo que se traduce en la ponderacion entre el
principio que se protege y el que se sacrifica y la debida correspondencia entre la falta y la
sancion.

Con relacién a lo anterior, se debe tener en cuenta que las empresas estan en un continuo
mejoramiento en virtud del principio de responsabilidad demostrada (accountability), y que lejos
de inferir negligencia de mi poderdante en cuanto a la proteccién de datos personales, lo que se
evidencia es la existencia de un Oficial de Proteccion de Datos Personales, encargado de verificar
y continuar con la ejecucion del Plan de Gestién de Datos Personales evidenciado a través de

63 Radicado 19-172149-44-1, pag. 4
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8 Radicado 19-172149-46-1, pag. 13

8 Corte Constitucional de Colombia, Sala Plena. (10 de febrero de 2016) Sentencia C 673 de 2011. [Mp. Manuel José Cepeda Espinosal.




RESOLUCION NUMERO 16847 DE 2021 HOJAN 25

“Por la cual se resuelve un recurso de reposicion y se —
[ VERSION UNICA

concede el recurso de apelacion”

nuestra Politica de Tratamiento de Datos Personales, que resalta las siguientes medidas de
seguridad.5””

Finalmente, menciona sobre este punto que

“A pesar de lo anterior, la administracién en materia de proteccién de datos asevera que “aunque
los 265 titulares hubiesen otorgado dicha autorizacion, del analisis de su contenido, no esta ni
podria estarlo, la divulgacién masiva y descontrolada de los datos personales de los ciudadanos,
como en este caso, el correo electronico”, cuando en realidad, resulta probado en el expediente
que: i) fue una falla excepcional en la seguridad del encargado del tratamiento, inexistente en
afios de relacion contractual con FEG,; ii) aln asi el encargado adopté las medidas tendientes a
capacitar a su personal y evitar que se vuelva a presentar un problema de seguridad en su
informacion; iii) debido a la desconfianza que generd dicha vulneracion en la seguridad de la
informacién, mi poderdante finalizé el contrato con BANCA DE SERVICIOS FINANCIEROS
S.A.S. por incumplimiento de las obligaciones del contrato de servicios de cobranza y (iv) el
contenido del correo no ponia en evidencia un estado especifico de sus destinatarios, mucho
menos algo que atentara contra su honra o dignidad, o informacion sensible, tratandose mas bien
de una nota informativa dirigida a destinatarios unidos por el vinculo de asociados.”®

Asi concluye que

“Teniendo en cuenta que: i) no se tiene evidencia de anteriores actuaciones administrativas por
parte de la Superintendencia de Industria y Comercio en contra de mi poderdante que permitan
inferir la reiteracién de conductas violatorias del Régimen de Proteccién de Datos Personales; ii)
mi representada cuenta con la implementaciéon de todo un sistema de proteccién de datos
personales; iii) la conducta reprochable implica una menor participacion en la vulneracién a las
condiciones de seguridad y confidencialidad de la informacion, esta representacion considera que
la sancion es desproporcionada (...)".%°

Dichos argumentos de las recurrentes se enmarcan en la proporcionalidad de la sancién impuesta,
por lo que esta Direccion le aclara a estas que al momento de proferir la Resolucion 78239 del 4 de
diciembre del 2020 tomo en cuenta los criterios dispuestos en el articulo 19 de la Ley 1581 de 2012,
los cuales son:

“ARTICULO 19. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a
que se refiere el articulo anterior se graduaran atendiendo los siguientes criterios, en cuanto resulten
aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley.

b) El beneficio econémico que se hubiere obtenido para el infractor o para terceros, por la comision
de la infraccién, o el dafio que tal infraccion hubiere podido causar.

¢) La reincidencia en la comision de la infraccion.

d) La resistencia, negativa u obstruccién a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio.

e) La renuencia o desacato a cumplir, con las 6rdenes impartidas por la Superintendencia de
Industria y Comercio.

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la infraccion
antes de la imposicion de la sancién a que hubiere lugar.”

Ahora bien, el Consejo de Estado se ha pronunciado de la siguiente manera en cuanto al principio
de proporcionalidad,

“(...) El principio de proporcionalidad de la sancion exige que la falta descrita y la sancion
correspondiente a la misma resulten adecuadas a los fines de la norma, esto es, a la
realizacion de los principios que gobiernan la funcién publica. Respecto de la sancion

67 Radicado 19-172149-46-1, pags. 13y 14
8 Radicado 19-172149-46-1, pag. 18
69 Radicado 19-172149-46-1, pags. 18 y 19
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administrativa, la Corte Constitucional ha precisado que este principio ‘implica también que
ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad’. (...)"”"°

“(...) la proporcionalidad no estd determinada por la argumentacion o retdrica que alrededor
de ella se haga o no en los actos sancionatorios, sino por la relacién de la magnitud de la
sancién con las caracteristicas y circunstancias de los hechos que le sirvan de fundamento,
atendiendo a los pardmetros sefalados en el articulo 36 del CCA, esto es, que sea adecuada
a los fines de la norma que la autoriza y proporcional a los hechos™*.

Es claro entonces que los parametros que condicionan el ejercicio de las facultades discrecionales
por parte de la administracion se concretan en la adecuacion a los fines de la norma que la autorizan
y la proporcionalidad con los hechos que le sirven de causa; criterios que se tuvieron en cuenta en
el caso sub examine, comoquiera que el valor de la multa impuesta mediante el acto administrativo
impugnado obedecié a que las entidades investigadas vulneraron las reglas contenidas en los
articulos 17 y 18 de la Ley 1581 de 2012, transgrediendo con ello el derecho fundamental de
habeas data de los 265 Titulares.

Asi las cosas, el monto de la multa impuesta a las investigadas/recurrentes, es el resultado del
andlisis del dafio y/o puesta en peligro de los intereses juridicos tutelados en el tramite de esta
actuacion administrativa.

De tal suerte que, BANSERFIN S.A.S. al haber enviado el correo al sefior sefior || Gz
* al dejar al descubierto su direccién de correo para que otros 264 titulares
tuviesen acceso a este, sin tomar las medidas de seguridad necesarias para impedir que esta
situacién ocurriese, no solamente puso en peligro los datos del Titular, sino también los datos de
contacto de los otros 264 Titulares; razén por la cual se le impuso la sancion al encargado del
tratamiento (BANSERFIN S.A.S.) y al Responsable FONDO DE EMPLEADOS GRANFONDO -
FEG, en la medida en que si bien se trata de dos deberes distintos, la vulneracion de los derechos
de los 265 Titulares parte del mismo hecho.

De lo anotado se colige que las decisiones de la administracidn no necesariamente deben ser
iguales en abstracto. Pues, todo dependera de las similitudes o diferencias que se presenten con
asuntos resueltos previamente por este operador y de los supuestos facticos y juridicos planteados
en la queja o denuncia del Titular, asi como de las posibles causales de agravacion o atenuacién
encontradas, por lo que las afirmaciones de la recurrente no son de recibo por este Despacho.

Por otro lado, se le recuerda al apoderado de la recurrente (FONDO DE EMPLEADOS
GRANFONDO - FEG) que el test de proporcionalidad por ella traido a colacién, no es aplicable a
este caso, en la medida en que este Despacho no esta haciendo una ponderacién de principios
para determinar que derechos fundamental prima sobre otro, sino que, en virtud de las facultades
de vigilancia y control que se predican de esta autoridad, se esta evaluando el cumplimiento de la
normatividad del régimen general de proteccion de datos personales.

Ademas de lo anterior, vale la pena poner de relieve lo siguiente:

Causar un dafo no es un requisito juridico para que esta entidad pueda imponer multas o impartir
ordenes. Aca no estamos frente a un proceso de responsabilidad civil para indemnizar perjuicios
sino ante una actuacion administrativa para establecer si se cumpli6 o no la regulacién sobre
tratamiento de dato personales. Es suficiente desconocer cualquiera de las disposiciones de la Ley
1581 de 2012, para que la administracion ejerza su poder sancionatorio dentro del marco legal
vigente y observando el debido proceso.

Adicionalmente, se reitera que la sancién impuesta ademas de obedecer a la desatencion de los
deberes legalmente establecidos en la regulacion sobre tratamiento de datos personales resulta
proporcional en consideracion a: i) los supuestos facticos y juridicos que motivaron el acto
administrativo recurrido; y ii) los documentos y demas elementos probatorios valorados en el curso
de esta actuacién administrativa. En todo caso, es fundamental que el operador juridico realice un
analisis conjunto y sistematico de los criterios mencionados. Asi como de los elementos y pautas

0Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Quinta-Descongestion. Sentencia de 22 de febrero de 2018. Radicacion
NUmero: 25000232400020100034801. Consejera Ponente: Rocio Aratjo Ofiate.
" Consejo de Estado, sentencia 25000-23-24-000-2002-00524-01. Consejero de Ponente: Rafael E. Ostau de Lafont Pianeta
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gue estime convenientes, con el propdésito de ponderar la gravedad de la conducta y la capacidad
de pago de la entidad infractora.

En primer lugar, el monto de la multa impuesta a la investigada es el resultado del andlisis del dafio
y/o puesta en peligro de los intereses juridicos tutelados en el tramite de la presente actuacion
administrativa, pues tal y como se indicé en los numerales anteriores, la violacion de los deberes,
no solo se determina en los casos afectados, ni en los que se pudo llegar a poner en peligro los
derechos, pues no se puede dejar de lado la conducta desplegada por el Encargado del
Tratamiento y del Responsable del Tratamiento al permitir la divulgacion de correos electrénicos
de 265 titulares sin las medidas de seguridad pertinentes y sin exigir del encargado que se adopten
las condiciones de seguridad y privacidad de la informacion del Titular.

En segundo lugar, la Resolucion N°. 78239 del 4 de diciembre del 2020 fue proferida con la debida
observancia de los principios que rigen las actuaciones administrativas. Los cuales estan
contemplados en el articulo 3 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, “debido proceso, igualdad, imparcialidad, buena fe, moralidad, participacion,
responsabilidad, transparencia, publicidad, coordinacion, eficacia, economia y celeridad”. De ahi
que, la decisién emitida se ajuste a Derecho, pues fue producto de la aplicacién del mandato legal
y constitucional (articulo 209). Asimismo, también fue el resultado de la valoracion factica y
probatoria de la primera instancia que llevé a concluir y comprobar la vulneracion de la ley por parte
de la recurrente.

Finalmente, la vulneracion del Régimen General de Proteccion de Datos no solo afecta a los
titulares concernidos, también pone en riesgo los derechos de toda la sociedad. Por esto, las
sanciones mencionadas no pueden ni deben tratarse como una cuestion insignificante o de poca
cuantia, ni mucho menos como si las incidencias del proceso lo convirtieran en uno de
indemnizacién de dafos y perjuicios.

Esto, en razon a que existe de por medio una trasgresion flagrante a los derechos humanos de un
ciudadano, lo cual es suficiente para entender la gravedad de la conducta, sin necesidad de acudir
a forzosos razonamientos o teorias complicadas, a fin de desentender o negar una verdad
inconcusa, cual es la del quebrantamiento de derechos constitucionales.

Asi las cosas, la defensa de un derecho fundamental no puede doblegarse ante los intereses
econdémicos de un operador que violent6 el ordenamiento juridico.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento
y el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”?. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia’.

Por dltimo, cabe recordarle a las recurrentes que la Ley 1581 de 2012 no establecio en el articulo
23 y siguientes, ni en ninguna otra disposicion, un sistema para la tasacion de las multas que se
pueden imponer por violaciones al Régimen de Habeas Data.

Tan solo dejo establecido que las sanciones econdémicas pueden oscilar en el rango de 1 a 2000
SMLMV vy, por lo tanto, no existe criterio alguno que ate el monto que puede imponer esta
Superintendencia a la reunion de uno o varios criterios, sino a la valoracion que haga la
administracion de la gravedad que de cada uno de ellos se desprenda.

Finalmente, es pertinente recordarle a las recurrentes que al momento de proferir la sancién se
tuvo en cuenta el tamafo de las organizaciones, asi como los estados financieros aportados en
la investigacion y los reportados por estas entidades en el Registro Unico Empresarial de la
Camara de Comercio, ya que por faltas similares, en relacién con el mismo hecho, las sanciones
oscilaron entre los 200 a 500 salarios minimos legales mensuales vigentes.

Asi las cosas, las multas impuestas a las entidades recurrentes son insignificantes para el tope
establecido en la norma, ya que porcentualmente las sanciones oscilan entre el 10% y el 25% del

2 Qrganizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos
73 Articulo 3 de la Carta Democratica Interamericana. Disponible en: http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.html
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rango previsto permitido por la Ley 1581 de 2012, por lo que las sanciones en términos
matematicos de ninguna forma son desproporcionadas.

En este sentido, es absolutamente claro que, contrario a lo sostenido por las recurrentes,
Gnicamente puede constituir una causal de atenuacidén de la sancion impuesta, el literal f) de la
norma, es decir, cuando se hace un reconocimiento 0 aceptacion expresos que haga el investigado
sobre la comision de la infraccidon antes de la imposicion de la sancién a que hubiere lugar.

5.5 RESPECTO DE LAS PRETENSIONES

Las recurrentes solicitan que se revoque la sancion impuesta y se archive la presente investigacion
y subsidiariamente que se reduzca.

Adicionalmente, la apoderada de FONDO DE EMPLEADOS GRANFONDO - FEG solicita que se
reduzca el monto de la sancion por el incumplimiento del literal n) del articulo 17, por el NO registro
del incidente de seguridad en el Registro Nacional de Base de Datos. Sobre este punto particular,
este Despacho ya tuvo en cuenta el reconocimiento de la infraccion de este literal en la resolucion
ahora recurrida, por lo que no puede acoger tal pretension en este punto procesal.

Sin embargo, con apoyo en los argumentos esgrimidos en este acto administrativo, no se acogeran
las consideraciones de las recurrentes en la medida en que la sancién impuesta obedece a las
particularidades propias de esta actuacién administrativa.

SEXTO: CONCLUSIONES

Que, analizadas todas las cuestiones planteadas con ocasion del recurso y al tenor de lo dispuesto
por el articulo 8074 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
este Despacho encuentra que los argumentos del recurso de reposicion y en subsidio de apelacién
no son de recibo, por las siguientes razones:

6.1 Respecto de la supuesta desatencion a los argumentos de la defensa alegada por la
sociedad Banca de Servicios Financieros - BANSERFIN S.A.S, se concluyé que tanto sus
argumentos esgrimidos como las pruebas aportadas al proceso administrativo sancionatorio
que se adelanté ante esta entidad fueron tenidos en cuenta para efectos de garantizar el
derecho al debido proceso.

6.2 Respecto de la supuesta violacion al principio de legalidad, es claro que las sanciones que
impone esta autoridad se realizan con base en la vulneracion de los deberes probados como
violentados por medio de las acciones desplegadas u omitidas por la sociedad investigada.

Por otro lado, la investigada estaba en la potestad de aportar cualquier elemento probatorio
gue fuese relevante para probar el cumplimiento el deber objeto de estudio, de manera que
pudiera desvirtuar la presuncion de incumplimiento por parte de este Despacho.

6.3 Respecto de la supuesta indebida valoracion probatoria, quedo claro que los documentos
que allego la recurrente FONDO DE EMPLEADOS GRAN FONDO-FEG como formatos no
demuestran las acciones tomadas frente al caso particular, ya que de nada sirven los
formatos, politicas y procedimientos que se han implementado si las acciones concretas que
se prevén en ellos no se ven reflejadas en el actuar de la sociedad.

6.4 Respecto de la proporcionalidad de la sancion, quedo claro que las sanciones impuestas

obedecieron a los parametros dictados por la Ley 1581 de 2012 y del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo

En mérito de lo expuesto, este Despacho

74 ARTICULO 80. DECISION DE LOS RECURSOS. Vencido el periodo probatorio, si a ello hubiere lugar, y sin necesidad de acto que asi lo
declare, debera proferirse la decisién motivada que resuelva el recurso.
La decision resolvera todas las peticiones que hayan sido oportunamente planteadas y las que surjan con motivo del recurso.
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RESUELVE

ARTICULO PRIMERO: CONFIRMAR integralmente el contenido de la Resolucion N°. 78239 del 4
de diciembre del 2020.

ARTICULO SEGUNDO: CONCEDER el recurso de apelacion solicitado por las recurrentes.

ARTICULO TERCERO: NOTIFICAR personalmente el contenido de la presente resolucion a
sociedad BANCA DE SERVICIOS FINANCIEROS S.A.S., identificada con Nit. 900.069.458-1, a
través de su representante legal y/o apoderado, entregandole copia de esta.

ARTICULO CUARTO: NOTIFICAR personalmente el contenido de la presente resolucion a
sociedad FONDO DE EMPLEADOS GRANFONDO - FEG., identificada con Nit. 800.097.913-8, a
través de su representante legal y/o apoderado, entregandole copia de esta

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D. C., 26 MARZO 2021

El Director de Investigacion de Proteccion de Datos Personales,
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