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Asunto: Radicacion: 18-94066-1
Tramite: 113
Evento: O
Actuacion: 440
Folios: 1

Respetado(a) Sefior (a):

[Datos personales eliminados. Ley 1581 de 2012]

Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio
de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo’,
fundamento juridico sobre el cual se funda la consulta objeto de la solicitud, procede
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste
la facultad de dirimir situaciones de caracter particular, debido a que, una lectura en
tal sentido, implicaria la flagrante vulneracion del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un
derecho de peticion de consulta no constituyen interpretaciones
autorizadas de la ley o de un acto administrativo. No pueden
reemplazar un acto administrativo. Dada la naturaleza misma
de los conceptos, ellos se equiparan a opiniones, a consejos, a
pautas de accion, a puntos de vista, a recomendaciones que
emite la administracion pero que dejan al administrado en
libertad para seguirlos o no”.
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Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan

absolver las inquietudes por usted manifestadas, como sigue:

2. FACULTADES DE LA SUPERINTENDENCIA DE

INDUSTRIA Y
COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefala las siguientes funciones para esta

Superintendencia:

“a) Velar por el cumplimiento de la legislacion en materia de
proteccion de datos personales;

b) Adelantar las investigaciones del caso, de oficio o a peticion
de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de habeas data.
Para el efecto, siempre que se desconozca el derecho, podra
disponer que se conceda el acceso y suministro de los datos, la
rectificacidn, actualizacion o supresion de los mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la
solicitud y de las pruebas aportadas por el Titular, se identifique
un riesgo cierto de vulneracion de sus derechos fundamentales,
y dicho bloqueo sea necesario para protegerlos mientras se
adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en relacién con
el Tratamiento de datos personales e implementara campafas
pedagdgicas para capacitar e informar a los ciudadanos acerca del
ejercicio y garantia del derecho fundamental a la proteccién de datos.

e) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacibn de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento a las
disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacion que sea necesaria para el ejercicio
efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las
transferencias internacionales de datos.
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h) Administrar el Registro Nacional Publico de Bases de Datos y
emitir las 6rdenes y los actos necesarios para su administracion y
funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o0 adecuaciones a
la normatividad que resulten acordes con la evolucion tecnologica,
informética o comunicacional.

]) Requerir la colaboracion de entidades internacionales o
extranjeras cuando se afecten los derechos de los Titulares fuera
del territorio colombiano con ocasion, entre otras, de la recoleccion
internacional de datos personales.

k) Las demas que le sean asignadas por ley.

A continuacion resolveremos los interrogantes de su consulta de fecha 8 de marzo
de 2018 en los siguientes términos:

Primer interrogante

“1. Las paginas en internet pueden divulgar mi informacion personal como numero
(sic) de documento de identidad, direccion y teléfono, sin mi respectiva
autorizacion?

Respuesta:

El literal c) del articulo 3 de la Ley 1581 de 2012, define el dato personal en los
siguientes términos: “Dato personal: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefald lo
siguiente:

"(...)

[E]n efecto, la jurisprudencia constitucional ha precisado que las
caracteristicas de los datos personales —en oposicion a los
impersonales- son las siguientes: ‘) estar referido a aspectos
exclusivos y propios de una persona natural, ii) permitir identificar a
la persona, en mayor o menor medida, gracias a la visién de
conjunto que se logre con el mismo y con otros datos; iii) su
propiedad reside exclusivamente en el titular del mismo, situacion
gue no se altera por su obtencion por parte de un tercero de manera
licita o ilicita, y iv) su tratamiento est4 sometido a reglas especiales
(principios) en lo relativo a su captacién, administracion y
divulgacion.”

(...)
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Los datos personales, a su vez, suelen ser clasificados en los
siguientes grupos dependiendo de su mayor o menor grado de
aceptabilidad de divulgacion: datos publicos, semiprivados y
privados o sensibles.

(...)

Por otra parte, llama la atencion de la Sala que la definicién del literal
c) se restrinja a los datos de las personas naturales. Por tanto, la
definicion  pareciera reflir, en principio, con algunos
pronunciamientos de esta Corporacion en los que se ha admitido
gue las personas juridicas también pueden ser titulares del derecho
al habeas data, como la sentencia T-462 de 1997 y C-1011 de 2008.

Sin embargo, en sentir de la Sala, no se trata de una restriccion que
desconozca la doctrina constitucional sobre la proteccion del
habeas data en cabeza de las personas juridicas, ni el principio de
igualdad. Ciertamente, la garantia del habeas data a las personas
juridicas no es una proteccién autbnoma a dichos entes, sino una
proteccion que surge en virtud de las personas naturales que las
conforman. Por tanto, a juicio de la Sala, es legitima la referencia a
las personas naturales, lo que no obsta para que, eventualmente, la
proteccion se extienda a las personas juridicas cuando se afecten
los derechos de las personas que la conforman”.

En consecuencia, el dato personal es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos
y propios de una persona natural, ii) permiten identificar a la persona, en mayor o
menor medida, gracias a la vision de conjunto que se logre con el mismo y con otros
datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion que
no se altera por su obtencion por parte de un tercero de manera licita o ilicita, y iv)
su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacion, administracion y divulgacion.

Es necesario aclarar que la Ley 1581 de 2012 no sefiala una clasificacion de datos
personales, sin embargo ante ese vacio la Corte Constitucional en la sentencia
antes mencionada, sefialo lo siguiente:

"[S]e pregunta la Sala si la omisién de estas clasificaciones en el
literal c) constituye un vicio de constitucionalidad. Para la Sala la
respuesta es negativa, ya que estas definiciones no son un
ingrediente indispensable para la aplicacion de las garantias de la
ley y, en todo caso, la ausencia de definiciones puede ser llenada
acudiendo a la jurisprudencia constitucional y a otros preceptos
legales.

En primer lugar, la clasificacion de los datos personales en publicos,
semiprivados y privados o sensibles, es solamente una posible
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clasificaciones podrian ser producto de criterios diferentes al grado
de aceptabilidad de la divulgacion del dato. El legislador, por tanto,
tiene libertad para elegir o no elegir una categorizacion.

Ahora bien, es cierto que el propio legislador estatutario adoptd
algunas de estas clasificaciones, como la de datos sensibles, cuyo
tratamiento se prohibe con algunas excepciones en el articulo 6 del
proyecto. Para poder dar sentido a este precepto, a juicio de la Sala,
basta con acudir a las definiciones elaboradas por la jurisprudencia
constitucional o a las definiciones de otros preceptos legales, como
la Ley 1266, cuyo articulo 3 dispone:

“f) Dato publico. Es el dato calificado como tal segun los mandatos
de la ley o de la Constitucion Politica y todos aquellos que no sean
semiprivados o privados, de conformidad con la presente ley. Son
publicos, entre otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas;

g) Dato semiprivado. Es semiprivado el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgacién
puede interesar no s6lo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios a que se refiere el
Titulo IV de la presente ley.

h) Dato privado. Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular.”

En este orden de ideas, dado que la clasificacién de los datos
personales no es un elemento indispensable de la regulacion vy,
dicho vacio en todo caso puede ser remediado acudiendo a la
jurisprudencia constitucional y a otras definiciones legales,
especialmente al articulo 3 de la Ley 1266, en virtud del principio de
conservacion del derecho, el literal ¢) sera declarado exequible en
este respecto.”

En concordancia con lo anterior, el articulo 2.2.2.25.1.3., del Decreto 1074 de 2015,
sefala la siguiente definicién de dato publico:

“Dato publico: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico. Por
su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos,
gacetas y Dboletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva’.
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“Principio de acceso y circulacion restringida: El Tratamiento se
sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la presente ley y la
Constitucion. En este sentido, el Tratamiento solo podra
hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la presente Ley.

Los datos personales, salvo la informacion publica, no podran
estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la presente ley.”

‘[E]n razén de esta directriz, el Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales,
de las disposiciones de la presente ley y la Constitucion. En este
sentido, éste s6lo podra hacerse por personas autorizadas por
el titular y/o por las personas previstas en la presente ley.
Ademas, se prohibe que los datos personales, salvo
informacion publica, se encuentren disponibles en Internet, a
menos que se ofrezca un control técnico para asegurar el
conocimiento restringido.

En relacion con el primer inciso, deben hacerse las siguientes
precisiones. Como se explicé anteriormente, esta Ley
Estatutaria, al establecer las condiciones minimas en el manejo
de la informacion, no agota la regulacion en materia de habeas
data, y por tanto, el Tratamiento estara también sujeto a la
normatividad que se expida posteriormente.

En cuanto al segundo inciso, la norma debe entenderse que
también se encuentra prohibida toda conducta tendiente al
cruce de datos entre las diferentes bases de informacion,
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Por lo anterior, los datos publicos son aquellos que por mandato legal o
constitucional es calificado como tal y los que no tengan la naturaleza de
semiprivado, privado o sensible. A los datos publicos se puede acceder sin
autorizacion del titular, salvo que se encuentren sometidos a reserva legal y pueden
estar contenidos en registros publicos, documentos publicos, gacetas, boletines
oficiales, sentencias judiciales, entre otros.

Ahora bien, el literal f) del articulo 4 de la Ley 1581 de 2012, sefala el principio
rector de acceso y circulacion de los datos personales en los siguientes términos:

Al respecto, la corte Constitucional mediante Sentencia 748 de 2011 sefiald lo
siguiente:
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lo que la jurisprudencia ha denominado el principio de
individualidad del dato. Como consecuencia de lo anterior,
gueda prohibido generar efectos juridicos adversos frente a los
Titulares, con base, Gnicamente en la informacion contenida en
una base de datos.

De otra parte, y en relacion con ese segundo inciso, uno de los
interviniente solicita a esta Corporacion, declarar su
constitucionalidad bajo los siguientes condicionamientos: (i) se
debe evitar que los datos privados, semiprivados, reservados o
secretos puedan estar junto con los datos publicos, y por tanto,
los primeros no pueden ser objeto de publicacion en linea, a
menos que se ofrezcan todos los requerimientos técnicos vy (ii)
se debe eliminar cualquier posibilidad de acceso
indiscriminado, mediante la digitacion del numero de
identificacion a los datos personales del ciudadano.

Considera la Sala que tales condicionamientos no son
necesarios, por cuanto la misma norma elimina estas
posibilidades. En efecto: (i) prohibe que los datos no publicos
sean publicados en Internet y (ii) s6lo podrian ser publicados si
se ofrecen todas las garantias. De lo anterior se infiere que si el
sistema permite el acceso con la simple digitacién de la cédula,
no es un sistema que cumpla con los requerimientos del inciso
segundo del literal f) del articulo 4.

Sin embargo, debe reiterarse que el manejo de informacién no
publica debe hacerse bajo todas las medidas de sequridad
necesarias para garantizar que terceros no autorizados puedan
acceder a ella. De lo contrario, tanto el Responsable como el
Encargado del Tratamiento seran los responsables de los
perjuicios causados al Titular.

De otra parte, cabe sefialar que aun cuando se trate de
informacion publica, su divulgacion y circulacion esta sometida
a los limites especificos determinados por el objeto vy finalidad
de la base de datos”.

(Subrayas fuera de texto)
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En tal sentido, los datos personales que no sean publicos no pueden ser publicados
en internet, salvo que que el acceso a los mismos sea técnicamente controlable
para brindar un conocimiento restringido solo a las personas autorizadas conforme
a la Ley 1581 de 2012, es decir: (i) a los Titulares, sus causahabientes 0 sus
representantes legales; (ii) a las entidades publicas o administrativas en ejercicio de
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Titular o por la ley. Lo anterior, con el fin de garantizar que terceros no autorizados
puedan acceder a ella. En todo caso, cuando se pretenda realizar tratamiento de la
informacion publica publicada en internet debera someterse al cumplimiento del
principio de finalidad de la base de datos.

Cabe precisar que los datos personales que se encuentren en sitios de acceso
publico como internet por ese solo hecho no convierte a dichos datos personales en
naturaleza publica y, por ello, el tratamiento de los mismos debera realizarse
garantizando el derecho de habeas data y el derecho de la intimidad del titular dando
aplicacion a los principios de legalidad, finalidad, libertad, veracidad y calidad,
transparencia, acceso Yy circulacion restringida, seguridad, confidencialidad
consagrados en el articulo 4 de la Ley 1581 de 2012.

Segundo interrogante

“2. Hay algun tipo de empresas o paginas (sic) en internet que esten expresament
(sic) autorizadas para publicar mi informacién personal como numero (sic) de
documento de identidad , direccion y teléfono, sin mi respectiva autorizacion?”

Respuesta:

Dentro de las disposiciones de la Ley 1581 de 2012 y sus decretos reglamentarios
no existen empresas o paginas autorizadas para publicar los datos personales
mencionados por usted en internet.

Tercer interrogante

“3. Es cierto que para solicitar a algunas de estas paginas (sic) de internet que tienen
publicada mi informacion (sic) personal en internet, la den de baja y no la publiquen
mas debo pagarles?; esto sin haber firmado con ellos algun contrato o autorizacion
para la publicaciéon de mi informaciéon?”

Respuesta:

El articulo 8 de la Ley 1581 de 2012 sefiala, entre otros, el siguiente derecho de los
titulares de los datos personales:

“e) Revocar la autorizacion y/o solicitar la supresion del dato cuando
en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion”.

En concordancia con lo anterior, el articulo 2.2.2.25.2.6. del Decreto 1074 de 2015,
gue incorpora el Decreto 1377 de 2013, sefala lo siguiente:
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“Revocatoria de la autorizacién y/o supresiéon del dato. Los
Titulares podran en todo momento solicitar al responsable o
encargado la supresion de sus datos personales y/o revocar la
autorizacion otorgada para el Tratamiento de los mismos, mediante
la presentacién de un reclamo, de acuerdo con lo establecido en el
articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacién y la revocatoria de la
autorizacion no procederan cuando el Titular tenga un deber legal o
contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular
mecanismos gratuitos y de facil acceso para presentar la solicitud de
supresion de datos o la revocatoria de la autorizacion otorgada.

Si_vencido el término legal respectivo, el responsable vy/o el
encargado, sequn fuera el caso, no hubieran eliminado los datos
personales, el Titular tendra derecho a solicitar a la Superintendencia
de Industria y Comercio que ordene la revocatoria de la autorizacion
ylo la supresién de los datos personales. Para estos efectos se
aplicaréa el procedimiento descrito en el articulo 22 de la Ley 1581 de
2012”.

(Subrayas fuera de texto)

“Reclamos. El Titular o sus causahabientes que consideren que la
informacidon contenida en una base de datos debe ser objeto de
correccion, actualizacién o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley,
podran presentar un reclamo ante el Responsable del Tratamiento o
el Encargado del Tratamiento el cual sera tramitado bajo las
siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida al Responsable
del Tratamiento o al Encargado del Tratamiento, con la identificacién
del Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccioén, y acomparfiando los documentos que se quiera hacer valer.
Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara de la situacioén al interesado.
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Respecto a la presentacion de reclamos para la supresion de los datos por parte
del titular de los mismos, el articulo 15 de la Ley 1581 de 2012 dispone lo siguiente:
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2. Una vez recibido el reclamo completo, se incluira en la base de
datos una leyenda que diga "reclamo en tramite" y el motivo del
mismo, en un término no mayor a dos (2) dias héabiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su
recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la
fecha en que se atendera su reclamo, la cual en ningan caso podra
superar los ocho (8) dias hébiles siguientes al vencimiento del primer
término”.

“Limitaciones temporales al Tratamiento de los datos
personales. Los Responsables y Encargados del Tratamiento solo
podran recolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histdricos de la
informacion. Una vez cumplida la o las finalidades del tratamiento y
sin perjuicio de normas legales que dispongan lo contrario, el
Responsable y el Encargado deberan proceder a la supresion de los
datos personales en su posesion. No obstante lo anterior, los datos
personales deberan ser conservados cuando asi se requiera para el
cumplimiento de una obligacion legal o contractual.

Los responsables y encargados del tratamiento deberan documentar
los procedimientos para el Tratamiento, conservacion y supresion de
los datos personales de conformidad con las disposiciones aplicables
a la materia de que se trate, asi como las instrucciones que al
respecto imparta la Superintendencia de Industria y Comercio”.
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En consecuencia, el responsable del tratamiento tiene un plazo de quince (15) dias
habiles para atender! el reclamo de solicitud de supresién de datos personales a
partir del dia siguiente a la fecha de su recibo, en el evento en que no sea posible
atender la solicitud en dicho término se informara al titular los motivos de la demora
y la fecha en que se atendera sin que exceda de ocho (8) dias habiles siguientes al
vencimiento del primer término.

Respecto a la conservacion de los datos personales, el articulo 2.2.2.25.2.8. del
mencionado decreto dispone lo siguiente:

La supresion de los datos personales es el derecho con que cuenta el titular de los
mismos para excluir su informacién de una base de datos, bien porque se esta
haciendo un uso indebido de ella, o por simple voluntad del titular —salvo las
excepciones previstas en la normativa.

1 La Real Academia de la Lengua Espariola define atender asi: “1. tr. Acoger favorablemente, o satisfacer un

)

MINCOMERCIO
INDUSTRIAY TURISMO




‘¢ Industria y Comercio TODOS PORUN
F/SUPERINTENDENCIA NUEVO PAIS

PAZ EQUIDAD EDUCACION

Por lo anterior, los responsables y encargados solo podran hacer tratamiento de los
datos personales, esto es, el uso, la recopilacion, el almacenamiento o la circulacién
de los mismos de acuerdo a una finalidad especifica y por el tiempo necesario y
razonable para cumplirla, atendiendo las disposiciones aplicables a la materia de
que se trate, y a los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacién, una vez cumplida la finalidad los responsables y
encargados deberan suprimir el dato personal, salvo que por el cumpliento de una
disposicion legal o contractual se requiera su conservacion.

Cuarto interrogante

“4. Si yo en algun momento e (sic) contratado con alguna pagina (sic) de internet
para que publique informacion de mi actividad comercial, otra empresa o pagina
(sic) de internet puede usar esa misma informacion que yo le di a quien contrate y
para hacerme una publicidad sin mi consentimiento?

Respuesta:

Sea lo primero sefialar que la Ley 1581 de 2012, en su articulo 2, sefiala su ambito
de aplicacién como sigue:

“(...) Los principios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados en cualquier
base de datos que los haga susceptibles de tratamiento por
entidades de naturaleza publica o privada.

(-)"

Como se advierte, la precitada ley se aplica al tratamiento, es decir, la recoleccidn,
almacenamiento, uso, circulacion o supresion, de datos personales registrados en
cualquier base de datos o archivos por parte de Entidades publicas o privadas.

Ahora bien, el literal c) del articulo 3 de la Ley 1581 de 2012, define el dato personal
en los siguientes términos:

“Dato personal: Cualquier informacién vinculada o que pueda
asociarse a una 0 varias personas naturales determinadas o
determinables.”

(Subrayas fuera de texto)

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefialo lo
siguiente:

"..)
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[E]n efecto, la jurisprudencia constitucional ha precisado que las
caracteristicas de los datos personales —en oposicion a los
impersonales- son las siguientes: ) estar referido a aspectos
exclusivos y propios de una persona natural, ii) permitir identificar a
la persona, en mayor o menor medida, gracias a la vision de
conjunto que se logre con el mismo y con otros datos; iii) su
propiedad reside exclusivamente en el titular del mismo, situacion
gue no se altera por su obtencion por parte de un tercero de manera
licita o ilicita, y iv) su tratamiento estd sometido a reglas especiales
(principios) en lo relativo a su captacion, administracion y
divulgacion”

(...)

Los datos personales, a su vez, suelen ser clasificados en los
siguientes grupos dependiendo de su mayor o menor grado de
aceptabilidad de divulgacion: datos publicos, semiprivados y
privados o sensibles.

(..

Por otra parte, llama la atencién de la Sala que la definicion del literal
c) se restrinja a los datos de las personas naturales. Por tanto, la
definicion  pareciera reflir, en principio, con algunos
pronunciamientos de esta Corporacion en los que se ha admitido
gue las personas juridicas también pueden ser titulares del derecho
al habeas data, como la sentencia T-462 de 1997 y C-1011 de 2008.

Sin embargo, en sentir de la Sala, no se trata de una restriccion que
desconozca la doctrina constitucional sobre la proteccion del
habeas data en cabeza de las personas juridicas, ni el principio de
igualdad. Ciertamente, la garantia del habeas data a las personas
juridicas no es una proteccién autébnoma a dichos entes, sino una
proteccion que surge en virtud de las personas naturales que las
conforman. Por tanto, a juicio de la Sala, es legitima la referencia a
las personas naturales, lo que no obsta para que, eventualmente, la
proteccion se extienda a las personas juridicas cuando se afecten
los derechos de las personas que la conforman”.
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En consecuencia, el dato personal es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos
y propios de una persona natural, ii) permiten identificar a la persona, en mayor o
menor medida, gracias a la vision de conjunto que se logre con el mismo y con otros
datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion que
no se altera por su obtencion por parte de un tercero de manera licita o ilicita, y iv)
su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
Su captacion, administracion y divulgacion.

Ahora bien, la ley de proteccion de datos personales, solo aplica para las personas
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El articulo 13 de la Ley 1581 de 2012 dispone lo siguiente

“Personas a quienes se les puede suministrar la
informacion. La informacibn que reuna las condiciones
establecidas en la presente ley podra suministrarse a las
siguientes personas:

a) A los Titulares, sus causahabientes o sus representantes
legales.

b) A las entidades publicas o administrativas en ejercicio de
sus funciones legales o por orden judicial.

c) A los terceros autorizados por el Titular o por la ley.”

“La norma establece que la informacion podra suministrarse a
las siguientes personas: (i) a los Titulares, sus causahabientes
0 sus representantes legales, (ii) a las entidades publicas o
administrativas en ejercicio de sus funciones legales o por
orden judicial y (iii) a los terceros autorizados por el Titular o
por la Ley.

En cuanto al primero de los casos, esta posibilidad, en criterio
de la Corte, es constitucional, en tanto el articulo 15 C.P.
confiere a los sujetos concernidos la facultad de conocer la
informacion que sobre ellos se haya incorporado en un
sistema automatizado de informacion, y dentro de los mismos
se encuentran sus representantes y aquellos que los suceden
en razon de causa de muerte.

Frente al segundo escenario permitido por el legislador, esto
es la entrega de informacién a las entidades publicas y en
virtud de wuna orden judicial, se haran las mismas
observaciones que al estudiar el articulo 10, sobre los casos
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las personas juridicas cuando se afecten los derechos de las personas naturales
gue la conforman, caso en el cual debera dar cumplimiento a las disposiciones
contenidas en la ley de proteccibn de datos personales y sus decretos
reglamentarios.

Por lo anterior, desarrollaremos el tema del suministro de informacion en el evento
en que se vean afectados derechos de la persona natural que conforma una
persona juridica, en los siguientes términos:

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefiald lo
siguiente
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entenderse que la entidad administrativa receptora cumpla
con las obligaciones de proteccion y garantia que se derivan
del citado derecho fundamental, en especial la vigencia de los
principios de finalidad, utilidad y circulacion restringida. Por lo
tanto, debe encontrarse demostrado (i) el caracter calificado
del vinculo entre la divulgacién del dato y el cumplimiento de
las funciones de la entidad del poder Ejecutivo; y (ii) la
adscripcion a dichas entidades de los deberes y obligaciones
gue la normatividad estatutaria predica de los usuarios de la
informacion.

Finalmente, en cuanto al ordinal c) que establece la posibilidad
de la entrega de la informacién a “los terceros autorizados por
el Titular o por la ley”, la Corte también reiterara lo sefialado
en la Sentencia C-1011 de 2008. Para el Tribunal, esas
autorizaciones podrian ‘prestarse a equivocos, en el
entendido que estableceria una clausula genérica, con base
en la cual una ley posterior pudiera permitir la divulgacion de
informacion personal a otras personas, sin consideracion de
las garantias propias del derecho fundamental al hdbeas data
y de la vigencia de los principios de administracion de datos
personales. Al respecto, la extension irrestricta de las
posibilidades de divulgacién de la informacion contradiria el
principio de circulacién restringida, comprendido por el
legislador estatutario como la imposicion de restricciones a la
divulgacion de datos en razén de su naturaleza, de la finalidad
del banco de datos y de la vigencia de los citados principios.”

En consecuencia, esa prerrogativa dada al legislador debe
entenderse en el entendido que se encuentra supeditada a la
vigencia de las prerrogativas que se derivan del derecho al
h&beas data y, en especial, a los principios de administracién
de datos personales.”

Quinto interrogante
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Por lo anterior, los datos personales solo pueden suministrarse a: (i) el titular, sus
causahabientes o representante legal, con el fin de garantizar el derecho
fundamental de conocer donde se encuentra la informacién; (ii) a las entidades
publicas o administrativas en ejercicio de sus funciones, y (iii) a un tercero previa
autorizacion del titular o por la ley.

“6. Si yo en algun momento e (sic) contratado con alguna pagina (sic) de internet
para que publique informacion de mi actividad comercial , otra empresa o pagina
(sic) de internet puede usar mi informacion como nombre de empresa (sic) o
prestador de servicio y la informacion (sic) de lo que ofresco (sic) y ponerle el
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Respuesta:
Nos remitimos a la respuesta anterior.

Sexto interrogante

Respuesta:

“Reclamos. El Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de
correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos
en esta ley, podran presentar un reclamo ante el Responsable del
Tratamiento o el Encargado del Tratamiento el cual sera tramitado
bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al
Responsable del Tratamiento o al Encargado del Tratamiento, con
la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccién, y acompafiando los documentos que
se quiera hacer valer. Si el reclamo resulta incompleto, se requerira
al interesado dentro de los cinco (5) dias siguientes a la recepcion
del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido
del reclamo.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de
datos una leyenda que diga "reclamo en trdmite" y el motivo del
mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15)
dias hébiles contados a partir del dia siguiente a la fecha de su
recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la

ech ue se atendera su reclamo, la cual en ningun caso podra
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“6. Si alguno de los actos descritos en las preguntas anteriores, corresponde a una
actividad ilegal, solicito me informen que debo hacer para interponer las respectivas
quejas o denuncias”.

El articulo 15 de la precitada ley dispone lo siguiente, respecto a la presentacion de
reclamos por parte del titular de los datos personales:
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superar los ocho (8) dias habiles siguientes al vencimiento del
primer término”,

Por su parte, el articulo 16 de la Ley 1581 de 2012 dispone lo siguiente:

“Requisito de procedibilidad. El Titular o causahabiente sélo podra
elevar queja ante la Superintendencia de Industria y Comercio una
vez haya agotado el trdmite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Tratamiento”.

ARTICULO 269F. VIOLACION DE DATOS PERSONALES. El que,
sin estar facultado para ello, con provecho propio o de un tercero,
obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie,
compre, intercepte, divulgue, modifigue o emplee cdédigos
personales, datos personales contenidos en ficheros, archivos, bases
de datos o medios semejantes, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes.

ARTICULO 269G. SUPLANTACION DE SITIOS WEB PARA
CAPTURAR DATOS PERSONALES. EIl que con objeto ilicito y sin
estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute,
programe 0 envie paginas electronicas, enlaces o ventanas
emergentes, incurrira en pena de prisién de cuarenta y ocho (48) a
noventay seis (96) meses y en multa de 100 a 1.000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya
delito sancionado con pena mas grave.

En la misma sancion incurrird el que modifique el sistema de
resolucién de nombres de dominio, de tal manera que haga entrar al
usuario a una IP diferente en la creencia de que acceda a su banco
0 a otro sitio personal o de confianza, siempre que la conducta no

constitugla delito sancionado con pena mas grave. )
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En consecuencia, los titulares de los datos personales o sus causahabientes tienen
derecho a presentar reclamos cuando la informacion debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012 o sus decretos
reglamentarios. Para lo cual, debera presentarse la identificacion del titular de los
datos personales.

El Titular o causahabiente solo podra elevar el reclamo ante esta Superintendencia
una vez haya agotado el tramite de reclamo ante el Responsable del Tratamiento o
Encargado del tratamiento y haya transcurrido un término de 15 dias habiles sin
recibir respuesta o cuando haya recibido una respuesta inadecuada.

Por otra parte, el cddigo penal colombiano sefiala las siguientes conductas punibles,
en relacién con los datos personales de las personas:
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La pena sefialada en los dos incisos anteriores se agravara de una
tercera parte a la mitad, si para consumarlo el agente ha reclutado
victimas en la cadena del delito.

Por lo anterior, si usted considera que se configura alguna conducta punible por
violacion a sus datos personales debe dirigirse a la Fiscalia General de la Nacién
para presentar la respectiva denuncia.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina  Juridica, los puede consultar en nuestra péagina web
http://serviciosweb.sic.gov.co/servilinea/ServiLinea/ConceptosJuridicos/Con

ceptos.php

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterdndole que la misma se expone bajo los parametros del articulo 28 de la Ley
1437 de 2011, esto es, bajo el entendido que la misma no compromete la
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni
ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia Molina
Revis6: Jazmin Rocio Soacha Pedraza
Aprob6: Jazmin Rocio Soacha Pedraza
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