REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

I
resoLucion nomere 30954 8. DE 2017

31 MAY 201"

Por la cual se impone una sancion

VERSION PUBLICA

Radicacién 15-95983

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la Ley 1581 de
2012 y los numerales 4 y 5 del articulo 17 del Decreto 4886 de 2011,

CONSIDERANDO

PRIMERO: Que esta Superintendencia, mediante queja presentada por [ EENERNENEGEGEGEGEGEGN .o
conocimiento de la presunta violacién de las normas de proteccion de datos personales previstas en el Ley
1581 de 2012 por parte de la sociedad BUSINESS TIME LTDA (en adelante BUSINESS TIME), identificada
con Nit. 800.267.953 por lo que este Despacho decidio iniciar averiguaciones preliminares teniendo en
consideracion lo manifestado por la denunciante, a saber:

1.1.  Que la sociedad BUSINESS TIME, el 4 de octubre de 2014 la contacto telefonicamente a su celular y
‘(...} se identificaron como una empresa que maneja servicios de las tarjetas de crédito que tengo con
mi banco, Tenfan no solamente el nombre de mi banco sino mi direccién y cédula de ciudadania”
(fl.2).

1.2.  Sefald que la sociedad investigada le indicé que se enviaria un paquete de descuentos por ser
miembro de Master Card y que junto con dicho paquete se enviaria un amplificador de regalo, asi
mismo, solicitaron la fecha de expedicién de su tarjeta de crédito para validar la informacion y hacer
entrega del obsequio.

1.3. La denunciante afirma que posteriormente se comunico con su entidad bancaria, con el proposito de
corroborar la informacién suministrada por BUSINESS TIME, sin embargo, no le fue suministrada
informacion alguna acerca de la sociedad investigada.

1.4.  Informé la denunciante que la sociedad BUSINESS TIME se comunicd con ella informando que no
realizé el envio del paquete de descuentos por fondos insuficientes, situacién que alertd a la
denunciante pues como quiera que se habia anunciado como un obsequio no se trataba de la compra
de un producto y por ende no era necesario tener cupo en su tarjeta de crédito.

SEGUNDO: Que en desarrollo de la etapa de averiguaciones preliminares, esta Direccion, mediante
comunicacion de fecha 25 de abril de 20162 requirié a la sociedad investigada para que informara entre
otros aspectos, si contaba con la autorizacion para tratamiento de datos personales de h
qué datos poseia de esa titular, si contaba con autorizacién expresa, previa e informada de los titulares de
informacion, asi como qué Politicas de Tratamiento tenia implementadas y copia de las mismas. A dicho
requerimiento la sociedad investigada dio respuesta mediante escrito radicado el 13 de mayo de 2016, que
obra a folios 6 al 23 del expediente.

TERCERO: Que este Despacho agotada la estaba de averiguacion preliminar, mediante Resolucién No.
57150 del 29 de agosto de 2018, resolvid iniciar investigacion administrativa en contra de la sociedad
BUSINESS TIME, en calidad de Responsable del Tratamiento y, en esa medida, le formulé tres cargos, el
primero por ta presunta vulneracion del deber dispuesto en el literal b) del articulo 17 de la Ley 1581 de 20123

1Fls. 1a3.
2FI. 5,

3 "ARTicULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del Tratamiento deberan cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

()

b) Sclicitar y conservar, en las condicicnes previstas en |a presente ley, copia de la respectiva autorizacién otorgada por
el Titular.
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en concordancia con el articulo 9 de la mencionada Ley, junto con el articulo 2.2.2.25.2.2. del Decreto Unico
Reglamentario 1074 de 2015; el segundo cargo por el presunto incumplimiento de lo dispuesto en el literal c)
del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal b) del articulo 4 de la Ley 1581 de 2012;
y el tercero, por el presunto incumplimiento de lo previsto en el literal k} del articulo 17 de la Ley 1581 de
2012, en concordancia con el articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2012. {fls. 34 a
37) ‘
Con la apertura de la investigacién administrativa se le concedio a la sociedad investigada el término previsto
en la ley para formular descargos y ejercer su derecho de defensa.

CUARTO: Que mediante comunicado radicado con el No. 15-85983-12 la Coordinacion de! Grupo de
Notificaciones y Certificaciones de esta Superintendencia, cerlificé que el 13 de septiembre de 2016 fue
notificada a la investigada por aviso la Resolucién No. 57150 del 29 de agosto de 2016, la cual concedio
quince (15) dias para ejercer su derecho de defensa y contradiccion de acuerdo con lo establecido por el
inciso tercero del articulo 47 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo?.
El citado termino para presentar descargos a favor de la investigada vencid en silencio.

QUINTO: Que mediante Resolucién No. 2866 del 31 de enero de 2017, la Direccidn de Investigacidn de
Proteccion de Datos Perscnales resolvié tener en cuenta los documentos allegados a este Despacho y
decretar agotada la etapa probatoria, incorporando las siguientes pruebas documentaies;

51 Pruebas aportadas por la investigada

511 Escrito de fecha 13 de mayo de 2016 con el que la sociedad investigada dio respuesta al
requerimien{o de informacion efectuado en etapa preliminar por esta Superintendencia (fls.6 al 21).

5.1.2. Documento denominado "CLAUSULA DE CONFIDENCIALIDAD Y NO DIVULGACION”. (fls.22 y 23).

5.2. Pruebas aportadas por la denunciante.
5.2.1, Denuncia formulada por | | 2tc csta Superintendencia (fls. 1 al 3),

5.2.2. Print de pantalla de correo electrénico enviado desde la direccion || NN 2amai.com en el
gue reportan el rechazo de transaccion con tarjeta de crédito Master Card de fecha 4 de actubre de

2014. (fl.4)
5.3. Pruebas allegadas por la Superintendencia.

5.3.1. Cerlificaciones de la notificacion de la Resoluciéon 57150 del 29 de agosto de 2016 a la sociedad
BUSINESS TIME (fls. 24 al 28).

SEXTO: Que mediante la mencionada Resolucion No. 2866 del 31 de enero de 2017, la Direccidn de
Investigacién de Datos Personales le corri¢ traslado a BUSINESS TIME por un término de diez (10} dias,
para que presentara los respectivos alegatos de conclusion.

SEPTIMO: Que mediante comunicado radicado con el No. 15-95983-16 la Coordinacién del Grupo de
Notificaciones y Cerificaciones de esta Superintendencia, certificd que el 31 de enero de 2017 fue notificada
por aviso la Resolucidén No. 2866 del 31 de enero de 2017, la cual concedid diez (10) dias habiles para que la
sociedad investigada rindiera los alegatos de conclusion respectivos de conformidad con lo previsto en el
articulo 48 del Cédigo de Procedimienta Administrativo y de lo Contencioso Administrativo. El citado término
para alegar de conclusion a favor de la investigada vencid en silencio.®

OCTAVO: Competencia de la Superintendencia de Industria y Comercio

El articulo 19 de la Ley 1581 de 2012, establecié que la Superintendencia de Industria y Comercio, a través
de |la Delegatura para la Proteccién de Datos Personales, ejercera la vigilancia con el fin de garantizar que en
el Tratamiento de Datos personales se respeten los principios, derechos, garantias y procedimientos previstos
en la Ley 1581 de 2012.

NOVENO: Analisis del caso

9.1 Adecuacion tipica

“Fls, 24 a 29.
5Fl.38.
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La Corte Constitucional mediante sentencia C-748 de 20115, establecid lo siguiente en relacion con el
principio de tipicidad en el derecho administrativo sancionatorio:

"En relacion con ef principio de tipicidad, encuentra la Sala que pese a la generalidad de Ja ley,
es determinable la infraccién administrativa en la medida en que se sefiala que fa constituye el
incumplimiento de Jas disposiciones de la ley, esto es, en términos especificos, fa
regulacion que hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los
deberes de los responsables y encargados def tratamiento del dato™

Atendiendo los pardmetros sefalados por la citada jurisprudencia, para el caso especifico se tiene que:

() Elarticulo 17 de |la Ley 1581 de 2012 establece los deberes que les asisten a los Responsables del
Tratamiento respectoc del manejo de los datos personales de los Titulares. El incumplimiento de tales
requisitos dara lugar a-la aplicacién de las sanciones definidas especificamente en el articulo 23 de la
Ley 1581 de 2012. '

(il De conformidad con los hechos alegados por los reclamantes y el acervo probatorio que obra en el
expediente, se puede establecer que la conducta desplegada por la investigada se concreta en la
posible vulneracion a los deberes contemplados en especial en los literales a), b), ¢}, d), j) y k) del
articulo 17 de la Ley 1581 de 2012,

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la investigada
dara lugar o no a la imposicion de una sancidén para lo cual se deberan tener en cuenta los hallazgos
evidenciados en la difigencia de visita de inspeccion, asi como las razones de hecho y de derecho aducidas
por la investigada en los escritos de descargos y alegatos de conclusion, y el conjunto de pruebas obrantes al
expediente.

Laley 1581 de 2012

(i) En virtud de los anteriores parametros jurisprudenciales, este Despacho destaca que los cargos
formulados fueron sustentados en las siguientes normas legales vigentes y exigibles:

Cargo Primero;

Por el presunto incumplimiento de lo dispuesto el literal b) del articulo 17 de la Ley 1581 de 20127 en
concerdancia con el articulo 9 de esa misma ley, junto con el articuto 2.2.2.25.2 2. del Decreto Unico
Reglamentario 1074 de 2015.

Cargo Segundo:

Por el presunto incumplimiento de lo dispuesto en el literal ¢) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el literal b) del articulo 4 de la referida norma.

Cargo Tercero:

Por el presunto incumplimiento de lo previsto en el literal k) del articulo 17 de la Ley 1581 de 2012, en
concordancia con los articulos 2.2.2.25.3.1 y 2.2.2.25.3.5 del Decreto Unico Reglamentario 1074 de
2012, La Direccién de Investigacion e Proteccion de Datos Personales frente a ello encuentra que, en
caso de incumplimiento de la legislacion en materia de proteccion de datos personales, el articulo 23 de
la Ley 1581 de 2012 establece, entre otras, la siguiente sancion:

"ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

a) Muftas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) safarios minimos mensuales legales vigentes al momento de la imposicion de

¢ Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (8) de octubre de dos mil once (20113,

7 “ARTicULO 17. DEBERES DE LOS RESPONSABLES DEL TRaTAMIENTO. Los Responsables del Tratamiento deberan cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

¢.)

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacidn otorgada por
el Titular.
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fa sancion. Las multas podrén ser sucesivas mientras subsista el incumplimiento que
las origing; '

(..)

(i)  De conformidad con los hechos alegados per la denunciante y el material probatorio que obra dentro del
expediente, se puede establecer que la conducta desplegada por BUSINESS TIME se concreta en un
posible incumplimiento de los deberes previstos en los literales b), ¢) y k) del articulo 17 de Ley 1582 de
2012; en concordancia con el literal b) del articulo 4 y el articulo 9 de la mencionada Ley, junto con el
inciso primero del articulo 2.2.2.25.2 2. y el articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074
de 2012,

En ese orden de ideas, este Despacho procederd a tener en cuenta: (i) los hechos narrados por la
denunciante; (ii) las razones de hecho y de derecho aducidas por la investigada al momento de dar respuesta
a la solicitud de explicaciones; (i) el material probatorio que obra dentro del expediente; {iv) la Ley 1581 de
2012 y, finalmente, (V) la jurisprudencia que ha proferide la Corte Constitucional sobre la materia.

9.2. Cargo Primero. E| deber del responsable del tratamiento de contar con autorizaciéon expresa
para el procesamiento de datos semiprivados.

El articulo 15 de la Constitucién Politica establece que las personas, en desarrollo de sus derechos a la
autodeterminacton informatica y el principio de libertad, son quienes de forma expresa deben autorizar que la
informacién que sobre ellos sea recaudada pueda ser incluida en una base datos.

Dicho principio constitucional, fue desarrollado en el titulo Il de la Ley 1581 de 2012 que contiene los
principios rectores del Regimen General de Proteccion de Datos Personales, los cuales deben ser
interpretados y aplicados arménicamente al momento de realizar una investigacion por infracciones al
mencionado régimen. Especificamente el literal ¢} del articulo 4 se encuentra relacionado con el caso en
concreto, que expresamente sefiala:

“Articulo 4°. Principios Para el Tratamiento de Datos Personales. En el desarrolfo,
interpretacion y aplicacion de fa presente ley, se aplicaran, de manera arménica e integral, los
siguientes principios:

()

¢) Principio de Libertad: £/ Tratamjento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos ¢ divulgados sin
previa autorizacion, 0 en ausencia de mandato legal o judicial que releve el consentimiento”

Al respecto la Corte Constitucional ha sefalado lo siguiente:

“Principio de libertad: E/ tratamiento sélo puede ejercerse con ef consentimiento, previo,
expreso e informado def titular. Los datos personales no podrén ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve ef consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadanc elegir
voluntariamente si su informacion personal puede ser utilizada o no en bases de datos. También
impide que fa informacién ya registrada de un usuario, la cual ha sido oblenida con su
consentimiento, pueda pasar a ofro organismo que la utifice con fines distintos para los que fue
autorizado inicialmente.

£l literal c) del Proyecto de Ley Estatutaria no sdlo desarroffa ef objefo fundamental de la
proteccién del habeas data, sino que se encuentra en intima relacion con ofros derechos
fundamentales como el de intimidad y el libre desarrolfo de la personalidad. En efecto, el ser
humano goza de la garantia de determinar qué datos quiere sean conocidas y tiene ef derecho a
determinar lo que podria denominarse su imagen informética’®.

Los principios rectores, ademas, deben confluir en cuanto a su aplicacién con los deberes y derechos
contenidos en la Ley 1581 de 2012, especificamente en el presente caso, es relevante mencionar los
deberes que tienen los Responsables de garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

lgualmente, es importante indicar que en virtud del principio de libertad, citado lineas atras, el legislador
impuso a los Responsables del Tratamiento de datos personales la exigencia de requerir la autorizacion

& Corte Constitucicnal Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
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previa, expresa e informada del Titular, consagrada en el articulo 9 de la Ley 1581 de 2012° y, ademas, el
deber de solicitar y conservar copia de la autorizacidn del tratamiento otorgada por el mismo, dispuesto en el
literal b) del articulo 17 del mismo compendio normativo™.

De igual manera, en Sentencia T-987 de 2012, ia Sala Novena de Revisidn de la Corte Constitucional agregé:

"la autorizacion serd compatible con el derecho al habeas data cuando la misma es idénea para
garantizar las facultades de conocimiento, actualizacion y rectificacion, al igual que la clausula
general de libertad. Esto significa que_el sujeto concernido manifiesta su_consentimiento de
frafarniento del dato personal (i} para gue sea consignado en una base o registro_de datos
particular e identificable; y (i) para unas finalidades y usos que son expresos y puestos a
consideracion del Titular del dato, como condicion previa para el oforgamiento de la autorizacion.
Este requisito, por ende_implica que son violatorias def derecho hdbeas data aquelfas formas de
recopilacion de informacion personal que sean secretas o que se fundamenten en desnaturalizar o
falsear 1a voluntad del sujeto concernido para la incorporacion del dato personaf’. (Subrayado
fuera del texto original).

Asi, se tiene entonces que el derecho al habeas data se concreta en la facultad del Titular de la informacién
de decidir, voluntariamente, que la informacion schre si mismo sea sometida a Tratamiento por parte de
terceros y, en consecuencia, ninguna entidad o scciedad puede tener en sus bases de datos informacion
personal privada o semiprivada de ninguna persona si no cuenta con las debidas autorizaciones para su
tratamiento en los términos previstos en la Ley 1581 de 2012.

En efecto, el caracter previo, exigido a la autorizacion, implica que la misma debe otorgarse por parte del
Titular con anterioridad a su incorporacion en las bases de datos administradas por el Responsable. Frente al
caracter expreso previsto en la ley, se determind la exigencia que la autorizacién deba ser inequivoca, sin que
puedan considerarse validas "autorizaciones” implicitas o tacitas y el caracter informado, hace exigible que la
autorizacion contenga clara descripcidn de su alcance y efectos, la razén u objetivo para que la que sera
utilizada.

Ahora bien, del material probatorio que obra en el expediente, esta Direccion de Investigacién de Proteccidn
de Datos Personales, encuentra que el denunciante puso en conocimiento de esta Superintendencia, una
serie de hechos relacionados con una llamada telefénica efectuada por la sociedad investigada, en la que
manifiesta le dieron a conocer que tenian su nimero de teléfono, el nombre de su banco, su direccion y el
ndmero de su cédula de ciudadania' y a partir de esa informacién y de estar supuestamente ofreciendo un
beneficio para clientes de Master Card, él suministré el dato de la fecha de expiracion de la tarjeta de crédito.
Despues pudo confirmar que la sociedad investigada no tenia relacion alguna con su banco y segin el
denunciante, /o que la empresa BUSINESS TIME LTDA estaba haciendo era vendiéndome un paquete (cosa
que no se dijo al injcio) y cobrandolo completo... de mi tarjeta de crédifo”,

De la respuesta suministrada por BUSINESS TIME, este Despacho pudo confirmar que en efeclo esa
sociedad contacté a (. o obstante, la sociedad manifiesta que los datos de direccion,
nimero de cedula y los datos de la tarjeta de crédito fueron suministrados por la denunciante dentro del
proceso de venta (f1.9).

Respecto de la autorizacién suministrada por la titular a la sociedad investigada, BUSINESS TIME manifesto
en escrito presentado a este Despacho el 13 de mayo de 2016 que la informacién y datos personales era
suministrada por el cliente interesado en adquirir sus productos de manera implicita mediante el
procedimiento de "aprobacion consentida” (ft.13)}. Al respecto expresamente manifesté la investigada:

"El dia 04/10/2014 se comunicé un asesor comercial de nuestra compafiia con el sefor || R

segun protocolo de call center (...) una vez el sefior i se muestra interesado se le
indica que la llamada esta siendo grabada eventualmente monitoreada para control y calidad del
servicio tenfendo en cuenta esta es ef cliente quien termina suministrandole los datos necesarios al
asesor para poder realizar la venta y posterior vinculacién a nuestra empresa (...} de tal manera se

® Ley 1581 de 2012. “Articulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la ley, en el
Tratamiento se requiere |a autorizacion previa e informada del Titular, la cual debera ser obtenida por cualguier medio
gue pueda ser objeto de consulta posterior”.

" Ley 1581 de 2012, "Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en oiras
que rijan su actividad: {...) b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el Titular;

(.)"

1 Falio 2 reverso.
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encuentra implicita la autorizacion del mismo dado autorizacion de disponer de sus datos para
dicha compra”.

BUSINESS TIME Lida, en su condicion de responsable del tratamiento de datos personales, ha
dispuesto de los mecanismos necesarios para obtener la autorizacién de fos titulares la cual se obtiene
en la grabacion magnetofénica, garantizando en todo ¢aso que sea posible ef oforgamiento de dicha
autorizacion por parte del titular, durante la comunicacion telefénica que se sostiene con el cliente una
vez éste se encuenira interesado en adquinr los servicios ofrecidos por nuestra empresa se le solicitan
datos como el nombre completo v el nimero de cédula datos éstos para el debido registro de afiliacion
en nuesiros sistermas, posteriormente se solicita fa direccion fisica indicandole gue es a donde vamos
a enviar el portafolio de servicios, vy por ditimo se solicitan los datos de la tarjeta de crédito que es a
donde se va a cargar el valor de /a compra que acaba de hacer.

Con el procedimiento de aprobacién consentida se garantiza que se ha puesto en conocimiento del
titular de los datos personales, en este caso del sefior “ tanto el hecho que su
informacion personal serg recogida y utifizada para fines determinadas y conocidos, como que tiene la
opcibn de conocer cualquier afteracién a los mismos y el uso especifico que de ellos se ha dado (...)
Es decir en todo momento el sefior d suministra su informacién personal porque
previamente se fa he informado con que fin se van a usar dichos dalos.

Con la mencionada aprobacion el cliente acepta las politicas y condiciones establecidas en el
momento en que se e hace el ofrecimiento de adquirir nuestro portafolio de servicios” (Destacado
fuera de texto)

Las anteriores aseveraciones, efectuadas por la sociedad investigada en respuesta a requerimiento efectuado
por esta Superintendencia en el desarrcllo de la etapa de averiguacion preliminar confirman que BUSINESS
TIME, no cuenta con procedimientos acordes con las disposiciones y deberes previstos a su cargo en la Ley
1581 de 2012 dentro su modelo de negocio, pues sustenta el otorgamiento de una supuesta autorizacion para
el tratamiento de datos personales en la simple conducta del titular de suministrar datos para la celebracién
de un contrato y no en el otorgamiento previo, expreso e informado de la autorizacion como se exige en la
normatividad aplicable.

Asi las cosas, advierte este Despacho que, en el presente caso, se verificd que la sociedad investigada no
contaba con autorizacion en los términos y bajos las exigencias previstas en la Ley 1581 de 2012 y sus
reglamentos respecto de los datos del denunciante, pero mas grave aun el hecho que no adoptd ningdn
procedimiento dirigido a verificar el cumplimiento de la exigencia legal prevista en la mencionada ley para que
en su operacion y explotacién de su modelo de negocio se garantizara el cumplimiento del deber legal de
contar con las auforizaciones otorgadas por los titulares de conformidad con los requisitos y calidades
exigidas para que dichas autorizaciones se consideren debidamente otorgadas de acuerdo y con sujecién a lo
previsto en la citada Ley 1581 de 2012 y sus reglamentos.

El Decreto Unico Reglamentario 1074 de 2015 en su articulo 2.2.2.25.2.2. establecié respecto del deber de
contar con la debida autorizacion para el tratamiento de datos personales, lo siguiente:

‘El Responsable deberd adoptar procedimientos para solicitar, a_mas fardar en el momento de Ja
recoleccion de sus datos, la autorizacion del Titular para el Tratamiento de los mismos e informarle
los datos personales que serén recolectados, asi como todas las finalidades especificas def
Tratarmiento para cuales se obtiene el consentimiento”.

En efecto, la Ley 1581 de 2012 en su articulo 28 dio un plazo de seis (6) meses para que los Responsables y
Encargados del Tratamiento adecuaran sus procedimientos a fas disposiciones contenidas en la mencionada
ley, gestidbn que evidencia este Despacho la sociedad investigada no ejecutd como quiera que plantea la
explotacién de su modelo de negocio mediante el otorgamiento de una supuesta autorizacian tacita o implicita
y no una autorizacidn expresa que debe ctorgarse de manera inequivoca por parte del titular como la exigida
por la norma.

Asl las cosas, este Despacho encuentra que la sociedad BUSINESS TIME ha tratado datos perscnales de
sus clientes sin contar con la debida y correspondiente autorizacién expresa, previa e informada del Titular y
en consecuencia no solicité ni pudo conservar las autorizaciones requeridas en las condiciones previstas en
la Ley 1581 de 2012, incumpliendo asi con los deberes que como responsable tiene en virtud de lo previsto
en los articulos 9 y 17 literal b) de la Ley 1581 de 2012 en concordancia con el articulo 2.2.2.252.2 del
Decreto Unico Reglamentario 1074 de 2015 , razon por la cual el cargo primero formulado en su contra esta
llamado a prosperar.

9.3. Cargo Segundo. Informar debidamente al fitular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.
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El articulo 4° de la Ley 1581 de 2012, contempla los principios para el tratamiento de datos personales, entre
los cuales se encuentra el principio de finalidad que sefala que “Ef Tratamiento debe cbhedecer a una
finalidad legitirma de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular”.

Por su parte, la Corte Constitucional en la sentencia C-748 de 201 1manifestd sobre el particular lo siguiente:

“(...) los datos personales deben ser procesados con un propdsito especifico y explicito. En ese
sentido, {a finalidad no sdlo debe ser legitima, sino _que la referida informacion se destinard a
realizar los fines exclusivos para los cuales fue entreqada por el titular. Por elfo, se deberd
informar af Titular del dato de manera clara, suficiente y previa acerca de la finalidad de la
informacion suministrada y por tanto_no podrd recopilarse dates sin la clara especificacion acerca
de fa finalidad de jos mismos. Cualquier utilizacion diversa, deberd ser autorizada en forma
expresa por el Titular.

Esta precision es relevante en la medida que permite un control por parte del titular del dato,
en tanto le es posible verificar si esta siendo usado para la finalidad por él autorizada. Es
una herramienta atil para evitar arbitrariedades en ef manejo de la informacién por parte de quien
frata el dato.

Asi mismo, los datos personales deben ser procesados sélo en la forma que la persona afectada
puede razonablemente prever. Si, con el tiempo, ef uso de fos datos personales cambia a formas
que fa persona razonablemente nc espera, debe obtenerse el consentimiento previo del titular.

Por ofro fado, de acuerdo la jurisprudencia constifucional y los estandares internacionales
relacionados previamente, se observa que el principio de finalidad implica también: (i) un dmbito
temporal, es decir que el periodo de conservacion de los datos personales no exceda del
necesario para alcanzar la necesidad con que se han registrado v (i) un_ambito material, que
exige que fos dalos recaudados sean los estrictamente necesarios para las finalidades
perseguidas(...)” (Destacado fuera de texto)

Asi las cosas, la Ley 1581 de 2012 impuso como requisito para el Tratamiento de los datos personales de los
Titulares, la autorizacion previa, expresa e informada de éstos, de manera que el Titular esté plenamente
consciente de los efectos de haber otorgado dicha autorizacién, ya que tal y como lo manifesté la Corte
Constitucional en la sentencia C-748 de 2011"(...} la autorizacién debe ser cualificada y debia contener una
explicacion de los efectos de fa misma. Ademés, de que se presente fa autorizacion, el Responsable y
Encargado def tratamiento debe actuar de buena fe”.

Entonces, es claro que la finalidad del Tratamiento debe ser conocida por el Titular de una forma clara,
suficiente y previa, pues de dicho conocimiento depende que el Titular pueda exigir el adecuado manejo de su
informacion’?. Por ende, como fue puesto de presente anteriormente, en el articulo 2.2.2.25.2.2 del Decreto
1074 de 2015™ se determind que “E/ Responsable del Tratamiento deberéd adoptar procedimientos para
solicitar, a mas tardar en el momento de la recoleccién de sus datos, la autorizacion del Titular para el
Tratamiento de los mismos e informarle los datos personales que seran recolectados asi como todas las
finalidades especificas del Tratamiento para las cuales se obtiene el consentimiento”. (Subrayado fuera de
texto).

Ahora bien, advierte este despacho que el requisito que la autorizacion sea expresa, informada y a la vez
previa, implica que en dicha autorizacion inequivoca se relacionen o enuncien todos y cada uno de los
objetivos o propositos para los que el Responsable se encuentra recolectando los datos y que en tal virtud el
objetivo para el cual otorga la autorizacién sea conocido y aceptado por parte del titular.

Asi las cosas, revisado el material probatorio que obra en el expediente, se evidencia que la sociedad
investigada opera sin la obtencion de autorizacion para el tratamiento de datos personales en los términos y
con las exigencias previstas en la Ley 1581 de 2012 y sus reglamentos, esto por cuanto, en lo que respecta al
cargo materia de analisis, no garantiza que los titulares conozcan plenamente y con suficiencia la finalidad u
objeto para el suministro de sus datos personales, llegando incluso como en el presente caso Yo afirmo el
Titular en su denuncia, a requerir informacién o datos manifestando una justificacién determinada y finalmente
tratando los mismos con un propdsito u objetivo distinto™.

Al respecto, en la denuncia expresamente el titufar manifestd “En ditimas lo que BUSINESS TIME esta
haciendo es vendiendo paquetes y sacéndole informacion a las personas para cargarlas a su tarfeta de

2 Comparar con "Corte Constitucional Sentencia C- 748 de 2012, Mp. Jorge Ignacio Pretelt Chaljub”.

3 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, norma que
compild, entre otros, el Decreto 1377 de 2013 que reglamentd parte del articulado de la Ley 1581 de 2012.

M Folios 2 reverso y 3.
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crédito. -Eso si, en ningin momento dicen que es una VENTA sino que lo hacen pasar como uno de fos
tantos servicios que tenemos los usuarios de tarjetas de crédito de diversas entidades”.

En contraposicion con lo informado por el denunciante, la empresa investigada afirmé en el escrito radicado el
13 de mayo de 2016, que "En e caso de! sefior || sc /e solicitaron los datos basicos que la
BUSINESS TIME Ltda requiere para el proceso de perfeccionar una venta es decir vincular a un clienfe a
nuestra empresa, datos estos que el sefior (sic) suministro directamente, entendiendo é/ que eran
necesarios como su nombre completo, direccion, nimero de cédula y la informacién de su tarfeta de crédito,
dado que a esta se iba a cargar dicha compra”

Y es que no se trata simplemente de anunciar unos objetivos o justificaciones para las cuales pueda proceder
la recoleccién de datos personales, se trata de la verdadera revelacion calificada de las finalidades para las
cuales se solicita al titular autorizacion para el tratamiento de su informacion, siendo ademas el limite de la
autorizacion, por lo que tales finalidades deben ser claras y haber sido informadas con suficiencia al Titular,
implicando ademas la exigencia que le sea informados a los titulares los derechos que tienen en virtud de Ia
autorizacion otorgada para el tratamiento de datos personales.

En efecto, el literal c) del articulo 17 de la Ley 1581 de 2012, sefiala como deber a cargo del Responsable de
la informacién el "¢} Informar debidamente al Titular sobre la finafidad de fa recoleccion y los derechos que Je
asisten por virtud de fa autorizacion otorgada” (Destacado fuera de texto), deber que bajo el procedimiento
adoptado por la sociedad investigada en los términos y con el alcance sefalado en su escrito del 13 de mayo
de 20186, claramente no se esta cumpliendo por BUSINESS TIME en su condicion de Responsable.

En consecuencia, este Despacho encuentra que BUSINESS TIME incumplid con los deberes contemplados
en literal c} del articulo 17 en concordancia con el literal b) del articulo 4 de la mencionada Ley, razén por la
cual el cargo segundo prospera.

93. Cargo Tercero. Del deber de adoptar un manual de politicas de tratamiento de datos
personales.

El articulo 17 de ia Ley 1581 de 2012 sefala, en su literal k) el deber de “Adoptar un manual interno de
politicas y procedimientos para garantizar el adecuado cumplimiento de la presente Jey y en especial, para la
atencién de consultas y reclamos. (..)"

Dicho Deber fue reglamentado en el articulo 2.2.2.25.3.1., del Decreto 1074 de 2015 que senala o
siguiente:

"Politicas de Tratamiento de la informacion. Los responsables del tratamiento deberén desarrollar
sus politicas para el tratamiento de los datos personales y velar porque los Encargados def
Tratamiento den cabal cumplimiento a las mismas. Las politicas de tratamiento de la informacion
deberan constar en medio fisico o electrénico, en un lenguaje claro y sencilfo y ser puestas en
conocimiento de fos Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente
informacion.

1. Nombre o razdn social, domicilio, direccion, correo electronico y teléfono del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad de/ mismo cuando esta no se haya
informado mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o drea responsable de fa atencion de peticiones, consulfas y reclamos ante la
cual el titular de la informacién puede ejercer sus derechos a conocer, actualizar, rectificar
y suprimir el dato y revocar la autorizacion.

5. Procedimiento_para que los titulares de la informacidon puedan ejercer los derechos a
conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion.

6. Fecha de entrada en vigencia de fa palitica de tratamiento de la informacién y periodo de
vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en ef articulo
2222522 del presente Decreto deberd ser comunicado oporfunamente a los titulares de los
dafos personales de una manera eficiente, antes de implementar las nuevas pofiticas.”
(Destacado fuera de texto)

En consecuencia, los responsables tienen la obligacidén de desarrollar las politicas para el tratamiento de los
datos personales, las cuales deben constar en medio fisico o electrénico y ser puestas en conocimiento de los
titulares. Segun lo previsto en la Circular Bésica Juridica de esta Superintendencia’® dichas politicas “deberén

1 Circular Unica de la Superintendencia de Industria y Comercic, publicada en el Diario Oficial Na. 44511 del 08 de Agosto de 2001
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contener los deberes de los responsables sefialados en ef articulo 17 de la Ley 15871 de 2012 y la informacion
relacionada, entre otras, con la finalidad y clase de tratamiento al que seran sometidos los datos personales”,
esto de conformidad con lo previsto en la Ley 1581 de 2012

Asi las cosas, advierte este Despacho que en |a presente actuacién administrativa se requirié a la sociedad
investigada para que, entre ofras cosas, informara cudles eran las politicas de tratamiento implementadas
para el manejo de datos personales y se enviara copia de las mismas (folio 5 y reverso), frente a lo cual la
sociedad investigada en la comunicacién de fecha 13 de mayo de 2016 (fis. 16 al 19) expuso lineamientos
establecidos al interior de esa sociedad para el manejo de la informacién, sin que fuera aportada copia de las
Politicas de Tratamiento de Datos Personales, implementadas de acuerdo y con sujecion a la normatividad
aplicable sobre la materia, esto es la Ley 1581 de 2012 y sus Decretos Reglamentarios, ni documento que
demostrara que se cuenta con ellas.

Al respecto, advierte este Despacho que ni siquiera la narracién efectuada por la sociedad investigada frente
al interrogante relativo a ;cuales son las Politicas de Tratamiento implementadas?, expuso los minimos
requeridos por el articulo 2.2..2.25.3.1.del Decreto 1074 de 2015 como contenido de una Politica de
Tratamiento de Datos Personales, esto es entre otros, “los derechos que le asisten a los Titulares, la persona
o area responsable de la atencion de peticiones, consuftas y reclamos ante la cual el titular de fa informacién
puede gjercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacién; el
procedimiento para que los titulares de la informacién puedan ejercer los derechas a conocer, actualizar,
rectificar y suprimir informacién y revocar la autorizacion y la fecha de entrada en vigencia de la pofitica de
fratarmiento de fa informacion y periodo de vigencia de fa base de datos”.

De conformidad con lo anterior, este Despacho advierte el claro incumplimiento de la sociedad investigada al
deber previsto en el literal k} del articulo 17 de Ia Ley 1581 de 2012 en concordancia con la violacion de la
disposicion prevista en el articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2015, razon por la
cual el cargo tercero esta llamado a prosperar.

DECIMO: Imposicion y graduacién de la sancién

10.1  Facultad sancionatoria

La Ley 1581 de 2012 le confirid a la Superintendencia de Industria y Comercio una potestad sancionatoria
que se concreta en el articulo 23 de la Ley 1581 de 2012, estableciendo algunos criterios de graduacion que
se encuentran sehalados en el articulo 24 ibidem, por lo tanto, atendiendo dichos criterios, este Despacho

entrara a determinar cudles debera tener en cuenta el caso concreto, asi:

10.1.1 La dimension del dafio o peligro a los infereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una sancién por
parte de este Despacho, basta que la conducta desplegada por la investigada haya puesto en peligro los
intereses juridicos tutelados por la Ley 1581 de 20128.

En este caso se vulneraron los principios de libertad y finalidad previstos en los literales b y ¢ del articulo 4 de
la Ley 1581 de 2012, asi como los deberes contenidos en los litares b), ¢) y k) del articulo 17 de la
mencionada ley, asi como el deber de adoptar un manual de politicas de proteccion de datos personales en
los términos bajos las condiciones previstas en la Ley, vulnerande con ello los derechos de los titulares de
informacién contenida en las bases de datos manejadas por la sociedad BUSINESS TIME.

En este orden de ideas, esta Superintendencia, al tenor de [o dispuesto en el inciso primero del articulo 23 de
la Ley 1581 de 2012, impondra una multa, de TREINTA (30) salarios minimos legales mensuales vigentes,
por el incumplimiento de lo dispuesto en el articulo 9 y literal b) del articulo 17 de la mencionada Ley 1581 de
2012 en concordancia con el articulo 2.2.2.25.2. del Decreto Unico Reglamentario 1074 de 2015.

Por su parte, por el incumplimiento de lo dispuesto en el literal b) de articulo 4 y literal ¢) del articulo 17 de la
mencionada Ley 1581 de 2012, esta Superintendencia impondra una multa de VEINTE (20) salarios minimos
legales mensuales vigentes, mientras que por el incumplimiento del deber previsto en el literal k) del articulo
17 de la Ley 1581 de 2012 en concordancia con el articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario
1074 de 2015 se impondra una multa de DIECISEIS (16) salarios minimos legales mensuales vigentes.

10.1.2 Otros criterios de graduacion

Se aclara que los criterios de graduacion de la sancion sefialados en fos literales b), c), d) y e) del articulo 24
de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que dentro de la investigacion realizada no se
encontré que la investigada hubiera obtenido beneficio econdémico alguno por la comisidn de la infraccién, no
hay reincidencia en la comision de la infraccion, no hubo resistencia u obstruccion a la accidn investigativa de
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la Superintendencia y tampoco hubo renuencia o desacato a cumplir las 4rdenes e instruccicnes del
Despacho.

El criterio de atenuacién sefalado en el literal f) del articulo citado no se aplica toda vez que la investigada no
reconocio o acepté la comision de las infracciones.

En mérito de lo expuesto este Despacho,

RESUELVE

ARTICULO PRIMERO: Imponer una sancién pecuniaria a la sociedad BUSINESS TIME LTDA, identificada
con NIT.900.267.953-5, de CUARENTA Y OCHO MILLONES SEISCIENTOS OCHENTA Y NUEVE MIL
TRESCIENTOS VEINTIDOS PESOS MONEDA CORRIENTE ($48.689.322) M/cte., equivalentes a SESENTA
Y SEIS (66) salarios minimos legales mensuales vigentes, por la vulneracion a los deberes y principios
sefialados en la parte motiva de este acto administrative.

PARAGRAFO: E! valor de la sancién pecuniaria que por esta resolucién se impone, debera consignarse en
efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000248, a nombre de Direccion del
Tesoro Nacional — Fondos Comunes, Codigo Rentistico No. 350300, Nit. 899995090-2. En el recibo debera
indicarse el numero del expediente y el nimero de la presente resolucidn. El pago debera acreditarse ante la
pagaduria de esta Superintendencia, con el original de la consignacién, dentro de los cinco (5) dias habiles
siguientes a la gjecutoria de esta resolucion.

ARTICULO SEGUNDO: Notificar personalmente el contenido de la presente resolucion a BUSINESS TIME
LTDA, identificada con NIT.300.267.953-5 a fravés de su representante legal, entregandote copia de la misma
e informandole que contra ella procede recurso de reposicién ante el Director de Investigacion de Proteccién
de Datos Personales y de apelacion ante el Superintendente Delegado para la Proteccidn de Datos
Personales dentro de los diez (10) dias siguientes a su notificacién.

ARTicuLO TERCERO: Comunicar a | NI, ' contenido de la presente resolucion.

NOTIFIQUESE, COMUNIQUESE Y CUMPL

Dada en Bogota D. C., 3 ﬁiﬁY 2017

El Director de Investigacién de Proteccion de Datos Personales,

AZAR MUNOZ

Proyectd: MAAR
Revisd: CNB
Aprobé: CESM
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NOTIFICACION:

Investigado
Sociedad:
Identificacion:

Representante legal;

Identificacion:
Direccion:

Ciudad:

Correc electrénico:

COMUNICACION:

Denunciante;
Sefora:
Identificacion:
Direccion:

Ciudad:

Correo electronico:

BUSINESS TIME LTDA
NIT 900.267.953-5

Transversal 25 No. 54-08 P. 3
Bogota D.C.
businesstimeadm@gmail.com




