REPLUBLICA DE COLOMBIA

M[NISTER!O DE COMERCIO INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE. INDUSTRIA Y COMERCIO

'RESOLUCION NUMERO _8 5568—-.\?“ DE 2016
(13 DIC %6 )

“Por la cual se impone.una sancién”

[ VERSION PUBLICA ]
- Radicacion 14-70428

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la Ley
1681 de 2012 y los numerales 4 y 5 del articuto 17 del Decreto 4886 de 2011,

CONSIDERANDOC

PRIMERO: Que mediante escrito del 2 de abril de 2014, el sefior
interpuso gueja contra el BANCO DE OCCIDENTE S.A (BANCO DE OCCIDENTE), de conformidad
con los siguientes hechos: :

1.1.  En la denuncia presentada en esta Superintendencia por el sefior | EEGTGGGGE
indicdé que el 2 de abril de 2014, desde la cuenta de correo electrénico

osanguino@bancodeoccidente.com.co, fue remitida informacion con fines publicitarios a las
cuentas de correo personal de diferentes Titulares, en la que se promocionaba un esquema de
financiacion de créditos para la adquisicién de vehiculos, denominado “Occiaufo”.

1.2.  Que en la sefialada comunicacion no se evidencia que los Titulares a los cuales se les remitié
el correo electrénico, hayan ‘oforgado autorizacién para remitir informacion con fines
publicitarios ni tampoco para que se divulgaran sus datos personales.

| denunciante manifestd que en el correo electrénico no se sefiala un mecanismo para poder
' solicitar la supresion de su informacién personal de la base de datos del

SEGUNDO: Que mediante Resolucién No. 88934 del 12 de noviembre de 2015, la Direccion de
Investigacion de Proteccién de Datos Personales resolvié iniciar investigacion administrativa contra el
BANCO DE OCCIDENTE, en calidad de Responsable del Tratamiento y, en esa medida, le formuld
cargos por el presunto incumplimiento de lo dispuesto en los literales b) y d) del articulo 17 de la Ley
1581 de 20121, :

TERCERO: Que por conducto de su representante legal, mediante escrito radicado el 21 de enero de
2016 (fls. 43 al 84), BANCO DE OCCIENTE rindi6 sus descargos, de conformidad con lo siguiente:

3.1 Manifiestd que “(e)f sefior | NN s /. cionaric del Banco de
Occidente y detenta ef cargo de Ejecutivo de Vehiculos Canal Directo y hace parte de la
Vicepresidencia de Vehiculos y Bienes Intermedios y la cuenta de correo

" “ARTicuLo 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del Tratamiento deberan cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en ofras que rijan su actividad:

(.)

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacién otorgada por
el Titular; .

()

d) Conservar |la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento”.
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Osangquinc@bancodeoccidente.com.co, es ef medio de comunicacion que utiliza tanfo a nivel
interno como con los clientes”. (el subrayado es del texto).

32 sefialé que (e)f seror |GG i-icia/mente seriald (i} ser el remitente

del correo efectrénico, (i) que las direcciones electrénicas destinatarias del correo fueron
obtenidas por él a través de fterceros, enfre ellos, amigos y familiares, (1) sobre las
autorizaciones para el envio por parte de los destinatarios def correo, ‘que algunos por ser
conocidos, le habian informado que se fas enviara’ y (iv) que habia ‘obrado de buena fe’ con el
fin de dar publicidad, dado su condicién de funcionario comercial. El funcionario no manifesto
haber obrado de esa manera por orden o instruccién de parte de su jefe o superiores”.

3.3 Indic6 que “(s)e indagé sobre la relacion del Banco de Occidente con el sefior | NNENEGIGNTR
quien obra como denunciante en la presente investigacion, encontrandose que es
cliente del banco, condicion que extraflamente no revelé en la denuncia que presenté ante esa

Superintendencia, asf:

1.3.1. Aparece con fecha de vinculacién 16 de abrif de 2004.

1.3.2. Es Titular de tarjeta de crédito Master Card identificada con el No. || R y fue
beneficiario de un certificado de depdsito a término (CDT).

1.3.3. Entre los datos de contacto registrados en los productos del sefior
I sc cnicuentra la direccion electrénica ala

cual le fue remitido ef correo electrénico objeto de cuestionamiento.

1.3.4. El sefior Y otorgé al Banco de Occidente la siguiente autorizacién para el manejo
de sus datos personales (...) la auforizacién es tan amplia y general, circunstancia que podria
haber causado confusion al empleado del Banco, en cuanto a un vasto espectro de manejo de
toda clase de dafos.

Ademas de acuerdo con el drea inferna del banco de llevar esta clase de registros, no se
encontré ninguna comunicacion de parte del sefior || NN <~ /2 que manifestara a
esta entidad su negativa a recibir esta cfae (sic) de correos”.

3.5 Establece que “(e)n primera instancia que el Banco de Occidente es una entidad que conoce,
cumple y ha cumplido de forma estricta y rigurosa con toda la normatividad que regula la
proteccién de los datos personales y, asi mismo, ha sequido los desarrollos jurisprudenciales
que se han hecho sobre la materia, en todo caso con apego a los dictados de correccion,
lealtad y buena fe.

Sobre el caso en concreto, se debe poner de presente, como ya se hizo al citar fas
manifestaciones hechas por ef sefior y sus jefes, que ef
proceder del funcionario al enviar el correo electronico bajo las condiciones resefiadas,
corresponde a una conducta individual, particular, inconsulta, no institucional, que no conté con
autorizacion alguna de la entidad y que ademas se aparté de manera abjerta de las politicas
que se tienen en el banco sobre ef manejo y proteccion de los dafos personales, las cuales,
como se djjo, estan acordes con fa normatividad vigentes, especialmente con la Ley 1266 de
2008 y con la Ley 1581 de 2012, en lo que le resulta aplicable”.

CUARTO: Que mediante Resolucion No. 12708 del 18 de marzo de 2016, la Direccién de
Investigacion de Proteccién de Datos Personales resolvié tener en cuenta los documentos allegados
a este Despacho y decretar agotada |a etapa probatoria.

QUINTO: Que en el tramite de la presente actuacién administrativa se aportaron las siguientes
pruebas documentales: :

5.1 Pruebas aportadas por la investigada
51.1 Comunicacidén del Coordinador de Recursos Humanos del 19 de enero de 2016 dirigida al

funcionario |G - = ouc sc le piden explicaciones
sobre los hechos (fl. 48).
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512 Constanci.a expedida por el Coordinador d”e Personal, en la que se deja constancia de la
investigacion disciplinaria gue se le ha iniciado al funcionario
(fl. 49).

5.1.3 Copia del formato de vinculacion como cliente de personal natural del sefior [
, en la que aparecen las autorizaciones dadas para el manejo de sus
datos personaies (fls. 50 al 53).

5.1.4 Impresion de pantalla del sistema del banco en el que se registran los datos de contacto del
sefior , ¥y en el que se evidencia que aparece registrada la
direccion electronica (fl. 54).

5.1.5 Certificado de existencia y representacion legal del BANCO DE OCCIDENTE (fl. 55 al 59).

5.1.6 Estados financieros del BANCO DE OCCIDENTE, correspondientes a los dltimos tres afios (fls.
60 al 84).

5.2 Pruebas aportédas por el denunciante

| 5.2.1 Correo electrénico del 2 de abril de 2014, remitido desde |la cuenta de correo electrdnico
osanguino@bancodeoccidente.com.co (fls. 2 al 30).

| SEXTO: Que mediante la mencionada Resolucién No. 12708 del 18 de marzo de 20186, la Direccién
de Investigacion de Datos Personales le corrié traslade al BANCO DE QCCIDENTE por un término
de diez (10) dias, para que presentara los respectivos alegatos de conclusién.

SEPTIMO: Que por conducto de su representante legal, mediante escrito radicado el 8 de abril de
2016 (fls. 85 al 92), BANCO DE OCCIDENTE rindi6 sus alegatos de conclusién, sefialando lo
siguiente:

» Manifiesta que.“(d)e conformidad con los argumentos expuestos anteriormente, asi como lo
expresado en el documento de descargos presentado ante esa Superintendencia,
consideramos que ef Banco de Occidente no violenté o vulnerd las normas que se consignan
en ef articulo primero de la Resolucién 88934 de 2015, ni cualquier otra, toda vez qgue ef
accionar del sefior no fue institucional sino personal, razén
por la que, de la manera mas amable y respefuosa, consideramos que existen mérifos
suficientes para establecer que el Banco de Occidente ha actuado conforme a la ley y que, en
consecuencia, no ha incurrido en la presunta infraccion de las normas a qgue se hace alusion
en ef citado Pliego de cargos”.

OCTAVO: Competencia de la Superintendencia de Industria y Coimercio

La Corte Constitucional ha precisado que para que pueda predicarse el cumplimiento del principio de
tipicidad en el derecho sancionador se debe acreditar los siguientes tres elementos:

8.1 Adecu.acién tipica

(i) Que la conducta sancionable esté descrita de manera especifica ¥ precisa, bien porque la
misma esté determinada en el mismo cuerpo normativo o sea determinable a partir de la
aplicacién de ofras normas juridicas; :

(i) Que exista una sancion cuyo contenido material esté definido en la ley;

(i) Que exista correlacién entre la conducta y la sancién;

[T

(i) En virtud de los anteriores parametros jurisprudenciales. se observa la siguiente informacién:

2Cfr. Corte Constitucional, Sentencia C-1011 de 2008. M.P. Jaime Cérdoha Trivifio.
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“ARTIGULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin pefjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su acfividad:

()

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular; -

()

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento™

(i) La Direccidon de Investigacion de Proteccidén de Datos Personales también encuentra que en
caso de incumplimiento de la legislacion en materia de proteccién de datos perscnales, el
articulo 23 de la Ley 1581 de 2012 establece, entre otras, la siguiente sancion:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a
los ‘Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil {2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las
origino;

(Y

(i)  De conformidad con los hechos alegados por el denunciante y el material probatorio que obra
dentro del expediente, se puede establecer que la conducta desplegada por el BANCO DE
OCCIDENTE se concreta en un posible incumplimiento de los deberes previstos en los literales
b) y d) del articulo 17 de la Ley 1581 de 2012.

En ese orden de ideas, este Despacho procedera a tener en cuenta: (i) los hechos narrados por el
denunciante; (i) las razones de hecho y de derecho aducidas por la investigada al momento de dar
respuesta a la solicitud de explicaciones; (iii) el material probatorio que obra dentro del expediente;
(iv) la Ley 1581 de 2012 v, finalmente, (v} la jurisprudencia que ha proferido la Corte Constitucional
sobre |la materia.

NOVENO: Analisis del caso y valoracion probatoria

9.1 El deber del responsable del tratamiento de contar con autorizacién expresa para el
procesamiento de datos semiprivados

En el presente caso, la Direccion de Investigacion de Proteccién de Datos Personales observa que la
inconformidad del sefior || GGG -dico en que el 2 de abril de 2014, desde
la cuenta de correo electrénico “osanguino@bancodeoccidente.com.co”, fue remitida informacion con
fines publicitarios a las cuentas de correo personal de multiples Titulares, en la que se promocionaba
un esquema de financiacién de créditos para la adquisicion de vehiculos, denominado “Occiauto”.

En adicién, el denunciante manifestd que en dicha comunicacién no se evidencia que los Titulares a
los cuales se les remitié el correo electrénico, hayan otorgado autorizacion para la utilizacion de su
dato con el propésito de que se les enviara informacién con fines publicitarios, ni tampoco para que
se divulgaran sus datos personales. Ademas, insiste el quejoso, no se sefialdé un mecanismo para

poder solicitar la supresién de su informacién personal de la base de datos del BANCO DE
OCCIDENTE.

Sobre el particular, este Despacho considera pertinente sefialar que la Constitucién Politica reconoce
el derecho de las personas a decidir libremente frente al uso de la informacién que sobre ellas se haya
recogido en banco de datos o archivos de entidades pUblicas o privadas. El articulo en cuestion sefiala
lo siguiente:
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“ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respétar. De igual modo, tiénen derecho a conocer,
actualizar y rectificar |as informaciones que se hayan recogido sobre ellas en bancos de datos v en
archivos de entidades piblicas y privadas. o : '

Enla re.c_oleccién, Tratamiento 'y circulaciéon de datos se Tespetarén la libertad y demés. garantias
consagradas en la Constitucién” (Subrayado fuera del texto original). '

La Corte Constitucional ha tenido la oportunidad de definir el derecho al habeas data o
autodeterminacion informativa de |a siguiente manera:

“fe]l derecho fundamental al habeas data, es aquel que oforga la facultad al Titular de datos
personales, de. exigir a las administradoras de datos personales el acceso, inclusién, exclusion,
correccion, adicion, actualizacién, y certificacidn de los datos, asi como la limitacion .en la
posibilidades de divulgacion, publicacion o cesion de los mismos, conforme a los principios que
informan el proceso de administracion de bases de datos personales™.

De igual manera, en Sentencia T-987 de 2012, la Sala Novena de Revision de la Corte Constitucionali
| agregd:

“la autorizacion sera compatible con el derecho al habeas data cuando la misma es idénea para
garantizar las facultades de conocimiento, actualizacion y rectificacién, al igual que la clausula
general de libertad. Esto significa que el sujeto concernido_manifiesta su consentimiento de
tratamiento del dato personal (i) para que sea consignado en una base o reqistro de datos particular

e identificable; y (ii) para unas finalidades y usos que son expresos y puestos a consideracion del
Titular del dato, como condicién previa para el otorgamiento de la autorizacién. Este requisito, por
ende, implica que son violatorias del derecho habeas data aquellas formas de recopilacion de
informacién personal que sean secretas o que se fundamenten en desnaturalizar ¢ falsear la
voluntad del sujeto concernido para la incorporacion del dato personal” (Subrayado fuera del texto

original)*.

Asi, se tiene entonces que el derecho al habeas data se concreta en la facultad del Titular de |a
informacién de decidir, voluntariamente, que la informacién sobre si mismo sea sometida a
Tratamiento por parte de terceros. '

Por ello mismo es que en el literal c) del articulo 4 de la Ley 1581 de 2012 se sefiala que ‘fejl
tratamiento sélo puede ejercerse con consentimiento, previo, expreso, expreso e informado def Titular.
Los datos personales no podran ser obtenidos o divulqados sin previa autorizacién, o en ausencia de
mandato legal o judicial que revele el consentimiento” (Subrayado fuera del texto original).

En desarrolfo de tal principio, el literal b) del articulo 17 del mismo precepto normativo, establece como
un deber de los Responsables del Tratamiento el de “[sjolicitar y conservar. en las condiciones
previstas en la presente ley, copia de fa respectiva autorizacién otorgada por el Titular’.

No obstante lo anterior, hay casos en los cuales el Responsable puede recolectar informacién sin que
| se requiera el consentimiento de su Titular, entre otros, cuando realiza el Tratamiento sobre datos de
naturaleza publica®.

En este orden de ideas, se debe determinar en primer lugar si el uso de una direccién de correo
electronico requiere la autorizacion de su Titular, a la luz de la clasificacién de los datos personales
elaborada por la jurisprudencia y recogida en la Ley 1266 de 2008%; entonces, segun el articulo 3 de
la citada ley, los datos personales se clasifican de la siguiente forma:

()

e) DATO PERSONAL. Es cualquier pieza de informacion vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica. Los datos

3 Cfr. Corte Constitucional, Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett.
4 Cfr. Corte Constitucional, Sentencia T-987 de 2012. M.P. Luis Ernesfo Vargas Silva.

5 Cfr. Ley 1581 de 2012, literal b), articule 10, “Casos en que no es necesaria la autorizacion. La autorizacion def Titular
no sera necesaria cuando se trata de: (...) b) Datos de naturaleza ptblica. ( )

¥Por la cual se dictan disposiciones generales del hébeas data y se requia el manejo de la informacion contenida en bases
de datos personales, en especial fa financiera, crediticia, comercial, de servicios y la proveniente de terceros paises”.




85568 .

RESOLUCION NUMERO " DE ’ HOJA 6

“Por fa cual se impone una sancion”

{VERSION PUBLICA ]

impersonales no se sujetan al régimen de proteccién de datos de la presente ley. Cuando en la
presente ley se haga referencia a un dato, se presume que se trata de uso personal. Los datos
personales pueden ser publicos, semiprivados o privados;

f) DaTo PUBLICO. Es e! dato calificado como tal segln los mandatos de la ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la presente ley.
Son publicos, entre otros, los datos contenidos en documentos plblicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las
personas;

g) Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni piblica y
cuyo conocimiento o divulgacién puede interesar no s6lo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o
de servicios a que se refiere el Titulo IV de la presente ley.

h) Dato privado. Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.
(‘--)!l.

Por su parte, en la Sentencia C-1011 de 2008, la Corte Constitucional declaro la norma exequible en
el siguiente entendido: ;

“le]l dato pablico, en los términos de la norma estatutaria, corresponde a aquellos que sean
calificados de esa manera por la Constitucion y la ley, al igual que todos los que no estén incluidos
en las categorias de datos semiprivados y privados. E! legislador prevé dentro de la categoria en
comento a los documentos pablicos, las sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva y los relativos al estado civil de las personas”.

Los datos semiprivados corresponden a aquellos que no tienen naturaleza intima, reservada, ni
pablica y que, por ende, su conocimiento puede interesar no solo a su Titular sino a cierto sector o
grupo de personas o a la sociedad en general. Ejemplo de esta categoria es el dato financiero y
crediticio de actividad comercial o de servicios, el que, como se ha indicado insistentemente en esta
decision, es el objeto de regulacion del Proyecto de Ley. Por dltimo, el dato privado es aguel que
por su naturaleza intima o reservada solo es relevante para el Tltular”7

La anterior clasificacion fue retomada de manera integra por el Alto Tribunal en la sentencia C-748 de
2011 al efectuar el estudio de constitucionalidad de la actual Ley 1581 de 2012. En la referida
sentencia dijo esa Corporacion lo siguiente:

“la clasificacidn de los datos personales no es un elemento indispensable de la regulacién y, dicho
vacio en todo caso puede ser remediado acudiendo a la jurisprudencia constitucional y & otras
definiciones legales, especialmente al arficulo 3 de la Ley 1266, en virtud del principio de
conservacion del derecho, el literal c) sera declarado exequible en este respecto” (Subrayado fuera
de texto)®.

Claro Io anterior, es pertinente senalar que respecto a los correos electronicos existen dos tipos de
datos:

1. Los correos electronicos se consideran datos publicos cuando (i) pertenecen a los servidores
publicos en ejercicio de las funciones publicas asignadas, independientemente del servidor de
correo que esté dlspomble (normalmente los correos institucionales de ios funcionarios publicos
corresponden: a un servidor de correo propio de la entidad; por ejemplo, para esta
Superintendencia “@sic.gov.co” (ii) los correos que pertenecen a los empleados de una empresa
para el cumplimiento del giro ordinario de los negocios®.

7 idem. |
8 Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub

® En efecto, el numeral 2 del articulo 2.2.2251.3, Cap:tulo 25 del Decreto 1074 de 2015, senala Io siguiente:
*(d)efiniciones. Ademéas de fas definiciones establecrdas en ef articulo 3° de la Ley 1587 de 2012 para J'OS efectos de/f
presente decreto se entendera por:

()

2. DaTo PUBLICO: E5 6l dato que no sea semiprivado, privado o sensible. Son considerados datos pablicas, entre otros, fos
datos refativos al estado civil'de Jas personas; a su profesion u oficio y a su calfidad de comertciante o de servidor piblice.
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2 Todos Ios demas correns de tlpo personal se con3|deran datos semlprlvados ‘dado que pueden
interesar no sélo a su Titular sino a cierto sector o grupo de personas 0 a'la sociedad er general,
como son los datos de contacto entre otros

En consecuencia, cuando un Responsable desee reallzar cualqmer tlpo de Tratamlento sobre correos
personales, debera soficitar la autorizacién al Titular de la informacion, en cumpllmlento de lo dispuesto
por la Ley 15681 de 2012 y el Decreto 1074 de 2015.

En adicién con lo anterior, cabe resaltar que en virtud.del principio de acceso y circulacién restringida,
contemplado en el literal f) del articulo 4 de la Ley 1581 de 2012, “ef Tratamiento se sujeta a los fimites
que se derivan de la naturaleza de fos datos personales, de las disposiciones de la presente ley vy la
Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas auforizadas por el
Titular y/o por las personas previstas en la presente ley. Los datos personales, salvo la informacion
publica, no podran estar disponibles en Infernet u ofros medios de divulgacion o comunicacion masiva,
salvo que ef acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la presente ley (...)". Dicho principio, como criterio
interpretativo que es, se encuentra plenamente armonizado con lo dispuesto en el articulo 9 de la
misma norma que establece que el Responsable requiere de la autorizacion previa e informada del
Titutar para el Tratamiento de su informacién personal.

Ahora bien, del material probatoric que obra en el expediente, la Direcciéon de Investigacién de
Proteccidén de Datos Personales encuentra la siguiente informacién:

(i) Mediante mensaje electronico remitido el 2 de abril de 2014, 9:15 a.m., visible a folios 2 al 30,
el BANCO DE OCCIDENTE, a fravés de la direccion de correo electronico
“osanguino@bancodeoccidente.com.co”, remitié a cerca de mil quinientos (1500) destinatarios
un mensaje de datos con fines comerciales que indica lo siguiente:
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(i)  Copia de la autorizacion para el Tratamiento de los datos personales del sefior [N
, visible a folio 50, en la cual se sefala lo siguiente:
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Conforme a lo expuesto, la Direccion de Investigacion de Proteccion de Datos Personales encuentra
que el BANCO DE OCCIDENTE remitié un mensaje publicitario y/o de prospeccién comercial ' a las
direcciones de correo electrénico’ de varios Titulares de la informacién, entre los que se encuentra,
el denunciante.

Es cierto también que las direcciones de correo electrénico de los destinatarios de la publicidad
comercial enviada por el BANCO DE OCCIDENTE, constituyen en todos los casos, un dato de
caracter personal, en razén a que, al tenor del literal c) del articulo 3 de la Ley 1581 de 2012"2, es una
informacién que, en si misma, se encuentra vinculada o puede asociarse a una persona natural
determinable, como se explicd previamente.

En efecto, téngase en cuenta que en la medida en que la direccion de correo electrénico se encuentra
referenciada a un dominio de nivel superior (TLD)'"® concreto, por ejemplo, “net”, “.co”, “.org”, entre
otros, solo es necesario consultar al servidor en que se gestiona'dicho dominio.o, en su defecto, a la
persona natural o juridica que lo adquirié, con el fin de identificar a su Titular; esto, independientemente
de que la direccion e-mail esté compuesta por caracteres alfanuméricos que no permitan reconocer
directamente a su propietario.

De igual manera, en los supuestos en que se trate de direcciones de correo electronico gestionadas
por proveedores de servicios de correo electrénico, tales como “Gmaif’, “Hotmail’ o “Yahoo!", entre
otros, se podria identificar al Titular de la informacion a través de la direccién P14,

En ese estado de cosas, se concluye que el Tratamiento de una direccién de correo electrénico se
sujeta a las disposiciones previstas en la Ley 1581 de 2012. En concreto, al principio de libertad.

10Cfr. Ley 1480 de 2011, numeral 12, articulo 5. “PusLicioap: Toda forma y contenido de comunicacion que fenga como
finalidad influir en las decisiones de consuma’.

" Cfr. Ley 527 de 1999, literal a), articulo 2. “MensaJe e pATOS. La informacién generada, enviada, recibida, almacenada o
comunicada por medios electronicos, épticos o similares, como pudieran ser, entre ofros, el Intercambio Electrénico de
Dafos (EDI), Internet, ef correo electronico, el telegrama, el téfex o of tefefax”.

12 Cfr. Ley 1581 de 2012, literal b}, articulo 3. "DAro pERSONAL: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o deferminables”.

8 “Dominios de primer nivel son Jas extensiones de 4mbito genérico, diferenciddos por la finaiidad del uso que se les dara.
En éstos también estan incluidos fos ceTLD, los respectivos a los paises como .es, .it o .fr para Espafia, ltalia y Francia
respectivamente”. En el texto: internetlab.es. (2009). Clases de dominios: de primer, segundo y tercer nivel - internetlab.es.

(onlineg) Dispenible en: hitp:/Avww_internetiab.es/post/7 5/clases-de-dominios-de-primer-segundo-y-tercer-nivel/
(Recuperado el 28 de abril de 2016).

14 Cfr. Mediante Concepto No. 14-268871, la Superintendencia de Industria y Comercio indicd que la direccién “/P"es un

dato personal, en ia medida en que "cada vez que una persona natural accede a Infernet puede ser identificado por fa
direccién 1P’ atribuida por ef proveedor de acceso a Intemet”.
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Si bien, el correo electronico del denunciante, |GG <~ su cstuctura

corresponde a un correc de uso institucional o vinculado a su actividad laboral, pues cuenta con el
dominio “damossofuciones.net”, no sucede lo mismo con muchas de las direcciones contenidas en el
correo electrénico.

En efecto, este Despacho encuentra que el BANCO DE OCCIDENTE, remitid un mensaje publicitario
y/o de prospeccion comercial a direcciones de correo electrénico de uso personal, como puede
apreciarse en los destinatarios del correo del 2 de abril de 2014, donde se pueden identificar varios
correos electrénicos de tipo personal. Por esta razon, los correos personales al ser datos
semiprivados, el Responsable de la informacién, en este caso el BANCO DE OCCIDENTE sélo podra
-enviar mensajes publicitarios con el consentimiento, previo, expreso e informado de sus Titulares.

Mas aln, cuando la sociedad investigada en su escrito de descargos sefialé que su funcionario, “(te)
sefior inicialmente sefiald; (i) ser el remitente del correo electronico;
(i) que las direcciones electronicas destinatarias del correo fueron obtenidas por &l a través de
terceros, entre ellos, amigos y familiares; (i) sobre fas autorizaciones para ef envio por parte de los
destinatarios del correo, ‘que algunos por ser conocidos, le habian.informado que se las enviara’ ¥
(iv) que habia "obrado de buena fe” con el fin de dar publicidad, dado su condicion de funcionario
comercial. Ef funcionario no manifesté haber obrado de esa manera por orden o instruccién de parte
de su jefe 0 superiores™ "

No obstante lo anterior, el BANCO DE OCCIDENTE no demostré contar con el soporte
correspondiente de las autorizaciones de los Titulares para enviara el correo electronico del 2 de abril
de 2014, mediante el cual se promacioné un esquema de financiacién de créditos para la adquisicién
de vehiculos, denominado "Occiauto”. Igualmente, la investigada no pudo probar el consentimiento
requerido para divulgar la informacién personal de las cuentas de correo electronico, de manera
masiva a otros Titulares.

No sobra.agregar, ademas, que el documento aportado para el Tratamiento de los datos del
denunciante, el sefior il _ , visible a folio 50, no es aplicable para el caso.
concreto, dado que dicho consentimiento es predicable al régimen especial establecido en [a Ley 1266
de 2008, mas no para el régimen general contemplado en la Ley 1581 de 2012.

En ese orden de ideas, la sociedad investigada debié obtener las autorizaciones de los correos de tipo
personal de manera ‘previa”, informando de forma clara y precisa el Tratamiento de los datos
personales recolectados, de tal suerte que le hubiera permitido a los Titulares saber gue sus datos
personales, en particular su direcciéon de correo electrénico, iban a ser utilizados para el envio de
publicidad del banco ofreciendo sus servicios, con advertencia sobre el derecho a denegar o retirar el
consentimientoS.

Proceder de manera distinta conduciria a imponer consecuencias negativas a un Titular de los datos
debido al envio de ofertas promocionales por medios electronicos que .no han sido solicitadas o
expresamente autorizadas por ellos, situacion que este Despacho no considera fegitima. Maxime en
los casos donde el bajo coste del envio de mensajes electronicos con fines de prospeccién comercial,
ha permitido que los interesados reciban publicidad no deseada, en beneficio de los servicios que
presta el banco.

Por ditimo, en los escritos de descargos y de alegatos, el BANCO DE OCCIDENTE en diferentes
oportunidades manifesté que “(s)obre ef caso en concreto, se debe poner de presente, como ya se
hizo al citar las manifestaciones hechas por el sefior y sus jefes, que
el proceder del funcionario af enviar el correo electrénico bajo las condiciones resefladas, corresponde
a una conducta individual, particular, inconsulta, no institucional, gue no conté con autorizacion alguna
de la entidad y que ademas se aparté de manera abierta de Jas politicas que se tienen en ef banco
sobre el manejo y proteccién de los datos personales, las cuales, como se dijo, estan acordes con la

8 Cfr. Ley 1581 de 2012, articulo 12. “DEBER DE INFORMAR AL TITULAR. EJ Responsable del Tratamiento, al momento de solicitar
al Titular Ja autorizacién, deberé informarle de manera clara y expresa lo siguiente: a) El Tratamiento al cual serén
sometidos sus datos personales y la finalidad def mismo; b) Ef caracter facultativo de ia respuesta a las preguritas que e
sean hechas, cuando estdn versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes; c) Los
derechos que le asisten como Titular; d) La identificacion, direccidn fisica o electronica y telefonica del Responsable def
Tratamiento™. :
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normatividad vigentes, especialmente con la Ley 1266 de 2008 y con fa Ley 1581 de 2012, en lo que
fe resulta aplicable”. ' ' N

Al respecto, este Despacho considera que el argumento gue ‘pretende demostrar que los hechos
objeto de la presente investigacion fueron causados por un tercero con el fin de eximirse de
responsabilidad, no son procedentes en el presente caso, toda vez que el mensaje de datos del 2 de
abrii de 2014 precisamente ofrecié servicios de dicho banco, es decir que, el BANCO DE
OCCIDENTE, en calidad de Responsable de la informacion, debfa velar por el cumplimiento de los
deberes establecidos en la Ley 1581 de 2012, puesto que en ningtin momento dicho funcionario actto
en beneficio propio sobre la base de datos por medio de la cual se envié la propaganda en la que se
promocioné el esquema de financiacion de créditos para la adquisicion de vehiculos denominado
*Occiauto”, sino que actio en nombre de la sociedad investigada. '

Asl mismo, el Responsable del Tratamiento sefialé que “(e)/ comportamiento del sefior | R

se apart6 de las politicas internas del banco y de las instrucciones que éste ha impartido sobre
Ja proteccién datos, atribuyéndose facultades ajenas a las derivadas de su vinculacion contractuaf’,
sin embargo, esa situacién no fue soportada por el BANCO DEL OCCIDENTE, toda vez que la
sociedad investigada no aportd prueba en el expediente de las politicas, instrucciones y/o
procedimientos establecidos a su personal sobre la administracién y Tratamiento de los datos
personales de los Titulares. Igualmente, este Despacho no encuentra dentro del expediente que
dichos procedimientos e instrucciones internas para el manejo y Tratamiento de los datos personales
de los Titulares se hayan puesto en conocimiento a sus empleados.

Adicionalmente, respecto de la desvinculacion del funcionario que remitié el correo electrénico, este
Despacho encuentra que tal decisidon, a priori, no es una medida conducente a asegurar el
cumplimiento de los principios y deberes dispuestos en las normas en materia de proteccion de datos
personales, ya que al rigor de lo evidenciado en la presente investigacion, el acceso a informacion
personal de Titulares del BANCO DE OCCIDENTE por parte de terceros no autorizados, no es un
hecho aislado que pueda endilgarse a la conducta dolosa de una persona en particular, toda vez que
la investigada no demostré que implement6 los controles de seguridad necesarios para evitar la
exposicion de los datos personales de los Titulares, ya gle sélo acerté a sefialar que la “conducta del
funcionario (...) se aparté de las politicas internas del banco y de las instrucciones que ha impartido
sobre la proteccion de datos, atribuyéndose facultades ajenas a las derivadas de su vinculacion
contractual”, sin demostrar cudles son las politicas implementadas para, en el caso especifico, &l
manejo de informacion personal de los Titulares.

Con base en lo expuesto y como quedd probado, esta Direccion encuentra que el BANCO DE
OCCIDENTE al no contar con el consentimiento de los Titulares de la informacion, para poder realizar
el envio de un mensaje publicitario a sus direcciones de correo electrénico, incumplié lo dispuesto en
el literal b) del articulo 17 de la Ley 1581 de 2012. De ahf que se haga acreedora de las sanciones
previstas en dicho estatuto legal.

9.2 El deber del Responsable del Tratamiento de conservar la informacién bajo las
condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consuita, uso o
acceso no autorizado o fraudulento de datos semiprivados

La Direccion de Investigacion de Proteccion de Datos Personales encuentra que el BANCO DE
OCCIDENTE, a fravés de uno de sus funcionarios, remitié via correo electrénico propaganda en la
que se promociond el esquema de financiacion de créditos para la adquisicion de vehiculos,
denominado “Occiauto”. Dicha pieza publicitaria fue enviada a diferentes direcciones de correo

electronico de caracter personal, sin ningln tipo de control, lo cual, en efecto, materializd la divulgacion
no autorizada de datos personales.

Este Despacho resalta que el literal f) del articulo 4 de la Ley 1581 de 2012 establece que “f/fos dafos
personales, salvo la informacién piblica, no podréan estar disponible en Intemet u otros medios de
divulgacién o comunicacién masiva, salvo que acceso sea técnicamente conirolable para un
conocimiento restringido sélo a fos Titufares o terceros autorizados conforme a fa presente ley”
(Principio de acceso y circulacion restringida).

Por otro lado, el literal g) del citado articulo indica que “fija informacién sujeta a Tratamiento por el
Responsable del Tratarniento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para oforgar
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seguridad a los registros evitando su adulteracion, pérdida, consufta, uso o acceso no autorizado o
fraudufento”.

Con base en estos principios, la Corte Constitucional precisé que “ef manejo de informacién no publica
debe hacerse bajo todas las medidas de seguridad necesarias para garantizar que terceros no
autorizados puedan acceder a effa'®.

El Alto Tribunal tambien puso de presente que “fejxiste entonces un deber tanto de los Responsables
como los Encargados de establecer controles de seguridad, de acuerdo con ef tipo de base de datos
que se trate, que permita garantizar los estandares consagrados en esta Ley Estatuaria™.

En virtud del anterior marco normativo y jurisprudencial, en el presente caso este Despacho encuentra
que la sociedad investigada, mediante la cuenta de correo  electrénico
osanguino@bancodeoccidente.com.co, divulgd informacién personal (direccion de correo electrénico)
a terceros, sin interés legitimo para conocer la misma. Esta situacién generé que los Titulares
perdieran el derecho a que se preserve la confidencialidad de su informacion personal y el control
sobre su dato.

De iguai forma, se evidencia que el BANCO DE OCCIDENTE, en calidad de Responsable del
Tratamiento, no demostré contar con protocolos de seguridad que prevean y/o minimicen el riesgo en
el Tratamiento de informacion personal, pues, como se dijo lineas atras simplemente indico que la
“conducta def funcionario (...) se apartd de las politicas internas del banco y de las instrucciones que
ha impartido sobre fa proteccién de datos, atribuyéndose facultades ajenas a las derivadas de su
vincufacion contractual”, sin demostrar efectivamente a esta Direcciéon cudles son las politicas
implementadas para, en el caso especifico, el manejo de informacién personal de los Titulares,
maxime cuando se trata del envio masivo de datos semiprivados a través de comunicaciones
electrénicas.

Cabe reiterar ademas que, si bien es cierto que de acuerdo con el literal b), del articulo 10 de la Ley
1581 de 2012, arriba citado, la informacion publica esta sujeta a un régimen de acceso y de libre
circulacion, existen reglas concretas establecidas en los principios de administracién de datos
personales que deben aplicarse para su Tratamiento. En especial, el principio de seguridad.

Citese que en Sentencia C-748 de 2011, la Sala Plena de la Corte Constitucional dijo lo siguiente:

“(...) una lectura de la norma permite interpretar que lo que busca el legislador estatutario es que
en los casos taxativos permitidos por el articuio 10, en los que no es necesario el consentimiento
del Titular, el uso del dato también debe sujetarse. a todos los principios y limitaciones
consagrados en la ley. Por el contrario, jamas podria interpretarse como una autorizacion abierta
para que se accedan a dafos personales sin consentimiento de su titular”'®,

Desde esta perspectiva, para cualquier Tratamiento de datos personales, incluyendo el procesamiento
de datos de caracter piblico, el Responsable estd obligado a adoptar las medidas técnicas y
organizativas gue eviten, de manera efectiva, la adulteracién, pérdida o, segun fa naturaleza del dato,
la consulta, uso o acceso no autorizado. Por ejemplo, entre ellas, establecer controles gue impidan el
envio masivo e indiscriminado de datos personales, tales como ios correos o direcciones electrénicas
remitidas a mas de mil quinientos (1.500) Titulares de la informacion.

Por lo hasta aqui estimado, esta claro entonces que el BANCO DE OCCIDENTE desconocid lo
establecido en el literal d) del articulo 17 de la Ley 1581 de 2012, pues mediante su mensaje del 2 de
abril de 2014, divulgd, sin consentimiento, informacion personal de cerca de mil guinientos (1500)
Titulares. De ahi que se haga acreedora de las sanciones previstas en dicho estatuto legal.
DECIMO: Imposici6n y graduacién de la sancién

10.1 Facultad sancionatoria

8 Cfr. Corte Constitucional, Sentencia C-748 de 2011. M.P. Jorge ignacio Pretelt Chaljub.
7 idem.

18 jdem.
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La: Ley 1581 de 2012 le confirid a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, estableciendo algunos criterios
de graduacién que se encuentran sefialados en el articulo 24 ibidem, por lo tanto, atendiendo dichos
criterios, este Despacho entrara a determinar cuales debera tener en cuenita el caso concreto, asi:

10.1.1 La dimensién del dafio o peligro a los intereses juridicos tutefados por fa fey

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una sancion
por parte de este Despacho, basta que la conducta desplegada por la investigada haya puesto en
peligro los intereses juridicos tutelados por la Ley 1581 de 20128.

En el presente caso se vulneraron los derechos de habeas data y de privacidad de cerca de mil
quinientos (1500) Titulares cuya direccion de correo electrénico personal fue divulgada sin contar con
una autorizacién previa, expresa e informada a terceros mediante el mensaje de datos del 2 de abril
de 2014, pues permiti6 el conocimiento de datos personales semiprivados a personas gue no estaban
autorizadas para ello. Respecto a lo mencionado, este Despacho considera que dicha conducta
ademas afectd el derecho a la autodeterminacién informativa de los Titulares.

En este orden de ideas, esta Superintendencia, al tenor de lo dispuesto en el inciso primero del articulo
23 de la Ley 1581 de 2012, impondra una multa, de cuatrocientos (400) salarios minimos legales
‘mensuales vigentes, por el incumplimiento de lo dispuesto en los literales b) y d) del articulo 17 de 1a
Ley 1581 de 2012.

10.1.2 Otros criterios de graduacién

Se aclara que los criterios de graduacion de la sancién sefialados en los literales b), ¢), d) y e) del
articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que dentro de la investigacion
realizada no se encontrd que la investigada hubiera obtenido beneficio econémico alguno por la
comision de la infraccion, no hay reincidencia en la comisidn de la infraccion, no hubo resistencia u
obstruccién a la accion investigativa de la Superintendencia y tampoco hubo renuencia o desacato a
cumplir las 6rdenes e instrucciones del Despacho.

El criterio de atenuaciéon sefialado en el literal f) del articulo citado no se aplica toda vez que la
investigada no reconocid o aceptd la comisién de las infracciones.

En mérito de lo expuesto este'Despacho,
RESUELVE

ARTICULO PRIMERO: Imponer una sancién pecuniaria al BANCO DE OCCIDENTE S.A.,
identificado con NIT 890.300.279, de DOSCIENTOS SETENTA Y CINCO MILLONES SETECIENTOS
OCHENTA Y DOS MIL PESOS ($275.782.000.00) M/cte., equivalentes a cuatrocientos (400)
salarios minimos legales mensuales vigentes, por los hechos descritos en la parte motiva de esta
providencia. '

PARAGRA‘FO: El valor de la sancién pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o chegque de gerencia en el Banco Popular, Cuenta No. 050000249, a nombre
de Direccién del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit. 889999090-
2. En el recibo debera indicarse el nimero del expediente y el nimero de la presente resolucion. El
pago debera acreditarse ante la pagaduria de esta Superintendencia, con el original de la
consignacién, dentro de los cinco (5) dias hébiles siguientes a la ejecutoria de esta resolucién.

ARTICULO SEGUNDO: Notificar personalmente el contenido de la presente resolucion al 'BANCO
DE OCCIDENTE S.A., identificado con NIT 890.300.279, a través de su representante legal,
entregandole copia de la misma e informandole que contra ella procede recurso de reposicion ante el
Director de Investigacidon de Proteccién de Datos Personales y de apelacion ante el Superintendente
Delegado para la Proteccion de Datos Personales dentro de los diez (10) dias siguientes a su
notificacién. '
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ARTICULO TERCERO: Comunicar at sefior | NI - contenido de la

presente resolucién.
NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dadaen Bogota D. C., ‘o
09t B Yo 13 DIC 2016

El Director de Investigacién de Proteccion de Datos Personales,

CARLOS UE SALAZAR MUNOZ

Proyecté: JCCM
Reviso: AMCC
Aprobé: CESM
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NOTIFICACION:

Investigado
Sociedad:
Identificacion:

Representante legal:

Direccion:
Ciudad:
Correo electronico;

COMUNICACION:
Denunciante:

Sefior:
Correo electranico:

BANCO DE OCCIDENTE S.A.
NIT 890.300.279

Carrera 3 No. 8-13 piso 11

Cali — Valle del Cauca
djuridica@bancodeoccidente.com.co




