‘¢ Industria y Comercio TODOS PORUN
F/SUPERINTENDENCIA NUEVO PAIS

, PAZ EQUIDAD EDUCACION
Bogota D.C.,

10
Respetado(a) Sefior (a):

[Datos personales eliminados en virtud de la Ley 1581 de 2012]

Asunto: Radicacién: 17- 5822 -00003-0000
Tramite: 113
Evento: O
Actuacion: 440
Folios: 10

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio
de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo’,
fundamento juridico sobre el cual se funda la consulta objeto de la solicitud, procede
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. OBJETO DE LA CONSULTA

Atendiendo a la solicitud por usted radicada ante esta Entidad a través su
comunicacion de fecha 10 de enero de 2017 en el cual se sefiala:

1. “¢Las sanciones aplican exclusivamente a personas de naturaleza privada
sin que recaigan, por ejemplo, sobre entidades publicas o sociedades de
economia mixta?

La pregunta surge porque el paragrafo del Articulo 23 expresa textualmente lo
siguiente:

"Las sanciones indicadas en el presente articulo s6lo aplican para las personas
de naturaleza privada. En el evento en el cual la Superintendencia de Industria y
Comercio advierta un presunto incumplimiento de una autoridad publica a las
disposiciones de la presente ley, remitira la actuacién a la Procuraduria General
de la Naciéon para que adelante la investigacion respectiva (Se subraya y
resalta).”

2. ¢A cudl autoridad le corresponde adelantar y llevar hasta su culminacion
investigaciones contra sociedades de economia mixta, a la Superintendencia de
Industria y Comercio o la Procuraduria general de la Nacién, y a qué tipo de
sanciones podrian estar sujetas?

3. Frente a una investigacion que adelante la Procuraduria General de la
Nacioén, ¢qué tipo de sanciones podria imponer esta autoridad en el tema
especifico de Proteccion de Datos Personales? ¢ Serian sanciones Unicamente
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de tipo disciplinario o existiria la posibilidad de imponer sanciones equiparables
a las previstas para las personas de naturaleza privada?”

Nos permitimos realizar las siguientes precisiones:
2. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO a traves de su Oficina Asesora Juridica no le asiste
la facultad de dirimir situaciones de caracter particular, debido a que, una lectura en
tal sentido, implicaria la flagrante vulneracion del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un derecho de
peticion de consulta no constituyen interpretaciones autorizadas de la ley o de
un acto administrativo. No pueden reemplazar un acto administrativo. Dada la
naturaleza misma de los conceptos, ellos se equiparan a opiniones, a consejos,
a pautas de accién, a puntos de vista, a recomendaciones que emite la
administracion pero que dejan al administrado en libertad para seguirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

2. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefala las siguientes funciones para esta
Superintendencia:

a) Velar por el cumplimiento de la legislacién en materia de proteccion de datos
personales;

b) Adelantar las investigaciones del caso, de oficio o a peticién de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer
efectivo el derecho de hdbeas data. Para el efecto, siempre que se desconozca
el derecho, podréa disponer que se conceda el acceso y suministro de los datos,
la rectificacion, actualizacién o supresion de los mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las
pruebas aportadas por el Titular, se identifique un riesgo cierto de vulneracion
de sus derechos fundamentales, y dicho bloqueo sea necesario para
protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en relacion con el
Tratamiento de datos personales e implementara campafias pedagdgicas para
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capacitar e informar a los ciudadanos acerca del ejercicio y garantia del
derecho fundamental a la proteccion de datos.

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para
la adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento
la informacion que sea necesaria para el ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias
internacionales de datos.

h) Administrar el Registro Nacional Publico de Bases de Datos y emitir las
ordenes y los actos necesarios para su administracion y funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o adecuaciones a la
normatividad que resulten acordes con la evolucién tecnolégica, informética o
comunicacional.

j) Requerir la colaboracion de entidades internacionales o extranjeras cuando
se afecten los derechos de los Titulares fuera del territorio colombiano con
ocasion, entre otras, de la recoleccion internacional de datos personales.

k) Las demas que le sean asignadas por ley.

3. AMBITO DE APLICACION DE LA LEY 1581 DE 2012

La Ley 1581 de 2012, en su articulo 2, sefiala el ambito de aplicacion de la siguiente

manera:

"Ambito de aplicacion. Los principios y disposiciones contenidas en la presente
ley seran aplicables a los datos personales registrados en cualquier base de
datos que los haga susceptibles de tratamiento por entidades de naturaleza

publica o privada.

La presente ley aplicar4d al Tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion

colombiana en virtud de normas y tratados internacionales. (...)"

Como se advierte, la precitada ley se aplica al tratamiento, es decir, la recoleccion,
almacenamiento, uso, circulacion o supresién, de datos personales registrados en
cualquier base de datos o archivos por parte de Entidades publicas o privadas.

Ahora bien, el literal c) del articulo 3 de la Ley 1581 de 2012, define el dato personal
en los siguientes términos: “Dato personal: Cualquier informacion vinculada o que
pueda asociarse a una 0 Vvarias personas naturales determinadas o

determinables.”
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Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefialo lo
siguiente:

"...)

[E]n efecto, la jurisprudencia constitucional ha precisado que las caracteristicas
de los datos personales —en oposicion a los impersonales- son las siguientes: ‘)
estar referido a aspectos exclusivos y propios de una persona natural, ii) permitir
identificar a la persona, en mayor o menor medida, gracias a la vision de conjunto
que se logre con el mismo y con otros datos; iii) su propiedad reside
exclusivamente en el titular del mismo, situacion que no se altera por su
obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento
estd sometido a reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacion.”

()

Los datos personales, a su vez, suelen ser clasificados en los siguientes grupos
dependiendo de su mayor o menor grado de aceptabilidad de divulgacién: datos
publicos, semiprivados y privados o sensibles.

(...)

Por otra parte, llama la atencion de la Sala que la definicién del literal c) se
restrinja a los datos de las personas naturales. Por tanto, la definicién pareciera
refiir, en principio, con algunos pronunciamientos de esta Corporacion en los que
se ha admitido que las personas juridicas también pueden ser titulares del
derecho al habeas data, como la sentencia T-462 de 1997 y C-1011 de 2008.
Sin embargo, en sentir de la Sala, no se trata de una restriccion que desconozca
la doctrina constitucional sobre la proteccion del habeas data en cabeza de las
personas juridicas, ni el principio de igualdad. Ciertamente, la garantia del
habeas data a las personas juridicas no es una proteccion auténoma a dichos
entes, sino una proteccion que surge en virtud de las personas naturales que las
conforman. Por tanto, a juicio de la Sala, es legitima la referencia a las personas
naturales, lo que no obsta para que, eventualmente, la proteccién se extienda a
las personas juridicas cuando se afecten los derechos de las personas que la
conforman’”.

En consecuencia, el dato personal es cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos
y propios de una persona natural, ii) permiten identificar a la persona, en mayor o
menor medida, gracias a la vision de conjunto que se logre con el mismo y con otros
datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion que
no se altera por su obtencion por parte de un tercero de manera licita o ilicita, y iv)
su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacién, administracion y divulgacion

Asi mismo, la precitada ley aplica al tratamiento, es decir, la recoleccion,
almacenamiento, uso, circulacion o supresién, de datos personales registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas

Cra.13#27-00pisos1,3,4,5,6,7 y10- PBX: (571) 5870000 - contactenos@sic.gov.co- Bogotd D.C., Colombia

O MINCOMERCIO

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales: INDUSTRIA Y TURISMO

www.sic.gov.co - Teleféno en Bogota: 5920400 - Linea gratuita a nivel nacional: 018000 910165

'! ’ Nuestro aporte es fundamental, al usar menos papel contribuimos mds con el medio ambiente



‘¢ Industria y Comercio TODOS PORUN
F/SUPERINTENDENCIA éNUEVOPAiS

PAZ EQUIDAD EDUCACION

efectuado en el territorio colombiano o cuando al responsable del Tratamiento
ubicado en el extranjero se le aplique la legislacion colombiana en virtud de los
tratados internacionales.

Respecto al concepto de bases de datos o archivos la Corte Constitucional mediante
Sentencia C-748 de 2011 sefialo lo siguiente:

“El literal b) define las bases de datos como un “(...) conjunto organizado de datos
personales que sea objeto de tratamiento”. Pese a que esta definicion es bastante
amplia y parece coincidir mas con la de banco de datos empleada en la Ley 1266,
en tanto el legislador goza de libertad de configuracion en la materia, puede
adoptar definiciones diferentes dependiendo de la regulacién. Ahora bien, la
definicion se ajusta a la Carta, pues cobija todo espacio donde se haga alguna
forma de tratamiento del dato, desde su simple recoleccién, lo que permite
extender la proteccion del habeas data a todo tipo de hipétesis.

En concordancia, la Sala recuerda, como se indicé en la consideracion 2.4.3.2.,
que el concepto de base de datos cobija los archivos, entendidos como depdsitos
ordenados de datos, lo que significa que los archivos estan sujetos a las garantias
previstas en el proyecto de ley’.

Ahora bien, respecto a la aplicacion de la Ley 1581 de 2012 en cuanto al tratamiento
por las entidades publicas y privadas, la Corte Constitucional en la precitada
Sentencia sefalo:

“[P]or ultimo, respecto de la tercera condicion —posibilidad de tratamiento de los
datos por entidades publicas o privadas, para la Sala surge la duda de si el
empleo del término entidades supone una restriccién inconstitucional, pues
podria limitar el &mbito de aplicacién a datos personales susceptibles de ser
tratados solamente por personas juridicas, lo que excluiria los casos de
tratamiento por personas naturales. Sin embargo, la Sala observa que el término
entidad tienen varias acepciones, una de la cuales incluye a las personas
naturales.

En efecto, segun el Diccionario de la Real Academia de la Lengua, una entidad
puede ser una “[c]olectividad considerada como unidad. Especialmente,
cualquier corporacion, compafiia, instituciéon, etc., tomada como persona
juridica”, pero también puede ser un “[e]nte o ser”; esta segunda definicion —-mas
amplia- cobija a las personas naturales.

Asi, en atencion a los principios de interpretacion conforme a la Constitucion y
de conservacion del derecho, la Sala concluye que debe entenderse —sin
necesidad de condicionar la exequibilidad del precepto- que la interpretacion del
inciso que se ajusta a la Carta es aquella segun el cual el término entidades
comprende tanto las personas naturales como juridicas.

De modo que asi entendida la condicién, la Sala también concluye que es
compatible con la Carta, pues cobija las hipo6tesis necesarias para que el
proyecto cumpla su finalidad de brindar proteccién a los datos personales.

Para terminar, resalta la Sala la importancia de esta disposicion, en tanto
reconoce que el tratamiento de datos personales también puede ser efectuado
por personas privadas; de hecho, en el mundo globalizado, el sector privado lleva
a cabo una parte muy considerable del tratamiento de datos, lo que lo dota de
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un poder informético a gran escala y lo convierte en un potencial vulnerador del
derecho al habeas data.

De ahi que uno de los grandes retos de la proteccion de los datos personales es
la creaciobn de mecanismos para hacer responsables a los particulares por el
tratamiento inadecuado y abusivo de datos personales."

Por lo anterior, la Ley 1581 de 2012 no efectla excepciones ni regimenes
especiales en torno a la naturaleza juridica del responsable y en tal sentido, se
aplica a los datos personales que se encuentren en bases de datos o archivos de
entidades publicas o privadas, entendidos estos, como el conjunto organizados o
depodsitos ordenados de datos personales sujetos a tratamiento, es decir, a la
recoleccion, el almacenamiento, el uso, la circulacién o la supresion de los mismos.

4. RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES.

El articulo 3 de la Ley 1581 de 2012 sefiala las siguientes definiciones:

“d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos”.

Respecto a las definiciones de responsables y encargados que trata el articulo 3 de
la Ley 1581 de 2012, la Corte Constitucional mediante Sentencia C-748 de 2011
aclaré la diferencia entre ellos asi:

“..)

Constitucionalidad de los literales d) y e): definiciones de encargado y
responsable de tratamiento del dato

En los literales d) y e) del articulo 3, se hace expresa mencion al encargado y al
responsable del dato, respectivamente. La Sala observa que la diferenciacion de
estos dos sujetos era determinante, por cuanto de ello depende el ambito de sus
deberes, enumerados en el titulo VI del proyecto, de modo que dichas
definiciones estan ligadas al principio de legalidad en materia sancionatoria 'y son
una garantia para el titular del dato respecto de quién es obligado a cumplir
diferentes prerrogativas que se desprenden del habeas data.

Sin embargo, se debe sefialar desde ahora, al igual que se indic6 en la sentencia
C-1011 de 2008, que todos los principios de la administracion de datos
personales identificados en este proyecto -los cuales seran estudiados en otro
acapite- son oponibles a todos los sujetos involucrados en el tratamiento del
dato, entiéndase en la recoleccidn, circulacion, uso, almacenamiento, supresion,
etc., sin importar la denominacién que los sujetos adquieran, es decir, llamense
fuente, responsable del tratamiento, operador, encargado del tratamiento o
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usuario, entre otros. Hechas estas aclaraciones, pasa la Sala a examinar la
constitucionalidad de las definiciones.

El proyecto define al encargado del tratamiento como la persona natural o
juridica, publica o privada, que por si misma o0 en asocio con otros, realiza el
tratamiento de datos personales por cuenta del responsable del tratamiento. Por
otro lado, el responsable del tratamiento es definido como la persona natural o
juridica, publica o privada, que por si misma o en asocio con otros, decide sobre
la base de datos y/o el tratamiento de los datos.

Estas definiciones parecen inspirarse en el derecho comunitario europeo,
especialmente en la Directiva 95/46/CE y en el Dictamen 1/2010 del Grupo
Consultivo sobre Proteccion de Datos, a las que vale la pena remitirnos por
razones meramente ilustrativas y con el fin de acercamos al correcto
entendimiento de uno y otro concepto, labor que a veces se torna dificil por el
avance de las tecnologias de la informacién y otros retos que impone la
globalizacién.

El Dictamen 1/2010 sefiala que lo que permite identificar al responsable de otros
agentes que participan en el proceso, es que él es el que determina los fines y
los medios esenciales del tratamiento de los datos. También indica en relacion
con los medios, que se hablar4 de responsable cuando el sujeto realice un
control o determine elementos esenciales de los medios, tales como el tiempo
gue los datos deben permanecer almacenados, la forma cémo se hara su uso o
se pondran en circulacién, el acceso a los mismos etc. Por su parte, precisa que
el encargado es quien realiza el tratamiento por cuenta del responsable, es decir,
por delegacién y, por tanto, es natural y juridicamente distinto del responsable.

Los criterios de (i) definicibn de los fines y medios del tratamiento del dato
personal y (ii) existencia de delegacion, también resultan Gtiles en nuestro caso
para establecer la diferencia entre responsable y encargado. Ciertamente, el
concepto “decidir sobre el tratamiento” empleado por el literal e) parece coincidir
con la posibilidad de definir —juridica y materialmente- los fines y medios del
tratamiento. Usualmente, como reconocen varias legislaciones, el responsable
es el propietario de la base de datos; sin embargo, con el fin de no limitar la
exigibilidad de las obligaciones que se desprenden del habeas data, la Sala
observa que la definicién del proyecto de ley es amplia y no se restringe a dicha
hipotesis. Asi, el concepto de responsable puede cobijar tanto a la fuente como
al usuario, en los casos en los que dichos agentes tengan la posibilidad de decidir
sobre las finalidades del tratamiento y los medios empleados para el efecto, por
ejemplo, para ponerlo en circulacion o usarlo de alguna manera.

De otro lado, el criterio de delegacion coincide con el término “por cuenta de”
utilizado por el literal €), lo que da a entender una relacién de subordinacion del
encargado al responsable, sin que ello implique que se exima de su
responsabilidad frente al titular del dato.

(...)

Ahora bien, vale la pena advertir que el encargado del tratamiento no puede ser
el mismo responsable, pues se requiere que existan dos personas identificables
e independientes, natural y juridicamente, entre las cuales una —el responsable-
le sefiala a la otra —el encargado- como quiere el procesamiento de unos
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determinados datos. En este orden, el encargado recibe unas instrucciones
sobre la forma como los datos seran administrados.

(...)

Establecida la diferencia entre responsable y encargado, la Sala observa, en
primer lugar, que las definiciones de los literales d) y e) representan ejercicio
legitimo de la libertad de configuracion del legislador estatutario justificada en la
forma como se desarrolla el tratamiento del dato, y en segunda lugar, que la
clasificacion tiene ademas utilidad desde el punto de vista constitucional, esta
es, definir el régimen de responsabilidades y obligaciones de quienes patrticipan
en el tratamiento del dato personal.

En efecto, de acuerdo con las definiciones acogidas por el proyecto de ley, los
responsables del tratamiento tienen mayores compromisos y deberes frente al
titular del dato, pues son los llamados a garantizar en primer lugar el derecho
fundamental al habeas data, asi como las condiciones de seguridad para impedir
cualquier tratamiento ilicito del dato. La calidad de responsable igualmente
impone un haz de responsabilidades, especificamente en lo que se refiere a la
seguridad y a la confidencialidad de los datos sujetos a tratamiento.

En la sentencia C-1011 de 2008, se sefial6 que en la administracién de datos
personales es posible identificar varias etapas, cuya diferenciacién permite
adscribir determinados niveles de responsabilidad a los sujetos que participan
de él. Asi, por ejemplo, sobre la calidad de la informacion, el encargado del
tratamiento tendra deberes de diligencia y cuidado en la medida en que como lo
consagra el proyecto de ley, esta obligado a realizar de forma oportuna, la
actualizacion, rectificacion o supresion del dato, segun el caso, literal c) del
articulo 18.

En esa linea, lo importante para una verdadera garantia del derecho al habeas
data, es que se pueda establecer de manera clara la responsabilidad de cada
sujeto 0 agente en el evento en que el titular del dato decida ejercer sus
derechos. Cuando dicha determinacién no exista o resulte dificil llegar a ella, las
autoridades correspondientes habran de presumir la responsabilidad solidaria de
todos, aspecto éste sobre el que guarda silencio el proyecto de ley y que la Corte
debe afirmar como una forma de hacer efectiva la proteccién a la que se refiere
el articulo 15 de /a Carta”.

Por lo anterior, el responsable del tratamiento de los datos personales es la persona
natural o juridica que decide sobre las finalidades del tratamiento y los medios
empleados para el efecto, por ejemplo, para ponerlo en circulacion o usarlo de
alguna manera o0 su acceso Yy el encargado es la persona natural o juridica que
realiza el tratamiento de los datos personales por instruccion del responsable.

5. TRATAMIENTO DE DATOS POR ENTIDADES PUBLICAS
Respecto a la aplicacion de la Ley 1581 de 2012 en cuanto al tratamiento por las

entidades publicas y privadas, la Corte Constitucional en la Sentencia C-748 de
2011 seiald:
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"[P]or ultimo, respecto de la tercera condicion —posibilidad de tratamiento de los
datos por entidades publicas o privadas, para la Sala surge la duda de si el
empleo del término entidades supone una restriccion inconstitucional, pues
podria limitar el ambito de aplicacién a datos personales susceptibles de ser
tratados solamente por personas juridicas, lo que excluiria los casos de
tratamiento por personas naturales.

Sin embargo, la Sala observa que el término entidad tienen varias acepciones,
una de la cuales incluye a las personas nhaturales. En efecto, segun el Diccionario
de la Real Academia de la Lengua, una entidad puede ser una “[c]olectividad
considerada como unidad. Especialmente, cualquier corporacion, compafia,
institucion, etc., tomada como persona juridica”, pero también puede ser un
‘leinte o ser’; esta segunda definicibn —mas amplia- cobija a las personas
naturales.

Asi, en atencidn a los principios de interpretacion conforme a la Constitucién y de
conservacion del derecho, la Sala concluye que debe entenderse —sin necesidad
de condicionar la exequibilidad del precepto- que la interpretacién del inciso que
se ajusta a la Carta es aquella segun el cual el término entidades comprende
tanto las personas naturales como juridicas. De modo que asi entendida la
condicion, la Sala también concluye que es compatible con la Carta, pues cobija
las hipotesis necesarias para que el proyecto cumpla su finalidad de brindar
proteccion a los datos personales.

Para terminar, resalta la Sala la importancia de esta disposicién, en tanto
reconoce que el tratamiento de datos personales también puede ser efectuado
por personas privadas; de hecho, en el mundo globalizado, el sector privado lleva
a cabo una parte muy considerable del tratamiento de datos, lo que lo dota de un
poder informatico a gran escala y lo convierte en un potencial vulnerador del
derecho al habeas data. De ahi que uno de los grandes retos de la proteccion de
los datos personales es la creacion de mecanismos para hacer responsables a
los particulares por el tratamiento inadecuado y abusivo de datos personales."

En consecuencia, es responsable del tratamiento de los datos personales la
persona natural o juridica publica o privada cuando decide sobre la base de datos
en la que se encuentran o su tratamiento, esto es, la recoleccion, almacenamiento,
uso, circulacion o supresion de los mismos.

Ahora bien, el articulo 10 de la Ley 1581 de 2012 sefiala los casos en que no es
necesaria la autorizacién, entre ellos, lo siguiente: "a) Informacion requerida por
una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.”

Respecto a esta excepcion la Corte Constitucional mediante Sentencia C-748 de
2011, sefalé lo siguiente:

“[EIn relacion, con las autoridades publicas o administrativas, senaldé la
Corporacion que tal facultad “no puede convertirse en un escenario proclive al
abuso del poder informatico, esta vez en cabeza de los funcionarios del Estado.
Asi, el hecho que el legislador estatutario haya determinado que el dato personal
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puede ser requerido por toda entidad publica, bajo el condicionamiento que la
peticion se sustente en la conexidad directa con alguna de sus funciones, de
acompasarse con la garantia irrestricta del derecho al hdbeas data del titular de
la informacion. En efecto, amén de la infinidad de posibilidades en que bajo este
expediente puede accederse al dato personal, la aplicacion del precepto bajo
andlisis debe subordinarse a que la entidad administrativa receptora
cumpla con las obligaciones de proteccién y garantia que se derivan del
citado derecho fundamental, en especial la vigencia de los principios de
finalidad, utilidad y circulacién restringida.

Para la Corte, esto se logra a través de dos condiciones: (i) el caracter calificado
del vinculo entre la divulgacién del dato y el cumplimiento de las funciones de la
entidad del poder Ejecutivo; y (ii) la adscripcion a dichas entidades de los deberes
y obligaciones que la normatividad estatutaria predica de los usuarios de la
informacién, habida consideracion que ese grupo de condiciones permite la
proteccién adecuada del derecho.

En relaciéon con el primero sefialé la Corporacién que “la modalidad de
divulgacion del dato personal prevista en el precepto analizado devendra
legitima, cuando la motivacién de la solicitud de informacion esté basada en una
clara y especifica competencia funcional de la entidad.” Respecto a la segunda
condicién, la Corte estimd que una vez la entidad administrativa accede al dato
personal adopta la posicion juridica de usuario dentro del proceso de
administraciéon de datos personales, lo que de forma légica le impone el deber de
garantizar los derechos fundamentales del titular de la informacion, previstos en
la Constitucion Politica y en consecuencia deberan: “(i) guardar reserva de la
informacion que les sea suministrada por los operadores y utilizarla Gnicamente
para los fines que justificaron la entrega, esto es, aquellos relacionados con la
competencia funcional especifica que motivo la solicitud de suministro del dato
personal; (ii) informar a los titulares del dato el uso que le esté dando al mismo;
(iii) conservar con las debidas seguridades la informacion recibida para impedir
su deterioro, pérdida, alteracion, uso no autorizado o fraudulento; y (iv) cumplir
con las instrucciones que imparta la autoridad de control, en relaciéon con el
cumplimiento de la legislacion estatutaria.”

En relacién con la orden judicial, dijo la Corporaciéon que “si bien no existe una
autorizacion expresa del titular que circunscriba la circulacion del dato, la
posibilidad de acceso resulta justificada en la legitimidad que tienen en el Estado
Constitucional de Derecho las actuaciones judiciales, ambitos de ejercicio de la
funcion puablica sometidos a reglas y controles, sustentados en la eficacia del
derecho al debido proceso y rodeado de las garantias anejas a éste, en especial,
los derechos de contradiccion y defensa. Asi, reconociéndose la importancia de
esta actividad en el régimen democratico, entendida como pilar fundamental para
la consecucion de los fines estatales de asegurar la convivencia pacifica y la
vigencia de un orden justo y advirtiéendose, del mismo modo, que el acto de
divulgacion en este caso responde a una finalidad constitucionalmente legitima,
el precepto examinado es exequible.”

Por lo anterior, las autoridades administrativas podran realizar el tratamiento de los
datos personales sin autorizacion del titular, siempre y cuando la solicitud de
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informacion esté basada en una clara y especifica competencia funcional de la
entidad y garanticen la proteccion de los derechos de habeas data del titular.

Las entidades publicas o los particulares que ejerzan funciones administrativas
deberan cumplir especialmente con los siguientes principios, consagrados en el
articulo 4 de la Ley 1581 de 2012:

"b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informada al Titular."

Es decir, las entidades publicas y administrativas deben utilizar los datos personales
Unicamente para los fines que justificaron la entrega de los mismos, esto es,
aguellos relacionados con la competencia funcional especifica que motivo la
solicitud de suministro del dato personal, e informar al titular el uso de los mismos.

“Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento”.

Las entidades administrativas deben implementar las medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad de los datos personales
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

En consecuencia, es procedente el tratamiento de datos personales, esto es, la
recoleccion, el almacenamiento, el uso, la circulacién o la supresién de los mismos
por parte de entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial, siempre y cuando la solicitud de informacién esté basada en una
clara y especifica competencia funcional de la entidad y garanticen la proteccién de
los derechos de h&beas data del titular.

6. REGIMEN SANCIONATORIO PARA LAS AUTORIDADES PUBLICAS
El articulo 23 de la Ley 1581 de 2012 establece frente a las sanciones lo siguiente:

Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

a) Multas de caréacter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la
imposicion de la sancion. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origino;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspensién se indicaran los correctivos
gue se deberan adoptar;
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c¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los

correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de

datos sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo solo aplican para las

personas de naturaleza privada. En el evento en el cual la Superintendencia de

Industria y Comercio advierta un_presunto incumplimiento de una autoridad

publica a las disposiciones de la presente ley, remitird la actuacion a la

Procuraduria General de la Nacién para que adelante la investigacién respectiva.

(Subrayado fuera de texto)

Al respecto, la Corte Constitucional al efectuar el control formal del tramite
legislativo adelantado en la precitada ley estatutaria trajo a colacion la exposicion

de motivos del aludido articulo y en tal sentido cito:

“PLIEGO MODIFICATORIO

Modificaciones al texto publicado en la Gaceta numero 488 del 4 de agosto de
2010

(..)

8. Incluir un parégrafo en el articulo 23 sanciones, indicando que las
mismas solo aplican para personas privadas que incumplan las
disposiciones contenidas en la presente ley, v que para las autoridades
publicas la Superintendencia de Industriay Comercio unavez realizada la
investigacion respectiva y de encontrar_violacion a la ley remitira el
expediente a la Procuraduria General de la Nacién para lo de su

competencia.

El articulo 23 contiene las sanciones que puede imponer la Autoridad de
Control a los responsables del tratamiento y manejo de los datos personales,
las cuales van desde multas hasta cierre definitivo de la operacion, es claro que
estas, por su naturaleza, por el procedimiento para imponerlas y por el ente gue
las impone, que para el presente caso la Superintendencia de Industria vy
Comercio_no pueden aplicar a autoridades publicas, ya gue no_ hay
competencia para ello. De tal manera, se especifica esta situacién y se aclara
que una vez adelantada la investigacién por parte de la Autoridad de Control
en caso de identificar alguna falta de una autoridad publica se debe remitir el
expediente a la Procuraduria General de la Nacién para lo de su competencia.
(Subrayado fuera de texto)”

En efecto, el proyecto de ley, con las modificaciones propuestas en el informe
de ponencia, fue aprobado en primer debate en la sesién del 14 de septiembre
de 2010, segun consta en el Acta No. 12 de esa misma fecha, publicada en
la Gaceta del Congreso No. 958 del 24 de noviembre de 2010.

Asi las cosas, ante la presunta vulneracion de los principios y disposiciones de la
ley 1581 de 2012 por parte de una autoridad publica, la Superintendencia de
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Industria y Comercio adelantara la respectiva investigacion y en el caso de
evidenciar alguna falta, trasladara el expediente a la Procuraduria General de la
Nacién para lo de su competencia.

6. CONSIDERACIONES FINALES EN TORNO A LA CONSULTA
PRESENTADA.

En linea con lo anterior, y teniendo en cuenta que a este punto se ha logrado la
exposicion de las consideraciones de orden constitucional, legal, jurisprudencial y
doctrinal, en el marco de los interrogantes planteados en la solicitud formulada, nos
permitimos manifestar:

En relacion con el primer punto de su solicitud, indicamos que el régimen
sancionatorio establecido en el articulo 23 de la Ley 1581 de 2012 se aplica de
forma privativa a las personas de naturaleza privada por cuanto la Superintendencia
de Industria y Comercio en materia de proteccion de datos personales carece de
competencia para imponer sanciones a las autoridades publicas.

Ahora bien, frente a su segundo interrogante nos permitimos efectuar las siguientes
consideraciones:

La Ley 489 de 1998 “por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion Politica y se dictan otras
disposiciones” establece frente a las sociedades de economia mixta lo siguiente:

ARTICULO 38. INTEGRACION DE LA RAMA EJECUTIVA DEL PODER
PUBLICO EN EL ORDEN NACIONAL. La Rama Ejecutiva del Poder Publico
en el orden nacional, estd integrada por los siguientes organismos y entidades:
1. Del Sector Central:

a) La Presidencia de la Republica;

b) La Vicepresidencia de la Republica;

¢) Los Consejos Superiores de la administracion;

d) Los ministerios y departamentos administrativos;

e) Las superintendencias y unidades administrativas especiales sin personeria
juridica.

2. Del Sector descentralizado por servicios:

a) Los establecimientos publicos;

b) Las empresas industriales y comerciales del Estado;

c) Las superintendenciasy las unidades administrativas especiales con
personeria juridica;

d) Las empresas sociales del Estado y las empresas oficiales de servicios
publicos domiciliarios;

e) Los institutos cientificos y tecnolégicos;

f) Las sociedades publicas y las sociedades de economia mixta;
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g) Las deméas entidades administrativas nacionales con personeria juridica que
cree, organice o autorice la ley para que formen parte de la Rama Ejecutiva del
Poder Publico.

PARAGRAFO 1lo. Las sociedades publicas y las sociedades de economia
mixta en las que el Estado posea el noventa por ciento (90%) o mas de su
capital social, se someten al régimen previsto para las empresas industriales y
comerciales del Estado.

PARAGRAFO 20. <Apartes  subrayados CONDICIONALMENTE
EXEQUIBLES> Ademas de lo previsto en el literal ¢) del numeral lo. del
presente articulo, como organismos consultivos o coordinadores, para toda la
administracién o parte de ella, funcionaran con caracter permanente o temporal
y con representacion de varias entidades estatales y, si fuere el caso, del sector
privado, los que la ley determine. En el acto de constitucién se indicara el
Ministerio o Departamento Administrativo al cual quedaren adscritos tales
organismos.

ARTICULO 68°.- ENTIDADES DESCENTRALIZADAS. Son entidades
descentralizadas del orden nacional, los establecimientos publicos, las
empresas industriales y comerciales del Estado, las sociedades publicas y las
sociedades de economia mixta, las superintendencias y las unidades
administrativas especiales con personeria juridica, las empresas sociales del
Estado, las empresas oficiales de servicios publicos y las demas entidades
creadas por la ley o con su autorizacién,_cuyo objeto principal sea el ejercicio
de funciones administrativas, la prestacion de servicios publicos o la realizacién
de actividades industriales o comerciales con personeria juridica, autonomia
administrativa_y patrimonio_propio. Como _6érganos _del Estado aun cuando
gozan de autonomia administrativa estan sujetas al control politico v a la
suprema direccion del érgano de la administracion al cual estan adscritas.

Asi mismo, la Corte Constitucional en reiterados pronunciamientos ha manifestado
frente a la naturaleza de las sociedades de economia mixta lo siguiente:

“Efectivamente, de conformidad con lo sefialado por el articulo 38 de la Ley

489 de 1998, la Rama Ejecutiva del poder publico en el orden nacional esta
integrada, entre otros organismos y entidades, por las sociedades publicas y
las sociedades de economia mixta, por lo cual estas Gltimas no pueden ser
consideradas “particulares” _no obstante que generalmente se rigen por normas
de derecho privado.”

(..)

No obstante estar constituidas bajo la forma de sociedades comerciales, no son
particulares. Son _organismos gque hacen parte de la estructura de la
Administracion Publica, pertenecen al nivel descentralizado y son organismos
vinculados.?

(...)

1 Corte Constitucional. Sentencia C-620 de 2003
2 Corte Constitucional. Sentencia C-316 de 2003
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Como en otra oportunidad lo destacé la Corte, para la existencia de las
sociedades de economia mixta no basta la autorizacion legal, “pues en atencion
a que son organismos constituidos bajo la forma de sociedades comerciales,
es indispensable la celebracion de un contrato entre el Estado o sus entidades
y los particulares que van a ser parte de ellas”, de modo que “su organizacion
es la propia de las sociedades comerciales” previstas en el Coédigo de
Comercio, sus estatutos son expedidos por los socios y estan contenidos en el
contrato social, no obstante lo cual “no son particulares” sino organismos
vinculados del nivel descentralizado, gue hacen parte de la estructura de la
Administracion Publica.

En este sentido, la Corporacion ha advertido que las sociedades de economia
mixta, pese a su naturaleza juridica especifica, “no_pierden su caracter de
expresiones de la actividad estatal” y que, por lo tanto, “no es acertado sostener
que la participacion de particulares en la composicién accionaria y la ejecuciéon
de actividades comerciales en pie de igualdad con las sociedades privadas
sean motivo para excluir a las sociedades de economia mixta de la estructura
del estado’.

La pertenencia a la estructura del Estado se evidencia en el aporte publico para
la constitucion del capital social, asi como en su condicién de entidades
descentralizadas que ‘como todas las demas entidades descentralizadas por
servicios, segln lo ha explicado tradicionalmente la teoria administrativa
clasica, se ‘vinculan’ a la Rama Ejecutiva del Poder Publico, es decir a la
Administracién Central”?

Expuesto lo anterior, conviene precisar que las sociedades de economia mixta no
pueden ser consideradas entidades particulares o de naturaleza privada por cuanto,
se insiste, hacen parte de la estructura del Estado dentro del sector descentralizado
de la Administracién y su capital se encuentra conformado en parte, por recursos
de caracter publico.

Asi las cosas, la definicion “autoridad publica” del articulo 23 de la Ley 1581 de 2012
es aplicable a las sociedades de economia mixta, insistiendo en todo caso que la
naturaleza de estas Ultimas no es privada o particular por las consideraciones
previamente establecidas.

En consecuencia y ante de la presunta violacion del régimen de proteccion de datos
establecido en la Ley 1581 de 2012 por parte de una sociedad de economia mixta,
correspondera a esta Superintendencia adelantar la investigacién y al evidenciar
alguna falta de la precitada sociedad, se debera remitir el expediente a la
Procuraduria General de la Nacion para lo de su competencia.

Por ultimo y en relacién con el tercer interrogante de su escrito, indicamos que la
Superintendencia de Industria y Comercio carece de facultades para pronunciarse
en torno al procedimiento adelantado por el Ministerio Publico para imponer

3 Corte Constitucional. Sentencia C-338 de 2011
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sanciones frente a la vulneracién del régimen de proteccion de datos personales por
parte de una sociedad de economia mixta. En tal sentido, se trasladara su inquietud
a la precitada entidad para que esta se pronuncie frente a su solicitud.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina Juridica, asi como las resoluciones y circulares proferidas por ésta
Superintendencia, las puede consultar en nuestra pagina web
http://www.sic.gov.co/drupal/Doctrina-1

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterandole que la misma se expone bajo los parametros del articulo 28 de la Ley
1437 de 2011, esto es, bajo el entendido que la misma no compromete la
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni
ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Gabriel Turbay
Revis6: Jazmin Rocio Soacha
Aprobd: Jazmin Rocio Soacha
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