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Bogota D.C. DEP: 10 OFICINA ASESORA JURIDICA EVE: SINEVENTO
TRA: 113 DP-CONSULTAS FOLIOS: 9
ACT: 440 RESPUESTA
10
[Datos personales eliminados en virtud de la Ley 1581 de 2012]
Asunto: Radicacion: 17-28149- -2-0
Tramite: 113
Evento:
Actuacion: 440
Folios: 9

Respetada Sefiora:

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio de
la cual se regula el Derecho Fundamental de Peticién y se sustituye un titulo del Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo”, fundamento
juridico sobre el cual se funda la consulta objeto de la solicitud, procede la
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un pronunciamiento, en
los términos que a continuacion se pasan a exponer:

1. OBJETO DE LA CONSULTA
Atendiendo a la solicitud por usted radicada ante esta Entidad a través de su
comunicacién de fecha 03 de febrero de 2017, en el cual se sefiala:

“Con la presente, comedidamente me permito solicitar informacion del
procedimiento que debe seguir una sociedad organizada como hogar
geriatrico, para obtener la autorizacion para el manejo de los datos
personales de adultos mayores que ingresen al hogar cuando sufren
enfermedades tales como demencia senil, alzaimer u otra clase de trastorno
gue los incapacita mentalmente y cuyos familiares responsables del cuidado
y atencion de los mismos, como hijos, padres, hermanos u otros, no han
adelantado proceso alguno de interdiccion.

Quedo a la espera de su repuesta.”

Al respecto, nos permitimos realizar las siguientes aclaraciones:
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2. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO, a través de su Oficina Asesora Juridica no le asiste la
facultad de dirimir situaciones de caracter particular, debido a que, una lectura en tal
sentido, implicaria la flagrante vulneracion del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un derecho de
peticion de consulta no constituyen interpretaciones autorizadas de la ley o
de un acto administrativo. No pueden reemplazar un acto administrativo.
Dada la naturaleza misma de los conceptos, ellos se equiparan a opiniones,
a consejos, a pautas de accion, a puntos de vista, a recomendaciones que
emite la administracion pero que dejan al administrado en libertad para
seguirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

3. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefiala las siguientes funciones para esta
Superintendencia:

a) Velar por el cumplimiento de la legislacion en materia de proteccién de
datos personales;

b) Adelantar las investigaciones del caso, de oficio o0 a peticion de parte v,
como resultado de ellas, ordenar las medidas que sean necesarias para
hacer efectivo el derecho de habeas data. Para el efecto, siempre que se
desconozca el derecho, podra disponer que se conceda el acceso y
suministro de los datos, la rectificacion, actualizacion o supresién de los
mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las
pruebas aportadas por el Titular, se identifique un riesgo cierto de
vulneracion de sus derechos fundamentales, y dicho bloqueo sea necesario
para protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en relacion con el
Tratamiento de datos personales e implementara campafas pedagogicas
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para capacitar e informar a los ciudadanos acerca del ejercicio y garantia
del derecho fundamental a la proteccién de datos.

e) Impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacion de las operaciones de los Responsables del Tratamiento
y Encargados del Tratamiento a las disposiciones previstas en la presente

ley.

f)  Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacion que sea necesaria para el ejercicio efectivo de
sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias
internacionales de datos.

h) Administrar el Registro Nacional Publico de Bases de Datos y emitir las
ordenes y los actos necesarios para su administracion y funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o adecuaciones a la
normatividad que resulten acordes con la evolucion tecnolégica, informética
0 comunicacional.

i) Requerir la colaboracion de entidades internacionales o extranjeras
cuando se afecten los derechos de los Titulares fuera del territorio
colombiano con ocasién, entre otras, de la recoleccion internacional de
datos personales.

k) Las demas que le sean asignadas por ley.
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4. DEFINICION Y TRATAMIENTO DE DATOS PERSONALES

El literal c) del articulo 3 de la Ley 1581 de 2012, define el dato personal en los
siguientes términos: “Dato personal: Cualquier informacion vinculada o que pueda

asociarse a una o varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefiald lo

siguiente:

")

[Eln efecto, la jurisprudencia constitucional ha precisado que

las

caracteristicas de los datos personales —en oposicion a los impersonales-
son las siguientes: ‘i) estar referido a aspectos exclusivos y propios de una
persona natural, ii) permitir identificar a la persona, en mayor o menor
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medida, gracias a la vision de conjunto que se logre con el mismo y con
otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situaciébn que no se altera por su obtencién por parte de un tercero de
manera licita o ilicita, y iv) su tratamiento esta sometido a reglas especiales
(principios) en lo relativo a su captacion, administracion y divulgacion.”

(..

Los datos personales, a su vez, suelen ser clasificados en los siguientes
grupos dependiendo de su mayor o menor grado de aceptabilidad de
divulgacioén: datos publicos, semiprivados y privados o sensibles".

Por lo anterior, el dato personal es cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y
propios de una persona natural, ii) permiten identificar a la persona, en mayor o0 menor
medida, gracias a la vision de conjunto que se logre con el mismo y con otros datos; iii)
su propiedad reside exclusivamente en el titular del mismo, situacién que no se altera
por su obtencion por parte de un tercero de manera licita o ilicita, y iv) su tratamiento
esta sometido a reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacion.

Por su parte, el literal g) del articulo 3 define tratamiento en los siguientes términos:
"Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion."

Al respecto la Corte Constitucional en la mencionada sentencia sefial6 lo siguiente:

"[E]l tratamiento es definido como cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion. Este vocablo, al igual que los
dos analizados en precedencia, es de uso en el d&mbito europeo y se
encuentra tanto en la Directiva 95/46 del Parlamento Europeo como en los
Estandares dictados en la reciente conferencia que se dio en Madrid
(Espafa), en la que se definié tratamiento como “cualquier operacion o
conjunto de operaciones, sean a no automatizadas, que se apliquen a datos
de caracter personal, en especial su recogida, conservacion, utilizacion,
revelacion o supresion”

El vocablo tratamiento para los efectos del proyecto en analisis es de suma
importancia por cuanto su contenido y desarrollo se refiere precisamente a
lo que debe entenderse por el “tratamiento del dato personal”. En ese orden,
cuando el proyecto se refiere al tratamiento, hace alusién a cualquier
operacion que se pretenda hacer con el dato personal, con o sin ayuda de la
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informatica, pues a diferencia de algunas legislaciones, la definicion que
agui se analiza no se circunscribe Unicamente a procedimientos
automatizados. Es por ello que los principios, derechos, deberes y
sanciones que contempla la normativa en revision incluyen, entre otros, la
recoleccion, la conservacion, la utilizacién y otras formas de procesamiento
de datos con o sin ayuda de la informatica. En consecuencia, no es valido
argumentar que la ley de proteccion de datos personales cobija
exclusivamente el tratamiento de datos que emplean las nuevas tecnologias
de la informacion, dejando por fuera las bases de datos manuales, lo que
resultaria ilégico, puesto que precisamente lo que se pretende con este
proyecto es que todas las operaciones o conjunto de operaciones con los
datos personales quede regulada por las disposiciones del proyecto de ley
en mencion, con las salvedades que seran analizadas en otro apartado de
esta providencia. En este orden de ideas, esta definicibn no genera
problema alguno de constitucionalidad y por tanto sera declarada
exequible."

Por lo anterior, el tratamiento se refiere a la utilizacion, recoleccién, almacenamiento,
circulacion y supresion de los datos personales que se encuentren registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnolégicos o manuales.

5. DATOS SENSIBLES
El articulo 5 de la Ley 1581 de 2012 sefiala lo siguiente:

‘Datos sensibles. Para los propoésitos de la presente ley, se entiende por
datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen
el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos”.

La Corte Constitucional mediante sentencia C-748 de 2011 sefial6 lo siguiente:

"La Sala encuentra que esta definicibn se ajusta a la jurisprudencia
Constitucional y su delimitacién, ademas de proteger el habeas data, es una
garantia del derecho a la intimidad, razén por la cual la Sala la encuentra
compatible con la Carta Politica.

En efecto, como explicé la Corte en la sentencia C-1011 de 2008, la
informacion sensible es aquella “(...) relacionada, entre otros aspectos, con

Cra.13#27-00pisos1,3,4,5,6,7 y10- PBX: (571) 5870000 - contactenos@sic.gov.co- Bogotd D.C., Colombia

€3 MINCOMERCIO

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales: INDUSTRIA Y TURISMO

www.sic.gov.co - Teleféno en Bogotd: 5920400 - Linea gratuita a nivel nacional: 018000 910165

'!) Nuestro aporte es fundamental, al usar menos papel contribuimos mds con el medio ambiente



‘¢ Industria y Comercio TODOS PORUN
F/SUPERINTENDENCIA NUEVO PAIS

PAZ EQUIDAD EDUCACION

la orientacion sexual, los habitos del individuo y el credo religioso y politico.
En estos eventos, la naturaleza de esos datos pertenece al nacleo esencial
del derecho a la intimidad, entendido como aquella ‘esfera o espacio de vida
privada no susceptible de la interferencia arbitraria de las demas personas,
que al ser considerado un elemento esencial del ser, se concreta en el
derecho a poder actuar libremente en la mencionada esfera o nucleo, en
ejercicio de la libertad personal y familiar, sin mas limitaciones que los
derechos de los demas y el ordenamiento juridico.

Conforme a esta explicacion, la definicion del articulo 5 es compatible con el
texto constitucional, siempre y cuando no se entienda como una lista
taxativa, sino meramente enunciativa de datos sensibles, pues los datos que
pertenecen a la esfera intima son determinados por los cambios y el
desarrollo historico."

Respecto al derecho a la intimidad, la Corte Constitucional en sentencia C- 640 de
2010, ha manifestado lo siguiente:

“[Djesde 1992, la Corte Constitucional reconocié el derecho a la intimidad
como un derecho fundamental que permite a las personas manejar su
propia existencia como a bien lo tengan con el minimo de injerencias
exteriores. Se dijo en ese entonces que se trataba de un derecho “general,
absoluto, extrapatrimonial, inalienable e imprescriptible y que se pueda
hacer valer "erga omnes", vale decir, tanto frente al Estado como a los
particulares. En consecuencia, toda persona, por el hecho de serlo, es titular
a priori de este derecho y el Unico legitimado para permitir la divulgacién de
datos concernientes a su vida privada.

()

Se afirmé también que la intimidad es “el espacio intangible, inmune a las
intromisiones externas, del que se deduce un derecho a no ser forzado a
escuchar o a ser lo que no desea escuchar o ver, asi como un derecho a no
ser escuchado o visto cuando no se desea ser escuchado o visto.” En 1995,
se reiteré esta vision del derecho a la intimidad, cuando se afirmé que “
este derecho, que se deduce de la dignidad humana y de la natural
tendencia de toda persona a la libertad, a la autonomia y a la auto
conservacion, protege el ambito privado del individuo y de su familia como el
ndcleo humano mas proximo. Uno y otra estan en posicion de reclamar una
minima consideracién particular y publica a su interioridad, actitud que se
traduce en abstencion de conocimiento e injerencia en la esfera reservada
que les corresponde y que estd compuesta por asuntos, problemas,
situaciones y circunstancias de su exclusivo interés. Esta no hace parte del
dominio publico y, por tanto, no debe ser materia de informacion
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suministrada a terceros, ni de la intervencién o andlisis de grupos humanos
ajenos, ni de divulgaciones o publicaciones (...)

(..)

El derecho a la intimidad, junto con otros derechos como el del libre
desarrollo de la personalidad y la libertad de conciencia, estan concebidos
para permitir a las personas fortalecer y desarrollar su condicion de seres
libres y autbnomos, que es el presupuesto esencial del estado democréatico.

()

De conformidad con la definicion los datos sensibles, encontramos que, son aquellos
que afectan la intimidad de las personas y el uso indebido de los mismos puede
generar su discriminacion, pues esta relacionada, entre otros aspectos, con la salud, la
orientacion sexual, los habitos del individuo y el credo religioso y politico.

6. AUTORIZACION PARA EL TRATAMIENTO DE DATOS SENSIBLES

Ahora bien, dentro de la definicion de datos sensibles, la ley establece que los datos
relativos a la salud hacen parte de esta clasificacion, por lo cual debemos ahondar en
su definicion para determinar su tratamiento por parte de los responsables.

En esta linea, para Gémez Sanchez dato de salud es “cualquier dato personal relativo
a la realidad fisica y psicolégica de un individuo y cualquier dato que se genere como
consecuencia de dicha situacion o de la participacion del sujeto en actividad o proceso,
cualquier dato obtenido en el ambito biomédico, ya responda estrictamente a un
tratamiento médico o a cualquier otra prestacion que tenga que ver con su bienestar
fisico o psiquico, aunque la misma no responda a la necesidad de tratar una
enfermedad en sentido estricto”

(Gobmez Sénchez Y., «Datos de salud como datos especialmente protegidos.
Comentario al articulo 7 de la Ley de Proteccion de Datos», Comentario a la Ley
Orgéanica de Protecciébn de Datos de caracter personal, director Antonio Troncoso
Reigada, Civitas-Thomson Reuters, Navarra, 2010, p. 649)

En concordancia con lo anterior, tratdndose de casos referentes a la salud donde se da
manejo de los datos personales de los pacientes mediante historias clinicas por parte
de las prestadoras de salud sean del sector publico o privado, la normatividad vigente
al respecto estipula lo siguiente

Las historias clinicas se encuentran definidas de la siguiente manera en el literal a del
articulo 1 de la Resolucién 1995 de 1999:
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“La Historia Clinica es un documento privado, obligatorio y sometido a
reserva, en el cual se registran cronolégicamente las condiciones de salud
del paciente, los actos médicos y los demas procedimientos ejecutados por
el equipo de salud que interviene en su atencion. Dicho documento
Gnicamente puede ser conocido por terceros previa autorizacion del
paciente o en los casos previstos por la ley.”

Asi mismo, el articulo 3 de la norma en comento determina unas caracteristicas para
dicho documento:

“Las caracteristicas basicas son:

Integralidad: La historia clinica de un usuario debe reunir la informacién de
los aspectos cientificos, técnicos y administrativos relativos a la atencién
en salud en las fases de fomento, promocién de la salud, prevencion
especifica, diagndstico, tratamiento y rehabilitacion de la enfermedad,
abordandolo como un todo en sus aspectos biolégico, psicologico y social,
e interrelacionado con sus dimensiones personal, familiar y comunitaria.

Secuencialidad: Los registros de la prestacién de los servicios en salud
deben consignarse en la secuencia cronoldgica en que ocurrio la atencion.
Desde el punto de vista archivistico la historia clinica es un expediente que
de manera cronologica debe acumular documentos relativos a la
prestacion de servicios de salud brindados al usuario.

Racionalidad cientifica: Para los efectos de la presente resolucion, es la
aplicacion de criterios cientificos en el diligenciamiento y registro de las
acciones en salud brindadas a un usuario, de modo que evidencie en
forma logica, clara y completa, el procedimiento que se realizd en la
investigacion de las condiciones de salud del paciente, diagnostico y plan
de manejo.

Disponibilidad: Es la posibilidad de utilizar la historia clinica en el momento
en que se necesita, con las limitaciones que impone la Ley.

Oportunidad: Es el diligenciamiento de los registros de atencion de la
historia clinica, simultanea o inmediatamente después de que ocurre la
prestacion del servicio.”
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En este sentido, resulta obligatorio para los prestadores del servicio de salud elaborar
de manera simultdnea o inmediatamente posterior a la prestacion del servicio de
atencion en salud la elaboracion de la historia clinica de los pacientes.

Dentro del contenido de la historia clinica se encuentra el diagndstico, el tratamiento y
la rehabilitacion de las enfermedades del paciente. Adicionalmente debe contener
informacion sobre los aspectos bioldgicos, psicolégicos y sociales del paciente, su
familia y su comunidad. Dicho documento es privado, obligatorio y sometido a reserva
Gnicamente puede ser conocido por terceros previa autorizacion del paciente o en los
casos previstos por la ley.

Los datos sensibles tienen un tratamiento especial consagrado en el articulo 6 de la
Ley 1581 de 2012 asi:

“Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos
sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo
en _los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion. (Negrilla y subraya fuera de texto).

b) ElI Tratamiento sea necesario para salvaguardar el interés vital del
Titular y éste se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberan otorgar su autorizacion.

Al respecto, la Corte Constitucional mediante la Sentencia C-748 de 2011 sefial6 lo
siguiente:

“[Clomo se indico en apartes previos, la prohibicion de tratamiento de datos
sensibles es una garantia del habeas data y del derecho a la intimidad, y
ademas se encuentra estrechamente relacionada con la proteccion de la
dignidad humana. Sin embargo, en ciertas ocasiones el tratamiento de tales
datos es indispensable para la adecuada prestacion de servicios —como la
atencion médica y la educacion- o para la realizaciéon de derechos ligados
precisamente a la esfera intima de las personas —como la libertad de
asociacion y el ejercicio de las libertades religiosas y de opinion. Las
excepciones del articulo 6 responden precisamente a la necesidad del
tratamiento de datos sensible en dichos escenarios. (...)”

Respecto a la autorizaciébn para el tratamiento de los datos personales como la
recoleccion, almacenamiento, uso, circulacion o supresion de los mismos debe tenerse
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en cuenta el principio de libertad definido en el literal ¢) del articulo 4 de la mencionada
ley asi:

“c) Principio de libertad: El Tratamiento solo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento”

(Negrilla y subraya fuera de texto).

"[P]Jrincipio de libertad: EIl tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite
al ciudadano elegir voluntariamente si su informacién personal puede
ser utilizada o no en bases de datos. También impide que la
informacion ya registrada de un usuario, la cual ha sido obtenida con su
consentimiento, pueda pasar a otro organismo que la utilice con fines
distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto
fundamental de la proteccion del habeas data, sino que se encuentra
en intima relacion con otros derechos fundamentales como el de
intimidad y el libre desarrollo de la personalidad. En efecto, el ser
humano goza de la garantia de determinar qué datos quiere sean
conocidos y tiene el derecho a determinar lo que podria denominarse
su “imagen informatica”.

(.

En materia de manejo de informacion personal, el consentimiento
exigido es ademas, calificado, por cuanto debe ser previo, expreso e
informado. Sobre el particular, en la Sentencia C-1011 de 2008 se
sostuvo que tales caracteristicas concretan la libertad del individuo
frente al poder informatico

(..

En relacion con el caracter previo, la autorizacion debe ser
suministrada, en una etapa anterior a la incorporacion del dato. (...)

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefial6 lo
siguiente:
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En relacibn con el caracter expreso, la autorizacibn debe ser
inequivoca, razon por la cual, al contrario de lo sostenido por algunos
intervinientes, no es posible aceptarse la existencia, dentro del
ordenamiento juridico colombiano, de un consentimiento tacito. (...)

En relacién con el caracter informado, el titular no sélo debe aceptar el
Tratamiento del dato, sino también tiene que estar plenamente consciente
de los efectos de su autorizacion. (...)"

Por lo anterior, el tratamiento de los datos personales sélo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitir al
titular que se garantice que en todo momento y lugar pueda conocer en dénde esta su
informacion personal, para qué propositos ha sido recolectada y qué mecanismos tiene
a su disposicion para su actualizacién y rectificacion.

Respecto a la autorizacion el articulo 2.2.2.25.2.2., del Decreto 1074 de 2015 sefiala lo
siguiente:

"Autorizacion. El Responsable del Tratamiento deberd adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccion
de sus datos, la autorizacién del Titular para el Tratamiento de los mismos e
informarle los datos personales que seran recolectados, asi como todas las
finalidades especificas del Tratamiento para las cuales se obtiene el
consentimiento."

En concordancia con lo anterior, el articulo 2.2.2.25.2.4., del precitado decreto dispone:

“Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo
dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables del
Tratamiento de datos personales estableceran mecanismos para obtener la
autorizacion de los titulares o de quien se encuentre legitimado de
conformidad con lo establecido en el articulo 2.2.2.25.4.1., del presente
Decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su
manifestacion automatizada.

Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (i) de forma oral o (iii) mediante conductas
inequivocas del titular que permitan concluir de forma razonable que otorgd
la autorizacion. En ningun caso el silencio podra asimilarse a una conducta
inequivoca.”

En consecuencia, los responsables del tratamiento de los datos personales deben
obtener la autorizacion por parte del titular a mas tardar al momento de su recoleccion
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informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el tratamiento
de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii) mediante
conductas inequivocas, es decir, aquellas que no admiten duda o equivocacién, del
titular que permitan concluir de forma razonable que otorgé la autorizacion. El silencio
no puede asimilarse a una conducta inequivoca.

Ahora bien, debe tenerse en cuenta que hay situaciones en las que existe un expreso
mandato legal o judicial que releve el consentimiento previo del titular cuando ha
establecido la obligatoriedad de un determinado Tratamiento de datos personales. En
dichas situaciones, corresponde al Responsable del Tratamiento estudiar la normativa
aplicable a efectos de determinar si se ha relevado del requisito de autorizacion previa,
0, por el contrario, si es necesario contar con el consentimiento del titular previo a su
tratamiento.

7. PRINCIPIO DE NECESIDAD.

Frente al principio de necesidad, la Corte Constitucional en Sentencia C-748 de 2011,
establece:

“En relacion con el principio de necesidad, los datos personales registrados
deben ser los estrictamente necesarios para el cumplimiento de las
finalidades perseguidas con la base de datos de que se trate, de tal forma
gue se encuentra prohibido el registro y divulgacién de datos que no guarden
estrecha relacion con el objetivo de la base de datos. Sobre el particular,
la Sentencia T-307 de 1999, afirmé: "la informacién solicitada por el banco de
datos, debe ser la estrictamente necesaria y Util, para alcanzar la finalidad
constitucional perseguida. Por ello, los datos so6lo pueden permanecer
consignados en el archivo mientras se alcanzan los objetivos perseguidos.
Una vez esto ocurra, deben desaparecer".

Al abrigo de este principio, la Corte en sentencia SU-082 de 1995 considero
prohibida la inclusién de informacion que vulnere el derecho a la intimidad del
titular. En estos mismos términos, ya en la sentencia T-176 de 1995, la Corte
dejé sentado como una de la hipotesis de transgresion del derecho al habeas
data, que la informacion recaiga "sobre aspectos intimos de la vida de su
titular no susceptibles de ser conocidos publicamente.”
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8. PRINCIPIO FINALIDAD.

Aunado a lo anterior, es necesario tener en cuenta el literal b) del articulo 4 de la Ley
1581 de 2012, define el principio de finalidad asi: "b) Principio de finalidad: el
tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la
ley, la cual debe ser informada al titular".

Frente al mismo principio, la Corte Constitucional mediante Sentencia C-748 de 2011,
sefala:

“Principio de finalidad: En virtud de tal principio, el tratamiento debe
obedecer a una finalidad legitima de acuerdo con la Constitucion y la ley, la
cual debe ser informada al titular.

La definicion establecida por el legislador estatutario responde a uno de los
criterios establecidos por la Corporacion para el manejo de las bases de
datos. Sin embargo, debe hacerse algunas precisiones.

Por una parte, los datos personales deben ser procesados con un propdésito
especifico y explicito. En ese sentido, la finalidad no so6lo debe ser
legitima, sino que la referida informacién se destinar4 a realizar los fines
exclusivos para los cuales fue entregada por el titular. Por ello, se debera
informar al Titular del dato de manera clara, suficiente y previa acerca de la
finalidad de la informacion suministrada y, por tanto, no podra recopilarse
datos sin la clara especificacion acerca de la finalidad de los
mismos. Cualquier utilizacion diversa, debera ser autorizada en forma
expresa por el Titular.

Esta precision es relevante en la medida que permite un control por parte del
titular del dato, en tanto le es posible verificar si esta haciendo usado para la
finalidad por él autorizada. Es una herramienta util para evitar arbitrariedades
en el manejo de la informacién por parte de quien trata el dato.

Asi mismo, los datos personales deben ser procesados solo en la forma que
la persona afectada puede razonablemente prever. Si, con el tiempo, el uso
de los datos personales cambia a formas que la persona razonablemente no
espera, debe obtenerse el consentimiento previo del titular.

Por otro lado, de acuerdo la jurisprudencia constitucional y los estandares
internacionales relacionados previamente, se observa que el principio de
finalidad implica también: (i) un ambito temporal, es decir que el periodo de
conservacion de los datos personales no exceda del necesario para alcanzar
la necesidad con que se han registrado y (ii) un ambito material, que exige
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que los datos recaudados sean los estrictamente necesarios para las
finalidades perseguidas.

En razon de lo anterior, el literal b) debe ser entendido en dos aspectos.

Primero, bajo el principio de necesidad se entiende que los datos deberan
ser conservados en una forma que permita la identificacion de los interesados
durante un periodo no superior al necesario para los fines para los que fueron
recogidos. Es decir, el periodo de conservacion de los datos personales no
debe exceder del necesario para alcanzar la necesidad con que se han
registrado.

En la Sentencia C-1011 de 2008, la Corporacién reiterd la importancia de la
existencia de unos criterios razonables sobre la permanencia de datos
personales en fuentes de informacion. Ademas, sostuvo que este periodo se
encuentra en una estrecha relacion con la finalidad que pretende cumplir. Asi,
a partir del estudio de la jurisprudencia, construyé una doctrina constitucional
comprehensiva sobre la caducidad del dato negativo en materia financiera y
concluyé que dentro de las prerrogativas mismas del derecho al habeas data,
se encuentra esta garantia, como una consecuencia del derecho al olvido.
Sobre el particular observo la providencia:

“De acuerdo con lo sefialado en el articulo 15 Superior, la Corte identifica
como facultades que conforman el contenido del derecho al hdbeas data, las
de (i) conocer la informacion personal contenida en las bases de datos, (ii)
solicitar la actualizacion de dicha informacion a través de la inclusion de
nuevos datos y (iii) requerir la rectificacion de la informacion no ajustada a la
realidad. Junto con las prerrogativas expuestas, la Corte, habida cuenta los
precedentes jurisprudenciales anteriores que sefialaban la necesidad de
establecer un limite al reporte financiero negativo, establecié un nuevo
componente del derecho al habeas data, la de la caducidad del dato
negativo.”

(..

La Corte reitera que los procesos de administracion de datos personales de
contenido crediticio cumplen un propdsito especifico: ofrecer a las entidades
que ejercen actividades de intermediacion financiera y, en general, a los
sujetos que concurren al mercado, informacién relacionada con el grado de
cumplimiento de las obligaciones suscritas por el sujeto concernido, en tanto
herramienta importante para adoptar decisiones sobre la suscripcion de
contratos comerciales y de crédito con clientes potenciales. Esta actividad es
compatible con los postulados superiores, pues cumple con propositos
legitimos desde la perspectiva constitucional, como son la estabilidad
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financiera, la confianza en el sistema de crédito y la proteccion del ahorro
publico administrado por los establecimientos bancarios y de crédito.

Es precisamente la comprobacion acerca de la finalidad especifica que tienen
los operadores de informacion financiera y crediticia la que, a su vez, permite
determinar los limites al ejercicio de las actividades de acopio, tratamiento y
divulgacion de datos.”

Segundo, los datos personales registrados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base
de datos de que se trate, de tal forma que se encuentra prohibido el registro y
divulgacién de datos que no guarden estrecha relacién con el objetivo de la
base de datos. En consecuencia, debe hacerse todo lo razonablemente
posible para limitar el procesamiento de datos personales al minimo
necesario. Es decir, los datos deberan ser: (i) adecuados, (ii) pertinentes
y (iii) acordes con las finalidades para las cuales fueron previstos."

9. CONSIDERACIONES FINALES EN TORNO A LA CONSULTA PRESENTADA.

En linea con lo anterior, y teniendo en cuenta que a este punto se ha logrado la
exposicion de las consideraciones de orden constitucional, legal, jurisprudencial y
doctrinal, en el marco de los interrogantes planteados en la solicitud formulada, nos
permitimos manifestar:

En relacion con su interrogante, encontramos que el dato personal es cualquier
informacion vinculada o que pueda asociarse a una 0 varias personas naturales
determinadas o determinables que cumplan con las siguientes caracteristicas: (i) estan
referidos a aspectos exclusivos y propios de una persona natural, ii) permiten identificar
a la persona, en mayor o menor medida, gracias a la vision de conjunto que se logre
con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular del
mismo, situacidn que no se altera por su obtencién por parte de un tercero de manera
licita o ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo
relativo a su captacion, administracion y divulgacion.

Frente a la definicion de tratamiento por parte de la ley, esta se refiere a la utilizacion,
recoleccion, almacenamiento, circulacion y supresién de los datos personales que se
encuentren registrados en cualquier base de datos o archivos por parte de entidades
publicas o privadas y cuyo procesamiento sea utilizando medios tecnoldgicos o
manuales.
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Respecto a la autorizacion, se entiende que el titular de la informacion ha dado su
autorizacion para el tratamiento de los datos personales cuando: (i) sea por escrito; (ii)
sea oral o (iii) mediante conductas inequivocas, es decir, aquellas que no admiten duda
0 equivocacion, del titular que permitan concluir de forma razonable que otorgd la
autorizacion. El silencio no puede asimilarse a una conducta inequivoca. Para el caso
de los datos sensibles, la autorizacion explicita se refiere solo a que sea escrita o
verbal.

La Ley 1581 de 2012, sefiala los eventos en los que se puede realizar tratamiento de
los datos sensibles, esto es, la recoleccion, el almacenamiento, el uso, la circulacion o
supresion de los mismos, entre ellos, cuando el titular haya dado su autorizacion
explicita para ello, o cuando exista una ley que releve el consentimiento previo del
titular cuando ha establecido la obligatoriedad de un determinado tratamiento de datos
personales.

Ahora bien, debe tenerse en cuenta que hay situaciones en las que existe un expreso
mandato legal o judicial que releve el consentimiento previo del titular cuando ha
establecido la obligatoriedad de un determinado tratamiento de datos personales. En
dichas situaciones, corresponde al Responsable del tratamiento estudiar la normativa
aplicable a efectos de determinar si se ha relevado del requisito de autorizacion previa,
0, por el contrario, si es necesario contar con el consentimiento del titular previo a su
tratamiento.

Sin embargo, se reitera que de no existir una ley que releve el consentimiento del titular
para el tratamiento de sus datos, los responsables del tratamiento de los mismos tienen
la obligacion de obtener la autorizacion por parte del titular al momento de su
recoleccion informandole la finalidad especifica del tratamiento, a través de
mecanismos que garanticen su consulta posterior, teniendo en cuenta que no es
posible realizar tratamiento de datos mas alla de las finalidades aceptadas previamente
por el titular.

En concordancia con lo anterior, es menester precisar que, la situacion presentada no
siempre se desarrollara de la manera indicada anteriormente, teniendo en cuenta que,
puede existir el caso en el cual el titular de los datos no esté en las capacidades fisicas
o mentales de brindar la autorizacion para su tratamiento, o por otro lado, la persona
encargada de su cuidado como lo puede ser un representante legal o curador no hayan
iniciado el proceso legal pertinente para llevar a cabo dicha actuacion.

En conclusion, se debe especificar de acuerdo con lo anterior que, en aquellos casos
donde no sea posible conseguir la autorizacion para el tratamiento de datos
personales, se podra acceder a ellos siempre y cuando se tenga en cuenta la especial
sujecion de la normatividad frente al caso en concreto con los principios mencionados,
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teniendo en cuenta que los datos usados deben ser los estrictamente necesarios para
el cumplimiento de las finalidades perseguidas y estrictamente cefiidos a la
Constitucion y la Ley, pues de no existir normatividad que se pronuncie frente a su
tratamiento, este estara prohibido.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina Juridica, asi como las resoluciones y circulares proferidas por ésta
Superintendencia, las puede consultar en nuestra pagina web
http://www.sic.gov.co/drupal/Doctrina-1

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA
Elaboré: Andrés Gémez

Revis6: Rocio Soacha
Aprobd: Rocio Soacha
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