‘¢ Industria y Comercio TODOS PORUN

F/SUPERINTENDENCIA NUEVOPAiOS
PAZ EQUIDAD EDUCACION
Bogota D.C.,
10
Asunto: Radicacion: 18838-1
Tramite: 113
Evento: O
Actuacion: 440
Folios: 1

Respetado(a) Sefior (a):

[Datos personales eliminados. Ley 1581 de 2012]

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio
de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo’,
fundamento juridico sobre el cual se funda la consulta objeto de la solicitud, procede
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste
la facultad de dirimir situaciones de caracter particular, debido a que, una lectura en
tal sentido, implicaria la flagrante vulneracion del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un
derecho de peticion de consulta no constituyen
interpretaciones autorizadas de la ley o de un acto
administrativo. No pueden reemplazar un acto administrativo.
Dada la naturaleza misma de los conceptos, ellos se
equiparan a opiniones, a consejos, a pautas de accion, a
puntos de vista, a recomendaciones que emite la
administracion pero que dejan al administrado en libertad para
seguirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

Cra.13#27-00 pisos1,3, 4,5, 6,7 y10- PBX: (571) 5870000 - contactenos@sic.gov.co- Bogotd D.C., Colombia

% MINCOMERCIO

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales: INDUSTRIA Y TURISMO

www.sic.gov.co - Teleféno en Bogotd: 5920400 - Linea gratuita a nivel nacional: 018000 910165

'!) Nuestro aporte es fundamental, al usar menos papel contribuimos méds con el medio ambiente



(

C

2. FACULTADES DE LA SUPERINTENDENCIA DE

¢ Industria y Comercio
./ SUPERINTENDENCIA

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

INDUSTRIA Y

COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

“a) Velar por el cumplimiento de la legislacién en materia de
proteccion de datos personales;

b) Adelantar las investigaciones del caso, de oficio o0 a peticion
de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de habeas
data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los
datos, la rectificacion, actualizacion o supresion de los
mismos;

c) Disponer el blogueo temporal de los datos cuando, de la
solicitud y de las pruebas aportadas por el Titular, se
identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para
protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en
relacibn con el Tratamiento de datos personales e
implementara campafias pedagégicas para capacitar e
informar a los ciudadanos acerca del ejercicio y garantia del
derecho fundamental a la proteccién de datos.

e) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacion de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento
a las disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados
del Tratamiento la informacion que sea necesaria para el
ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las
transferencias internacionales de datos.

h) Administrar el Registro Nacional Publico de Bases de Datos
y emitir las o6rdenes y los actos necesarios para su
administracion y funcionamiento.
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i) Sugerir o recomendar los ajustes, correctivos o
adecuaciones a la normatividad que resulten acordes con la
evolucion tecnoldgica, informatica o comunicacional.

]) Requerir la colaboracién de entidades internacionales o
extranjeras cuando se afecten los derechos de los Titulares
fuera del territorio colombiano con ocasion, entre otras, de la
recoleccion internacional de datos personales.

k) Las demas que le sean asignadas por ley’.

A continuacion procedemos a resolver los interrogantes de la consulta de fecha 25
de enero de 2017 asi:

Primer interrogante

“Teniendo en cuenta que las grabaciones de seguridad a través de sistemas de
video vigilancia son una forma de tratamiento de datos personales, la cual necesita
autorizacion del titular, ¢ es posible considerar como solicitud de autorizacién un
aviso informativo en el cual se invite al publico a solicitar expresamente el retiro de
sus imagenes de las grabaciones?”

Respuesta:

En el tratamiento de los datos personales como la recoleccion, almacenamiento,
uso, circulacién o supresion de los mismos debe tenerse en cuenta el principio de
libertad definido en el literal ¢) del articulo 4 de la Ley 1581 de 2012 asi:

"c) Principio de libertad: El Tratamiento sélo puede ejercerse
con el consentimiento, previo, expreso e informado del Titular.
Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento."

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefialo lo
siguiente:

"[P]rincipio de libertad: El tratamiento so6lo puede ejercerse con
el consentimiento, previo, expreso e informado del titular. Los
datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial
gue releve el consentimiento.

Este principio, pilar fundamental de la administracion de datos,
permite al ciudadano elegir voluntariamente si su informacion
personal puede ser utilizada o no en bases de datos. También
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ha sido obtenida con su consentimiento, pueda pasar a otro
organismo que la utilice con fines distintos para los que fue
autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no solo desarrolla
el objeto fundamental de la proteccion del habeas data, sino
gue se encuentra en intima relacion con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la
personalidad. En efecto, el ser humano goza de la garantia de
determinar qué datos quiere sean conocidos y tiene el derecho
a determinar lo que podria denominarse su ‘imagen
informatica’.

(..

En materia de manejo de informaciobn personal, el
consentimiento exigido es ademas, calificado, por cuanto debe
ser previo, expreso e informado. Sobre el particular, en la
Sentencia C-1011 de 2008 se sostuvo que tales
caracteristicas concretan la libertad del individuo frente al
poder informatico

(..)

En relacién con el caracter previo, la autorizacién debe ser
suministrada, en una etapa anterior a la incorporacion del
dato. (...)

En relacién con el caracter expreso, la autorizacion debe ser
inequivoca, razon por la cual, al contrario de lo sostenido por
algunos intervinientes, no es posible aceptarse la existencia,
dentro del ordenamiento juridico colombiano, de un
consentimiento técito. (...)

En relacién con el caracter informado, el titular no sélo debe
aceptar el Tratamiento del dato, sino también tiene que estar
plenamente consciente de los efectos de su autorizacion. (...)"
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Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitirle
gue se garantice que en todo momento y lugar pueda conocer en donde esta su
informacion personal, para qué propositos ha sido recolectada y qué mecanismos
tiene a su disposicién para su actualizacion y rectificacion.

La autorizacion del titular fue reglamentada a través del articulo 2.2.2.25.2.2., del
Decreto 1074 de 2015 que sefala lo siguiente:
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"Autorizacion. EI Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de
la recoleccion de sus datos, la autorizacion del Titular para el
Tratamiento de los mismos e informarle los datos personales
gue seran recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el
consentimiento."

En concordancia con lo anterior, el articulo 2.2.2.25.2.4., del precitado decreto
dispone:

"Modo de obtener la autorizacion. Para efectos de dar
cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de
2012 los Responsables del Tratamiento de datos personales
estableceran mecanismos para obtener la autorizacién de los
titulares o de quien se encuentre legitimado de conformidad
con lo establecido en el articulo 2.2.2.25.4.1., del presente
Decreto, que garanticen su consulta. Estos mecanismos
podran ser predeterminados a través de medios técnicos que
faciliten al Titular su manifestacion automatizada.

Se entendera que la autorizacion cumple con estos requisitos
cuando se manifieste (i) por escrito, (ii) de forma oral o (iii)
mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgé la autorizacion. En
ningun caso el silencio podra asimilarse a una conducta
inequivoca.

Por lo anterior, los responsables del tratamiento de los datos personales deben
obtener la autorizacion por parte del titular a mas tardar al momento de su
recoleccion informandole la finalidad especifica del tratamiento de los mismos, y
debe utilizar mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el
tratamiento de los datos personales cuando: (i) sea por escrito; (i) sea oral o (iii)
mediante conductas inequivocas, es decir, aquellas que no admiten duda o
equivocacion, del titular que permitan concluir de forma razonable que otorgé la
autorizacion. El silencio no puede asimilarse a una conducta inequivoca. Cuando
se trate de datos personales sensibles la autorizacién para el tratamiento de tales
datos debera hacerse de manera explicita.

Ahora bien, el articulo 12 de la Ley 1581 de 2012 dispone lo siguiente sobre la

informacion que se debe suministrar al titular de los datos personales al momento
de recolectar su autorizacion:
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“ARTICULO 12. Deber de informar al Titular. El
Responsable del Tratamiento, al momento de solicitar al
Titular la autorizacion, debera informarle de manera clara y
expresa lo siguiente:

a) ElI Tratamiento al cual seran sometidos sus datos
personales y la finalidad del mismo.

b) El caracter facultativo de la respuesta a las preguntas que
le sean hechas, cuando éstas versen sobre datos sensibles o
sobre los datos de las nifias, nifios y adolescentes.

c) Los derechos que le asisten como Titular.

d) La identificacion, direccion fisica o electronica y teléfono del
Responsable del Tratamiento.

Paragrafo. El Responsable del Tratamiento deberd conservar
prueba del cumplimiento de lo previsto en el presente articulo y,
cuando el Titular lo solicite, entregarle copia de esta”.

En conclusion y para responder a su interrogante, los datos personales como las
imagenes de las camaras, permiten asociar a una persona natural determinada o
determinable con las siguientes caracteristicas: (i) estan referidos a aspectos
exclusivos y propios de una persona natural, ii) permiten identificar a la persona, en
mayor o menor medida, gracias a la vision de conjunto que se logre con el mismo y
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situacion que no se altera por su obtencién por parte de un tercero de manera licita
o ilicita, y iv) su tratamiento estd sometido a reglas especiales (principios) en lo
relativo a su captacion, administracion y divulgacion.

Los responsables del tratamiento de los datos personales tienen la obligacion de
obtener la autorizacion por parte del titular al momento de su recoleccion
informandole la finalidad especifica del tratamiento, esto es, la recoleccion, el
almacenamiento, la circulacion, uso y/o supresion de los mismos a través de
mecanismos que garanticen su consulta posterior. Se entiende que el titular de la
informacién ha dado su autorizacion cuando: i) sea por escrito; (ii) sea oral o (iii)
mediante conductas inequivocas, es decir, aquellas que no admiten duda o
equivocacion del titular que permitan concluir de forma razonable que otorgo la
autorizacioén. El silencio no puede asimilarse a una conducta inequivoca.

Cabe resaltar que al solicitar la autorizacion por parte del titular de los datos
personales se le debe informar: (i) el Tratamiento al cual seran sometidos sus datos
personales y la finalidad del mismo; (ii) el caracter facultativo de la respuesta,
cuando éstas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
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supresion de sus datos y (iv) la identificacion, direccion fisica o electrénica y teléfono
del Responsable del Tratamiento para que pueda ejercer sus derechos.

Segundo interrogante

“2. En el mismo contexto de videos de vigilancia, después de que se informa a
los titulares que estan siendo grabados por razones de seguridad, ¢es posible
considerar el silencio de las personas como consentimiento para el tratamiento de
datos personales?”

Respuesta:

Reiteramos que se entiende que el titular de la informacion ha dado su autorizacion
para el tratamiento de los datos personales cuando: (i) sea por escrito; (ii) sea oral
o (iii) mediante conductas inequivocas, es decir, aquellas que no admiten duda o
equivocacion, del titular que permitan concluir de forma razonable gue otorgd la
autorizacion. El silencio no puede asimilarse a una conducta inequivoca.

Por otro lado, est4 Oficina Asesora Juridica no puede determinar si es viable
considerar el silencio de las personas que son informadas que estan siendo
grabadas por seguridad como autorizacién del titular, pues debera analizarse cada
situacion concreta y determinar el cumplimiento o no de ese modo de autorizacion,
por parte de la Direccion de Proteccion de datos Personales dentro de una
investigaciéon administrativa.

Tercer interrogante

‘3. ¢, Qué se entiende por actuaciones inequivocas que permitan entender que la
persona esta otorgando autorizacion para ser grabado en video y almacenar dicha
informacion en las bases de datos de la persona juridica?”

Respuesta:

Se entiende que el titular de los datos personales ha dado su autorizacién mediante
conductas inequivocas, cuando no admiten duda o equivocacion y permite concluir
de forma razonable que el titular otorg6 la autorizacion.

Cuarto interrogante

“4. En el caso de menores de edad, cuya autorizacion debe ser otorgada por sus
padres de manera expresa, el aviso informativo (de la primera pregunta, en el que

se incluye la leyenda de que se estan tratando datos personales de menores de
edad) ¢podria considerase como solicitud de autorizacion este aviso informativo?”
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Respuesta

El articulo 7 de la Ley 1581 de 2012 sefiala lo siguiente:

"Derechos de los nifios, nifias y adolescentes. En el
Tratamiento se asegurard el respeto a los derechos
prevalentes de los nifios, niflas y adolescentes. Queda
proscrito el Tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza
publica. Es tarea del Estado y las entidades educativas de
todo tipo proveer informacion y capacitar a los representantes
legales y tutores sobre los eventuales riesgos a los que se
enfrentan los nifios, nifias y adolescentes respecto del
Tratamiento indebido de sus datos personales, y proveer de
conocimiento acerca del uso responsable y seguro por parte
de niflos, nifias y adolescentes de sus datos personales, su
derecho a la privacidad y proteccion de su informacion
personal y la de los demés. ElI Gobierno Nacional
reglamentara la materia, dentro de los seis (6) meses
siguientes a la promulgacion de esta Ley".

"[E]sta Sala observa que la interpretacion del inciso segundo,
no debe entenderse en el sentido de que existe una
prohibicién casi absoluta del tratamiento de los datos de los
menores de 18 afios, exceptuando los de naturaleza publica,
pues ello, daria lugar a la negacion de otros derechos
superiores de esta poblacion como el de la seguridad social
en salud, interpretacion ésta que no se encuentra conforme
con la Constitucién. De lo que se trata entonces, es de
reconocer y asegurar la plena vigencia de todos los derechos
fundamentales de esta poblacién, incluido el habeas data.

En este mismo sentido, debe interpretarse la expresion
‘naturaleza publica”. Es decir, el tratamiento de los datos
personales de los menores de 18 afios, al margen de su
naturaleza, pueden ser objeto de tratamiento siempre y
cuando el fin que se persiga con dicho tratamiento responda
al interés superior de los nifios, las nifias y adolescentes y se
asegure sin excepcion alguna el respeto de sus derechos
prevalentes.
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El tratamiento de los datos personales de los nifios, nifias y adolescentes son
prohibidos, salvo que sean de naturaleza publica. Al respecto, la Honorable Corte
Constitucional mediante sentencia C-748 de 2011 sefial6 lo siguiente:
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Sumado a la efectividad del interés superior de esta poblacion,
también es importante que se les asegure su derecho a ser
escuchados en todos los asuntos que los afecten; y el
tratamiento de sus datos, sin duda alguna, es un asunto que
les concierne directamente.

(..)

En definitiva, el inciso segundo del articulo objeto de estudio
es exequible, si se interpreta que los datos de los nifos, las
nifnas y adolescentes pueden ser objeto de tratamiento
siempre y cuando no se ponga en riesgo la prevalencia de sus
derechos fundamentales e inequivocamente responda a la
realizacion del principio de su interés superior, cuya aplicacion
especifica devendra del analisis de cada caso en particular".

"Articulo 12. Requisitos especiales para el Tratamiento de
datos personales de nifios nifias y adolescentes. El
Tratamiento de datos personales de nifios, nifias y
adolescentes esta prohibido, excepto cuando se trate de
datos de naturaleza publica, de conformidad con lo
establecido en el articulo 7 de la Ley 1581 de 2012 y
cuando dicho Tratamiento cumpla con los siguientes
parametros y requisitos:

1. Que responda y respete el interés superior de los nifios,
nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal
del nifio, nifia o adolescente otorgard la autorizacion previo
ejercicio del menor de su derecho a ser escuchado, opinién
gue sera valoradateniendo en cuentala madurez, autonomia
y capacidad para entender el asunto.

Todo Responsable y Encargado involucrado en el Tratamiento
de los datos personales de nifios, nifias y adolescentes,
debera velar por el uso adecuado de los mismos. Para este
fin deberan aplicarse los principios y obligaciones establecidos
en laLey 1581 de 2012 y presente capitulo.

La familia y la sociedad deben velar porque los
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En concordancia con lo anterior, el articulo 2.2.2.25.2.9., del Decreto 1074 de 2015
sefala los requisitos especiales para el tratamiento de los datos personales de los
nifios, nifias y adolescentes en los siguientes términos:
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personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 1581 de 2012 y presente
capitulo ".

En consecuencia, el tratamiento de los datos personales de los nifios, nifias y
adolescentes podra hacerse cuando se trate de datos de naturaleza publica y
cuando cumpla los requisitos de respetar el interés superior de los nifios, nifias y
adolescentes y que se asegure el respeto de sus derechos fundamentales. Lo
anterior, sin perjuicio de lo sefialado por la Corte Constitucional en el entendido que
no existe una prohibicion absoluta en el tratamiento de los datos de los nifios, nifias
y adolescentes, pues ello, daria lugar a la negacioén de otros derechos superiores
de esta poblacién, interpretacion ésta que no se encuentra conforme con la
Constitucion.

El representante legal otorgara la autorizacion para el tratamiento de los datos
personales, una vez, se haya ejercido el derecho del menor a ser escuchado,
opinidn que sera valorada teniendo en cuenta la madurez, autonomia y capacidad
para entender el asunto.

Se entiende que el representante legal del nifio, nifia o adolescente ha dado su
autorizacion para el tratamiento de sus datos personales cuando: (i) sea por escrito;
(i) sea oral o (iii) mediante conductas inequivocas, es decir, aquellas que no
admiten duda o equivocacion, del titular que permitan concluir de forma razonable
que otorgd la autorizacion. El silencio no puede asimilarse a una conducta
inequivoca. Cuando se trate de datos personales sensibles la autorizacion para el
tratamiento de tales datos debera hacerse de manera explicita.

Quinto interrogante

“86. ¢Puede entenderse que aquellos sistemas de video vigilancia que cuentan con
un sistema de grabacion cuya capacidad total es de X horas, pasadas las cuales los
videos se sobre graban automaticamente y no dejan copia en ninguna parte, son
procesos de tratamiento de informacion? es decir, ¢este tipo de sistemas de
grabacion puede ser considerado como tratamiento a la luz de la ley 1581 de 2012?
¢ debe registrarse este sistema de regrabacion en el Registro Nacional de Bases de
Datos?”

Respuesta:

El articulo 25 de la Ley 1581 de 2012 sefiala lo siguiente:

“Definiciéon. El Registro Nacional de Bases de Datos es el
directorio publico de las bases de datos sujetas a Tratamiento
que operan en el pais.

El registro serd administrado por la Superintendencia de Industria
y Comercio y sera de libre consulta para los ciudadanos.
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Para realizar el registro de bases de datos, los interesados
deberan aportar a la Superintendencia de Industria y Comercio
las politicas de tratamiento de la informacion, las cuales
obligaran a los responsables y encargados del mismo, y cuyo
incumplimiento acarreara las sanciones correspondientes. Las
politicas de Tratamiento en ningln caso podran ser inferiores a
los deberes contenidos en la presente ley.

Paragrafo. El Gobierno Nacional reglamentara, dentro del afio
siguiente a la promulgacién de la presente Ley, la informacion
minima que debe contener el Registro, y los términos y
condiciones bajo los cuales se deben inscribir en éste los
Responsables del Tratamiento.”

Dicho articulo fue reglamentado mediante el articulo 2.2.2.26.1.2., del Decreto 1074
de 2015, que incorpora el Decreto 886 de 2014 y en el que se determina qué bases
de datos deben ser inscritas en el Registro Nacional de Bases de datos:

“Ambito de aplicacion. Seran objeto de inscripcion en el
Registro Nacional de Bases de Datos, las bases de datos que
contengan datos personales cuyo Tratamiento automatizado
o manual se realice por personas naturales o juridicas, de
naturaleza publica o privada, en el territorio colombiano o fuera
de él, en este ultimo caso, siempre que al Responsable del
Tratamiento o al Encargado del Tratamiento le sea aplicable
la legislacion colombiana en virtud de normas y tratados
internacionales. Lo anterior sin perjuicio de las excepciones
previstas en el articulo 2 de la Ley 1581 de 2012.”

De acuerdo con lo cual, todas las bases que sean reguladas por la Ley 1581 de
2012, es decir, las que las contengan datos personales sujetos a tratamiento, deben
ser inscritas en el Registro Nacional de Bases de Datos, sin importar si el
Responsable del Tratamiento es una entidad de naturaleza publica o privada y
persona natural o juridica.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina Juridica, asi como las resoluciones y circulares proferidas por ésta
Superintendencia, las puede consultar en nuestra pagina web
http://www.sic.gov.co/drupal/Doctrina-1

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterdndole que la misma se expone bajo los parametros del articulo 28 de la Ley
1437 de 2011, esto es, bajo el entendido que la misma no compromete la
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni
ejecucion.
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Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia
Revis6: Jazmin Rocio Soacha
Aprobé: Jazmin Rocio Soacha
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