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MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 1 0 . 1 4 —-dDE 2018

(16 FEB 2018

Por la cual se impone una sancion Versiéon Publica

Radicacion 15-46114

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la Ley
1581 de 2012 y los numerales 5 y 9 del articulo 17 del Decreto 4886 de 2011y,

CONSIDERANDO

PRIMERO: Que el 28 de febrero de 2015 esta Superintendencia tuvo conocimiento de la presunta
violacion de las normas de proteccion de datos personales contenidas en la Ley 1581 de 2012, por
parte de la sociedad INTERNACIONAL DE VEHICULOS LIMITADA, por lo que este Despacho
decidié iniciar investigacion administrativa con fundamento en los siguientes hechos:

1.1. El sefior mediante queja presentada bajo el
radicado numero manifestdé que la sociedad INTERNACIONAL DE
VEHICULOS LIMITADA desatendié su solicitud de supresion de datos, razén por la cual
esta Direccion adelantd una actuacion administrativa que culmind con la expedicion de |a,
Resolucion No. 72364 del 28 de noviembre de 2014 que ordend el archivo de la actuacion
administrativa por considerar que: “(...) En todo caso, revisando el acervo probatorio, se

encuentra que la sociedad investigada Interacional de Vehiculos Limitada informo al sefior

ﬁ sobre la eliminacién de su informacién de su base de

datos, partiendo del ejercicio del derecho del titular consagrado en la ley, razén por la cual

se archivara la presente actuacion. : :

Sin embargo, se advierte al reclamante que de recibir nuevamente informacioén similar a la
que fue objeto de reclamacién por parte de la investigada podré, en ejercicio de su derecho
de habeas data, presentar nuevamente queja ante esta Superintendencia indicando los
hechos y pretensiones de la misma aportando las pruebas pertinentes con el fin de
adelantar la correspondiente investigacion administrativa de caracter sancionatorio”

1.2. El 28 de febrero de 2015 el mencionado denunciante presenté una nueva reclamacion, bajo
el radicado 15-46114, mediante el cual afirmé que la sociedad INTERNACIONAL DE
VEHICULOS LIMITADA continué remitiendo informacién de caracter comercial a su correo
electronico y que expuso su informacion personal a terceros no autorizados, como se
evidencia a folio tres (3) del expediente.

SEGUNDO: Que con la expedicion de la Resolucién No. 1411 del 25 de enero de 2016, se dio
inicio a la presente actuacién administrativa y se le formularon cargos a la sociedad
INTERNACIONAL DE VEHICULOS LIMITADA, la mencionada resolucién le fue notificada al
representante legal de la sociedad en cuestion con base en los hechos anotados, a partir de los
cuales se advierte la presunta violacion de las normas sobre proteccion de datos personales, y en
particular las disposiciones contenidas en los literales a) del articulo 17 de la ley 1581 de 2012, en
concordancia con el literal c) del articulo 4 junto con literal c) del articulo 8 de la norma en mencién
!, con la Resolucién mencionada se dio inicio a la presente actuacion administrativa ysele

! “Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan su actividad: .

()

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data:

()
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formularon cargos a la sociedad INTERNACIONAL DE VEHICULOS LIMITADA, la mencionada
resolucion le fue notificada al representante legal de la sociedad en cuestién, para que se
pronunciara sobre los hechos materia de investigacion y aportara las pruebas que pretendiera
hacer valer dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de
defensa y contradiccién. Igualmente se comunicé de la misma actuacién al denunciante.

TERCERO: Que la investigada, mediante comunicaciéon No. 15-046114- -00005- del 23 de febrero
de 2016, presenté escrito de descargos, aduciendo lo siguiente:

(..) 1. Respecto de este acdpite nos permitimos manifestar que la sociedad
INTERNACIONAL DE VEHICULOS LIMITADA, en forma oportuna ha dado cumplimiento
a lo dispuesto en el articulo 12 de Ley 1581 de 2012 en concordancia con el literal ¢ del
articulo 4 y el literal C del 8:

(...)

5. No obstante lo anterior cabe aclarar que INTERNACIONAL DE VEHICULOS LIMITADA
no _autorizo, suministro o entrego informacion del quejoso

para que le fueran enviados mensajes o informacién a nombre de nuestra
compafiia, pues dicha informacién ya habia sido eliminado de nuestra base de datos y por

ende no se tenia acceso a misma para la fecha 20 de febrero de 2015 en la cual aparece
enviado el correo.

6. Mediante investigacion interna realizada por la compaiiia se logré identificar que uno de
nuestros funcionarios poseia en su base de datos personal los datos personales del
quejoso y sin autorizacién y consentimiento de Internacional de Vehiculos Lda., realizo el
envio de dicho correo, situaciéon que no alcanzamos a prever, no obstante las diligencias y
buen juicio que la empresa siempre ha tenido en el manejo de su base de datos, pues
dicha informacion no se encontraba en nuestros archivos por haber sido eliminada
oportunamente.

7. En el tratamiento de los datos personales la empresa ante todo ha tenido en cuenta que
los datos de su base no podran ser obtenidos ni divulgados, ni informados sin previa
autorizacion o en ausencia del mandato legal o judicial que revele el consentimiento,
ademas es cierto que los datos del sefior Héctor Francisco Torres Gutiérrez fueron
eliminados a peticion suya y de esta decision él tiene pleno conocimiento”.

CUARTO: Que mediante la Resolucion No.30513 del 31 de mayo de 2017 y en virtud de lo
dispuesto en el articulo 21 de la Ley 1581 de 2012, se ampliaron los cargos inicialmente formulados
en la presente investigacién, con base en los hechos relacionados al observar una posible
vulneracion de otras normas de proteccion de datos personales tales como el literal b) del articulo 17
de la Ley 1581 de 2012 y el literal d) del articulo 17 de la citada ley, por lo cual se hace necesario
ampliar la formulacién de cargos inicialmente realizada como se sefiala a continuacion:

4.1 El literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el articulo 12 de la
misma normatividad; teniendo en cuenta que del analisis preliminar de las pruebas aportadas
en el expediente, este Despacho observa que la sociedad INTERNACIONAL DE VEHICULOS
LIMITADA posiblemente no cuenta con la copia de la autorizaciéon otorgada por el Titular para
efectuar el Tratamiento de datos personales con fines comerciales y/o publicitarios con

Articulo 4°. Principios para el Tratamiento de datos personales. En el desarrollo, interpretacién y aplicacion de la presente ley, se
aplicaran, de manera arménica e integral, los siguientes principios:

(..

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podrén ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

()
Articulo 8°. Derechos de los Titulares. Ei Titular de los datos personales tendra los siguientes derechos:
%)

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto del uso que le ha
dado a sus datos personales;
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posterioridad al 17 de marzo de 2014, fecha en la cual el Responsable afirmé que suprimio la
informacion personal del Titular de su base de datos.

El literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con el Principio de Acceso
y Circulacion restringida del literal f) del articulo 4 de la misma normatividad; toda vez que en el
correo electronico enviado el 20 de febrero de 2015 por la sociedad INTERNACIONAL DE
VEHICULOS LIMITADA, presuntamente quedd expuesta no solo la ~informacién  del
denunciante sino también la de otros treinta y tres titulares, sin una copia oculta que brinde un
conocimiento restringido de la mensaje comercial y/o publicitario, razén por la cual se observa
la posible vulneracién del derecho de habeas data de mas personas afectadas.

QUINTO: Que la investigada, mediante comunicacion No. 15-046114- -00018- del 5 de Julio de
2.017, presento escrito de descargos, aduciendo lo siguiente:

5.1

5.2

Indicé que “(...) INTERNACIONAL DE VEHICULOS Ltda. se encuentra sujeta a los
parametros que estan establecidos por la normatividad vigente que reglamenta la proteccion
de datos personales, acorde con lo anterior la sociedad que represento desde que fue
expedida la ley 1581 de 2.012 y el decreto 1377 de 2.013 ha venido realizando las labores
necesarias para que el tratamiento de los datos personales que son conservados en nuestra
base de datos cumplan con todos los requisitos legales, debido a lo anterior y teniendo en
cuenta que para la entrada en vigencia de la norma la base de datos de nuestra sociedad era
muy grande se procedié a realizar de acuerdo a lo que establecié el decreto 1377 de 2.013, la
publicacion del aviso de autorizaciéon para el tratamiento de datos personales, el cual fue
publicado en periddicos de amplia circulacién, lo cual informado mediante. comunicado de
fecha 05 de Agosto de 2.013 a su entidad, documentos que se portan como prueba al
presente escrito.

Por otra parte desde la fecha de la publicacion del aviso de autorizacion para el tratamiento de
datos personales las personas que suministran datos en la compariia realizan el
diligenciamiento de la autorizacion para el tratamiento de datos personales la cual adjunto con
el presente escrito.

Por lo anterior INTERNACIONAL DE VEHICULOS LTDA., a la fecha se encuentra
cumpliendo la normatividad vigente de proteccion de datos personales tiene implementado el
proceso para las solicitudes de correccion, actualizacion y eliminacion de los datos personales
que se encuentran en nuestras bases de datos tal como se puede observar en el caso que
nos ocupa, pues cuando el seior [ EENEGEGEEGEEEEEEEEEE ot /-
eliminacién de sus datos de nuestras bases de datos se procedié de manera inmediata y
adecuada a proceder con dicha eliminacion de la informacién, tal como consta en las
comunicaciones de fecha 17 de Marzo de y 09 de Junio de 2.014 que le fueron enviadas al
sefior Hector Torres Gutiérrez, en la cual se le indicaba que sus datos personales habian sido
borrados de nuestras bases de datos, también se probé dicha circunstancia con la constancia
de la eliminacién de datos correspondientes al sefior

identificado con cedula de ciudadania N°. realizada desde el dia 26
de Febrero de 2.014 y la imagen del resultado de busqueda correspondiente a cedula de
ciudadania N° | eon nuestros sistemas, las cuales se encuentran aportas al
expediente” (fl. 52)

Por lo anterior Internacional de Vehiculos Ltda .ha cumplido con lo establecido en la
normatividad vigente de proteccién de datos personales, sin afectar ningtin derecho del titular
de los datos y a su vez ha realizado la debida diligencia con el fin de atender todos los
preceptos legales para la conservacion y tratamiento de los datos acorde a nuestra politica y
manual de proteccion de datos personales, la politica para tratamiento de datos personales,
se encuentra publicada en nuestra pagina | como politica de privacidad.

Respecto de la presunta vulneracion al deber contemplado en el numeral b) del articulo 17 de
solicitar y conservar copia de la respectiva autorizacién otorgada por el titular sefialé que “{...)
respecto a este cargo nos permitimos manifestar que INTERNACIONAL DE VEHICULOS
LTDA., como responsable del tratamiento de datos personales realizo las correspondientes
labores necesarias tendientes a obtener la autorizacién de proteccion de datos personales de
los titulares para lo cual a mediados del afio 2.013, fecha para la cual nos encontrabamos en
la implementacion de la reglamentacién correspondiente a la proteccién de datos personales
en la compafriia, en cumplimiento de los articulos 10 numeral 3°, 14 al 16 del decreto 1377 del
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201'3 procedimos a publicar el aviso de privacidad tal como lo ordenaba dicha norma en
periédicos de amplia circulacién como lo fue EL TIEMPO, PORTAFOLIO, pagina WEB del

concesionario y los fisicos ubicados en todas las instalaciones de Internacional de Vehiculos
Ltda.”

Lo anterior teniendo en cuenta que la base de datos de la compafiia era muy grande y no nos
era posible solicitar autorizacion expresa de cada titular, aviso que para el caso que nos
ocupa cubrié los datos que se tenian en su momento del sefior

(..)

de los derechos que le asisten como titular de los datos al sefior

por lo cual se realiz6 la eliminacién de los datos personales que
reposaban en la base de datos de nuestra compariia.

Dando cumplimiento a la ley 1581 de 2012 y el decreto 1377 de 2013 garantizamos el ei‘ercicio

Ahora bien respecto al contacto que realizd un funcionario de nuestra entidad al sefior
mediante correo electronico el dia 20 de
Febrero del afio 2.015, mediante investigacion interna realizada por la compaiiia se logré
identificar que uno de nuestros funcionarios poseia en su base de datos personal los datos
personales del quejoso, quien procedié a contactarlo sin autorizaciéon y consentimiento de
Internacional de Vehiculos Ltda. Situacién que no fue de conocimiento de la compafiia sino
hasta el momento del requerimiento que fue realizado por su entidad, donde la compafiia se
entera de la situacion presentada con el sefior

en el afio 2015, como se ha manifestado en varias oportunidades la informacién para la fecha
del envio del correo no se encontraba en nuestros archivos por haber sido eliminada
oportunamente.

En ocasion a lo anterior la comparfiia en diligencia descargo del dia 04 de Junio de 2.017
indaga a la funcionaria que realizé el contacto con el sefior

h con el fin de verificar la situacién presentada, en dicha diligencia la funcionaria
manifiesta claramente que la informacion NO FUE SUMINISTRADA NI SUSTRAIDA DE LAS
BASES DE DATOS DE INTERNACIONAL DE VEHICULOS LTDA., que el correo electrénico
del sefior [ o (cia guardado en una base de
datos personal de la cual no tenia conocimiento la compafiia, también se logra establecer que
el correo enviado al titular no fue autorizado por la compafiia ya que para el envio del mismo,
no informo a nadie de la compaiiia, adjuntamos diligencia de descargos al presente escrito”.

5.3.Respecto a la presunta vulneracion al deber contemplado en el numeral articulo 17 de la Ley
1581 de 2012 de conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento
manifestaron que (...) a peticion del titular de los datos sefior

y garantizando su derecho de Habeas Data se le retir6 de la base de datos de

nuestra compafiia, tal como consta en la constancia de la eliminacion de datos
correspondientes al sefior identificado con
cedula de ciudadania No. - realizada desde el dia 26 de Febrero de 2.014, de lo cual
tiene conocimiento la Superintendencia de Industria y Comercio quien reconocio expresamente
el hecho en su resolucion No. 72364 de fecha 28 de noviembre de 2.014, como se menciono
anteriormente el correo electrénico que fue enviado al titular fue remitido por un funcionario sin
autorizacion ni consentimiento de Internacional de Vehiculos Ltda., tampoco nuestra compafiia
suministro o entregé la informacion del quejoso
para que le fueran enviados mensajes o informacion a nombre de nuestra compariia, pues
dicha informacion ya habia sido eliminada de nuestra base de datos y por ende no se tenia
acceso a la misma, de nuestra base de datos no se podia obtener la informacién asi se
hubiese ingresado sin autorizacion, pues sencillamente la informacion no EXISTIA YA EN LA
BASE DE DATOS.(Fol. 54).

Cabe precisar que la funcionaria como lo dejo claro en la diligencia descargos, la informacion
del titular la tenia guardada en un ARCHIVO DE CARACTER PERSONAL, del cual no tenia
conocimiento nuestra compafiia, por lo tanto el dato del titular no fue sustraido de manera
irregular de la base de datos de la compariia, nuestro sistema no fue violentado o consultado
de manera irregular, distinto hubiese sido si el funcionario para contactar al titular hubiese
ingresado a nuestro sistema y de manera irregular hubiese sacado la informacion, lo cual daria
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para considerar la posibilidad de que las medidas de seguridad no fuergn efectiyas, pero como
se ha mencionado ampliamente en el transcurso del presente escrito la informacion del titular

no fue sustraida de nuestra base de datos y aun, si esto hubiése sucedido la informacion ya se
encontraba eliminada entonces no habia forma de obtener del sistema la informacion del sefior

5.4 La investigada concluye sefialando que debe ser exonerada responsabilidad, manifestando lo
siguiente: “(...) Solicitamos desde ya a su entidad se exonere de responsabilidad a mi
representada de los cargos que le fueron imputados por la presunta violacion a los derechos de
los titulares por infringir normas de proteccion de datos personales lo anterior sustentado en lo
explicado anteriormente en cada uno de los cargos y en base a lo siguiente:

Es cierto que se presenté un contacto con el sefior

con informacién de nuestra compariia posterior a la solicitud de eliminacion de los
datos por parte del titular, pero si bien el hecho esta dado mi representada no tiene
responsabilidad en el mismo, como se menciond anteriormente y se sustenta con las pruebas
gue han sido aportadas en el expediente, la sociedad que represento no tuvo conocimiento, ni
autorizo, no suministro y tampoco fue asaltada su sistema de seguridad, en el contacto que fue
realizado con el titular por parte de nuestro funcionario.

La base de datos que fue utilizada corresponde a una base de caracter personal, sobre la cual
mi representada no tiene control y de la cual no es responsable del tratamiento de los datos
que alli reposan, por lo cual no era posible eliminar de esta el dato de el sefior

y/o de los demas titulares que reposan en dicha base.

La exoneracion de responsabilidad estéd dada debido a que no es posible responder por los
hechos de un tercero o actuaciones que estan por fuera del manejo de la compariia pues es un
acto que sale de control de la misma, no se puede estar obligado a responder por el manejo,
control o tratamiento de una base de datos la cual no se es responsable.

Por otro lado es importante aclarar que respecto a la seguridad de la informacién para el caso
que nos ocupa, no se presenté hecho o situacion que vislumbre fallas en los sistemas de
seguridad o control que se tiene respecto a las bases de datos, pues como se manifesté el
hecho presentado no sucedioé por violacion a sustraccion indebida de la informacién de
nuestras bases de datos, la informacion del serfior

I - 0 se encontraba disponibles en nuestros sistemas debido a que ya esta
estaba eliminada de tiempo atras y por otro lado la informacion del titular para el contacto que
fue realizado en el mes de febrero no SALIO de nuestra compariia, motivo por el cual no se
puede imputar dicho cargo a mi representada’.

SEXTO: Que mediante Resolucién No. 76882 del 24 de Noviembre de 2017, se corri6 traslado a la
sociedad investigada para que presentara alegatos de conclusion y se incorporaron las pruebas
obrantes en el expediente, las cuales se relacionan a continuacion:

6.1 Pruebas aportadas por el denunciante

6.1.1  Denuncia hecha por el sefior [N (s 1

6).
6.2 Pruebas aportadas por la parte investigada

6.2.1 Escrito de descargos, respecto de la Resolucién No. 1411 de 2016, obrante a folios 12
al 14 del expediente.

6.2.2 Certificado de existencia y representacién de INTERNACIONAL DE VEHICULOS
LTDA. (fls. 15 al 20).

6.2.3 Copia de la constancia de la eliminacion de datos correspondiente al sefior | NI
I 1212 o1 26 e foororo 0 2014 (L 21)

6.24 Imagen del resultado de busqueda correspondiente a la cédula de ciudadania No.
19.369.311, en los sistemas de la investigada (fl. 22).
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6.25 Estados Financieros de la sociedad INTERNACIONAL DE VEHICULOS LTDA., afios
2012, 2013 y 2014 (fls. 23 al 31).

6.2.6 Escrito de descargos, respecto de la Resolucion No. 30513 de 2017, obrante a folios 52
al 56 del expediente.

6.2.7  Autorizacién para el tratamiento de datos personales (fl. 57).

6.2.8 Términos y condiciones y politicas de privacidad (fl. 58)

6.29 Manual interno de politicas y procedimientos para la proteccién de datos personales
(fls. 59 al 63).

6.2.10 Copia memorial radicado a esta Superintendencia, cumpliendo con lo ordenado en el
numeral 3 del articulo 10 del Decreto 1377 de 2013 (fls. 64 al 71).

6.2.11 Copia de la constancia de la eliminacién de datos correspondiente al

efectuada el 26 de febrero de 2014 (fl. 72).

6.2.12 Imagen del resultado de blsqueda correspondiente a la cédula de ciudadania No.
19.369.311, en los sistemas de la investigada (fl. 73).

6.2.13 Acta de descargos presentados por la sefiora [ N SN (1. 74)

6.2.14 Constancia del Registro Nacional de Bases de Datos — RNBD (fls. 75 al 77)

6.2.15 Certificado de existencia y representacién de INTERNACIONAL DE VEHICULOS
LTDA. (fls. 78 al 84)

6.3 Pruebas recaudadas por esta Direccion.

6.3.1 Copia de la Resolucion No. 72364 de 2014 (fls. 7 al 11).

SEPTIMO: Que con comunicacion remitida por la investigada el 11 de Diciembre de 2017,
mediante la cual presento los alegatos de conclusion, la sefiora Aura Johana Vargas Jordan en su
calidad de Representante Legal para Asuntos Judiciales de la sociedad INTERNACIONAL DE
VEHICULOS LTDA,, reiter6 lo manifestado en sus descargos indicando lo siguiente:

1

Reitero que: “(...) Intemacional de Vehiculos Ltda., a la fecha se encuentra

cumpliendo la normatividad vigente de proteccion de datos personales tiene
implementado el proceso para las solicitudes de correccion, actualizacion y eliminacion
de los datos personales que se encentran en nuestras bases de datos, tal como se
puede observar en el caso que nos ocupa, pues cuando el sefior

N <o/icifo la eliminacién de sus datos de nuestras bases de datos
se procedi6 de manera inmediata y adecuada a proceder con dicha eliminacién de la
informacion, tal como consta en las comunicaciones de fecha 17 de Marzo de y 09 de
Junio de 2.014 que le fueron enviadas al sefior Héctor Torres Gutiérrez, en la cual se le
indicaba que sus datos personales habian sido borrados de nuestras bases de datos,
también se prob¢ dicha circunstancia con la constancia de la eliminacion de datos

correspondientes al serior
311 realizada desde el dia 26 de Febrero de 2.014

y la imagen del resultado de busqueda correspondiente a cedula de ciudadania No.
19.369.311, en nuestros sistemas, las cuales se encuentran aportadas al expediente...”
(Subrayado fuera de texto).

Ahora bien respecto al contacto que realizé un funcionario de nuestra entidad al sefior
mediante correo electronico el dia 20 de
Febrero del afio 2.015, mediante investigacion intema realizada por la compafiia se logro
identificar qué uno de nuestros funcionarios poseia en su base de datos personal los
datos personales del quejoso, quien procedid a contactario, sin autorizacion y
consentimiento de Internacional de Vehiculos Lda., situacion que no fue de
conocimiento e la compafiia sino hasta el momento del requerimiento que fue realizado
por su entidad, donde la compariia se entera de la situacién presentada con el serfior
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en el afio 2.015, como se ha manifestado

en varias oportunidades la informacién para la fecha del envio del correo no se
encontraba en nuestros archivos por haber sido eliminada oportunamente.

En ocasién a lo anterior la compaiiia en diligencia descargos del dia 04 de Junio de
2017 indaga a la funcionaria que realizé el contacto con el sefior

con el fin de verificar la situacion presentada, en dicha diligencia
la funcionaria manifiesta claramente que la informacion NO FUE SUMINISTRADA NI
SUSTRAIDA DE LAS BASES DE DATOS DE INTERNACIONAL DE VEHICULOS

LTDA., que el correo electrénico del sefior |GGG
i lo tenia guardado en una base de datos personal de la cual no tenia

conocimiento la compariia , también se logra establecer que el correo enviado al titular
no fue autorizado por la comparila ya que para el envio del mismo, no informé a nadie
de la compariia, adjuntamos diligencia de descargos al presente escrito.

Por lo anterior no era posible que Internacional tuviera nueva autorizacion de proteccion
de datos personales del serior |GGG <
como ya se menciond el contacto no fue autorizado ni informado a la compafiia, en
nuestra base de datos ya se encontraban eliminados los datos personales del titular”
(Subrayado y negrilla fuera de texto).

OCTAVO: Competencia de la Superintendencia de Industria y Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la ley.

NOVENO: Analisis del caso

9.1. Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20112, establecio lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley,
es determinable la infraccién administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacion
que hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los
responsables y encargados del tratamiento del dato”.

Atendiendo a los parametros sefialados por la citada jurisprudencia, para el caso especifico se
tiene que:

(i) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los responsables
del tratamiento respecto del manejo de los datos personales de los titulares. El incumplimiento de
tales requisitos dara lugar a la aplicacién de las sanciones definidas especificamente en el articulo
23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos alegados por el denunciante y el acervo probatorio que obra en el
expediente, se puede establecer que la conducta desplegada por la investigada se concreta en la posible
vulneracion de los literales a) del articulo 17 de la ley 1581 de 2012, en concordancia con el literal c)
del articulo 4 junto con literal c) del articulo 8 de la norma citada, asf como el incumplimiento del
literal b) del articulo 17 de la Ley 1581 de 2012 y el literal d) del articulo 17 de la misma norma.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicién de una sancién para lo cual se deberan tener en cuenta
los hechos narrados por el denunciante, asi como las razones de hecho y de derecho aducidas por
la investigada en los escritos de descargos y alegatos de conclusidn, y el conjunto de pruebas
allegadas al expediente.

2 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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9.1. Valoracién probatoria y conclusiones

9.1.1. Deber de garantizar al Titular en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data y/o solicitar la supresion del dato.

El Titulo Il de la Ley 1581 de 2012 contiene los principios rectores del Régimen General de
Proteccion de Datos Personales, los cuales deben ser interpretados y aplicados arménicamente al
momento de realizar una investigacién por infracciones al mencionado régimen. Especificamente el

literal a) del articulo 17 se encuentra relacionado con el caso en concreto, que expresamente
sefiala:

“Articulo 4°. Principios Para el Tratamiento de Datos Personales. En el desarrollo,

interpretacion y aplicacion de la presente ley, se aplicarén, de manera arménica e integral, los
siguientes principios:

(..)

¢) Principio de Libertad: E| Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podrén ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento”

Los principios rectores, ademas, deben confluir en cuanto a su aplicacién con los deberes y
derechos contenidos en la Ley 1581 de 2012, especificamente en el presente caso, es relevante
mencionar los deberes que tienen los Responsables de garantizar al Titular, en todo tiempo, el pleno
y efectivo ejercicio del derecho de habeas data.

La Corte Constitucional en la sentencia C-748 de 2011, mediante la cual realiza el analisis
constitucional de la Ley estatutaria 1581 de 2012, manifesto:

‘De conformidad con la jurisprudencia de esta Corporacion, dentro de las prerrogativas —
contenidos minimos- que se desprenden de este derecho encontramos por lo menos las
siguientes: (i) el derecho de las personas a conocer —acceso- la informacién que sobre ellas
estan recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde se
encuentra dicha informacion; (i) el derecho a incluir nuevos datos con el fin de se provea una
imagen completa del titular; (iii) el derecho a actualizar la informacién, es decir, a poner al dia el
contenido de dichas bases de datos; (iv) el derecho a que la informacién contenida en bases de
datos sea rectificada o corregida, de tal manera que concuerde con la realidad: (v) el derecho a
excluir informacién de una base de datos, bien porque se esté haciendo un uso indebido de ella,
o por simple voluntad del titular —salvo las excepciones previstas en la normativa.” (subrayado
fuera de texto).

Al respecto, debe precisar este Despacho que, tal como lo manifiesta la Corte Constitucional, el
derecho de Habeas Data otorga la facultad al Titular de los datos personales de exigir el acceso,
correccién, adicién, actualizacion y eliminacion de su informacién, por lo que resulta apenas claro,
que los Responsables y Encargados de la informacion deben implementar mecanismos que le
permita al Titular acceder en cualquier momento a su informacién, actualizar la misma o solicitar se
elimine o se suprima.

Asi las cosas, los responsables del tratamiento de la informacién deben garantizar el cumplimiento
de los deberes contenidos en la Ley 1581 de 2012, que entre ellos, se expreso:

“Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demaés
disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

L
Frente a la posibilidad que tienen los Titulares de revocar la autorizacion y/o solicitar la supresién de
su informacién, el literal e) del articulo 8 de la Ley 1581 de 2012 establece lo siguiente:

“Articulo 8°. Derechos de los Titulares. El Titular de los datos personales tendré los siguientes
derechos:
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e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constifucionales y legales. La revocatoria y/o
supresion procederéa cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley
y a la Constitucion;

G

Al respecto, es oportuno sefalar que el citado Articulo 8 establece que los Titulares pueden solicitar
la supresion de su informacién personal frente a lo cual vale la pena resaltar que, la Corte
Constitucional, en la sentencia que analiz6 la exequibilidad de la citada ley®, determind que “el
individuo también es libre de decidir cuales informaciones desea que continten y cuéles deben ser
excluidas de una fuente de informacion, siempre y cuando no exista un mandato legal que le
imponga tal deber, o cuando exista alguna obligacién contractual entre la persona y el controlador
de datos, que haga necesaria la permanencia del dato”.

Entonces, es claro que de conformidad con los principios que regulan la administracion de datos
personales, el ejercicio del derecho fundamental de habeas data permite a los Titulares solicitar la
exclusion de informacion que haya sido recogida en bases de datos. El ejercicio de dicho derecho
encuentra ademas en las normas aplicables una regulacion especifica que determina la oportunidad
y suficiencia con la que se debe dar cumplimiento a la solicitud de actualizacién o eliminacién del
dato personal. En efecto en el Decreto 1074 de 2015, articulo 2.2.2.25.2.6, reglamentario del literal
a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el articulo 15, expresamente se
sefala:

“ARTICULO 2.2.2.25.2.6. Revocatoria de la autorizacion y/o supresion del dato. Los
Titulares podrén en todo momento solicitar al responsable o encargado la supresion de sus
datos personales y/o revocar la autorizacién otorgada para el Tratamiento de los mismos,
mediante la presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15 de la
Ley 1581 de 2012.

La solicitud de supresion de la informacién y la revocatoria de la autorizacién no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos. _
El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y de
facil acceso para presentar la solicitud de supresion de datos o la revocatoria de la autorizacién
otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segtin fuera el caso, no
hubieran eliminado los datos personales, el Titular tendrd derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacién y/o la
supresion de los datos personales. Para estos efectos se aplicaré el procedimiento descrito en el
articulo 22 de la Ley 1581 de 2012"

Ahora bien, superada la anterior discusion, se observa que en el presente caso el sefior

solcito la supresion de sus datos personales de todas las
bases de datos administradas por la sociedad INTERNACIONAL DE VEHICULOS LTDA., con el
fin de no continuar recibiendo mensajes de correo electrénico publicitarios. Dicha solicitud fue
realizada ante este Despacho el dia 24 de febrero de 2014, motivo que dio origen a la expedicion
de la Resolucion 72364 del 28 de noviembre de 2014 mediante la cual se archivé la actuacion,
teniendo en cuenta la afirmacién realizada por la investigada en la que indica que ya habia
realizado la supresién de los datos personales del sefor &
I Fosteriormente, el 28 de febrero de 2015 el titular presentd nuevamente una
reclamacion, bajo el radicado 15-46114, mediante el cual afirma que la sociedad INTERNACIONAL

DE VEHICULOS LIMITADA continué remitiendo informacién de caracter comercial a su correo
electrénico.

Por su parte, de las respuestas emitidas por la sociedad investigada se advierte que: “(...) cuando
el sefior solicito la eliminacion de sus datos de
nuestra base de datos se procedié de manera inmediata la eliminacién y adecuada a proceder con
dicha eliminacién de la informacion, tal como consta en la comunicaciones de fecha de 17 de
marzo de y 09 de junio de 2014 que le fueron enviadas al sefior

3 Corte Constitucional, sentencia C-748 de 2011, M.P.: Jorge Ignacio Pretelt Chaljub.
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_ identificado con cedula de ciudadania N_ realizada desde el dia 26 de
febrero de 2014 y la imagen del resultado de bisqueda correspondiente a cedula de ciudadania
No. I < nuestros sistemas, las cuales se encuentran aportas al expediente”.

No obstante, en el escrito de descargos, la sociedad investigada manifesté que: “Internacional de
Vehiculos Ltda., ha cumplido con lo establecido en la normatividad vigente de proteccion de datos
personales, sin afectar ningtn derecho del titular de los datos y a su vez a realizado (sic) de debida
diligencia con el fin de atender todos los preceptos legales para la conservacion y tratamiento de
los datos acorde a nuestra politica y manual de proteccién de datos personales, la politica para el

tratamiento de datos personales, se encuentra publicada en nuestra pagina web www.idv.com.co
como politica de privacidad”.

Asi mismo, en el escrito de alegatos presentado por la investigada ante esta Superintendencia el
11 de diciembre de 2017, sefialé que: “(...)mediante investigacién interna realizada por la compafiia
se logro identificar qué uno de nuestros funcionarios poseia en su base de datos personal los datos
personales del quejoso, quien procedié a contactarlo, sin autorizacién y consentimiento de
Internacional de Vehiculos Lda., situacion que no fue de conocimiento e la compafiia sino hasta
el momento del requerimiento que fue realizado por su entidad, donde la compariia se entera de la
situacién presentada con el sefior en el afo 2.015,
como se ha manifestado en varias oportunidades la informacién para la fecha del envio del correo
no se encontraba en nuestros archivos por haber sido eliminada oportunamente”.

Asi las cosas, una vez analizado el conjunto de pruebas que obran en el expediente, esta Direccién
encuentra demostrado que la investigada atendié en debida forma la primera solicitud de supresion
presentada por el denunciante tal como se prueba con la imagen del resultado de busqueda
correspondiente a cedula de ciudadania del titular que obra a folio setenta y tres del plenario.

De igual forma el Despacho reconoce que, en este caso en particular, la investigada desconocia la
existencia de la base de datos construida por uno de sus subalternos y que por lo tanto, mal podra
haber adelantado el procedimiento de supresion de datos personales sin ser advertido previamente
por el titular.

Por las razones expuestas, al no estar demostrada la violacion contemplada en el literal a) del
articulo 17 de la ley 1581 de 2012, en concordancia con literal ¢) del articulo 4 junto con literal c) de
articulo 8 de la norma en mencién por parte de la sociedad INTERNACIONAL DE VEHICULOS
LTDA se procedera a desestimar éste cargo.

9.1.2. Deber de solicitar y conservar copia de la autorizacion para el tratamiento de los datos
personales de los titulares.

El articulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos
a la autodeterminacion informatica y el principio de libertad, son quienes de forma expresa deben
autorizar que la informacion que sobre ellos sea recaudada pueda ser incluida en una base datos.

Al respecto la Corte Constitucional ha sefialado lo siguiente:

“Principio de libertad: E| tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso e

informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

Este principio, pilar fundamental de la administracién de datos, permite al ciudadano elegir
voluntariamente si su informacion personal puede ser utilizada o no en bases de datos. También impide que
la informacion ya registrada de un usuario, la cual ha sido obtenida con su consentimiento, pueda pasar a otro
organismo que la utilice con fines distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto fundamental de la proteccién del
habeas data, sino que se encuentra en Intima relacion con otros derechos fundamentales como el de
intimidad y el libre desarrollo de la personalidad. En efecto, el ser humano goza de la garantia de determinar
qué datos quiere sean conocidos y tiene el derecho a determinar lo que podria denominarse su ‘imagen
informatica’™.

Por lo anterior, se'concluye gue sin la autorizacion previa, expresa e informada del titular, los datos
personales no podran ser registrados, divulgados, ni tratados. Asi mismo, en el articulo S de la Ley

“Ver en: Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.

i
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1581 de 2012, se sefiala que dicha autorizacién debera ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.

Al respecto, la sociedad INTERNACIONAL DE VEHICULOS LTDA., en su escrito de descargos,
indicd que a mediados del afio 2013, se encontraban en la implementacién de la normatividad
correspondiente a la proteccion de datos personales de sus bases de datos, por lo que procedieron
a dar aplicacion a la disposicion contenida en el articulo 10 del Decreto 1377 de 2013.

De acuerdo con lo anterior, la informacién recolectada antes de la entrada en vigencia de la ley
1581 de 2012 debe sujetarse a los requisitos impuesta por esta, toda vez que el Decreto 1377 de
20135 en su articulo 10° establecié que los Responsables de la informacion podian utilizar los
mecanismos dispuestos por la norma para obtener la autorizacién de los titulares de los datos
personales recolectados antes de la entrada en vigencia de la mencionada norma.

Es asi como, en el acervo probatorio se observa la publicacidn realizada por la sociedad
INTERNACIONAL DE VEHICULOS LTDA. el dia 2 de agosto de 2013 en el periédico El Tiempo
(fl.64) y el dia 2 de agosto de 2013 en el periédico Portafolio (fl 68), el cual titula “Aviso de
privacidad para el tratamiento de datos personales”.

De lo anterior se infiere que la investigada, al aplicar en debida forma el mecanismo excepcional
consagrado en el articulo 10 del Decreto 1377 de 2012 de la norma mencionada, contaba con una
base legal que la legitimaba para hacer el tratamiento de los datos personales del Titular, por lo
menos hasta la fecha en el denunciante solicitd la supresion total de su informacién

En consecuencia, este Despacho encuentra demostrado que la sociedad investigada cumplié con
el deber contemplado en el literal b) del articulo 17 de la Ley 1581 de 2012, razén por la cual se
desestimara este cargo.

9.1.3. Deber de conservar la informacion bajo las condiciones de seguridad necesarias.

En cuanto hace relacion con el cumplimiento de éste deber, se hace necesario precisar que el
articulo 4 de la Ley 1581 de 2012 establece los principios para el Tratamiento de los datos
personales, entre los cuales se encuentran el principio de acceso y circulacion restringida y el de
seguridad que sefalan lo siguiente:

* "Por el cual se reglamenta parcialmente la Ley 1581 de 2012".
P “ARTICULO 10. DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL PRESENTE DECRETO. Para los datos recolectados antes de la expedicion del
presente decreto, se tendra en cuenta lo siguiente:

1. Los responsables deberan solicitar la autorizacién de los titulares para continuar con el Tratamiento de sus datos personales del modo previsto en
el articulo 7° anterior, a través de mecanismos eficientes de comunicacion, asi como poner en conocimiento de estos sus politicas de Tratamiento de
la informacién y el modo de ejercer sus derechos.

2. Para efectos de lo dispuesto en el numeral 1, se consideraran como mecanismos eficientes de comunicacion aquellos que el responsable o
encargado usan en el curso ordinario de su interaccion con los Titulares registrados en sus bases de datos.

3. Si los mecanismos citados en el numeral 1 imponen al responsable una carga desproporcionada o es imposible solicitar a cada Titular el
consentimiento para el Tratamiento de sus datos personales y poner en su conocimiento las politicas de Tratamiento de la informacion y el modo de
ejercer sus derechos, el Responsable podra implementar mecanismos alternos para los efectos dispuestos en el numeral 1, tales como diarios de
amplia circulacion nacional, diarios locales o revistas, paginas de Internet del responsable, carteles informativos, entre otros, e informar al respecto a
la Superintendencia de Industria y Comercio, dentro de los cinco (5) dias siguientes a su implementacion.

Con el fin de establecer cuando existe una carga desproporcionada para el responsable se tendra en cuenta su capacidad economica, el numero de
titulares, la antigliedad de los datos, el &mbito territarial y sectorial de operacion del responsable y el mecanismo altemo do comunicacion a utilizar,
de manera que el hecho de solicitar el consentimiento a cada uno de los Titulares implique un costo excesivo y que ello comprometa la estabilidad
financiera del responsable, la realizacion de actividades propias de su negocio o la viabilidad de su presupuesto programado.

A su vez, se considerara que existe una imposibilidad de solicitar a cada titular el consentimiento para el Tratamiento de sus datos personales y
poner en su conocimiento las politicas de Tratamiento de la informacion y el modo de ejercer sus derechos cuando el responsable no cuente con
datos de contacto de los fitulares, ya sea porque los mismos no obran en sus archivos, registros o bases de datos, o bien, porque estos se
encuentran desactualizados, incorrectos, incompletos o inexactos.

4. Si en el término de treinta (30) dias habiles, contado a partir de la implementacién de cualesquiera de los mecanismos dé comunicacion descritos
en los numerales 1, 2y 3, el Titular no ha contactado al Responsable o Encargado para solicitar la supresion de sus datos personales en los términos
del presente decreto, el responsable y encargado podran continuar realizando el Tratamiento de los datos contenidos en sus bases de datos para la
finalidad o finalidades indicadas en la politica de Tratamiento de la informacion, puesta en conocimiento de los titulares mediante tales mecanismos,
sin perjuicio de la facultad que tiene el Titular de ejercer en cualquier momento su derecho y pedir la eliminacion del dato.

5. En todo caso el Responsable y el Encargado deben cumplir con todas las disposiciones aplicables de la Ley 1581 de 2012 y el presente decreto.
Asi mismo, serd necesario que la finalidad o finalidades del Tratamiento vigentes sean iguales, analogas o compatibles con aquella o aquellas para
las cuales se recabaron los datos personales inicialmente.

Paragrafo. La implementacion de los mecanismos alternos de comunicacion previstos en esta norma debera realizarse a mas tardar dentro del mes
siguiente de la publicacion del presente decreto”.
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f) Principio de acceso y circulacién restringida: E| Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucion. En este sentido, el Tratamiento sélo podré hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacion pablica, no podran estar disponibles en Internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente

controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar

seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento;

(..)"

Como se advierte, tanto el principio de acceso y circulacion restringida como el de seguridad deben
ser atendidos por los Responsables de Tratamiento para asi garantizar el derecho de Habeas Data
de los titulares, pues de la adopcion de medidas de conservacién de la informacién y de los
controles de seguridad implementados depende que se minimicen los riesgos de exposicion de los
datos personales privados.

De otra parte, los principios anteriormente enunciado se encuentra consagrados como un deber
legal en el literal d) del articulo 17 de la Ley 1581 de 2012 que es del siguiente tenor:

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demés disposiciones previstas en
la presente ley y en otras que rijan su actividad:

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento {(....)"

Ahora bien, retomando el caso bajo estudio, se encuentra que el denunciante afirma que: “(...) La
sefiora Martha Lidia Vélez, titular de una cuenta de correo electrénico dentro del dominio de
Internacional de Vehiculos, hizo publica mi direccién de correo electrénico para los otros 32
destinatarios de su mensaje remitido el 20 de febrero de 2015 me envié el 20 de febrero” la
sociedad INTERNACIONAL DE VEHICULOS LTDA. Tal afirmacién encuentra respaldo probatorio
en la prueba documental que obra a folio 3 del expediente y que consiste en un mensaje
electronico enviado el viernes 20 de febrero de 2015 desde la direccion

al denunciante y a 32 titulares mas, debiendo
indicar que tal prueba no ha sido controvertida por la investigada.

Por su parte, la investigada fundamenta su defensa afirmando que debe ser exonerada de toda
responsabilidad bajo el siguiente argumento:

‘(...) Solicitamos desde ya a su entidad se exonere de responsabilidad a mi representada de
los cargos que le fueron imputados por la presunta violacién a los derechos de los titulares por
infringir normas de proteccion de datos personales lo anterior sustentado en lo explicado
anteriormente en cada uno de los cargos y en base a lo siguiente:

Es cierto que se presenté un contacto con el sefior

I o informacién de nuestra compaiiia posterior a la solicitud de eliminacion de los
datos por parte del titular, pero si bien el hecho esta dado mi representada no tiene
responsabilidad en el mismo, como se mencioné anteriormente y se sustenta con las pruebas
que han sido aportadas en el expediente, la sociedad que represento no tuvo conocimiento, ni
autorizo, no suministro y tampoco fue asaltada su sistema de seguridad, en el contacto que fue
realizado con el titular por parte de nuestro funcionario.

La base de datos que fue utilizada corresponde a una base de caracter personal, sobre la cual
mi representada no tiene control y de la cual no es responsable del tratamiento de los datos
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ue alli reposan, por lo cual no era posible eliminar de esta el dato de el sgﬁo__
h y/o de los demés titulares que reposan en dicha base.

La exoneracién de responsabilidad esta dada debido a que no es posible responder por los
hechos de un tercero o actuaciones que estan por fuera del manejo de la compariia pues es un
acto que sale de control de la misma, no se puede estar obligado a responder por el manejo,
control o tratamiento de una base de datos la cual no se es responsable.

Por otro lado es importante aclarar que respecto a la seguridad de la informacion para el caso
que nos ocupa, no se presenté hecho o situacion que vislumbre fallas en los sistemas de
seguridad o control que se tiene respecto a las bases de datos, pues como se manifesto el
hecho presentado no sucedié por violacion a sustraccion indebida de la. informacion de
nuestras bases de datos, la informacion del sefior

ya no se encontraba disponibles en nuestros sistemas debido a que ya esta
estaba eliminada de tiempo atras y por otro lado la informacién del titular para el contacto que
fue realizado en el mes de febrero no SALIO de nuestra compafifa, motivo por el cual no se
puede imputar dicho cargo a mi representada’.

Dicho lo anterior, ésta Direccién encuentra que la aqui investigada acepta expresamente que con
posterioridad a la solicitud de supresion o eliminacion de datos del denunciante, una de sus
subordinadas, que ocupaba el cargo de asesora comercial, contactdé al denunciante “(...)_con
informacién de nuestra compania” (subrayado y negrilla fuera del texto), aseveracion que, sin
lugar a dudas, deja sin piso la premisa posteriormente esgrimida por la investigada segun la cual:
“(...) La base de datos que fue utilizada corresponde a una base de caracter personal...”, mas aun
cuando se encuentra plenamente probado en el expediente que el correo electrénico mediante el
cual se expuso masiva e indebidamente informaciéon personal del denunciante y de treinta y dos
(32) Titulares mas (direccién de correos electrénicos), fue enviado por una subalterna de la
investigada que actuaba en nombre de ésta bajo el asunto “LO INVITAMOS AL EVENTO DE
APROBATON ESTE SABADO RECIBIMOS LOS USADOS COMO PARTE DE PAGO” utilizando
ara ello la cuenta de correo electrénico institucional:
observando adicionalmente que al margen del
mensaje electronico en cuestion se vislumbra un “AVISO LEGAL” en el que expresamente se
indica: “(...) Este comeo electrénico contiene informacién confidencial de Internacional de
Vehiculos Ltda...” (Negrilla fuera del texto).

En éste punto, vale la pena volver a traer a colacion el Principio de Seguridad de la Informacién
establecido en el literal g) del articulo la ley 1581 de 2012 que impone a los Responsables y
Encargados de Tratamiento de Datos Personales el deber de implementar la medidas técnicas,
humanas y administrativas necesarias para evitar la adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento, de tal manera que, si como ya se dijo, la investigada acepta
expresamente que una de sus subalternar us6 sin su autorizacion la “(...) informacién de su
compariia..” (Entendiendo que tal informacion esta referida a datos personales de sus clientes) lo
que procede es establecer si obra en el expediente alguna prueba que demuestre que, con
antelacion a la divulgacion masiva e indiscriminada de informacién personales del quejoso y de 32
Titulares mas, la investigada habia documentado e implementado las medidas, técnicas humanas y
administrativas necesarias para evitar que sucediera una situacién como la que en este caso
ocurrié. Mas aun, resulta relevante establecer si tales medidas fueron conocidas y aceptadas por
los empleados de la sociedad investigada y en especial por la fuerza de venta de la organizacion y
por la sefiora Martha Velez.

Asi las cosas, una vez revisado el material probatorio que obra en el expediente no hay pruebas
que demuestren que la aqui investigada hubiese documentado e implementado politicas y
procedimientos relacionados con el uso de las cuentas de correo empresarial o de las reglas que
gobiernan la recolecciéon, mantenimiento y uso y disposicion final de los datos de contacto de sus
clientes, asi como tampoco obra en el plenario prueba alguna que demuestre

Tampoco encuentra probado ésta Direccion que, de existir tales procedimientos, éstos hayan sido
divulgados o puestos en conocimiento de los empleados de la investigada y en especial de la
sefiora Martha Velez, o que la organizacion hubiese realizado algun tipo de capacitacion o
sensibilizacion relacionadas con el manejo o tratamiento de datos personales asi como también se
echa de menos alguna prueba que demuestre que la subalterna que remitié el mensaje de texto
que aqui se cuestiona haya suscrito una clausula de confidencialidad y/ o .un acuerdo de
cumplimento de las politicas y procedimientos internos.
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Por lo anterior, teniendo en cuenta que los argumentos de la sociedad investigada pretenden
demostrar que en este caso se exime de responsabilidad porque la base de datos que fue utilizada
para remitir el correo masivo que dio lugar a la presente investigacion no es de su propiedad sino
que fue construida por un subalterno suyo, resulta pertinente sefialar que le cabe responsabilidad
por el acto de aquel, en la medida que la investigada tiene el deber de adoptar e implementar las
medida apropiadas y efectivas, para cumplir las obligaciones establecidas en la Ley 1581 de 2012,
acorde con el principio de responsabilidad demostrada establecido en el Decreto 1074 de 201 o, o
cual, conforme a lo sefialado hasta el momento no demostro.

En consecuencia, este Despacho encuentra que la investigada incumplié con el deber contemplado
en el literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal f) del articulo 4
de la misma normatividad, el cual contempla que los Responsables de Tratamiento de Datos
Personales deberan conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento, razén por la
cual se impondra la correspondiente sancién.

DECIMO: Imposicién y graduacién de la sancién

10.1 Facultad sancionatoria

Respecto a las sanciones que se imponen por la infraccion al Régimen de Protecciéon de Datos, debe
precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable y
proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccién y la sancién
aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

‘(...) En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacién de los principios que gobiernan la
funcion pablica. Respecto de la sancién administrativa, la proporcionalidad implica también que
ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad (...). ”

De esta forma, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida analizar la dimensién del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para
luego analizar otras circunstancias concurrentes de graduacién, tales como la capacidad econémica
del investigado, la reiteraciéon de la infraccion, colaboracién del investigado para esclarecer los
hechos investigados®.

También se tendrén en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Finalmente, se tendran en cuenta la conducta de la
investigada durante el tramite de la investigacién administrativa.

Para el caso que nos ocupa, se encuentra demostrado que la sociedad investigada incumplié el
deber conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento, vulnerando con ello el
derecho de habeas data y de intimidad del sefior [ .
de treinta y dos (32) titulares mas, razén por la cual lo que se impondra una multa por la

" Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente
Dr. Marco Gerardo Monroy Cabra.

3Ley 1266 de 2008 “Articulo 19. Criferios para graduar las sanciones. Las sanciones por infracciones a las que se
refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables: a) La
dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley; b) El beneficio econémico obtenido
por el infractor o terceros, en virtud de la comisién de la infraccion; c) La reincidencia en la comision de la infraccion; d)
La resistencia, negativa u obstruccién a la accion investigadora o de vigilancia de la Superintendencia de Industria y
Comercio; e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de Industria y Comercio;
f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la infraccién antes de la
imposicion de la sancién a que hubiere lugar.”
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vulneracion del deber establecido en el literal d) del articulo 17 de la Ley 1581 de 2012, equivalente
a ciento cincuenta (150) salarios minimos legales mensuales vigentes.

10.1 Otros criterios de graduacion

Por ultimo se aclara que los criterios de graduacién de la sancién sefialados en los literales b), ¢), d),
e) y f) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econdmico
alguno por la comisién de la infraccién, (ii) no hubo reincidencia en la comisién de la infraccién, (iii)
no hubo resistencia u obstruccion a la accién investigativa de la Superintendencia y, (iv) no hubo
renuencia o desacato a cumplir las érdenes e instrucciones del Despacho.

El criterio de atenuacion sefialado en el literal f) del articulo citado no se aplica toda vez que el
investigado no reconocié o aceptd la comision de la infraccion.

En mérito de lo expuesto este Despacho,

RESUELVE

ARTICULO PRIMERO: Imponer una sancién pecuniaria a la Compafia INTERNACIONAL DE
VEHICULOS LTDA., identificada con el Nit. 860-040-872-7, de CIENTO DIECISIETE MILLONES
CIENTO OCHENTA SEIS MIL TRECIENTOS pesos M/cte. ($117.186.300.00), equivalente a
CIENTO CINCUENTA (150) salarios minimos legales mensuales vigentes, por el incumplimiento de
los deberes establecidos en el literal d) del articulo 17 de la Ley 1581 de 2012.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccién del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. En el recibo debera indicarse el nimero del expediente y el nimero de la presente
resolucion. El pago debera acreditarse ante la pagaduria de esta Superintendencia, con el original
de la consignacion, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta resolucion.

ARTICULO SEGUNDO: Advertir a la Compafiia INTERNACIONAL DE VEHICULOS LTDA,
identificada con el Nit. 860.040.872-7, que en su condicion de Responsable del Tratamiento, debe
cumplir con las obligaciones y principios establecidos por la Ley 1581 de 2012 y especificamente
con su deber de conservar la informacién de los clientes bajo las condiciones de seguridad
necesarias para impedir su adulteracién, perdida, consulta, uso o acceso no autorizado o
fraudulento.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucién a la
compariia INTERNACIONAL DE VEHICULOS LTDA., identificada con el Nit. 860.040.872-7,
entregandole copia de la misma e informandole que contra ella procede recurso de reposicién ante
el Director de Investigacion de Proteccion de Datos personales y el de apelacién ante el
Superintendente Delegado para la Proteccién de Datos Personales, dentro de los diez (10) dias
siguientes a la diligencia de notificacién.

ARTICULO CUARTO: Comuniiuese el contenido de la presente resolucion al sefior |

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D.C., -I 6 FEB ?mg

El Director de Investigacién de Proteccion de Datos Personales,

UE SALAZAR MUNOZ

JCRR/
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NOTIFICACION:

Investigada: ]

Entidad: INTERNACIONAL DE VEHICULOS LIMITADA
Identificacion: Nit. 860.040.872-7

Representante Legal: JAIME ALFONSO RUIZ ZAMBRANO

No de Identificacion 4436088

Direccidon: Carrera 7 No. 34 - 25. .

Ciudad: Bogota, D.C.

Correo electrénico: gerencia@internacionaldevehiculos.com.co




