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Radicacion 15-208103

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS
PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21
de la Ley 1581 de 2012 y el numeral 7 del articulo 16 del Decreto 4886 de 2011 v,

CONSIDERANDO:

PRIMERO: Que mediante Resolucion Mo. 78993 del 30 de noviembre de 2017 (fls. 73 a 84),
la Direccion de Investigacion de Proteccion de Datos Personales, inicid una investigacion
administrativa con el fin de establecer si el colegio CONGREGACION DE HERMANAS
FRANCISCANAS DE NUESTRA SENORA DE LOURDES, infringié las normas sobre
proteccion de datos personales consagradas en (i) articulo 17 literal k) en concordancia con
el articulo 25 de la ley 1581 de 2012 y el articulo 2.2.2.25.3.1 del Decreto Unico
Reglamentario 1074 de 2015; (ii) articulo 2.2.2.25.3.1 en concordancia con los articulos
2.2.2.253.2y 2222535 del Decreto Unico Reglamentario 1074 de 2015; {iii) articulo 17
literal b) en concordancia con el articulo 4 literal ¢) y los articulos 5, 6 y 9 de la Ley 1581 de
2012, asi como el inciso primero del articulo 2.2.2.25.2.2 y los articulos 2222523 y
2.2.2.25.2.9 del Decreto Unico Reglamentario 1074 de 2015; (iv) articulo 17 literal ¢) en
concordancia con el articulo 4 literal b) del articulo 4 asi como los articulos 6 y 12 de la Ley
1581 de 2012, y el inciso primero del articulo 2.2.2.252 2 y 2 2 2 252 3 del Decreto Unico
Reglamentario 1074 de 2015, (v) articulo 17 literal k) en concordancia con el articulo 4 literal
g) de la ley 1581 de 2012, asi como los articulos 2.2.2.25.2.1 y 2.2.2.25.6.2 del Decreto
Unico Reglamentario 1074 de 2015.

SEGUNDO: Que una vez agotada la etapa probatoria, efectuado el analisis del escrito de
descargos’ allegado por el colegio CONGREGACION DE HERMANAS FRANCISCANAS
DE NUESTRA SENORA DE LOURDES y de los elementos probatorios obrantes en el
expediente, la Direccion de Investigacion de Proteccion de Datos Personales mediante la
Resolucion No. 44029 del 25 de junio de 20182, resolvio lo siguiente:

“ARTICULO PRIMERO: Imponer una sancién pecuniatia al (sic) CONGREGACION DE
HERMANAS FRANCISCANAS DE NUESTRA SENORA DE LOURDES, identificada con el
Nit. 860.010.572-4 de TRESCIENTOS TREINTA ¥ CINCO MILLONES NOVECIENTOS
TREINTA ¥ CUATRO ML SESENTA PESOS M/CTE ($335.934.060) eguivalente a
cuatrocientos treinta (430) salarios minimos fegales mensuales vigentes, por la violacion a
fo dispuesto en los literales b), ¢} v k) del articulo 17 de la Ley 1581 de 2012 en concordancia
con el articulo 7 de la norma en mencién y ef deber establecido en ef articulo 2.2.2.25.3.1
del Decrefo Unico Reglamentario 1074 de 2015
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TERCERO: Que en el término legal establecido para el efecto®, mediante escrito con
radicado No. 15-208203-19 del 16 de julioc de 2018, el apoderado del colegio
CONGREGACION DE HERMANAS FRANCISCANAS DE NUESTRA SENORA DE
LOURDES (en adelante la RECURRENTE), interpusc recurso de reposicion y en subsidio
de apelacion, contra la Resolucion No. 44029 del 25 de junio de 2018, con fundamento en
los siguientes argumentos:

3.1 “El CSFR se encuentra legalmente exceptuado de obtener autorizacién para el
tratamiento de datos personales y datos personales sensibles de los titulares”.

Manifiesta el RECURRENTE, que “... tal como consta en las pruebas aportadas, es una
entidad sin animo de lucro de origen canonico con fines religiosos gue buscan sery
sin alcanzados por medo de la prestacion de servicios educativos, y en dicha calidad
y a pesar de lo expuesto por ese Despacho, el tratamiento de la informacion personal se
encuentra amparado en la excepcion mencionada en ef fiteral ¢) del articulo 6 de la Ley
1581 de 2012, que establece que se podra realizar el tratamiento de datos personales sin
autorizacion previa, siempre que el mismo sea efectuado en el curso de actividades
legitimas y con las debidas garantias, por parte, entre otros, de organismos sin animo de
lucro”.

Indica que, “En relacion a las actividades que realiza el CSFR vale la pena destacar que
este es propiedad de la Congregacion Franciscana, congregacion que lo orienta, administra
y dirige, y es a partir de la espiritualidad franciscana que su proyecto educativo alcanza sus
fines y propdsitos, siendo consustancial a sus propositos la fitosofia religiosa, tal y como
esta contemplado en su sifio web...”.

Sostiene que, "fdJe lo anterior se desprende que el CSFR esta cobijado por la excepcion
mencionada, razon por la cual podra realizar ef tratamiento de los dafos personales y datos
personales sensibles de todos sus miembros {esfo es: estudiantes, profesores y personal
administrativo) ya que los mismos sofo se tienen de personas que tienen contacto regular
con la organizacion en razon de su finalidad, teniendo en cuenta que la misma es una
entidad sin animo de lucro cuyos fines refigiosos son alcanzados por medio de la prestacion
de servicios educativos de preescolar, educacion basica primaria y secundaria, y educacion
media vocacional. De ahi gque a sus estudiantes, profesores y demas personal
administrativo, les sea inculcado y se espere de ellos que sus diferentes actuaciones se
basen en la espiritualidad Franciscana, por lo que nos encontramos ante una organizacion
sin animo de lucro que alcanza sus fines religiosos por medio de la prestacion del servicio
publico de educacion.

Finaliza este aparte, sefialando que “ef tratamiento de la informacion personal, incluida la
informacion personal sensible, se encuentra amparado en la excepcion mencionada en el
literal c) del articulo 6 de fa Ley 1581 de 2012, por fo que no estaria CSFR en la obligacion
de obfener autonizacién para el tratamiento de datos personales y datos personales
sensibles.

3.2 “El CSFR trata la informacién para la consecucion de sus fines religiosos y que
son alcanzados por medio de la prestacion del servicio de educacion, finalidades que
son conocidas por los Titulares”.

Anota el RECURRENTE, “eJl CSFR unicamente utiliza la informacién personal con la
finalidad propia de una entidad sin animo de lucro de origen canonico y para cumplir fos

? Conforme a constancia suscrita por la Coordinadora del Grupo Motificaciones y Certificaciones de esta Superintendencia,
visible a folic 323, la Resolucion No. 44029 del 25 de junio de 2018, fue notificada personalmente a la apoderada del Colegio
Congregacion de Hermanas Franciscanas de Muestra Sefiora de Lourdes el 29 de junic de 2018, con lo cual el términa para
presentar los recursos vencia el 16 de julio de 2018, por lo gue éstos fusron presentados oportunamente,
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contratos voluntariamente suscritos por los titulares de la informacién, es decir, para la
consecucion de los propositos de la congregacion franciscana a fravés de la prestacion del
servicio de educacion y para garantizar dicho derecho. En este sentido, es importante
resaltar gue el CSFR no utifiza la informacion con que cuenta para finalidades diferentes a
la descrita, finalidades que en todo caso son plenamente conocidas por los fitulares”.

3.3 “El CSFR cuenta con un Manual de Politicas y Procedimientos para garantizar el
cumplimiento de la Ley 1581 de 2012 y para que los titulares puedan ejercer los
derechos consagrados en la normatividad vigente”.

Manifiesta el RECURRENTE que, “fe}l CSFR administra fos datos de acuerdo al manual de
politicas y procedimientos que consta en el expediente, el cual es aplicado por los
empleados y funcionarios del CSFR. Adicionalmente, en concordancia con lo establecido
en el articulo 2.2.2.25.6.2 del Decreto Unico Reglamentario 1074 de 2015. En dicho manual
de politicas y procedimientos para el tratamiento de informacion personal se transcribié el
procedimiento de atencion y respuesta de consulta que venia aplicando el CSFR con
antertoridad a la visita administrativa que practico la SIC y en la que se informaron todos
los procedimientos gue se seguian relalivos a la proteccion de los datos personales”.

Precisa que “si bien al momento de la visita no se contaba con ef manual de forma escrita,
fal y como se ha reconocido durante la actuacion administrativa, los procedimientos
internos si eran conocidos por fos funcionarios del CSFR, quienes los habian implementado
¥ gue incluso, se encontraban vigentes, aungque no escritos, al momento de la visita de
inspeccion. Tan vigentes estaban que en el mismo reporte de la visita elaborado por los
funcionarios de la SIC se hizo un recuento de dicho procedimiento...”

3.4 “Al CSFR le son aplicables todos los criterios de atenuacion para graduar las
sanciones contempladas en la Ley General de Proteccion de Datos Personales”

Respecto de este aspecto del recurso, el RECURRENTE, presenta una breve explicacion
de la razon por la que considera le son aplicables todos los criterios de atenuacién
determinados en la Ley 1581 de 2012.

3.5 “Principio de proporcionalidad de la pena y las causales de atenuacidon de las
sanciones que establece la ley 1581 de 2012".

Considera el RECURRENTE que, "en materia sancionatoria se aplican los mismos
principios rectores del Derecho Penal, en aras de salvaguardar el derecho de defensa y el
debido proceso de los particulares involucrados dentro de un procedimiento administrativo
sancionador, solicitamos que la SSIC dentro de este proceso tenga en consideracion el
principio de proporcionalidad de la pena” Y mas adelante menciona que ‘a
proporcionalidad puede definirse como la commespondencia que debe existir entre la
infraccion y fa sancién, con interdiccion de medidas excesivas. La aplicacion de este
principio presupone que la medida adoptada por la Administracion sea apta para alcanzar
los fines que la justifican y que se adopte mediante una ponderacion entre la carga de la
sancion y el fin perseguido desde la perspectiva def bien juridico protegido”.

Sostiene que, [sfi bien es cierto que la SIC como ente regutador se encuentra plenamente
facuftado por ley para imponer sanciones, entre ellas las pecuniarias, debe mediar una
razonable proporcionalidad de la sancion a imponer desde una perspectiva garante. En
virtud de esto, su potestad sancionadora no puede entenderse absoluta, pues tanto el
senalamiento de las conductas reprochables como la imposicidn de las sanciones
correspondientes deben ajustarse a los valores y principios constitucionales y los principios
de finalidad y proporcionalidad propios del Derecho Penal sustancial y material, los cuales
rigen también la actuacion administrativa de conformidad con lo consagrado en el articulo
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29 de la Constitucion Politica de Colombia. Estos principios suponen la obligacién de que
tanfo fla falta descrita como la sancion correspondiente resulten adecuadas para conseguir
la realizacion del fin que persigue la potestad sancionatoria, esto es, salvaguardar la
intimidad y buen nombre de las personas”.

Asi mismo indica que, “fiJeniendo en cuenta que las conductas desplegadas por mi
representado no generaron dafio a los intereses juridicos tutefados en la Ley General de
FProteccion de Dalos Personales, y que fueron realizadas con fundamento en la buena fe,
tanto asi, que de forma difigente y responsable el CSFR trato la informacion personal con
las finalidades propias de su objeto social e informo de esto a los litulares mediante fa
suscripcion de los respectivos contratos, asi como la realizacion u omision de las demas
acfuaciones previamente mencionadas, se considera que la imposicion de la sancion no se
realizo con apego al principio de proporcionalidad, por cuanto el valor fijado en fa multa no
es acorde con la conducta sefialada como infraccion”.

(..)

Solicita al Despacho el RECURRENTE, “en la medida que todas las consideraciones
puestas de presente en los apartes anteriores no fueron tenidas en cuenta, se efectue un
analisis de la sancion impuesta, y con fundamento en criterios de dosimetria que sirvan de
marco de referencia para la imposicion adecuada, tales como la naturaleza de la infraccion,
el grado de la intencion en la comision de la misma, los dafios producidos, la reincidencia,
la aceptacion expresa de la comision de la falta y la reiteracion; criterios bajo fos cuales es
posible demostrar que prospera un atenuante y por consiguiente una modificacion a la
sancion impuesta al CSFR”

3.6 “Peticion”

Finalmente, solicita el RECURRENTE, una reduccion sustancial de la multa por las
siguientes razones:

1. "Al CSFR le es aplicable la excepcion mencionada en el literal ¢) del articulo 6 de la
Ley 1581 de 2012, que establece que se podra realizar el fratamiento de datos
personales sin autorizacion previa, siempre que el mismo sea efectuado en el curso
de actividades legitimas y con las debidas garantias, por parte, enire ofros, de
organismos sin animo de lucro con fines religiosos, razén por la cual, debe eliminarse
la parte proporcional que le corresponda en la sancion a este respecto.

2. Los criterios de dosificacion de la multa, deben ser analizados cada uno en forma
individual con base en lo se expuso en el numeral 3.4 y en razon de que el CSFR ha
reconocido su falta, ha colaborado con fa autoridad, no ha incurrido en reincidencia
y ha acogido las drdenes y recomendaciones de ese Despacho debe reducirse la
sancion impuesta para cumplir con el principio de proporcionalidad y la SIC debera
hacer un andalisis de cémo cada uno de estos criterios inciden en el monto de la
muita”,

CUARTO: Que mediante Resolucién No. 68239 del 14 de septiembre de 2018 (fls. 334 a
337), la Direccion de Investigacion de Proteccién de Datos Personales resolvio el recurso de
reposicion interpuesto por el RECURRENTE, modificando la Resclucion No. 44029 del 25
de junio de 2018 con miras a reducir la multa inicial de 430 a 350 salarios minimos legales
mensuales en los siguientes términos:

"(...) ARTICULO PRIMERO: Imponer una sancion pecuniaria al (sic) CONGREGACION DE
HERMANAS FRANCISCANAS DE NUESTRA SENORA DE LOURDES. Identificada con el
Nit. 860.010.572-4 de DOSCIENTOS SETENTA Y TRES MILLONES CUATROCIENTOS
TREINTA Y CUATRO MIL SETECIENTOS PESOS M/CTE (3273.434.700), equivalente a

0
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TRESCIENTOS CINCUENTA (350) salarios minimos legales mensuales vigentes, por la
viotacion a fo dispuesto en fos fiterales b), c) y k) del articulo 17 de la Ley 1587 de 2012 en
concordancia con el arficulo 7 de la norma en mencion y ef deber establecido ef articulo
2.2.2.25 3.1 del Decreto Unico Reglamentario 1074 de 2015(...)".

QUINTO: Que de conformidad con lo establecido en el ariculo 80 del Coédigo de
Procedimiento Administrative y de lo Contencioso Administrativo, este Despacho procede a
resolver el recurso de apelacion interpuesto por el RECURRENTE contra la Resolucion No.
44029 del 25 de junio de 2018, y con base en lo expuesto por éste se haran las siguientes
consideraciones:

5.1 La ley 1581 de 2012 es aplicable al CSFR.

Segun certificado expedido por la Arquidiocesis de Bogota, "la persona juridica
‘Congregacion de Hermanas Franciscanas de Nuestra Sefiora de Lourdes’, identificada con
el NIT 860.010.572-4 es una entidad sin animo de lucro de origen candnico con domicilio en
la calle 151 No. 16-40 de la ciudad de Bogota” (...) "Que pertenece a ésta la siguiente obra,
el Colegio Santa Francisca Romana” (en adelante CSFR)

Precisado lo anterior, es importante poner de presente que el RECURRENTE se encuentra
dentro del ambito de aplicacion de la ley 1581 de 2012 y no esta en los casos de exclusion
parcial de la misma.

En cuanto al ambito de aplicacién a que se refiere el articulo 2 de la ley, se debe tener
presente que la misma no solo aplica a los datos personales de personas naturales que son
registrados o tratados en cualquier base de datos o en archivos?* de entidades publicas o
privadas. El término entidades comprende tanto las personas naturales como las juridicas®.

En el articulo 2 también se establece una serie de casos en los que, en principio, no es
aplicable la ley 1581. Pero se trata de casos excepcionales que no se sustraen totalmente
de algunos principios constitucionales® que fueron recogidos en el articulo 4 de la ley 1581.
En este sentido, la Corte Constitucional preciso que “las garantias previstas en el articulo 4
s0n principios que ya habian sido recogidos por fa junsprudencia consfitucional como
garantias derivadas del derecho fundamental al habeas data y, por tanto, incluso en ausencia
de una ley que lo disponga, son de aplicacion obligatoria al tratamiento de todo tipo de dato
personal™

Las excepciones de aplicacion son relativas en la medida que no se escapan de |la aplicacion
de los principios de la ley 1581. En palabras de la Corte, "en esfe contexfo es que debe
entenderse, por ejemplo, el articulo 2, el cual establece una serie de ambitos exceptuados
de la aplicacion de las disposiciones del proyecto, salvo en materia de principios. Tales
ambitos deben ser regufados de manera especifica por el legislador a través de una ley
secforial en la que se introduzcan principios complementarios, asi como olras reglas

* En el numeral 2.4.3.2 de la sentencia C-748 de 2011 la Corte Constitucional manifests que *la Sala observa que los
archivos si hacen pante del ambito de aplicacidn de la ley”.

* En el numeral 2.4.3.3 de la sentencia C-748 de 2011 la Corte Constitucional manifestd que "fa expresidn "entidades”
comprende fanto las personas naturales como junidicas, De modo gue asi entendida la condicidn, la Sala también concluye
gue es compatible con la Carta”

" Sobre estos casos las Corte establecio que *...) estas hipdtesis no esldn exceptuadas de los principios, como garantias
mimimas de profeccidn del habeas data. En ofras palabras, las hipdtesis enunciadas en el inciso tercerc son casos
excepluados —no excluidos- de la gplicacidn de las disposiciones de 1a ley, en virtud del tipe de intereses involucrados en
cada uno vy que amedtan una regulacion especial y complementana, salvo respecto de las disposiciones gue fienen que ver
con fos principios™ (numeral 2.4.5.1 de la sentencia C-748 de 2011)

7 Cfr. Corte Caonstitucional, sentencia C-748 de 2011 numeral 2.4.5.1

1
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particulares dependiendo def tipo de dafo, como ya ocurrio con los datos financieros y
comerciales destinados a calcular el riesgo crediticio. Esta es la razén por fa cual en el
paragrafo del arficulo 2 se indica expresamente (.. )"

En todo caso, el CSFR no se encuentra dentro del listado'® de no aplicacion de la ley 1581
de 2012, razon por la cual debe cumplir dicha norma y sus disposiciones reglamentarias.

5.2. El CSFR no se encuentra legalmente exceptuado de obtener autorizacién para el
tratamiento de datos personales.

De conformidad con el literal ¢) del articulo 4 de la ley 1581 de 2012, el principio de libertad
significa que “ef tratamiento solo puede ejercerse con el consentinvento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandalo legal o judicial que releve el consentimiento”. El
decreto 1377 de 2013 no solo reitera |la necesidad de la autorizacion para el tratamiento de
los datos al disponer que “salvo en los casos expresamente previstos en la ley, no se podran
recolectar datos personales sin autorizacion del Titufar! sino que advierte que los medios
para recolectar los datos deben ser licitos y honestos: "No se podréan ulilizar medios
enganosos o fraudulentos para recolectar y realizar Tratamiento de datos personales” 2

La Corte Constitucional establecid que el principio de libertad es “pifar fundamental de la
administracion de datos” que “permite af ciudadano elegir voluntariamente si su informacion
personal puede ser utilizada o no en bases de datos™? . Esta eleccion voluntaria del titular
es una manifestacion su libertad de decidir sobre sus datos. Por eso, la Corte ha establecido
"que con el principio de libertad previsto en el articulo 15 C.P., de acuerdo con el cual la
legitimidad constitucional de los procesos de acopio, tratamiento y divulgacion de datos
personales se sustenta, entre otros aspeclos, en que el sujeto concernido preste su
autorizacion libre, previa y expresa'

La autorizacion del titular debe cumplir varias condiciones para que legitime el tratamiento
de los datos. No solo debe ser previa y expresa sino informada. Se busca que la persona
tome una decision con conocimiento de algunas cuestiones, razén por la cual el articulo 12
de la Ley 1581 de 2012 ordena que al titular se le comunique sobre varias cosas y €l
Responsable debe estar en capacidad de probar que cumplié con informar lo que ordena la
ley y de entregar esa prueba al titular' o a |a autoridad de control.

# Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.1.2.2

"0 La parte final del articulo 2 de |a ley 1581 de 2012 dice lo siguiente: “El régimen de proteccion de datos personales que
se establece en la presente ley no serd de aplicacian,

a) A las bases de datos o archivos mantenidos en un dmbile exclusivamente personal o doméstico,

Cuando estas bases de datos o archivos vayan a ser suministrados a ferceros se deberd, de manera previa, infarmar al
Titular v solicitar su awforizacidn. En este caso los Responsables y Encargados de las bases de datos y archivos quedardn
sujefos a las disposiciones confernidas en la presente fey;

b) A las bases de datos y archivos que fengan por finalidad la seguridad y defensa nacional, asi cama la pravencicn,
deteccion, monitoreo y control del lavado de activos y e financiamiento del ferrorismo;

c) A las Bases de dalos que lengan como fin v confengan informacicn de inteligencia y contrainteligencia,

d) A las bases de dalos y archivos de informacidn penodistica y otros contenidos editoriales;

&) A las bases de datos v archivos regutados por fa Ley 1266 de 2008,

f} A las hases de datos y archives regufados por fa Ley 79 de 1983,

V" Cfr. Articulo 4 del decreto 1377 de 2013

e Cfr. Articulo 4 del decreto 1377 de 2013

"% Cfr. Corte Constitucional, sentencia C- 748 de 2011, numeral 2.6.5.2.3

4 Cfr. Corte Coenstitucional, sentencia C-1011 de 2008

15 De conformidad con el pardgrafo del articulo 12 de la Ley 1581 de 2012, “ef Responsable del Tratamiento deberd

consenar prueba del cumplimiento de lo previsto en el presente articulo v, cuando ef Titular lo solicite, entregarle copia de
esfa”

i
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En efecto, dicho articulo establece que cuando se va a solicitar la autorizacion, el
Responsable “debera informarle de manera clara y expresa lo siguiente: a) El Tratamiento
al cual seran sometidos sus datos personales y la finalidad del mismo; b) El caracter
facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de fas nifias, nifios y adolescentes; ¢) Los derechos que
le asisten como Titular. d) La identificacion, direccion fisica o electronica y teléfono def
Responsable del Tratamiento”

El decreto 1377 de 2013 también ordena al Responsable del Tratamiento establecer
mecanismos para requerir “a mas tardar en el momento de la recoleccion de sus datos, la
autonizacion del Titular para el Tratamiento de los mismos e informarie los datos personales
que seran recolectados asi como lodas las finalidades especificas del Tratamiento para las
cuales se obtiene el consentimiento”.

El articulo 9 de la citada norma, recalca que la autorizacién es la regla general para legitimar
el tratamiento de datos. Por eso, salvo que la ley diga lo contrario, “en el Tratamiento se
requiere fa autorizacion previa e informada del Titular, la cual deberd ser oblenida por
cualquier medio que pueda ser objeto de consulla posterior”. Nétese no sélo la importancia
que da la ley en varios articulos al consentimiento del titular sino la necesidad de probar
gque se obtuvo la autorizacion, lo cual es consistente con el mencionado deber de
responsabilidad demostrada.

Para la Corte Constitucional, “fos datos personales sélo pueden ser registrados y divulgados
con el consentimiento libre, previo, expreso e informado del titular. Las tinicas excepciones
posibles seran las establecidas en el articulo 10 def proyecto de ley bajo examen™®. El
articulo 10 de la ley 1581 de 2012, por su parte, enuncia en |os siguientes terminos los
£asos en gue no es necesaria la autorizacion del titular del dato para tratar su informacién:

‘La autorizacion def Tilular no sera necesaria cuando se lrale de:

a) Informacidn requerida por una entidad publica o administrativa en efercicio de sus
funciones legales o por orden judicial;

b) Dafos de naturaleza pablica;

¢) Casos de urgencia medica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos,;

e) Datos relacionados con el Registro Civil de las Personas”

Como se observa, la naturaleza juridica de una entidad, la falta de animo de lucro, su origen
religioso o la prestacion de servicios de educacion no son factores legales para excluir, per
se, al CSFR de |la necesidad de obtener |a autorizacion previa, expresa e informada para
tratar los datos personales de:

a) Padres de familia y estudiantes matriculadas.

b) Padres de familia y estudiantes interesadas a ingreso.

c) Empleados del Colegio; docentes, directivos docentes, administrativos y personal de
servicios generales.,

d) Datos personales de exalumnas del Colegio.

e) Datos personales de proveedores de productos y servicios gue requiere el Colegio.

f) Visitantes del colegio.

MNdtese que en el punto 10 de la Politica del CSFR se reconoce que recolectan datos de las
siguientes personas;

8 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.11.3
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"10. TRATAMIENTO Y FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES

Debido a su ohjeto social el Colegio Santa Francisca Romana recolecta datos personales de
aquellas personas que tienen algin vinculo con la Institucidn. Estas principalmentes son;

a) Datas personales de padres de familia y estudiantes matricwladas. Son insumo para la
prestacion del servicio educativo y los fines progios que se dan en éste. La firma del contrato
de matricula por parle de los padres de familia y/o estudiante, indica la aceptacion de las
politicas, términas y condiciones, y confirma su conocimiento y consentimiento con las politicas
que asi se establecen. Asi mismo en enfermeria se cuenta con acceso a fa informacion personal
y medica que se encuentra en la base de datos del Colegio. De igual manera, en fas situaciones
que se requiere se registra informacion del estado de salud o fas novedades que se puedan
presentar con la salud de las estudiantes. Esta informacion sensible es tratada como ha sido
establecido en la Ley 1581 de 2012 {arl. 8) y en esta politica.

Los datos son almacenados en la carpeta de cada estudiante que se encuentra en secretaria
académica.

L os datos solicitados fendran como finalidad contactarlos para informar de las actividades
curriculares y extracurmiculares, para procesos de cobro de cartera, para eventuales ingresos a
enfermeria, para validacion de novedades y permisos, para solicitud de citas, entre ofros).

b) Datos personales de padres de familia y estudiantes interesadas a ingreso. Se emplean
para identificacion v tramites propios del proceso de seleccidn y posterior malricufa. Los
documentos que contienen la informacién se emplean hasta que se auforiza la malricula e
ingresan a la respectiva carpefa de la estudiante. En el caso de que no se fleve a cabo el
proceso de malricula, los padres de famifia pueden solicitar la devolucion de fa documentacion
entregada. De igual forma se soficitara fa autorizacion aun cuando no ingresen a estudiar y sus
datos no requigran ser ulifizados por el Colegio.

c) Datos personales de los empleados del Colegio; docentes, directives docentes,
administrativos y personal de servicios generales. Eslos datos se recolectan en el proceso
de seleccion, vinculacion y contratacidn a la Institucion y son almacenados en la carpeta de
cada empleado en la dependencia de Gestion Humana.

d) Datos personales de exalumnas del Colegio. Son recolectados con el propasilo de
mamtener la comunicacion y efectuar seguimiento a las estudiantes que hicieron parte de la
Institucion.

e) Datos personales de proveedores de productos y servicios que requiere el Colegio.
Son recolectados con el fin de realizar soficitudes de productos y/o servicios y para el tramite
de pago por la prestacion de los mismos.""

La exclusion del requisito de autorizacion depende de varios factores, situaciones o tipos de
datos personales enunciados en el precitado articulo de la ley 1581 de 2012, los cuales
deben ser analizados caso por caso y no generalizados en abstracto. Por lo tanto, no son
consistentes con la ley, los argumentos del RECURRENTE segun los cuales “Ef CSFR se
encuentra legalmente exceptuado de obtener auforizacion para el tralamiento de datos
personales’”.

Como ejemplo de ello, es el formulario de admisién 2016-2017 allegado a la presente
actuacion administrativa visible a folios 15 al 17 del expediente, en el cual se recolectan datos
personales de caracter privado'®, semiprivado'®, publicos y sensibles, sin que se cuente para

7 Tamado de: https:hww csfr edu cofwp-content/uploads/Poli% CC%8 1tica-Privacidad -CSFR-2017 pdf

2 El articulo 3 de la Ley 1266 de 2008, define en su articulo 3 el dato privado como el dato que por su naturaleza intima o
reservada solo es relevante para el titular.

12 E] gitado articulo de igual forma define el dato semiprivado como el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacidn puede interesar no solo a su titular sino a cierto sector o grupo de personas o a
la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios a que se refiere el Titulo
I de la presente ley.

W
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ello con la autorizacion -para los datos diferentes a los de naturaleza publica- de gue trata el
articulo 9 de la Ley 1581 de 2012, en concordancia con los articulos 5 y 6 del Decreto 1377
de 2013, compilado en el Decreto 1074 de 2015.

En efecto, en dicho formulario de admisiones se solicitan, entre otros, los siguientes datos
privados, semiprivados, sensibles y de menores de edad:

a) Datos sobre el padre y la madre
(i) Direccion de residencia
(i) Telefono de residencia
(iin) Celular
(iv) E-mail familiar
(v) Ingresos familiares mensuales
(vi) Tipo de vivienda (propia, arrendada, familiar, crédito hipotecario)
(wii) Nombre y numero de otra persona que puedan contactar como
referencia personal

b) Datos sobre el acudiente
(i} Direccion
(i) Teléfono

c) Datos de la nifa
(i) Nombre de los hermanos, edad y colegio donde estudian
(i} Informacion sobre quien vive con la nifia
(iii) Nombre de la persona que recibe a la nifia cuando llega del colegio
(iv) Informe del jardin infantil con la siguiente informacion;
i. Desarrollo motriz (fino/grueso)
ii. Desarrollo socio-afectivo
ii. Desarrollo perceptivo
iv. Desarrollo del lenguaje
v. Desarrollo ladico
vi. Descripcion del proceso de aprendizaje: memoria, seguimiento de
instrucciones, concentracidn, atencion.
vii. Limitaciones de |a nifia en su proceso socio-afectivo
viii. Limitaciones de |a nifia en su proceso de aprendizaje

d) Documentacion requerida para iniciar el proceso
(i) Dos fotos tamafio postal del grupo familiar
(i} Dos fotos de la nifia tamafio documento
(i} Informe del jardin infantil
(iv} Certificacion laboral del padre y madre
(v) Certificado de ingresos y retenciones de padre y madre y/o fotocopia de la
declaracion de renta

En la pagina 5 del formulario (folic 17) existe esta aclaracidon preimpresa: "Esta solicitud no
implica compromiso del COLEGIO SANTA FRANCISCA ROMANA y estd sujeta a
aprobacion. Declaro que la informacion suministrada y fos documentos que se anexan son
totalmente ciertos. Expresamente autorizo al COLEGIO SANTA FRANCISCA ROMANA para
gque consulte y reporte a cualquier Banco de Daftos la informacion suministrada”
{Destacamos)

Varias cosas surgen de o anterior:

I.  ElI CSFR recolecta muchos datos privados, semiprivados, sensibles y de menores de
edad sobre personas que inician el proceso de admision sin obtener la autorizacion

~ ,i' fﬁ 15,
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previa, expresa e informada que exige la ley 1581 de 2012. Por lo tanto, es ilegal la
recoleccion de dichos datos efectuada de esa manera.

Il.  No son admitidas todas las personas que diligencian el formulario y anexan los
documentos requeridos. Por lo tanto, no son miembros de la Congregacion de
Hermanas Franciscanas de Nuestra Sefiora de Lourdes ni de su obra, es decir, el
COLEGIO SANTA FRANCISCA ROMANA. A ellas tampoco les presta ningun servicio
educativo dicho colegio.

5.3. El CSFR no se encuentra legalmente exceptuado de obtener autorizacion para el
tratamiento de datos personales sensibles de cualquier persona.

Los datos sensibles fuercn definidos en la ley 1581 de 2012 y en el decreto 1377 de 2013
como * aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen ef origen racial o étnico, la orientacion
politica, las convicciones refigiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualguier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos™°.

Por regla general, el tratamiento de estos datos esta prohibido?' y se puede realizar bajo
ciertas condiciones indicadas en la ley 1581 de 2012 y sus normas reglamentarias, el decreto
1377 y la jurisprudencia de la Corte Constitucional. Segin el articulo 6 de dicha ley los datos
sensibles pueden ser tratados unicamente en algunos casos que deben interpretarse
restrictivamente®?. En efecto, para la Corte Constitucional, “fas excepciones a las
protecciones del habeas data, en este caso a la prohibicion de someter a tratamiento los
datos sensibles, son de interpretacion restrictiva™?.

Los Respensables y Encargados deben obrar con mayor diligencia y cuidado utilizando, entre
otros, mejores medidas de seguridad, de restriccion de acceso, de confidencialidad, de
circulacion. La anterior es otra exigencia constitucional que la Corte explica en los siguientes
términos “como se frata de casos exceptuados y que, por tanto, pueden generar altos riesgos
en terminos de vulneracion del habeas data, fa intimidad e incluso la dignidad de los titulares
de los dafos, los agentes que realizan en estos casos el tratamiento tienen una
responsabilidad reforzada que se traduce en una exigencia mayor en términos de
cumplimiento de los principios del articulo 4 y los deberes del titulo VI

El RECURRENTE afirma que "El CSFR se encuenira fegalmente exceptuado de obtener
autonizacion para el tratamiento de datos personales y datos personales sensibles de los
titulares”.

Sobre el particular es pertinente remitirnos al articulo 6 de la ley en comento cuyo tenor
literal es el siguiente:

“ARTICULO 6o. TRATAMIENTO DE DATOS SENSIBLES. Se prohibe el Tratamiento de datos
sensibles, excepto cuando:

(...}

= articulo 5 cl-e ia-ley 1581 de 201-2 ¥ del numeral 3 del arficulo 3 del decreto 1377 de 2013,
N Cfr. Articulo B de la Ley 1581 de 2012 y del decreto 1377 de 2013,

Z Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.8.4.2.

= Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.8 4.

2 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.8 4,

hid
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¢} El Tratamiento sea efecluado en el curso de las aclividades legitimas y con fas debidas
garantias por parte de una fundacion, ONG, asociacién o cualquier ofto organismo sin animo
de lucro, cuya finalidad sea politica, filosofica, refigiosa o sindical, slempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares porrazon
de su finalidad. En estos eventos, los dafos no se podran suministrar a tercerns sin la
autorizacion del Titular” (Subrayamos)

Varias cosas deben tenerse presente:

a)

Tal y como lo expreso la Corte Constitucional, debe ser restrictiva la interpretacion de
las excepciones del articulo 6 de la ley 15812°. Por eso, |a lectura del articulo 6 debe
ser limitada al tenor literal de o dispuesto en la norma y no extensiva a situaciones
mas alla de lo dispuesto expresamente por la misma.

La excepcion del literal ¢} solo aplica respecto de datos personales sensibles y no
respecto de los otros tipos de datos personales de: a) Padres de familia y estudiantes
matriculadas; b) Padres de familia y estudiantes interesadas en ingresar a CSFR; ¢)
Empleados del Colegio; docentes, directivos docentes, administrativos y personal de
servicios generales;, d) Exalumnas del Colegio; e) Proveedores de productos y
servicios que requiere el Colegic y f) visitantes del colegio. Por lo tanto, se requiere
autorizacion para datos personales diferentes a los sensibles v a los de naturaleza
publica o que se encuentren en las situaciones del articulo 10 de la ley 1581 de 2012.

La excepcion del literal ¢} exclusivamente tiene aplicacion scbre los datos sensibles
de los "miembros o a las personas que mantengan confactos regulares por razon de
su finalidad” con una “fundacion, ONG, asociacion o cualquier ofro organismo sin
animo de lucro, cuya finalidad sea paolitica, filosdfica, religicsa ¢ sindical”. Por lo
tanto, esta excepcion no cobija a cualquier persona que tenga un vinculo con el CSFR
sino solo a sus miembros o personas con lo que mantenga contactos regulares o
permanentes por razon de sus finalidades como colegio. Por lo tanto, no quedan
incluidos dentro de éstos el tratamiento de datos personales sensibles exalumnas del
Colegio; Proveedores ocasionales de productos y servicios que requiere el Colegio;
visitantes del colegio. Asi las cosas, se requiere autorizacion para datos personales
diferentes a los sensibles y a los de naturaleza publica o que se encuentren en las
situaciones del articulo 10 de la ley 1581 de 2012.

Sobre el particular, la Corte Constitucional manifesté lo que sigue a continuacién en la
sentencia C-748 de 2011:

“Como se indico en apartes previos, la prohibicion de tratamiento de dafos sensibles es una
garantia def habeas dala y del derecho a la intimidad, y ademas se encuenira estrechamente
relacionada con la proteccion de fa dignidad humana. Sin embargo, en ciertas ocasiones ef
tratamiento de tales datos es indispensable para la adecuada prestacidn de servicios —coma la
atencion médica y la educacion- o para la realizacion de derechos ligados precisamente a la
esfera intima de las personas —como la libertad de asociacion y el ejercicio de fas fibertades
religiosas y de opinion. Las excepciones del articulo 6 responden precisamente a la
necesidad del fratamiento de datos sensible en dichos escenarios.

Ahora bien, como se trata de casos exceptuados y que, por fanto, pueden generar altas riesgos
en términos de vulneracion del habeas data, la intimidad e incluso la dignidad de los tifulares
tle los datos, los agemntes que realizan en estos casos ef fratamiento tienen una responsabilidad
reforzada que se fraduce en una exigencia mayoren ténminos de cumplimiento de los principios
del articifo 4 v los deberes del Hiulo VI, Esa mavyor carga de diligencia se debera también
fraducir en materia sancionatoria administrativa y penal”.

(...)

£ Cfr. Corte Constitucional, senlencia C-748 de 2011, numeral 2.8.4

A
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2.8.4.3. Constitucionalidad del literal c)

"La Sala encuentra que la excepcion del literal ¢} se encuentra justificada en fanto (i) se refiere
a datos que circilan sclamente al interior de las organizaciones enunciadas; v (ii) es
propic de tales organizaciones recoger y procesar datos sensibles de sus miembros o
personas gue mantienen contacio con ellas, precisamente porgue la razén de su
existencia esta ligado con alguno de los ambifos personales que da lugar a datos
sensibles. Por ejernplo, en ef caso de una organizacion politica, es natural gue se recolecte y
clasifique informacion sobre las preferencias politicas de sus miembros. En el caso de una ONG
que, por efemplo, se dedique a la defensa de los derechos humanos, en virtud de su labor debe
recaudar datos sensibles de quienes solicitan su infervencion a efectos de, entre ofras cosas,
preparar defensas judiciales o disefiar programas de atencion.

Ademas, la reserva de los datos sensibles es garantizada en este literal, en concordancia con
ef principio de libertad, con fa exigencia de que cualguier suministro de dalos a terceros este
obligatoriamente precedida por la autorizacion expresa def titwlar. Por estas razones la Sala
declarara exequible el literal ¢)". (Destacamos)

d) La excepcion del literal c) unicamente cobija al tratamiento de datos personales
sensibles siempre y cuando se cuente con las debidas garantias “por parte de una
fundacion, ONG, asociacién o cualquier ofro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, refigiosa o sindical’. Esas garantias implican que,
entre otras, el Responsable cumpla las otras obligaciones legales respecto de las
cuales no se encuentra excluido como, por ejemplo, contar el manual interno de
politicas y procedimientos para garantizar el adecuado cumplimiento de la ley 1581
de 2012 a que se refiere el literal k) del articulo 17 de dicha noma.

De conformidad con el informe de inspeccion (folios 1 a 4), en la fecha de realizacion de la
visita administrativa de la Superintendencia de Industria y Comercio, el CSFR no contaba
con dicho manual y solo hasta que se elevaron cargos empez¢ a adoptar algunas medidas
necesarias para cumplir todo lo que le ordena la ley 1581 de 2012, Asi las cosas, la excepcion
del literal ¢) no es aplicable al CSFR porque al momento de |la citada visita no contaba con
las debidas garantias para tratar datos sensibles.

e) El CSFR no es una comunidad religiosa sino un colegic que presta servicios de
educacion tal y como lo anuncia dicha institucién en su pagina web en los siguientes
términos?d :

& csiradicn

Somos luz para el mundo

Semos un Cokegio gue naspirs a sus ostudianlos & cullivir S sar inberor y @ gue pusdan Sescubnr 84U propla lUz. Las estudianies reciben una fomadion de
exosinncia acsddmica complementsda con o desarmllo de compalenclas necesaras pars ol slgh XX, qua las maotiva & S8 mujenas Innovadoras, creatives,
lidares, emprendadorns; o ser sengibies reole 2 realidades del antamo, del plarata, de g demis; a lener visiin giobal y 8 ser & su vez fuanda de ingpiracion

para un cambio en e mundo.

ADMISIONES

Esto también lo reconoce el mismo colegio en el texto del documento “Politica para el
tratamiento de datos personales publicada en su pagina web” cuando sefiala que: “Ef Colegio
Santa Francisca Romana (en adelante ef "CSFR") como institucion educativa de caracter

B Cfr. hitps:www.esfredu.co (Ultima consulta: 26/¢1112016 a las 6:18 am): “Somos un Colegio que inspira a sus estudianies
a culfivar su ser interor y a que puedan descubrir su propia luz. Las estudiantes reciben una formacidn de excelencia
académica complementada con el desarollo de compelencias necesarnas para el siglo XX, que las moliva a ser mujeres
innovadoras, creativas, ideres, emprendedoras; a ser sensibles frente a realidades del entormo, del planefa, de los demas;
a tener vision global y a ser a su vez fuente de inspiracidn para un canmbio en e mundo.”
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privado, que presta su servicio en la ciudad de Bogota, con domicilio en la Calle 151 No. 16
— 407

For lo tanto, por el sélo hecho de solicitar informacion al CSFR o de matricularse o de
prestarle servicios no se convierten en miembros de la Congregacion Franciscana los: a)
Padres de familia y estudiantes matriculadas; b) Padres de familia y estudiantes interesadas
a ingreso; ¢) Empleados del Colegio;, docentes, directivos docentes, administrativos y
personal de servicios generales; d) Exalumnas del Colegio; e) Proveedores de productos y
servicios que requiere el Colegio y f) visitantes del colegio.

Bajo este contexto, encuentra el Despacho que los argumentos expuestos por el
RECURRENTE no estan llamados a prosperar por las razones antes mencionadas.

5.4 De la implementacion del Manual de Politicas y Procedimientos para garantizar el
cumplimiento de la ley 1581 de 2012

Manifiesta el RECURRENTE que, “feft CSFR administra los datos de acuerdo al manual de
politicas y procedimientos que consta en el expediente, el cual es aplicado por los
empleados y funcionarios del CSFR. Adicionalmente, en concordancia con lo establecido
en el articulo 2.2.2.25.6.2 del Decreto Unico Reglamentario 1074 de 2015. En dicho manual
de politicas y procedimientos para el tratamiento de informacion personal se franscribio el
procedimiento de atencion y respuesta de consulta que venia aplicando ef CSFR con
anterioridad a la visita administrativa que practicé la SIC y en la que se informaron todos
los procedimientos que se seguian refativos a la proteccion de los datos personales”

Precisa que “si bien al momento de la visita no se contaba con el manual de forma escrita,
fal y como se ha reconocido durante la actuacion administrativa, los procedimientos
infernos si eran conocidos por los funcionarios del CSFR, quienes los habian implementado
y que incluso, se encontraban vigentes, aunque no escrtos, al momento de la visita de
inspeccion. Tan vigentes estaban que en el mismo reporte de la visita elaborado por fos
funcionarios de la SIC se hizo un recuento de dicho procedimiento...”

Sobre este punto en particular, considero la primera instancia que “haciendo una revision del
material probatorio que se obtuvo en la visita y que obra en el informe de visita se sefiala
que la entidad liene establecido un canal de atencién de quejas y reclamos encaminado a
garantizar el derecho de proteccion de los datos personales y tiene establecido unos
procedimientos para la atencion de peficiones, quejas y reclamos encaminados a la
proteccion de derecho de habeas data las cuales se recibian a través del correo electronico
secretariaacademical@csir.edu.co, razon por la cual consideramos que al momento de la
visita se encontraban implementadas, mas no documentadas, algunas politicas y
procedimientos internos para el tratamiento de datos personales por lo que este Despacho
modificara la resolucion recurtida disminuyendo fa sancion impuesta por tal cargo a VEINTE
(20) salarios minimos mensuales legales vigentes.

Pues bien, sobre lo establecido en el articulo 17 literal k) de la Ley 1581 de 20124, con el
escrito de descargos el RECURRENTE, anexa la Politica para el Tratamiento de datos
personales (Fls. 123 a 132), con fecha de creacion 01 de febrero de 2016; allega de igual
manera el Manual Interno de Politicas y procedimientos para el Manejo de Informacion vy
Bases de Datos (fls. 134 a 146), de fecha 28 de agosto de 2017.

2 Tomado de: hitps:{fwww.csfr.edu.cofwp-contentiuploads/Poli%CC%E8 1tica-Privacidad.-CSFR-201 7. pdf

“ ARTICULC 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Eesponsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en otras que
rijan su actividad:

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y
en especial, para la atencidn de consultas y reclamos;

At
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De conformidad con lo anteriormente indicado, evidencia el Despacho que al momento en
que fue realizada la visita administrativa, la institucion educativa, aunque tenia desarrollados
algunos mecanismos para la proteccion de datos personales, éstos no se ajustaban a los
determinados en la ley 1581 de 2012%*, fue sélo hasta la formulacidn de cargos, cuando se
tomaron las medidas necesarias para adecuar los procedimientos existentes de acuerdo con
la normatividad vigente en materia de proteccion de datos personales.

La implementacién de las medidas relacionadas por el RECURRENTE posterior a la
vulneracion de la ley 1581 de 2012 y del derecho de habeas data no la exoneran de la
responsabilidad gue tiene de cumplir todos y cada uno de los deberes establecidos en |a Ley
1681 de 2012 y la multiplicidad de mecanismos implementados debe servir para que todos
los aspectos previstos en la norma como una obligacion, se cumplan de manera eficiente y
eficaz, razén por la cual este Despacho confirmara la reduccion en el valor de la multa
realizada por la primera instancia cuando resolvio el recurso de reposicion.

5.5 Aplicacion de los criterios de atenuacién para la graduacion de la sancion
impuesta.

Manifiesta el RECURRENTE, que en el presente caso debid darsele aplicacion a todos los
criterios de atenuacion establecidos en el articulo 24 de la Ley 1581 de 2012 al momento de
graduar |a sancion impuesta.

Como es sabido, el articulo 23* de la Ley 1581 de 2012 determina las sanciones que puede
imponer esta Superintendencia a los Responsables y Encargados del Tratamiento; ahora,
revisado el expediente y el contenido de la resolucién recurrida, se encuentra entonces que
de los criterios de graduacién contenidos en el articulo 24 de la Ley 1581 de 2012, se tuvo
en cuenta unicamente el que se refiere a la dimensidn del dafio o peligro a los intereses
juridicamente tutelados, pues efectivamente se encontro probado que el RECURRENTE
vulnerd las normas contenidas en los literales b), c) y k) del articulo 17 de la Ley 1581 de

4 Ver informe de inspeccion visible a folios 1 a 4
M Articufo 23 Sanciones. La Supenntendencia de Industia y Comercio podrd imponer a los Responsables del
Tratamiento vy Encargados del Tratamiento las siguientes sanciones;

a) Multas de cardcter personal e Institucional hasta por el equivalente de dos mil {2.000) salarios minimos mensweales legales
vigentes al momento de la imposicidn de fa sancion. Las multas podran ser sucesivas mientras subsista of incumplimiento
que lag origind,

h) Suspension de las actividades relacionadas con el Trafamiento hasta por un término de seis (G) meses. En ef acto de
suspension se indicaran los cormectivas gue se deberdn adoptar;

¢} Cierre lemporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el térming de suspensian sin
que se hubieren adoptado los correctivos ordenados por fa Supennfendencia de Industia v Comercio;

o) Cierme inmediato y definitive de la operacicn que involucre ! Tratamiento de datos sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sdlo aplican para las personas de naluralezs privada. En el
evento en el cual la Superintendencia de Indusina y Comercio advierta un presunta incumplimiento de una autoridad poblica
a las disposiciones de la presente ley, remitird la actuacién a la Procuraduria General de la Nacidn para que adelante la
investigacion respectiva”.

“ ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las que se refieren
el arficulo anferior se graduaran atendiende los siguientes chterios, en cuanto resulfen aplicables:

a) La dimensidn del dafo o peligro a los intereses juridicos lulelados por la presente ley;

h) Ei beneficic econdmico obtenido por el infractor o terceros, en vilud de la comision de la infraceidn;

¢} La reincidencia en la comision de la infracoion;

d] La resistencia, negativa u obstruccidn a la accidn investigadora o de vigilancia de la Supenintendencia de Industra y
Comercio;

e) La renuencia o desacato a curmplir las drdenes impartidas por la Superintendencia de Industia y Comercio,

f) El reconocimiento o aceptacion expresos que haga ef investigado sobre la cormisian de la infraccidn antes de 1a imposician
de la sancidn & que hubiere lugar.
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2012 en concordancia con el articulo 7 de la norma en mencion y el deber establecido el
articulo 2.2.2.25.3.1 del Decreto Unico Reglamentario 1074 de 2015.

Por lo tanto, no fueron aplicados los criterios agravantes contenidos en los literales b),
c), d) vy e} del mencionado articulo 24, respecto de los cuales la Honorable Corte
Constitucional mediante sentencia C-1011 del 16 de octubre de 2008, aplicable al caso que
nos ocupa, manifesto que “... feJn cuanto resulften aplicables, se contemplan los siguientes
criterios agravantes de la responsabilidad: (i} la dimension del dafo o peligro para los
intereses juridicamente tutelados; (ii) el beneficio econémico que la infraccion hubiere
reportado para el infractor o para terceros; {iii} la reincidencia en la comision de la
infraccion; (iv) la resistencia, negativa u obstruccion a la accién investigadora o de
vigilancia “de la Superintendencia de Industria y Comercio”; {v) la renuencia o
desacato a cumplir con las 6rdenes impartidas “por la Superintendencia de Industria
y Comercio®.

Como_tnico criterio de atenuacion de la responsabilidad se contempla: (i) el
reconocimiento o aceptacion expresos, proveniente del investigado, sobre la comision
de la infraccién, efectuado antes de la imposicion de la sancién a que hubiere lugar’’.
(Subrayado fuera de texto).

Por las razones anteriormente anotadas, contrario a lo dicho por el RECURRENTE, los
criterios a los que se refiere, no son de atenuacion sino de agravacion de la conducta
sancionable, asi, de acuerdo con las pruebas allegadas a la presente actuacion
administrativa, al no existir una con la que se demuestre que (i) se hubiere obtenido beneficio
economico alguno por la comision de la infraccion; (i) hubo reincidencia en la comision de
la conducta; (iii) resistencia u obstruccién a la accion investigativa de la Superintendencia, ni
(iv) renuencia o desacato a cumplir las ordenes e instrucciones de la misma, no fueron
tenidos en cuenta cuando fue impuesta la sancidn objeto de la presente actuacion
administrativa.

Finalmente, y respecto al unico criterio de atenuacion consagrado en el literal f)* del
articulo 24 de la ley 1581 de 2012, considero la primera instancia que, teniendo en cuenta
que, por parte del RECURRENTE, no hubo reconocimiento o aceptacion de la infracciéon
investigada, no fue considerado al momento de la imposicion de la sancion, situacién sobre
la cual este Despacho comparte las razones expresadas en el acto administrativo que
impuso la sancion.

9.6 Potestad sancionadora de la Superintendencia de Industria y Comercio.
Proporcionalidad de la sancidén impuesta.

Considera el RECURRENTE que, “en maleria sancionatoria se aplican los mismos
principios rectores del Derecho Penal, en aras de salvaguardar el derecho de defensa y el
debido proceso de los particulares involucrados dentro de un procedimiento administrativo
sancionador, solicitamos que la SSIC denfro de este proceso tenga en consideracion el
principic  de proporcionalidad de fa pena”. Y mas adelante menciona que “la
proporcionalidad puede definirse como la comespondencia que debe existir entre la
infraccion y la sancion, con inferdiccion de medidas excesivas. La aplicacion de este
prncipio presupone que la medida adoptada por la Administracion sea apta para alcanzar
los fines que la justifican y que se adopte mediante una ponderacion entre la carga de la
sancion y el fin persequido desde la perspectiva del bien juridico protegido™

Establece el articulo 22 de la Ley 1581 de 2012, lo siguiente:

"8 f} El reconocimiento o aceptacion expresos que haga el investigado sobre la eomision de la infraccion antes de la
imposicion de la sancidn a que hubiere lugar.
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ARTICULO 22. Tramite. La Superintendencia de Industria y Comercio, una vez establecido el
incumplimiento de las disposiciones de la presente ley por parfe del Responsable del Tratamiento
o el Encargado del Tratamiento, adoptara las medidas o impondra las sanciones correspondientes.

Enlo no reglado por la presente ley y los procedimientos correspondientes se seguiran las normas
pertinentes del Codigo Contencioso Admimistrativo,

La anterior disposicion, no es otra cosa que la facultad que le da el legislader a la
administracion para ejercer su poder sancionatorio, el cual ha sido definido como un
instrumento de autoproteccién, en cuanto contribuye a preservar el orden juridico institucional
mediante la asignacion de competencias a la administracion que la habilitan para imponer a
sus propios funcionarios y a los particulares el acatamiento, inclusive por medios punitivos,
de una disciplina cuya observancia contribuye a la realizacion de sus cometidos*’.

Dicha potestad, al ser una manifestacion del ius puniendi, esta sometida a los principios (i)
de legalidad, que se traduce en la existencia de una ley que la regule; es decir, que
corresponde solo al legislador ordinario o extraordinario su definicién. (ii) de tipicidad que,
si bien no es igual de riguroso al penal, si obliga al legislador a hacer una descripcion de la
conducta o del comportamiento que da lugar a la aplicacién de la sancion y a determinar
expresamente la sancion (Sentencia SU-1010 de 2008). (iii) del debido proceso que exige
entre otros, la definicién de un procedimiento asi sea sumario, que garantice el debido
proceso y, en especial, el derecho de defensa, lo que incluye la designacion expresa de la
autoridad competente para imponer la sancién. (iv) de proporcionalidad que se traduce en
que la sancion debe ser proporcional a la falta o infraccion administrativa que se busca
sancionar (Sentencia C-401 de 2010 MP. Luis Ernesto Vargas Silva), y (v) La
independencia de la sancion penal; esto significa que la sancion se puede imponer
independientemente de si el hecho que da lugar a ella también puede constituir infraccion al
régimen penal®”,

Ahora bien, respecto al principio de legalidad, en materia de proteccion del derecho de
habeas data, la Honorable Corte Constitucicnal mediante Sentencia C-1011 del 8 de octubre
de 2008, Magistrado Ponente Dr, Jaime Cordoba Trivifio, manifesto lo siguiente:

..

Para la Corte, en consecuencia, la flexibilidad que puede establecer el legislador en
materia de derecho administrativo sancionador es compatible con la
Constitucion, siempre que esta caracteristica no sea tan amplia que permita la
arbitrariedad de la administracion. Un cierto qgrado de movilidad a la
administracion para aplicar las hipotesis facticas establecidas en la ley guarda
coherencia con los fines constitucionales de esta actividad sancionatoria
administrativa, en la medida que le permite cumplir eficaz y eficientemente con
las obligaciones impuestas por la Carta. Sin _embargo, ha advertido que la
flexibilidad del principio de legalidad no puede tener un caracter extremo, al punto
qgue se permita la arbitrariedad de la administracion en la imposicion de las
sanciones o las penas”*. (Subraya y negrilla fuera de texto)

Asi las cosas, no puede la administracion, sobrepasar los limites que le impone el legislador
al momento de aplicar una sancion, es decir, que la conducta que esta siendo investigada
debe tener una connotacion sancionable, se habla en este punto del principio de tipicidad,

7 Sentencia C — 748 del B de octubre de 2011, M.P. Jorge Ignacio Pretelt Chaljub
+ jdem

* Sentencia C-406 de 2004,

A HY
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el cual no es otra cosa que “la exigencia de una descripcién especifica y precisa por la norma
creadora de las infracciones y de las sanciones, de las conductas que pueden ser
sancionadas y del contenido material de las sanciones que puede imponerse por la comisién
de cada conducta, asi como |la correlacion entre unas y otras™.

Al respecto ha reiterado la Corte Constitucional que “fas conductas o comportamientos que
constituyen falta administrativa, no tienen por qué ser descritos con la misma minuciosidad y
defalle que se exige en maleria penal, permitiendo asi una mayor flexibilidad en la
adecuacion tipica™’,

De igual manera, y en desarrollo de lo anterior, es determinable la infraccién administrativa
cuando se constituye el incumplimiento de las disposiciones de la ley, esto es, en términos
especificos, la regulacion que hacen los articulos 17 y 18 del proyecto de ley, en los que se
senalan los deberes de los Responsables y Encargados del tratamiento del dato®2.

En este orden de ideas, basta con que se desconozca cualguiera de los postulados
establecidos en la Ley 1581 de 2012, para que la administracion ejerza su poder imponiendo
las sanciones a que haya lugar cuando despues del procedimiento establecido para tal efecto
(principio de debido proceso), se concluya que hubo una trasgresién a las normas que
protegen el derecho fundamental de habeas data, adquiriendo mas importancia cuando se
trata de aquellas que fijan los deberes a los que estan sujetos los Responsables del
tratamiento de la informacién.

Sobre este punto en particular, mediante Sentencia C-1011 del 16 de octubre de 2008, en la
que se reviso la constitucionalidad del Proyecto de Ley Estatutaria No. 27/06 Senado —
221/07 Camara (acum.05/06 Senado) "Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicics y la proveniente de terceros
paises y se dictan ofras disposiciones’, las cuales son similares a las establecidas en la Ley
1581 de 2012, y por via de reenvio son aplicables al caso que nos ocupa; la Honorable Corte
Constitucional puntualizd:

"Los preceplos que concurren a estructurar, de manera precisa y determinada, la norma de
conducta del lipo administrativo, contiensn prescripciones calegdricas a cargo de fos
operadores del sisterna, orienfadas a salvaguardar fos diversos ambitos que integra el
derecho fundamental del habeas dafla (efeclividad de las facultades de conocimiento,
actualizacion y rectificacion) de las praclicas indebidas por parte de quienes detentan el poder
informatico. La wviolacion a esas prescripciones explicitamente definidas en fa ley, es lo que
integra el supuesto de hecho de la sancion de mufta contemplada en ef parrafo segundo del
arficulo 18.

De tal manera que en fo que concieme a la hipotesis “violacién de la ley” de hibeas data,
como supuesto de hecho para fa imposicion de la sancién de multa, la conducta gue
da lugar a la impufacién de responsabilidad administrativa es perfectamente
determinable a partir de la integracion de la expresién mencionada del parrafo sequndo
del articulo 18 con el contenido deontologico de los articulos 7, 8 y 9 de la misma

norma estatutaria”. (Subraya y negrilla fuera de texta)

Concluye este Despacho que, en el presente caso, se dan los presupuestos requeridos para
determinar que la conducta desplegada por la institucion Investigada, esto es, haber
vulnerado |as normas establecidas en los literales b), c) y k) del articulo 17 de la Ley 1581
de 2012 en concordancia con el articulo 7 de la norma en mencion y el deber establecido el

52 Sentencias C-827 de 2001 y C.343 de 2006,
" Sentencias c-291 de 2001, C-009 de 2003 y C-343 de 2006,

2 Senlencia C — 748 del 6 de octubre de 2011, M.P. Jorge Ignacio Pretelt Chaljub.

€
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articulo 2.2.2.25.3.1 del Decreto Unico Reglamentaric 1074 de 2015, razén por la que se
comparten los argumentos esbozados por la primera instancia en la Resolucion No. 44029
del 25 de junio de 2018 y que llevd a sancionar al RECURRENTE.

En este orden ideas, concluye el Despacho que la sancién impuesta obedece a la
inobservancia de los deberes legalmente establecidos para la proteccién del derecho de
habeas data, basta con que se ponga en peligro los bienes juridicamente tutelados, para que
la administracion pueda imponer una sancién, aun mas cuando lo que se pretende con la
misma &s gue no se incurra nuevamente en conductas violatorias del derecho constitucional
de habeas data.

Asi las cosas, se encuentra que la sancién impuesta mediante la Resolucion No. 44029 del
25 de junio de 2018 es proporcional, en consideracion a los hechos que le sirvieron de causa,
la motivacion del acto administrativo recurrido y los estados financieros presentados, los
cuales fueron tenidos en cuenta precisamente con el proposito de garantizar su
proporcionalidad frente a la gravedad de la conducta y la capacidad de pago de la entidad
infractora.

lgualmente, la sancidn pecuniaria impuesta es proporcional si se tiene en cuenta que el
monto limite de las sanciones establecido en el articulo 23 de la Ley 1581 de 2012 es de dos
mil (2.000) salarios minimos legales mensuales vigentes, por lo que, para este caso, dicha
multa, equivalente a trescientos cincuenta (350) salarios minimos legales mensuales
vigentes, representa el 17.5% de ese limite dispuesto en la ley.

En consecuencia, el Despacho no disminuira la sancién impuesta por la primera instancia
mediante Resolucion No. 44029 del 25 de junio de 2018, por cuanto se comprobd que el
RECURRENTE infringio las normas sobre proteccién de datos personales consagradas en
particular en los literales b), c) y k) del articulo 17 de la Ley 1581 de 2012 en concordancia
con el articulo 7 de la norma en mencion y el deber establecido el articulo 2.2.2.25 3.1 del
Decreto Unico Reglamentario 1074 de 2015, aun mas cuando la primera instancia accedio
en instancia de reposicién a disminuir la sancién impuesta respecto del literal k) del articulo
17 mencionado, de 100 a 20 salarios minimos legales mensuales vigentes.

SEXTO: Aungue las razones anteriores son suficientes para confirmar la Resolucion No.
44029 del 25 de junio de 2018, esta Delegatura considera pertinente destacar lo siguiente
respecto de:

(i) Responsabilidad personal de los administradores, y
(i) Responsabilidad demostrada (accountability) y “compliance” en el tratamiento de
datos personales.

6.1 Responsabilidad de los Administradores en materia de tratamiento de datos
personales.

El articulo 2 de la Constitucién de la Republica de Colombia de 1991 sefiala que son fines
esenciales del Estado, entre otros, "garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion”. Notese como la disposicion constitucional reclama
gque se obtengan resultados positivos y concretos respecto de, entre otros, los derechos
constitucionales como, por ejemplo, el debido tratamiento de datos personales o la proteccion
de datos previsto en el articulo 15 de la Carta Politica.

La efectividad de los derechos humanos es un asunto de gran importancia en la sociedad a
tal punto que es una exigencia de naturaleza constitucional y del mas alto nivel en el
ordenamiento juridico. Por eso, el citado articulo ordena que las "autoridades de la Republica
estan instituidas para proteger a todas las personas residentes en Colombia, en su vida,
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honra, bienes, creencias, y demas derechos y libertades, y para asegurar el cumplimiento de
los deberes sociales del Estado y de los particulares”.

Como es sabido, la Constitucion Politica de Colombia establece en el articulo 333 que “/a
actividad econdmica y la iniciativa privada son libres, dentro de los limites del bien comuan’.
Dicho "bien comin” se refiere a cuestiones relevantes para una sociedad como, entre otros,
la proteccion de los derechos humanos porque son imprescindibles para que cualquier ser
humano sea tratado como una “persona” y no como un objeto o cosa.

En linea con lo anterior, nuestra Carta Politica recalca que la “libre compefencia econcmica
es un derecho de todos que supone responsabilidades” y que la "empresa, como base del
desarrollo, tiene una funcion social que implica obligaciones”. Como se observa, la actividad
empresarial no puede realizarse de cualquier manera y en este, no tiene cabida juridica la
afirmacion segln la cual el *fin justifica los medios”. En efecto, no se trata de una libertad
ilimitada, sino de una actividad “restringida” porque no solo debe ser respetuosa del bien
comun, sino que demanda el cumplimiento de obligaciones constitucionales y legales.

El bien comun a que se refiere el precitado articulo 333 exige que la realizacién de cualquier
actividad econdmica garantice, entre otras, los derechos fundamentales de las personas. Es
por eso que la Constitucién pone de presente que la participacion en el mercado supone
responsabilidades y que efectuar actividades empresariales implica cumplir con las
obligaciones previstas en la ley. Es por eso, que el articulo 6 de la Constitucion sefiala que
“los particulares solo son responsables ante las autoridades por infringir la Constitucion y las
leyes”.

Ahora bien, segin el articulo 22 de la ley 222 de 1995% la expresién administradores
comprende al “representante legal, el liquidador, ef factor, los miembros de juntas o consejos
directivos y quienes de acuerdo con los eslalulos eferzan o detenten esas funciones”.
Cualquiera de ellos tiene |a obligacion legal de garantizar los derechos de los titulares de los
datos y de cumplir la ley 1581 de 2012 y cualquier otra norma. Es por eso gue el articulo 23
de la ley en mencion establece que los administradores no sélo deben “obrar de huena fe,
con lealtad y con la diligencia de un buen hombre de negocios”, sino que en el cumplimiento
de sus funciones deben “velar por el estricto cumplimiento de fas disposiciones legales o
estatutarias™* (subrayamos)

Obsérvese que la regulacion no exige cualquier tipo de cumplimiento de la ley, sino uno
calificado, es decir, estricto o ajustado con exactitud a lo establecido en la norma. Velar por
el estricto cumplimiento de la ley exige que los administradores actden de manera muy
profesional, diligente y proactiva para que en su organizacién la regulacién se cumpla de
manera real (no formal), efectiva y rigurosa. Por eso, los administradores deben cuidar con
esmero este aspecto y no solo ser guardianes sino promotores de la correcta y precisa
aplicacion de la ley. Esto, desde luego, implica que los administradores deben verificar
permanentemente si la ley se esta cumpliendo en todas las actividades que realiza su
empresa u organizacion.

Notese que el articulo 24° de la ley en comento presume la culpa del administrador “en fos
casos de incumplimiento o extralimitacion de sus funciones, violacién de la fey o de fos

2 Ley 222 de 1995 "Por la cual se modifica el Libro 1| del Cadigo de Comercio, se expide un nuevo régimen de procesos
cancursales y se dictan otras disposiciones”

# Cfr. Numeral 2 del articulo 23 de la ley 222 de 1895

* El texto completo del articulo 24 de |a ley 222 de 1995 dice lo siguiente: "Arficulo 24. RESPONSABILIDAD DE LOS
AOMINISTRADORES,

El articulo 200 del Cédigo de Comercio quedard asi:

Articulo 200. Los administradores responderan solidania e fimitadamente de los pequicios que por dolo o culpa ocasionen
a la sociedad, a los socios 0 a lerceros.
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estafutos”. Dicha presuncion de responsabilidad exige que los administradores esten en
capacidad de probar que han obrado con lealtad y la diligencia de un experto, es decir, como
un “buen hombre de negocios” tal y como lo sefiala el precitado articulo 23. Adicicnalmente,
no debe perderse de vista que los administradores juridicamente responden “solidaria e
iimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros™®

Todo lo anterior pone de presente no solo el alto nivel de responsabilidad juridica vy
economica en cabeza de los administradores, sino el enorme profesionalismo vy diligencia
que debe rodear su gestion en el tratamiento de datos personales.

6.2 Responsabilidad demostrada (Accountability) y “Compliance” en el tratamiento de
datos personales

La regulacion colombiana le impone al Responsable o al Encargado del tratamiento la
responsabilidad de garantizar la eficacia de los derechos del titular del dato, la cual no puede
ser simbdlica ni formal, sino real y demostrable. Téngase presente que segln nuestra
jurisprudencia “existe un deber constitucional de administrar correctamente y de proteger los
archivos y bases de datos que confengan informacién personal o socialmente refevante™’.

Adicionalmente, los Responsables o Encargados del tratamiento no son duefios de los datos
personales que reposan en sus bases de datos o archivos. En efecto, ellos son meros
tenedores que estan en el deber de administrar de manera correcta, apropiada y acertada la
informacion de las personas porque su negligencia o dolo en esta materia afecta los derechos
humanos de los titulares de los datos.

En virtud de lo anterior, el capitulo 11l del Decreto 1377 del 27 de junio de 2013 -incorporado
en el decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada. El articulo 26°® -titulado DEMOSTRACION- establece que “los

No estaran sujetos a dicha responsabifidad, quienes no hayan tenide conocimiento de la accion u omision o hayan votado
en contra, sliempre ¥ cuando ho la ejecuter.

En los casos de incumplimiento o extralimitacion de sus funciones, viodacion de fa ley o de los estalutos, se presumira la
culpa del administrador.

De igual manera se presumirg la culpa cuando los administradores hayvan propuesto o giecuiado la decision sobre
distribucicn de ulilidades en contfravencign a lo prescrto en el articulo 1571 del Cadigo de Comercio ¥ deméas nommas sobre
la materia. En estos casos el administrador respondera por las sumas defadas de reparlir o distnbuidas en exceso y por los
penuicios a gue haya lugar.

5i el administrador es persona juridica, la responsabilidad mspective serd de ella v de quien aclibe como su representante
legal,

Se tendrdn por no escrtas las cldusulas del contrato social que fendan a absolver a los administradores de las
responsabiidades antedichas o a limitarfas al importe de las cauciones gue hayan prestado para gfercer sus cargos.”

% Cfr. Parte inicial del articulo 24 de |a ley 222 de 1885
57 Cfr, Corte Constitucional, sentencia T-227 de 2003

5 El texto completo del articulo 26 del decreto 1377 de 2013 ordena lo siguiente: Articulo 28. Demostracién. Los
responsables del tratamiento de datos personales deben ser capaces de demostrar, a peticion de la Superintendencia de
Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las ebligaciones establecidas
en la Ley 1581 de 2012 y este decreto, &n una manera gue sea proporcional a lo siguients:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamario empresarial, teniendo en cuenta si se trata de
una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamienta,

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.
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responsables del lratamiento de dafos personales deben ser capaces de demostrar, a
peticion de la Superintendencia de Industria y Comercio, que han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
2012" y dicho decreto. Notese como le corresponde al Responsable o al Encargado probar
que ha puesto en marcha medidas adecuadas, utiles y eficaces para cumplir la regulacion.
Lo anterior significa que un administrador no puede utilizar cualquier tipo de politica o
herramienta para dicho efecto sino sélo aquellas que sirvan para que los postulados legales
no sean meras elucubraciones tedricas sino realidades verificables.

Con el proposito de dar orientaciones sobre la materia, la Superintendencia de Industria y
Comercio expidid el 28 de mayo de 2015 la "Guia para implementacion del principio de
responsabifidad demostrada (accountability)™®. E| término “accountability” proviene del
mundo anglosajon®® y a pesar de las diferentes acepciones sobre su significado, se ha
entendido que en |la arena de la proteccién de datos dicha expresion se refiere al modo como
una organizacion debe cumplir en la practica las regulaciones sobre el tema y a la
demostracion de la utilidad, la pertinencia y |a eficacia de las medidas implementadas.

En linea con lo anterior, la precitada guia recomienda lo siguiente a los cobligados a cumplir
la ley 1581 de 2012:

(1) Disefiar y poner en marcha un programa integral de gestién de datos {en adelante
PIGDP), lo cual exige compromisos y acciones concretas de los directivos de la
organizacion, asi como |la implementacion de controles de diversa naturaleza que se
enuncian en el texto de la guia;

(2) Desarrollar un plan de revision, supervision, evaluacion y control del PIGDP, y

(3) Demostrar el debido cumplimiento de la regulacién sobre tratamiento de datos
personales.

El principio de responsabilidad demostrada —accountability- reclama implementar acciones
de diversa naturaleza®' para garantizar el correcto cumplimiento de los deberes que imponen
las regulaciones sobre tratamiento de datos personales. El mismo requiere que los
Responsables y Encargados del tratamiento implementen medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia. Dichas
medidas deben ser objeto de rewvision y evaluacion permanente para medir su nivel de
eficacia y el grado de proteccion de los datos personales.

El principio de responsabilidad demanda menos retérica y mas accion en el cumplimiento de
los deberes que imponen las regulaciones sobre tratamiento de datos personales, Este exige
implementar acciones concretas por parte de las organizaciones para garantizar el debido
tratamiento de los datos personales. El exito del mismo dependera del compromiso real de
todos los miembros de una organizacion pero, especialmente, de los directivos de las
organizaciones ya gue sin su apoyo franco y decidido todo esfuerzo sera insuficiente para
disefiar, implementar, revisar, actualizar y evaluar los programas de gestion de datos.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberdn suministrar a
esta una descripcion de los procedimientos usados para la recoleccién de los datos personales, como también la descripcian
de las finalidades para las cuales esta informacién es recolectada y una explicacion schre la relevancia de los datos
personales en cada caso.

En respuesta a un reguerimiento de la Superintendencia de Industria y Comercio, quienes efectien el Tratamiento de los
datos personales deberan suministrar a esta evidencia sobre |la implementacion efectiva de las medidas de seguridad
apropiadas”

8 El texto de la guia puede cansultarse en; hitp/fwww.sic.gov.colsites/defaultfiles/files/Publicaciones/Guia-
Accountability pdf

0 Cfr. Grupo de trabajo de proteccion de datos del artticulo 29, Dictamen 32010 sabre el principio de responsabilidad,
pag. 8.

B! Estas medidas pueden ser de naturaleza administrativa, arganizacional, estratégica, tecnologica, humanas y de gestién
que involucran pracesos v procedimientos,

=
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Adicionalmente, el reto de las organizaciones frente al principioc de responsabilidad
demostrada va mucho mas alla de la mera expedicion de documentos o redaccién de
politicas porque exige que se demuestre el cumplimiento real y efectivo en la practica cuando
realizan sus funciones. En este sentido, desde el afic 2006 la Red Iberoamericana de
Proteccion de Datos (RIPD) ha puesto de presente que "“fa autorregulacion sodlo redundara
en beneficio real de las personas en la medida que sea bien concebida, aplicada y cuente
con mecanismos que garanficen su cumplimiento de manera que no se constifuyan en
meras declaraciones simbdlicas de buenas intenciones sin que produzcan efectos
concretos en la persona cuyos derechos y libertades pueden ser lesionados o
amenazados por el tratamiento indebido de sus datos personales”®* (Destacamos)

El principio de responsabilidad demostrada busca que los mandatos constitucionales y
legales sobre tratamiento de datos personales sean una realidad verificable y redunden en
beneficio de la proteccidon de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del tratamiento de la
informacion de manera gue por iniciativa propia adopten medidas estratégicas capaces de
garantizar los derechos de los titulares de los datos personales y su gestion siempre sea
respetuosa de los derechos humanos.

Aungue no es espacio para explicar cada uno de los anteriores aspectos mencionados en
la guia®, ponemos de presente que el principio de responsabilidad demostrada se articula
con el concepto de "compliance” en |la medida que éste hace referencia al "conjuntoc de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrenfan y establecer mecanismos
internos de prevencion, gestion, control y reaccion frente a los mismos™*. También se ha
afrmado que “compliance es un término que hace referencia a la gestion de las
organizaciones conforme a las obligaciones que le vienen impuestas (requisitos regulatorios)
o gue se ha autoimpuesto (éticas)”%°. Adicionalmente se precisa que “ya no vale solo intentar
cumplir’ la ley sino que las organizaciones “deben asegurarse que se cumple y deben
generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo fa
amenaza de sanciones si no son capaces de elfo. Esta exigencia de sistemas mas eficaces
impone la creacion de funciones especificas y metodologias de compliance™®.

En virtud de lo anterior, las organizaciones deben “implementar el compliance” en su
estructura empresarial con miras a acatar las normas gue inciden en su actividad y demostrar
su compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del
tratamiento de datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el principio de
responsabilidad demostrada (accountability). En la mencionada guia se considera
fundamental que las organizaciones desarrollen y pongan en marcha, entre otros, un

2 Cfr. Red Iberoamericana de Proteccitn de Datos. Grupo de trabajo temporal sobre autorregulacion y proteceidn de datos
personales. Mayo de 5 de 2006. En aqguel entonces, la RIPD expidid un documento sobre autorregulacion y proteccion de
datos personales que guarda cercana relacién con "accountability” en la medida que la materializacidn del mismo depende,
en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulacionas internas.

5 El texto de la guia puede consultarse en: hitpfwaww sic.gov.cofsitesidefault/filesfiles/Publicaciones/Guia-
Accountability. pdf

= Cfr. World Compliance Association (WCA). hitp:#fwaww. worldcomplianceassociation com/ {Ultima consulta: 6 de noviembre
de 2018)

25 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (IIl). Entrevista del 5 de noviembre de
2018 publicada en Canal Compliance: httpfwww canal-compliance. com/2018/1 1/05/va-siendo-hora-que-se-hable-
correctamente-de-compliance-iiif

s Idem
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“sistema de administracion de riesgos asocfados al fratamiento de datos personales™ que
les permita “identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en fa debida administracion del iesgo a que estan expuestos en desarroflo del
cumplimiento de las normas de proteccién de dafos personales™s.

En vitud de todo lo anteriorr EXHORTAMOS a la representante legal de la
CONGREGACION DE HERMANAS FRANCISCANAS DE NUESTRA SENORA DE
LOURDES para gque adopte medidas pertinentes, dtiles, efectivas y verificables con miras a:

1) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre
tratamiento de datos personales.

2) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de
la Superintendencia de Industria y Comercico incorporadas en la “Guia para
implementacion del principioc de responsabilidad demostrada (accountability)”.
Adicionalmente y para dicho efecto, tener presente la “Guia para el tratamiento de
Datos Personales para el sector de la educacion piblica y privada™ de 2015 de esta
Superintendencia.

SEPTIMO: Que analizadas todas las cuestiones planteadas, se encuentra que no fueron
desvirtuados los argumentos que fundamentaron la resolucién impugnada y teniendo en
cuenta lo dispuesto por el articulo 80 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, este Despacho confirmara la decision contenida en la
Resolucion No. 44029 del 25 de junio de 2018, modificada por la Resolucion No. 68239 del
14 de septiembre de 2018.

En mérito de lo expuesto, este Despacho,

RESUELVE

ARTICULO PRIMERO: Confirmar en todas sus partes la Resolucién No. 44029 del 25 de
junio de 2018, de conformidad con lo expuesto en la parte motiva del presente acto
administrativo.

ARTICULO SEGUNDO: Exhortar a la Representante Legal de CONGREGACION DE
HERMANAS FRANCISCANAS DE NUESTRA SENORA DE LOURDES, Hermana
VALERIE MARIE USHER, C.E. 224.895; para que adopte las medidas pertinentes, (tiles,
efectivas y verificables con miras a:

a) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre tratamiento
de datos personales.

by Aplicar el principio de responsabilidad demostrada, cbservando las orientaciones de
la Superintendencia de Industria y Comercio incorporadas en la “Guia para
implementacion del principio de responsabifidad demostrada (accountability)”.
Adicionalmente y para dicho efecto, tener presente la “Guia para el tratamiento de
Datos Personales para el sector de la educacion publica y privada™" de 2015 de esta
Superintendencia.

57 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacitn del principio de responsabilidad
demostrada (accountability)”. Pags 16-18

5 |bid. P 16

5 El texio de esta guia se encuentra publicado en;

http:fhrenw sic gov cofsites/defaultfiles/files/MNuestra_EntidadiPublicaciones/Guia_datos_educacion_publica_nov27 pdf

! El texto de esta guia se encuentra publicado en:

hitp:/fwwiw sic.gov.cofsites/defaultifiles/files/MNuestra_Entidad/Fublicaciones/Guia_datos_educacion_publica_nov27.pdf
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ARTICULO TERCERO: Notificar personalmente en contenido de la presente decision a la
CONGREGACION DE HERMANAS FRANCISCANAS DE NUESTRA SENORA DE
LOURDES, identificada con el NIT 860.010.572-4, a través de su representante legal o
apoderado, entregandole copia de la misma e informandole gque contra el presente acto
administrativo no procede recurso alguno.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 31 DIC 2018

El Superintendente Delegado para la Proteccion de Datos Personales,

NELSON REMOLINA ANGARITA

NTL

NOTIFICACION:

Sociedad: CONGREGACION DE HERMAMAS FRANCISCANAS DE NUESTRA
SENORA DE LOURDES

Identificacion: Nit. B60.010.572-4

Representante legal: Hermana VALERIE MARIE USHER

Identificacion: C.E. Mo. 224 885

Direccion: Calle 151 No. 16 — 40

Ciudad: Bogota D.C.

Correo Electrdnico: imonsalve@csfr.edu.co

Apoderado: JIMMY BUENAVENTURA PIRAQUIVE

Identificacion: C.C. No. 1.010.187.389

Tarjeta Profesional: 220392 delC. 5. delaJ

Direccion: Calle 72 MNo. 5—-83Piso &

Ciudad: Bogota D.C.

Correo electrénico: mdelosrios@lleredacamacho.com

litigios@lloredacamacho.com




