REPUBLICA DE COLOMBIA

MINISTERIO DE CDMERCI:O, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCIONNUMERO 914 2 2 - ~-DE 2018

¢ 17DIC 2018

For la cual se resueive un recurso de apelacion

Radicacién 17-70745 | VERSION PUBLICA

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS
PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la
Ley 1266 de 2008, el numeral 7 del articulo 16 del Decreto 4886 de 2011 vy,

CONSIDERANDO:

PRIMERO: Que mediante Oficio con radicado No. 17-70745-00 de fecha 23 de marzo de
2017, la sefiora | R, - cs<nto ante esta Superintendencia una queja en
contra de Avon Colombia S.A.S. par una presunta vulneracion a su derecho constitucional
de: habeas data. (fl. 1)

En particular, menciona lo siguiente: “Tengo conocimientc de que se han realizado
tfriinsacciones de caracter comercial en la plataforma virtual de la compariia Avon Colombia,
a mi nombre, con ef uso de mis aatos alojados en este portal, aclividades comerciales que
no he reafizado yo y han sido tamadas como efectivas, bajo el procedimiento de compra a
cradito dispuesto por la compafiia;, con lo cual expreso mi preocupacion, indignacion y
prejuicio provocado por viulneracion de mis derechos y omision a los deberes referentes al
fratamiento y seguridad esencial de mis datos personales solicito se retire mi informacion def
portal se anule cualquier comproniiso de pago sobre la orden 3247799 y cualquier otra que
bajo investigacion no haya realizado yo se verifique y exponga que yo no recibi el pedido
referente a esta orden y reparacion e indemnizacion por los dafios causados, Cito,
suplantacion de personalidad, abuso de confianza y tratamiento inadecuado e
incumplimiento de nonma sobre la disposicién de datos personales”

Sobre este punto, Avon Colombia S.A.S. mediante comunicacion del 6 de julio de 2018
manifestd lo que sigue a continuacian. "De conformidad con el concepto de buena fe por
peasiva la Compariiia confia que quien suscribe el respectivo contrato es el titular de los datos
personales que presenta a través del mismo y que ef pedido soficitado llega a manos de
dicha persona, por lo que podemos predicar el derecho que se tiene de proceder con fas
gestiones de cobro cuando se incumplen las obligaciones contraidas para con nosofros™

SEGUNDO: Que una vez efectuado el analisis de la respuesta suministrada por el operador
de infarmacion Experian Colembia S.A. (DataCrédito)®, y los demas documentos obrantes
dentro de la actuacion administrativa, la Direccidn de Investigacion de Proteccion de Datos
Personales, mediante Resolucian No. 20499 del 23 de marzo de 2018 (fls. 68 a 70), resolvio

" Folics 2-3 (Comunicacién del 13 de fzbrero de 2018)
“ Folic 90
*Folics 30 a 32
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lo siguiente:

“ARTICULO PRIMERO: Archivar la presente actuacién segudn lo expuesto en la parte motiva
de la presente resolucion respecto de fa solicitud de eliminacion de la informacion crediticia
reportada, toda vez que existe un hecho superadoc”.

TERCERO: Que en el término legal establecido para el efecto®*, mediante escrito radicado
con el nimero 17-70745-15 del 17 de agosto de 2018, la sefiora | GGG -
adelante la RECURRENTE), interpuso recurso de apelacién contra la Resolucion No.
20499 del 23 de marzo de 2018, con fundamento en los siguientes argumentos:

3.1 Manifiesta la RECURRENTE que en el acto administrativo recurrido se menciona “en €/
paragrafo 10.1 respecto de la suplantacion de identidad, que la decfarante denuncio (sic)
ante fiscalia y solicifo (sic) que la sociedad investigada elimine el reporte negativo de su
tistorial de crédito efectuado en las bases de dalos de Ios operadores de informacién. Lo
cual no fue dicho. ni estad escrito en denuncia a la cual se hace referencia, como que se
procede a indicar en base a lo anterior que no fue solicitado, nf dicho, mi historial crediticio
con registro ante los operadores de la informacion citando a Cifin S.A. y a Experian Colombia
compafiias que no fueron nombradas ni expuestas en declaracion ante fiscalfa ni ante esta
superintendencia, entes a lo que no se djjo de formal vernal ni escrifa sobre solicifud de
eliminacion de reporte negativo hecho por la empresa Avon Colombia ante operadores de
informacion, por la obligacion referenciada ante riscalia ni en solicitud presentada a SIC, y
tampoco en derecho de pelicion interpuesto a Avon Colombia.”

3.2 Teniendo en cuenta la situacion descrita en la queja presentada ante esta
Superintendencia, que a la letra dice; "Avon Cclombia permitio a personal vinculado a fa
compariia acceder y usar mis daftos personales para realizar a mi nhombre compra a credito
de sus productos sin mi conocimiento y aulorizacion al informarfo se me indico que habian
suplantado pese a mi peticion de anular el pedido se me informo que lo entregarian.”, solicita
la RECURRENTE en &l recurso de alzada, se de aplicacion a las normas establecidas en los
articulos 23 y 24 (sic) de la Ley 1266 de 2008 (folio 51).

3.3 Mas adelante transcribe |la RECURRENTE tanto el derecho de peticién gue presentara
ante Avon Colombia S.A.S., como la denuncia® que hizo ante la Fiscalia General de la
Nacion, por la comisién del delito de Falsedad Personal de conformidad con lo establecido
en el articulo 296 del Codigo Penal, del que presuntamente fue victima.

3.4 Indica que “Si bien La Compariia Avon Colombia tiene autonizacion de usos de datos
personales es en lo referente a lo permitido por la norma., Ahora bien, Avon Colombia no
actud bajo el principio de la buena Fe como se indica en resolucion, referente a lo senafad?
enelart. 18 de ley La Ley 1266 de 2008". Como sustento de |o dicho anteriormente, resean
los deberes de los Encargados® del Tratamiento de datos personales.

3.5 Culmina la sustentacion del recurso sefnalando aque “E/ fallo que emite esta
superintendencia referente a fa solicitud de eliminacion de eliminacion de reporte negativo
da lugar a la eliminacion del reporte positivo suministrado a Experian Colombia dejando
vectores de comportamiento sin informacién podria obstaculizar la clandad para tramites de
crédito con otras entidades., también fa honra y mi buen nombre...”

4 Conforme a constancia suscrita por la Secretaria General AD — HOC de |a Supenntendsncia de Industria y Comercio,
visible a folio 61 la Resolucién No. 20499 del 23 de marzo de 2018, fue naotificada al correo electrénico de la sefiora Caralina
Ramos Perea el 23 de marzo de 2018, caon lo cual el término para presentar los recursos vencia el 8 de abril de 2018, por
lo que éstos fuercn presentados oportunamente.

i Folios 33y 34

g Folio 53 Articule 18 de la Ley 1581 de 2012,
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CUARTO: Que mediante Resoclucion No. 66797 del 11 de septiembre de 2018 (fls. 102 a 106),
la Direccién de Investigacicn de Froteccion de Datos Personales resolvié el recurso de
reposicion interpuesto por la RECURRENTE. confirmando en todas sus partes la Resolucion
No. 20499 del 23 de marzo de 2018, asi mismo, concede el recurso de apelacién presentado

de forma subsidiaria.

QUINTO: Que de conformidad con lo establecido en el articulo 80 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, este Despacho procede a
resolver el recurso de apelacion interpuesto contra la Resolucion No. 20498 del 23 de marzo
de 2018, en los siguientes términos:

5.1 Respecto de la decision contenida en la Resolucion No. 20499 del 23 de marzo de
2018.

Indicé la RECURRENTE, gue en la Resolucion objeto del presente recurso, ordeno a la
Compafia Avon Colombia S.AS., la eliminacién del reporte positivo generado ante el
operador de infarmacion Experian Colombia S.A. dejando los vectores de comportamiento
sin informacion.

Sobre este punto en paricular, el articulo primero de la Resolucion 20499 del 23 de marzo
de 2018, dispuso:

“ARTICULO PRIMERO: Archivar la presenie actuacion segun lo expuesto en la parte motiva
de la presente resolucion respecio de fa soficitud de eliminacion de la informacion crediticia
reportada, toda vez que exisfe un hecho superado”™

Asi las cosas, contrario a lo alegado por la RECURRENTE, por parte de |la Direccion de
Investigacion de Proteccion de Datos Personales, no se emitio ninguna orden tendiente a la
eliminacion de informacion negativa o positiva que hubiese sido reportada por parte de la
Fuente Avon Colombia S.AS., al operader de informacion Experian Colombia S.A.
{DataCredite), razdn por la cual no son de recibo por parte de este Despacho los argumentos
esbozados sobre este aparte en el recurso de apelacion.

5.2 Respecto de lo solicitado por parte de la recurrente en la queja inicialmente
presentada.

Sobre este punto, sostuvo la RECURRENTE, que en el caso particular no se dio el tramite
per ella solicitado, pues su reguerimiento estaba dirigido a la proteccion de sus datos
personales, pues de acuerdo con lo relatado en la queja, éstos fueron utilizados para realizar
un pedido en la plataforma de Avon Colecmbia S.A.S., sin que haya existido para tal efecto
autorizaciaon alguna.

Asi las cosas, en el Recurso de Apelacion planteado, se alega que esta Superintendencia
debio dar aplicacion a las normas contenidas en los articulos 18, 23 y 24 de la Ley 1266 de
2008. normas que fueron relacionadas por la RECURRENTE, como deberes de los
encargados de jnformacion, sanciones y sus criterios de graduacion, respectivamente.

De acuerdo con o anterior. y en aras de dar claridad respecto de la normatividad a la que
debera darsele aplicacion al caso gue nos ocupa, procedera el Despacho a realizar una
breve diferenciacion entre el ambito de aplicacion de la Ley 1266 de 2008 “por la cual se
dictan fas disposiciones generales def Habeas Data y se regula el manejo de la informacién
contenida en bases de datos personales. en especial la financiera, crediticia, comercial, de
servicias y la proveniente de terceros paises y se dictan otras disposiciones™y la Ley 1581
de 2012 ‘por la cual se dictan disposiciones generales para la proteccion de datos
personales”.
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Fues bien, el articulo 1 de la Ley 1266 de 2008, determina lo siguiente:

“Articulo 1°. Objeto. La presente ley tiene por objeto desarrofiar el derecho constitucional
gue tienen todas las personas a conocer, actualizar y rectificar las informaciones gue se
hayan recogido sobre ellas en Bancos de Datos y fos demdas derechos, libertades y
garantias constitucionales relacionadas con la recoleccion. tratamiento y circuiacion de datos
personales a que se refiere ef articulo 15 de fa Consiitucion Politica, asi como el derecho a la
informacion establecido en ef arficulo 20 de fa Constifucion Politica, particularmente en
relacion con la_informacion financiera y crediticia, comercial, de servicios y la
proveniente de terceros paises” (Subraya y neqgnila fuera de texio)

Por su parte, el articulo 2 de la Ley 1581 de 2012, respecto de su ambito de aplicacion,
dispone:;

Articulo 2°. Ambito de aplicacién. Los principios y disposiciones contenidas en la presanie
fey seran aplicables a los datos personales registrados en cuaiquier base de datos que los haga
susceptibles de tratamiento por entidades de naluraleza piiblica o privada.

La presente ley aplicard al Tratamiento de datos personales efectuado en territorio colomiiano
o cuando al Responsable del Tratamiento o Encargado de! Tratamiento no establecido en
territorio nacional le sea aplicable la legislacidn colombiana en wirtud de normas v tratados
intemacionales.

El régimen de proteccion de dalos personales que se establece en la presente ley no sera de
aplicacion:

(o) i

e) A las bases de datos y archivos requlados por la Ley 12686 de 2008, (Subraya y negrilla
fuera de texta)

(...}

Con base en las normas anteriormente citadas, y de acuerdo con la naturalaza de la relacion
comercial existente entre Avon Colombia SAS. y la sefora [ ENGTINEEEE
concuerda el Despacho con |la primera instancia al haber dado aplicacién a ias normas
contempladas en la Ley 1266 de 2008, en la medida que de acuerdo con lo establecido en
su articulo 37, la sociedad investigada cuenta con las caracteristicas de Fuente de
Informacion.

Ahora bien, al analizar nuevamente los argumentos expuestos por la RECURRENTE en su
escrito, entiende el Despacho que los mismos estan dirigideos a la aplicacion de las normas
contenidas en los articulos 18, 23 y 24 de la Ley 1581 de 2012, por el indebido tratamientd
de sus datos personales al ser utilizados presuntamente para realizar a su nombre una
compra a crédito de los productos ofrecidos por la sociedad investigada, sobre este punto, y
teniendo en cuenta las circunstancias que dieron lugar a la queja, la sefiora *
interpuso ante la Fiscalia General de la Nacion denuncia® por la presunta comision del delito
de Falsedad Personal establecido en el articulo 296 del Cédige Penal Colombiano.

7 Articufo 3°. Definiciones. Para los efectos de fa presente ley. se enfiende par:

L} JLuente da informacidn. Es la persona, entidad v organizacién gue recibe o conoce datos personaies de fos
titulares de fa informacitn, en virtud de una refacion comercial o de servicio ¢ de cualquier ofra indole v gue. en
razén de autorizacion leqal o del titular, suministra esos datos a un operador de informacicn. el que a su vez Ins entregars
al usuario final. 5ila fuente entrega la informacion directamente a los usuanios y no, a fravés de un opsrador, aquella lendra
{a doble condicidn de fuente v operador y asumird los deberes y responsabiidades de ambos. La fusnte de fa informacidn
responde por la calidad de los dalos suministrados al operador I cual en cuanto fiene acceso y surnnisira Frvr'ommc.ri-:::n
persanal de ferceros, se sujeta afl cumplimiento de los deberes y responsablilidades previstas para garanfizar la proteccion
de los derechos del titlar de los datos;

{...)
A Faling 33 y 34
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Bajo esta perspectiva, considera el Despacho que en el presente caso no es posible acceder
a lo pretendido por la RECURRENTE en la medida que, la situacion que dio lugar a la
presente actuaciéon administrativa estd siendo investigada por parte de la autoridad
competente para ello, lo que lleva a concluir que hay duda respecto de la existencia misma
de la conducta que pretende ser investigada por parte de esta Superintendencia.

No obstante to anterior, la primera instancia con el fin de dar respuesta al recurso de
reposicion, consideré pertinente mediante Oficio con radicado No. 17-70745-22 del 26 de
junio de 2018, solicitar a la sociedad Avon Colombia S.A.S., informacion referente a: i) la
politica de seguridad implementada por la sociedad, asi como el detalle de las medidas de
seguridad utilizadas para manejar |la informacién de los Titulares; ii) el sistema de protocolo
de asignacion de usuario y contrasefa de los Titulares vy iii) el procedimiento para los
registros de creacion del usuario y cambio de contrasefia de la quejosa.

En el mismo sentido se le solicitd informacicn® a la RECURRENTE, de la cual no se obtuvo
respuesta alguna.

Como respuesta a la solicitud hecha, la sociedad Avon Colombia S.A.5., mediante Oficio con
radicado No. 17-70745-24 de fecha 6 de julio de 2018'°, informé el procedimiento que deben
seguir las Representantes cuando van a realizar algun pedido en la plataforma, y respecto
del cual la primera instancia indicé al resolver el recurso de reposicion'' que, y sobre lo cual
este Despacho esta de acuerdo, “esta Direccion determina que no se evidencia un indebido
manejo de la informacion crediticia de fa Titular, toda vez gque en principio, la sociedad
investigada detalld el paso a paso del procedimiento para el registro de creacion del ustario
v cambio de contrasefia de la sefiora ﬁ y ademas, cuenta con
una politica para el tratamiento de los datos personales tal y como lo establecen las
disposiciones que rigen el sistema general de datos personales en Colombia.

Adicionalmente, en los procedimientos detallados por AVON COLOMBIA S.A.S. no se
evidencia de alguno que confravia las disposiciones legales enunciadas”

De acuerdo con lo anteriormente indicado, considera el Despacho gque la sociedad
investigada cuenta con los mecanismas pertinentes para dar el tratamiento a los datos de
conformidad con el Regimen de Proteccion de Datos Personales.

SEXTO: Aunque las razones anteriores son suficientes para confirmar la Resoluciéon No.
20499 del 23 de marzo de 2018esta Delegatura considera pertinente destacar lo siguiente
respecto de:

(i) Responsabilidad personal de los administradores

(i) Responsabilidad demostrada (accountability) y “compliance” en el tratamiento de
datos personales

(n)  De la suplantacion de identidad y el tratamiento de datos personales

6.1 Responsabilidad de los Administradores en materia de tratamiento de datos
personales. .

Seguin el articulo 22 de la ley 222 de 18952 |la expresion administradores comprende al
‘representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos y

% Folio 71

T hglios TEy 79

T Felio 104 reversa .

2 ley 222 de 19595 “Por la cual se modifica el Libro |1 del Cadige de Comercio, se expide un nuevo régimen de procesos
concursales y se dician dlras cisposciones”
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guienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de ellos
tiene la obligacion legal de garantizar los derechos de los titulares de los datos y de cumplir
la ley 1581 de 2012 y cualquier otra norma. Es por eso que el articulo 23 de la ley en mencion
establece que los administradores no solo deben “obrar de buena fe, con lealtad v con la
difigencia de un buen hombre de negocios”, sino que en el ejercicio de sus funciones deben
‘velar por el estricto cumplimiento de las disposiciones legales o estatutarias™? (subrayamos!

Obsérvese que la regulacion no exige cualquier tipo de cumplimiento de 1a ley, sino uno
calificado, es decir, estricto o ajustado con exactitud a lo establecido en la norma. Velar por
el estricto cumplimiento de la ley exige que los admnistradores actien de manera muy
profesional, diligente y proactiva para que en su organizacion la regulacion se cumpla de
manera real (no formal), efectiva y rigurosa. Por eso. los administradores deben cuidar con
esmero este aspecto y no solo ser guardianes sino promotores de la correcta y precisa
aplicacion de la ley. Esto, desde luego, implica que los administradores deben verificar
permanentemente si la ley se esta cumpliendo en todas las actividades que realiza su
empresa u organizacion.

Noétese que el articulo 24" de |a ley en comento presume la culpa del administrador “en fos
casos de incumplimiento o extralimitacion de sus funciones, violacion de la ley o de fos
estafufos’. Dicha presuncion de responsabilidad exige que los administradores estén en
capacidad de probar que han obrado con lealtad y |a diligencia de un experto. es decir. como
un “buen hombre de negocios” tal y como lo senala el precitado articulo 23. Adicionalmente,
no debe perderse de vista que los administradores juridicamente responden “sofidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a ia sociedad, a los socios o
a terceros™®

Todo lo anterior pone de presente no sélo el alto nivel de responsabilidad juridica y
econdmica en cabeza de los administradores, sino el enorme profesionalismo y dlilgenma
que debe rodear su gestién en el tratamiento de datos personales.

6.2. Responsabilidad demostrada (Accountability) y “Compliance” en el tratamiento de
datos personales

La regulacion colombiana le impone al Respcnsable o al Encargado del tratamiento 1a
responsabilidad de garantizar la eficacia de los derechos del titular del dato, fa cual no pueda
ser simbdlica ni formal, sino real y demostrable. Téngase presente que segln nuestra
iurisprudencia “existe un deber constitucional de administrar correctamente y de proteger los
archivos y bases de datos que contengan informacion personal o socialmente ;Efevam‘e""ﬁ.}

' Cfr, Numeral 2 del articulo 23 de |a ley 222 de 1995

" E texto completo del articulo 24 de la ley 222 de 1395 dice Io siguiente: “Arnticule 24. RESPONSABILIDAD DE LGS
ADMIMISTRADORES. El articulo 200 del Codigo de Comercio guedara asi; Ariculo 200, Los administradores respondearan
solidaria e Himifadamente de los pefuicios gue por dolo o cuwlpa ocasionen a /a socledad, a fos S0CI0s 0 4 ferceros.

Na eslardn sujelos a dicha responsabifidad, quienes no hayan tenida conacirtiento de la accion u amisisn o hayan volado
an contra, siempre y cuando no la ejecuten

En las casos de incumplimiento o extralimifacidn de sus funcionss. violacion de fa ley o de los esfaliios, se presurmivd la
culpa del administrador,

De igual manera se presumira fa culpa cuando los adminisiradores hayan propuests o gfecutado ja decisidn sobre
distibucion de utilidades en contravencion a o prescrita en el articulo 1571 de! Cadigo de Comarcio v demds nomnas sobre
la matenia. En estos casos ef administrador responderd porlas sumas dejadas de repartir o distibuidas en exceso y por os
peruicios a gue haya lugar.

5i &l administrador es persona juridica, la responsabilidad respeciiva serd de ells y de guien aclie como su represeniante
legal.

55 tendrin por no escritas las clausulas del condrato social gque fiendan @ abszolver a los adiminisiradores de las
responsabilidades antedichas o a limitardas al importe de las cauciones que hinyan prestado para efercer sus cargos.’

% Cir. Parte inicial del articula 24 de la ley 222 de 1895
" Cfr. Corte Constitucional, sentencia T-227 de 2003
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Adicionatments, los Responsables o Encargados del tratamiento no son duefios de los datos
personales que reposan en sus bases de datos o archivos. En efecto, ellos son meros
tenedores que estan en el deber de administrar de manera correcta, apropiada y acertada la
informacién de las personas porque su negligencia o dolo en esta materia afecta los derechos
humanos de los titulares de los datos.

En virtud de lo anterior, el capituto Il del Decreto 1377 del 27 de junio de 2013 -incorporado
en el decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada. El articulo 267 -tifulado DEMOSTRACION- establece que “los
responsables del tratamiento de datos personales deben ser capaces de demostrar, a
peticion de la Superintendencia de Industria y Comercio, que han implementado medidas
apropiadas v efectivas para cumplir con las obligaciones eslablecidas en la Ley 1581 de
2012" y dicho decreto. Nétese como le corresponde al Responsable o al Encargado probar
gue ha puesto en marcha medidas adecuadas, utiles y eficaces para cumplir la regulacion.
Lc anterior significa que un administrador no puede utilizar cualguier tipo de politica o
herramienta para dicho efecto sino solo aquellas que sirvan para que los postulados legales
nc sean meras elucubraciones tedricas sino realidades verificables.

El articulo 27 -denominado POLITICAS INTERNAS EFECTIVAS-, por su parte, exige que los
Responsables implementen medidas efectivas y apropiadas que garanticen, entre otras, lo
siguiente: “(...} 3. La adopcion de procesos para la atencion y respuesta a consultas,
peticiones y reclamos de los Titulares. con respecto a cualquier aspecto def tratamiento.”'®

Respecto de la supresion del dato, el articulo 18 sefala que los procedimientos para dicho
efecto deben incluirse en la pelitica de tratamiento de informacién y ser informados a los
titulares de los datos'®. El articulo 22. por su parte, establece que el Responsable o
Encargado del tratamiento debe adoptar “fas medidas razonables para asegurar que los
detos personales que reposan en las bases de datos sean (...) actualizados, rectificados o

T El texto completo del anticulo 28 del decreta 1377 de 2013 ordena lo siguiente: “Articule 26. Demostracion. Los
responsables del tratamiento de datos personales deben ser capaces de demostrar, a peticion de la Supednfendencia de
industriia y Comercio, gue nan implementada medidas apropiadas vy efectivas para cumplir con las ohligaciones establecidas
eft la Ley 15871 de 2012 v este decrelo, an una manera que sea proporcional a o siguiente:

1. La naluraleza juridica del responsable y, cuando sea del caso, su lamafio empresanal, leniendo en cuents si se frata de
urid micrn, peguefia, mediana o gran emoresa, de acuerds con la nomativa vigente.,

2, La nafuraieza de fos dafos personales ofyeto del tratamienio.

3. Ef hpe de Tratamiento.

4. Los nesgos potenciales que &f referdo trafamiento podrian causar sochre fos derechos de los titulares.

En respuesta a un requenmvenio de la Supenntendencia de Industria y Comercio, fos Responsables deberan suministrar a
esta una descrpcion de los procedimientos usados para fa recoleccion de los datos personales, como tarmbién la descrpoion
de las finalidades pars !as cuales esta informacion es recolectada y una explicacion sobre la relevancia e los dafos
persatales an cads caso.

En respuasta a un reguenimiento de fa Superintendencia de Industria ¥ Comercio, guienes efectien ef Tralamiento de los
datos personales debaran suministrar a esfa evidencia sobre la implementacian efectiva de las medidas de sequridad
apropiadas’

% El texto completo del articulo 27 del decreto 1377 de 2013 sefala lo que sigue a continuacion: "Articulo 27. Politicas
intermas efectivas. En cada caso, de acuerdo con las circunstancias mencionadas en los numerales 1, 2, 3 y 4 del anticuio
26 anteror. {as medidas efectivas y apropiadas implameniadas por ef Responsable deben ser consislentes con las
instrucciones imparfidas por la Superintendencia de Industia y Comercio. Dichas polilicas deberdn garantizar: 1. La
existencia de una estrucfura administraliva proparcional @ 'a estructura v famado empresanal del responsable para la
adapoion e implementacidn de politicas consistentes con la Ley 1581 de 2012 y este decreto. 2. La adopcion de mecanismos
inlemos para ponar en prachca estas politicas incluyendo harramientas de implementacion. entrenantiento v programas de
educacion. 3. La adopaoidn de procesos para la atencion y respuesta a consuftas, peliciones y reclamos de los Tilwlares, con
respecic a cualguier aspecto del frataimienta. La verificacidn por parte de la Superntendencia de Industra y Comercio de la
existencia de medidas v politicas especificas para el manejo adecvado de los datos personales gue adminisfra un
Fespornsable serd tenida en cuenta al momento de evaluar la imposicidn de sanciones por violacidn a los deberes y
obigaciones establecides en la fey ¥ en el presente decrena”,

¥ El exto completo del articulo 18 del decreta 1377 de 2013 sefala lo siguiente; “"ARTICULD 18 PROCEDIMIENTOS
PARA EL ADECUADD TRATAMIENTC DE LOS DATOS PERSONALES. Los procedimientos de acceso, actualizacion,
supresion y rechiicacidn de datos personaies y de revocatona de la autorzacion deben darse a conocer o ser faciiments
accesbles a fos Tifulares de la informacion e incluirse en la polifica de tratarmiento de la informacian.”
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suprimidos, (..) **°. Obsérvese gue la norma exige que se asegure, entre otros, la supresion
de los datos lo cual implica que |a obligacion legal no es de medio sino de resultado, en este
caso, la eliminacion definitiva del dato personal cuando esta sea procedente a la luz dei
ordenamiento juridico.

Con el propésito de dar orientaciones sobre la materia, la Superintendencia de industria y
Comercio expidio el 28 de mayo de 2015 la “Guia para implementacién del principio de
responsabilidad demostrada (accountability)’?*. El término “accountability” proviene del
mundo anglosajon?? y a pesar de las diferentes acepciones que puedan darse sobre el
significado del mismo, se ha entendido que en la arena de la proteccidon de datos dicha
expresion se refiere al modo como una organizacion debe cumplir en la practica las
regulaciones sobre el tema y a la manera como debe demostrar que lo hecho es util,
pertinente y eficiente.

izn linea con lo anterior, la precitada guia recomienda lo siguiente a los obligados a cumplir
la ley 1581 de 2012:

(1) Disefiar y poner en marcha un programa integral de gestion de datos (en adelante
PIGDP), lo cual exige compromisos y acciones concretas de los directivos de la
arganizacion, asi como la implementacion de contreles de diversa naturaleza que se
enuncian en el texto de la guia; f

(2) Desarrollar un plan de revision, supervision, evaluacion y contrcl del PIGDP, y

{3) Demostrar el debido cumplimiento de la regulacién sobre tratamiento de datos
personales.

&l principio de responsabilidad demostrada —accountability- demanda implementar acciones
de diversa naturaleza?® para garantizar el correcto cumplimiento de los deberes que imponen
ias regulaciones sobre tratamiento de datos perscnales. El mismo exige aque los
Responsables y Encargados del tratamiento impiementen medidas apropiadas, efectivas y
verificables que le permitan evidenciar |la observancia de las normas sobre la materia. Dichas
medidas deben ser objeto de revisidn y evaluaciéon permanente para medir su nivel de
eficacia y el grado de proteccion de los datos personales.

£1 principio de responsabilidad demanda menos retérica y mas accion en el cumplimiento de
ios deberes que imponen las regulaciones sobre tratamiento de datos personales. Este exige
implementar acciones concretas por parte de las organizaciones para garantizar el debi da
tratamiento de los datos personales. El éxito dei mismo dependera del compromiso real ds-
todos los miembros de una organizacién pero, especiaimente, de lgs directivos de las
organizaciones ya que sin su apoyo franco y decidido todo esfuerzo sera insuficiente para
disenar, implementar, revisar, actualizar y evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad
demostrada va mucho mas alla de la mera expedicion de documentos o redaccion ds

0 E| texto completo del articulo 22 del decreto 1377 de 2013 ordena lo que sigue a confinuacion:’ ARTICULO 22 DEL
DERECHO DE ACTUALIZACION, RECTIFICACION ¥ SUPRESION. En deszanolle del principio ae veracidad o calidad, en
el tratamiento de los datos personales deberdn adoptarse las medidas razonables para asegurar qua los datos personales
que reposan en las hases de dalos sean precisos y suficientes v. cuando asi lo sciicite el Titwar o cuando el Responsable
haya podido advertirlo, sean actualizados, reclificados o supnmides, de ta' manera que salisfagan los propdsitos del
fratamienta’.

2 El texto de la guia puede consultarse en: http:/fwww. s ic.gov. coisites/defaultffile vfiles/Publicaciones/Guia-
Accountability. pdf

# Cfr. Grupo de trabajo de proteccion de datos del articulo 29. Oictamen 372010 sobre el principic de regponsabilidad, pag
8.

% Estas medidas pueden ser de naturaleza administrativa, arganizacional, eswatequca tecnologica, humanas y de gestion
que invalucran procesas y procedimientos. "




R

resoLucion Numero 914 2 2 BE 5018 HOJANo. ©

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

i

politicas porgue exige gue se demuestre el cumplimiento real y efectivo en la practica cuando
realizan sus funciones. En este sentido, desde el afio 2006 la Red |beroamericana de
Proteccion de Datos (RIPD) ha puesto de presente que “la autorregulacion sdlo redundara
en beneficio real de las personas en la medida que sea bien concebida, aplicada y cuente
con mecanismos que garanticen su cumplimiento de manera que no se constituyan en
meras declaraciones simhdlicas de buenas intenciones sin que produzcan efectos
concretos en la persona cuyos derechos y libertades pueden ser lesionados o
amenazados por el tratamiento indebido de sus datos personales”?* (Destacamos)

El principio de responsabilidad demostrada busca que los mandatos constitucionales y
legales sobre tratamiento de datos personales sean una realidad verificable y redunden en
beneficio de la proteccion de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del tratamiento de la
informacién de manera gue por iniciativa propia adopten medidas estrategicas capaces de
garantizar los derechos de los titulares de los datos personales y su gestion siempre sea
respetucsa de los derechos humanos.

Aungue no es espacio para explicar cada uno de los anteriores aspectos mencionados en
la guia®®, ponemos de presente que el principio de responsabilidad demostrada se articula
con el concepto de “compliance” en la medida que éste hace referencia al "conjunto de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestién, control y reaccién frente a los mismos™®. También se ha
afirmado que “compliance es un termino que hace referencia a fa gestion de las
organizaciones conforme a las obligaciones gue le vienen impuestas (requisitos regulatorios)
o que se ha autoimpuesto (élicas)”*". Adicionalmente se precisa que ‘ya no vale solo intentar
cumplir® la ley sino que las organizaciones "deben asegurarse gue se cumple y deben
generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo la
amenaza de sanciones si no son capaces de eflo. Esta exigencia de sistemas mas eficaces
impone la creacion de funciones especificas y metodologias de compliance"?.

En virtud d= lo anterior, las organizaciones deben “implementar el compliance” en su
estructura empresarial con miras a acatar las normas que inciden en su actividad y demostrar
su compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del
fratamiento de datos persanales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el principio de
responsabilidad demostrada ({accountability). En la mencionada guia se considera
fundamentai que las organizaciocnes desarrollen y pongan en marcha, entre otros, un

= Cfr. Red |lberoamericana de Proteccion de Detes. Grupe de trabajo temporal sobre autorregulacion y proteccion de datos
personales. Mayo de 5 de 2006, En aquel enfonces, la RIFD expidio un documenta sobre autorregulacian y proteccion de
datos personales que guarda cercana relacidn con "accountability” en la medida que la matenializacion del mismo depende,
en gran pare, de lo gue internamante rezlicen las crganizaciones y definan en sus politicas o regulaciones internas.

B texto de la guia puede consultarse  en At fhwwewr sic. gou cofsites/defaultfilesfiles/Publicaciones/Guia-
Accountabiity. pdf

* Cfr. World Compliance Assbcistion (WCA), htipivaww worldeomplianceassociation.comd (Ultima consulta: B de noviembre
de 2018

*F Cfr. Bonatti, Francisco. Va siendo hora gue se hable corectamente de compliance {[11). Entrevista del § de noviembre
de 2018 publicada en Canal Compliance: htto:fwww.canz i-compliance com/2018/11/05/va-siendo-hora-que-se-hable-
correctamentz-de-compliancea-ii

“Fidem
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“sisterna de administracion de riesgos asociados al tratamiento de datos personales’® que
les permita “identificar, medir, controlar y monitorear todos aquelios hechos o situaciones que
puedan incidir en la debida administracion del riesgo a que estan expuestos en desarrollo del
cumplimiento de las normas de proteccion de datos personales™?,

6.2. Suplantaciones de identidad y tratamiento de datos personales

La eventual suplantacion de identidad fue el motive principal que generd la queja de la
RECURRENTE. Frente a esta situacion, en el expediente no constan medidas de seguridad
especiales que haya adoptado AVON COLOMBIA S.A.S. para prevenir esa situacion.

Suplantar significa, entre otras, “ocupar con malas artes el lugar de alguien, defraudandole
el derecho, empleo o favor que disfrutaba™", “sustituir ilegalmente a una persona u ocupar
su lugar para obtener algin beneficio™?; La suplantacion de identidad consiste en hacerse
pasar por otra persona para diversos propoésitcs: engafar a terceros, obtener bienes y
servicios con cargo a la persona suplantada, incurrir en fraudes y otro de conductas ilicitas.

Es notorio el problema y las consecuencias que ha generado esta situacion. Desde 2014,
por ejemplo, los medios de comunicacion han puesto de presente que la suplantacion de
identidad es uno de los motivos mas frecuentes de las quejas de los ciudadanos. En ese
entonces se sefialo que;

“La informacion que la gente publica en sus redes sociales esta siendo usada por manos
inescrupulosas. El robo de identidad es una de las quejas mas frecuentss de los usuatios ante
la Superintendencia de Industria y Comercio.

*Existen algunos delincuentes que se dedican a viilizar esa informacidn personal para efectos
de hacer un robo de la identidad de los ciudadanos v, por ejemplo, sacar productos a nombre
de esos ciudadanos”

“18 empresas han sido sancionadas en lo corrido del afio por no cuidar fos dalos de sus clientes.
En la mayor parte de los casos son empresas que han sido engafiadas por delfincuentes que
se han dedicado a este negocio™

Mediante la suplantacién de identidad los impostores obtienen créditos, adquieren productos
0 servicios en nombre de la persona suplantada y esta ultima es la afectada porque, en
muchos casos, le toca asumir el pago de dichas obligacicnes. Con esto, desde la perspectiva
del tratamiento de datos personales se observa gque se vulneran. por lo menos y segun el
caso, los principios de veracidad y seguridad. ;

!

Se infringe el principio de veracidad porque la informacion tratada, difundida o reportada
sobre una deuda adquirida por un suplantadeor no es veraz respecto de |a persona suplantada
ya que ella no fue quien adquirié dicha obligacion. Esos datos inducen a error porque faltan
a la realidad y presentan como obligada o morosa a una persona respecto de una deuda que
no adquiridé. Recuérdese que el tratamiento de este tipo de datos esta proscrito por nuestra
regulacién, tanto la ley 1266 de 2008 como la 1581 de 2012 expresamente prohiben “e/

M Cfr. Superintendencia de Industria y Comercio (20158) "Guia para imolementacion del principio de responzabilidad
demostrada (accountabilify)”. Pags 168-18 :

* |bid. P 18

3 Cfr. Diccionario de la lengua espaiiola. Actualizacion 2017. http.fridle rae es/Fid=Y1ZNKd(

3 Cfr, Moticias RCM. Suplantacion de identidad, una de las gusjas mas frecuentes da ciudadanos. Octubre 28 de 2014
Disponible en: hitps-/noticias.canalren, com/nacional-pais/supiantacion-inentidad-una-las-quejas-masfrecuentes-
ciudadanos




L f

RESOLUCION NUMERO g 1 4 2 DE 2018 HOJA No. 11

VERSION PUBLICA

For la cual se resuelve un recurso de apelacion

registro y divuigacion de datos {...) que induzcan a error™ o el “tratamiento de datos (...)
que induzcan a error’®

Se desconoce el principio de seguridad porque el suplantador puede incurrir en “consulta,
uso 0 acceso no auforizado o fraudulento™* a los datos personales de la persona suplantada,
gue sera el titular del dato afectado. En linea con lo anterior, también se quebranta el principio
de circulacion restringida porque 2l suplantador accede a datos personales del titular
suplantado sin estar autorizado para ello.*” En ese sentido, el literal f) del articulo 4 (Principio
de acceso y circulacion restringida) de la ley 1581 de 2012 sefiala que "Los datos personales,
salvo la informacidn piblica. no podran estfar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva. salvo que el acceso sea fecnicamente controlable para
brindar un conocimiento restringido sofo a fos Titulares o terceros autorizados conforme a la
presente ley”.

Proteger ia informacién es una condicion crucial del tratamiento de datos personales. Una
vez recolectada debe ser objeto de medidas de diversa indole para evitar situaciones
indeseadas que pueden afectar los derechos de los titulares y de los mismos Responsables
y Encargadoes del tratamiento de los datos. El acceso, |la consulta y el uso no autorizado o
fraudulento, asi como ta manipulacion y pérdida de la informacion son los principales riesgos
naturales y humanos gue se guieren mitigar a través de medidas de seguridad de naturaleza
humana, fisica, administrativa o técnica.

La seguridad de la informacidn ha sido una preocupacién del legislader y fa Corte
Constitucional. Esta Utima concluyd que “debe reiterarse que el manejo de informacion no
publica debe hacerse bajo fodas las medidas de seguridad necesarias para garantizar que
terceros no autorizados puedan acceder a ella. De lo contranio, tanto el Responsable como
el Encargado del Tratamiento seran los responsables de fos perjuicios causados al Titular” 28

No debe perderse de vista que la suplantacion de identidad a través de internet sigue siendo
un problema muy grave. En el informe “Balance Cibercrimen Colombia 2017" publicado por
el Centro Cibernético Policial de la Policia Nacional de Colombia, por ejemplo, se sefiala lo
siguiente:

‘el 55.3% de los incidentes atendidos a través de @CaiVirtual fueron estafas en Intemet,
constifuyendose como el delito con mayor afectacion a fos colombianos. Denfro de fas
modalidades con mayor impacto se destacan: Compra y venia de productos en Intermet”

Por olra parte 6372 civdadanos han reportada este tipo de defraudaciones.

* El 60% de las estafas corresponden al fravde por compra o venta de productos en internet:
3846 reporfes™

Dada esta situacion no es de recibo la siguiente afirmacion de AVON: “De conformidad con
el concepio de buena fe por pasiva la Comparifia confia que quien suscribe el respectivo
contrato es el titular de los datos perscnales que presenta a través del mismo y que el pedido

* Cfr. Parte final del literal a) del arliculo 4 {Principio d2 varacidad o calidad de los registros o datos) de la ley 1266 de 2008,
% Cfr, Parte final del lileral d¢ del articulo 4 (Principio de verscidad o calidad) de |a ley 1581 de 2012

* Cfr. Literal g) del articulo 4 (Principio de seguridad) de la ley 1581 de 2012, En este mismn sentido, el literal f) del articulo
4 (Principio de seguridad) de la ley 1266 oe 2003 sefala que los datos “se deberd manejar con las medidas técnicas que
S84an Necesanas para garantzar la seguridad de los registros evitando su (...) consulta o uso no autorizado”,

* Cfr. L'teral ¢) del articuio 4 {Principio de circulac:on restringida) de la ley 1266 de 2008,

3 Cfr. Corte Constitucional, sentencia C-748 de 2017, numeral 2.6.5.2.5,

* Cfr. Policia Nazional. Centro Cibernético Palicial. Balancs Cibercrimen Colombia 2017, El texto del informe puede
consultarse en: htos:feaivirtual. policia gov.calsites/defaultflesinforme_cibercrimen 2017, pdf
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solicitado llega a manos de dicha persona, por lo que podemos predicar el derecho que se
tiene de proceder con las gestiones de cobro cuando se incumplen flas obligaciones
contraidas para con nosotros™® :

Obrar de buena fe no es suficiente frente a fenomenos como la suplantacion de identidad.
Adicionalmente, el articulo 23 de la ley 222 de 1995 obliga a los administradores con Iz
uiligencia de un buen hombre de negocios. Esto ultimo les demanda ser proactivos y adoptar
acciones concretas que van mucho mas alla de obrar de buena fe.

Finalmente, ndtese que la redaccion del principio de seguridad en las leyes 1581 y 1266
tienen un enfogue eminentemente PREVENTIVO, lo cual cbliga a los Responsables o
Encargados a adoptar medidas para impedir afectaciones a la seguridad de los datos.

En virtud de todo lo anterior, EXHORTAMOS a los Representantes Legales de AVON
COLOMBIA S.A.S para que adopten medidas pertinentes, Utiles, efectivas y verificables con
miras a:

1) Evitar eventuales suplantaciones de identidad gue se originen con el tratamiento de
datos personales

2) Implementar el principio de responsabilidad demostrada, observando las orientaciones
de la Superintendencia de Industria y Comercio incorporadas en la “Guia para
implementacion del principio de responsabifidad demosfrada (accountability)'. Especizl
enfasis se debe hacer en lo dispuesto respecto cel principio de seguridad. t

SEPTIMO: Que analizada la cuestién planteada, este Despacho no accedera a lo solicitados
por la RECURRENTE y teniendo en cuenta lo cispuesto por el articulo 80 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, este Despacho confirmara
la decision contenida en la Resolucion No. 2049% del 23 de marzo de 2018.

En mérito de lo expuesto, este Despacho,
RESUELVE:

ARTICULO PRIMERO: Confirmar en todas sus partes la Resolucion No. 20499 del 23 de
marzo de 2018, de conformidad con lo expuesto en la parte motiva de la presente resolucion.

i
ARTICULO SEGUNDO: Exhortar a los Representantes Legales de AVON COLOMBIA
S.A.S RICARDO HINOJOSA, C.E. 570.482; GUSTAVC CRUZ MATIZ, C.C. 79.914 850;
LIVIO CESAR HUGO VICCO, C.E. 539.318; ENRIQUE VALCKE MALLET, C.C. 16783.758;
JULIAN DAVID VELEZ VELEZ, C.C. 3.383.501; GUILLERMQO ARCINIEGAS TORO, C.C.
70.557.880; JUAREZ NICOLINI FILHO, C.E. 519.833, para que adopten las medidas
pertinentes, Utiles, efectivas y verificables con miras a:

a) Evitar eventuales suplantaciones de identidad que se originen con el fratamizanto de
datos personales

b) Implementar el principio de responsabilidad demostrada, cobservando las
orientaciones de la Superintendencia de Industria y Comercio incorporadas en la
“Guia para implementacién del principio de responsabilidad demostrada

¢ Falio 90
4 El texto de la guia puede consultarse en: hitpilwww.sic.gov.codsitesidefaultfilesifies/Publicaciones/Guia-

Accountability. pdf
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(accountability)’*2. Especial énfasis se debe hacer en lo dispuesto respecto del
principio de seguridad.

ARTICULO TERCERO: Notificar personalmente el contenido de la presente resolucién a la
sefiora ﬁ identificado con la cédula de ciudadania No.
1.017.146.681. entregandole copia de la misma e informandole que contra el presente acto
administrativo no procede recurso alguno.

ARTICULO CUARTO: Comunicar la presente decision a la Sociedad AVON COLOMBIA
S.A.S. identificada con el NIT No. 900.041.917-7, a través de su representante legal o quien

haga sus veces.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D.C.. 17 DIC 2018

El Superintendente Delegado para la Proteccion de Datos Personales,
™, \j

NELSON REMOLINA ANGARITA

WTL

% El texto de la guia puede consultarse en;  hitodiwww sic.gov.cofsites/defaultfiles/files/Publicaciones/Guia-
Accountability. pdf
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MOTIFICACION:
Reclamante:

Sefiora:
|dentificacion:
Direccion:

Ciudad:

Correo Electrénico:

COMUNICACION

Fuente de la informacion:

Sociedad:
ldentificacion:
Fepresentantes Legales:

Direccion:
Ciudad:
Correo Electronico:

AVON COLOMEIA S.A.S.

Nit. 900.041.914-7

RICARDO HINOJOSA

C.E. 570.482

GUSTAVO CRUZ MATIZ

C.C. 79.914.859

LIVIO CESAR HUGO VICCO
C.E. 539.318

ENRIQUE VALCKE MALLET
C.C. 16783.750

JULIAN DAVID VELEZ VELEZ
C.C. 3.383.501

GUILLERMO ARCINIEGAS TORO
C.C. 70.557.880

JUAREZ NICOLINI FILHO
C.E. 519,933

Calle 14 No. 52 A - 272
Medellin (Antioguia)
departamento.impuestos@avon.com — impussios@avon.com




