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La Circular 16 Tequla Ta actividad electoral ni define a forma en que deben Tas
campafias politicas, materias que corresponden alas autoridades electorales en el marco de sus
competencias constitucionales y legales. El objeto de las instrucciones se circunscribe de manera
exclusiva al tratamiento de datos personales cuando este se realiza con fines politicos o electorales,
ambito respecto del cual la Superintendencia ejerce competencias expresas como Autoridad
Nacional de Proteccion de Datos Personales.
En ese sentido, las medidas contenidas en la Circular no introducen reglas sustantivas sobre
pmpaganda, publicidad electoral o estrategias de campafia, sino que reiteran y desarrollan la
del régimen general de proteccion de datos personales a un contexto especifico de
(ratamlemo que presenta riesgos reforzados para los derechos fundamentales de los fitulares, en
particular datos sensibles, 6n o inferencias.
2.1. Falta de competencia de la SIC al entrometerse en la regulacion de publicidad electoral. Debe recordarse que el articulo 21 de la Ley 1581 de 2012 faculta expresamente a esta
s 10272025 Fundacién para el Estado  La observacion principal y transversal a todo el p la usurpacion de funciones. Las instrucciones impartidas no son meras NO ACEPTADA Supermleﬂdenma para velar por el cumplimiento de Ia normaiiva de proteccion de datos personales
directrices técnicas sobre seguridad de la informacion (4mbito propio de la SIC), sino que se tratan de regulaciones sustantivas sobre & imparii sobre las medidas. necesarios para la adecuacion de las
c6mo se debe hacer campaiia politica. epsrac\enss de los Responsables y Encargados del Tratamiento a dicha normativa. La Corte.
Constitucional ha recunocidu de manera reiterada que estas funciones hacen parte de la potestad de
policia generales dirigidas a prevenir
riesgos y garantizar o efecividad ph Gereaho fundamental a habeas dats (sentencias C-1011 de
2008 y C-748 de 2011).
ci la Corte Constitucional ha advertido que el datos personales en
contextos politcos y electorales puede generar impacios significalivos sobre olros derechos
eel la democracia, utilizan
técnicas de segmentacion, microsegmentacion o inferencia a parlrde datos sensibles. En este
escenario, resulta no solo legitimo sino necesario que la autoridad de proteccion de datos precise los
estandares minimos de cumplimiento del régimen de habeas data, sin que ello implique una
intromision en la regulacion electoral
2.1.1. La microsegmentacion como nicleo de Ia estrategia electoral
Las instrucciones 6 y 7 del proyecto pretenden rsgular limitar e mc\uw prohibir ciertas formas de *perfilamiento" y "segmentacion". La La Circular no regula el contenido de los mensajes pol n de agendas programaticas
circular sof ohibido y que ada altitular. nilas decisiones estratégicas propias de las camparias e\ec(ora\es materias que permanecen en el
Juridicamente, la microsegmentacion en politica es Ia adap(acmn mg\lal de una estrategia de campana tradicional: \denllfcar grupos ambito de la autonomia de los actores politicos y de la competencia de las autoridades electorales.
especificos de electores y dirigirles mensajes diferenciados. Mientras que en el pasado esta labor se realizaba ajo Elalcance de las se al datos personales
territorial, estructuras locales y liderazgos comunitarios, en \a ac(ualldad se apoya en el uso de dalos y herramientas lscncloglcas utiliza para actividades d lizacion o
Al regular la microsegmentacion, la SIC esta regulando la ctoral en su conjunto. prohibe a un candidato direccionamiento de mensajes politicos.
segmen(ar su mensaje basandose en inferencias politicas Isgmmas (e} enviar propuestas animalistas a quienes siguen paginas de La microsegmentacién, entendida como la adaptacién de mensajes a publicos especificos, no se
tas), esta interfiriendo directamente en Ia libertad de ese candidato para difundir su programa (articulo 40, Constitucién) y en el encuentra prohibida. Sin embargo, cuando dicha practica implica el tratamiento de datos
derecha dl sloctor  ocibir normacion reevante (articulo 20). ersonales, y en particular datos personales sensibles o inferencias que permitan revelar la ideologia
2 1911212025 Fundacion para el Estado ACEPTADA PARCIALMENTE _ politica de los titulares, resulta plenamente aplicable el régimen consmuc\ena\ v legal de proteccion
de Derecho de datos personales. En este escenario, a Circular no introduce nuevas restricciones, sino que
desarrola los limites ya previstos en la Ley 1581 de 2012.
Por lo anterior, Ia Superintendencia no acoge la interpretacion segun Ia cual la Gircular regula la
estrategia electoral o vulnera los derechos consagrados en los articulos 20 y 40 de la Constitucién
Politica. No obstante, se acoge parcialmente el comentario, en la medida en que resulta pertinente
precisar el alcance del numeral 6, incorporando de forma expresa que el lralam\enln de datos
personales sensibles con fines de politico p
cuente con la autorizacion previa, expresa nformaca el iar, o conformidad con o régimen de
proteccién de datos personales.
2.1.2. Inaplicabilidad de las normas de proteccién al consumidor:
El proyecto de cirular tiza un lenguzje propio de\ derecho del consumo ("publicidad", "marketing", “prospeccion”). Sin embargo, la
Corte C ha el discurso politico. La Circular no se fundamenta ni aplica el régimen de proteccién al consumidor, ni ejerce las
i) Discurso comercial: busca una transaccion ewném' Se rige por la veracidad objetiva. La SIC puede ejercer control y sancion competencias pravistas en la Ley 1480 de 2011. Las referencias a actividades de “publicidad",
cuando la informacion suministrada al consumidor resulta falsa, engafiosa o no verificable en relacion con las caracteristicas, efectos o ‘marketing” o “prospeccion” no responden a categorias Dwnlas del derecho del consumo, sino que
resultados del producto o senvicio offecido. describen reconocidas en el ambito
i) Discurso politico: busca la adhesion ideolgica. Se rige por los principios de libertad de expresion y libre formacion de la opinion dela proteccion de s, nokcen o insrametos nonnels y doctrinales nacionales e
publica. No esta sujeto a estandares e veracidad objeiva propia del ambito comercial, ni al control sancionatorio e la SIC respecto ¥ ya utilizadas p n contextos
del contenido de las promesas politicas o de las decisiones estratégicas sobre a qué audiencias se dirigen los mensajes. La SIC no
puede sancionar si un candidato promete "bajar los impuestos” y no lo hace, ni puede regular como el candidato decide a quién le El objeto de la Circular no es el control del discurso politico i la evaluacién del contenido de
hace esa promesa. mensajes, promesas o programas electorales, aspectos que, como lo sefiala la respuesta al
Altratar al votante como un consumidor que debe ser *protegido” de Ia publicidad politica dirigida, la SIC desconoce la capacidad de ‘comentario anterior, se encuentran amparados por la libertad de expresién y la libre formacion de la
3 1911212025 Fundacién para el Estado | eleccion y decision del electorado y aplica un estandar de tutela administrativa que es ajeno a la democracia liberal. EI control del NO ACEPTADA opinién pablica. En ninglin apartado del proyecto se establecen criterios de veracidad, correccion o
discurso politico es el debate publico y el voto, no la sancién administrativa de una superintendencia cumplimiento de promesas pollticas, ni se atribuye a la Superintendencia competencia alguna para
sancionar decisiones estratégicas de camparia o el direccionamiento de mensajes desde una
perspectiva ideolgica.
En este sentido, la diferenciacion jurisprudencial entre discurso comercial y discurso politico no
resulta aplicable al analisis planteado, en tanto la Circular no somete el discurso politico a
estandares de veracidad objetiva ni a controles propios de las relaciones de consumo, sino que
desarrola el alcance del derecho fundamental al habeas data en un contexto particularmente
sensible. La proteccion de datos personales no convierte al elector en consumidor, ni pretende
sustituir el debate democratico, sino garantizar que la participacién politica en entomos digitales no
se base en practicas opacas, no autorizadas o contrarias a la ley en el tratamiento de la informacién
personal
35 Andlisis de Ia construccion sobre ‘Despfakes’ y Ia Ley 2502 de 20255 La Circular no tipifica conductas, no crea delitos ni asigna penales a esta
a instruccidn 9 del proyecto de ciraular ordena a los sujetos vigilados *abstenerse de generar, utiizar, difundir o promover contenidos ‘Superintendencia. La referencia a la Ley 2502 de 2025 y al articulo 296 del Codigo Penal tiene un
éticos conocidos como deepfakes" y advierte sobre la comisién del delito de falsedad personal agravado, citando la Ley 2502 de caracter meramente ilustrativo y preventivo, orientado a advertir a los sujetos vigilados sobre los
2025 Esta instruccion es, quizas, la mas peligrosa desde el punto de vista del debido proceso y la libertad de expresion. riesgos juridicos asociados a determinadas précticas que pueden involucrar el uso indebido de
2.2.1. La SIC no es juez penal ni fiscal: La Ley 2502 de 2025 modifico el Codigo Penal (articulo 296) para incluir como agravante la datos personales mediante tecnologias de inteligencia artificial.
suplantacién msmanle Inteligencia Artificial (1A). La tipificacién de una conducta como delito corresponde al legislador, y su
Ia Fiscalia General de la Nacion y ala jurisdiccion penal. La instruccion 9 no habilta a la Superintendencia para calificar penalmente un contenido, ni para.
Que la SIC mc\uya en una circular administrativa una prohibicion basada en un tipo penal implica la usurpacion de la funcion determinar la comisién e un delito, facultades que, como correctamente lo sefiala el comentario,
legislativa y judicial. La SIC no tiene competencia para determinar si un video es un deepfake licito (suplantacion) o una parodia corresponden de manera exclusiva a la Fiscalia General de la Nacién y a la especialidad penal.
legitima (libertad de expresion). ;Qué sucede si la SIC ordena retirar un contenido de campafia por considerarlo deepfake y luego un Tampoco atribuye a la SIC la funcion de evaluar la veracidad, falsedad o licitud penal de piezas de
juez penal determina que no lo era? La SIC habria censurado material de campaiia legitimo, alterando el resultado electoral, sin tener propaganda electoral, ni de resolver controversias sobre parodia, stira o ejercicio legitimo de la
competencia para ello. La calificacion de la veracidad o falsedad de la propaganda electoral es competencia del CNE (en lo libertad de expresion.
administrativo) o de la justicia penal (en lo delictivo), nunca de la SIC.
2.2.2. Riesgo de censura y efecto disuasorio El alcance de la instruccion se limita a recordar que la generacion, utiizacion o difusién de
4 1611212025 Fundacion para el Estado | La instruccion 9 es vaga. Prohibe "generar o utilizar” representaciones que permitan "individualizar” a una persona. En una campaia, NO ACEPTADA contenidos sintéticos que impliquen la suplantacion de una persona identificable mediante el uso de
ol uso de la imagen del constante y gitimo, ya sea para criticario 0 para contrastar propuestas. El uso datos personales pusde constituir una forma ds tratamiento o de dtos, ademés de
de herramientas de A para mejorar la calidad de un video o para crear sétira politica podria caer en esta proh configurar & del uridico. En este
censura. La circular podria entonces representar un instrumento de censura indirecta por parte de una entidad de inspeccion, sentdo, la Grcular opera en @ plano aﬂwmslralwwprevenlwe propio del reg\men de proteccion de
vigilancia y control datos personales, y no en el plano sancionatorio penal
En la medida en que la circular asocia el uso de determinadas tecnologias de edicion y generacion de contenidos con eventuales La instruccién no regula el uso general de la imagen de personas en campafias politicas, ni nmhfhe
sanciones administrativas, se produce un efecto disuasorio sobre el ejercicio e la libertad de expresion politica. Ante la incertidumbre Ia critica, el contraste de propuestas, la stira, la parodia o el elerc le
sobre el alcance de las ylas las campafias pueden optar por abstenerse del uso de expresion politica. Tampoco restringe el uso de herramientas de
herramientas tecnologicas legitimas, aun cuando su empleo no implique desinformacion ni suplantacion de identidad. tecnologias de inteligencia artificial empleadas con fines técmws o creativos, cuando estas no
Este efecto restrictivo impacta negativamente la deliberacion democratica. La regulacion de la desinformacion y de los contenidos. impliquen la suplantacién de identidad.
electorales, por su incidencia directa en derechos fundamentales, exige un desarrollo mediante ley estatutaria y no puede ser
establecida a través de una circular expedida por una autoridad administrativa de caracter técnico, El alcance de la instruccion se circunscribe de manera expresa a la generacion, utilizacion o difusién
de contenidos sintéticos (deepfakes) que involucren datos personales y que induzcan a error
mediante la suplantacion o atribucion falsa e identidad, escenario que presenta riesgos graves para
los derechos fundamentales de las personas y para la integridad del debate piiblico. Por otro lado, la
Circular no est de censura previa, ni faculta a la para ordenar
2.3 La prohibicién del perfilamiento ideologico vs. la Ley Estatutaria 1561 de 2012 (violacion de la reserva de ley):
La nstruccion 6 establece: podra elaborar perfles que clasifiquen, evalien o busquen predecir l ideologia poliica de los La microsegmentacion, entendida como la adaptacién de mensajes a publicos especificos, no se
titulares... incluida cualquier perfilamiento basado en inferencias". Al respecto, se considera: encuentra prohibida. Sin embargo, cuando dicha practica implica el ratamiento de datos
2:3.1. Contradiceién directa con la Ley 1581 de 2012 personales, y en particular datos personales sensibles o inferencias que permitan revelar la ideologia
Como se expuso en Ia cuestion previa, la Ley Estatutaria 1581 do 2012 (artculo 6) permite el ratamiento de datos sensibles (opinion politca de los tiulares, resulta plenamente aplicable el régimen constitucional y legal de proteccion
politica) si existe aumnzacnbn expresa. La circular, al decir "No se podra elaborar perfles [..J", establece una prohibi e datos personales. En este escenario, la Circular o ntroduce nuevas restricciones, sino que
o contempla a excepcion del consentimiento. Esto seria legal. Una circular no puede derogar una ley estatutaria desarrola los limites ya previstos en fa Ley 1561 de 2012.
5 101212025 Fundacién para el Estado | quiere dar su consentimionto para que un partido analice sus datos y e envie propuestas personalizadas, la ey lo permite. La SICNO | »ceorans bARGIALMENTE | Por o anterior, Ia Superintendencia no acoge la interpretacion segiin Ia cu fa Ciroular regula la
de Derecho puede prohibirlo estrategia electoral o vulnera los derechos consagrados en los articulos 20 y 40 de la Constitucion
Politica. No obstante, se acoge parcialmente el comentario, en la medida en que resulta pertinente
precisar el alcance del numeral 6, incorporando de forma expresa aue. eI traamiento de datos
personales sensibles con fines de
cuente con la autorizacion previa, expresa e nformac ol tur de conformnd on o reglmen de
proteccion de datos personales.
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2.3.2. Violacion del principio de reserva de ley estatutaria
El articulo 152 de la Constitucion establece que, mediante leyes estatutarias, el Congreso regularé, entre otras materias, lo relativo a
derechos y deberes fundamentales de las personas (como el habeas data y la participacion politica), asi como las funciones
electorales, lo cual ha sido reiterado por fa Corte Constitucionalé.

Por lo tanto, prohibir el perfilamiento politico es regular el niicleo esencial del derecho de los partidos a hacer campaa y del derecho
de los ciudadanos a asociarse politicamente. Esta es una materia que debe ser debatida en el Congreso, con mayorias cualificadas y
revision constitucional previa. No puede ser decretada por un funcionario administrativo mediante una circular. La SIC esta legislando

La circular no crea una prohibicion nueva ni regula derechos fundamentales en abstracto, sino que
interpreta y aplica el régimen vigente de proteccion de datos personales, contenido en normas con
rango de ley estatutaria.

La elaboracién de perfiles, en si misma, no estd prohibida por el ordenamiento juridico colombiano.
Lo que se encuentra prohibido es el tratamiento de datos sensibles sin la autorizacion previa,
expresa e informada del titular. En Colombia, el tratamiento de datos sensibles estd prohibido como

6 19/12/2025 o pere. por via administrativa sobre derechos fundamentales, lo cual vicia de nulidad la circular. NO ACEPTADA ool sahe as extapeiones xarosamante provelon on 1o oy conforme o 1o Aapussts ool
articulo 6 de la Ley 1581 de 2012.
Por o anterior, no existe violacion del principio de reserva de ley estatutaria ni usurpacion de
funciones legislativas. La circular constituye un efercicio legitimo e la competencia administrativa de
Ia Superintendencia de Industria y Comercio, orientado a aplicar y precisar obligaciones ya definidas
por el Congreso de la Republica y avaladas por la Corte Constitucional,
2.4. La exigencia de transparencia algoritmica y el secreto estratégico. planos juridicos distintos: la
Las instrucciones 7 y 8 obligan a revelar Ia *lgica general", los "criterios de segmentacion® y las "fuente de los datos", y a mentener Dersona\es yla dwlgamon piblica de la estrategia politica o electoral. La circular no obliga a revelar
un registro documental a disposicion de la SIC. Esta exigencia desconoce la naturaleza competitiva del proceso electoral la estrategia de campafia ni a exponer piblicamente criterios de segmentacién electoral frente a
estrategia de segmentacion (@ quién e hablo, qué temas priorizo y en qué barrio) es el equivalente al secreto industrial o oomem.al en terceros o competidores politicos.
una empresa. Obligar a un partido a revelar sus criterios de segmentaci6n es obligarlo a revelar su estrategia de campafia a la
autoridad administrativa. Las instrucciones 7 y 8 se limitan a exigir que el responsable del tratamiento informe al titular de los
Si bien Ia transparencia es deseable, debe ponderarse con el derecho ala privacidad estratégica de las organizaciones politicas. Aun 05 y documente interamente, para efectos de control  vigilancia, aspectos minimos como la
cuandola SIC tenga competencia para el control y la vigilancia en materia de tratamiento de datos personales, la circular excede los \og\ca general del tratamiento, las fuentes de los datos y los criterios de segmentacién utiizados.
limites del ejercicio de sus funciones en actividades que componen la contienda electoral, incentiva la autocensura y genera Esta exigencia no equivale a la revelacion el “know-how” electoral, ni mucho menos a la exposicion
inseguridad juridica frente a los sujetos vigilados. del mensaje, narativa o tactica politica de la campafia.
En el Reino Unido?, la ICO (Information Commissioner's Office) ha emitido guias sobre el uso de datos en campafias, pero siempre
respetando el marco legal y sin imponer cargas de revelacion que anulen la competitividad. La SIC pretende ir mas alla de los La nocién de “logica general’, ampliamente utilizada en esténdares internacionales de proteccion de
estandares intemacionales, imponiendo una transparencia radical que puede ser utiizada como herramienta de espionaje politico datos, no implica la divulgacién del algoritmo, del modelo exacto, ni de la estrategia politica
administrativo. subyacente, sino una explicacion comprensible que permita al ttular entender por qué y para qué se
Fundacién para el Estado tan sus datos, en cumplimiento de los principios de transparencia y responsabilidad demostrada
7 191212025 G0 Doreho NO ACEPTADA (accountabilty). En ningtin caso se exige la enirega de férmulas, ponderaciones especificas,
mensajes de campafia ni planes terfitoriales.
Por otra parte, la documentacion a disposicion de la SIC responde a una obligacion clasica de
cualquier régimen de proteccion de datos: permili la verificacion del cumplimiento normativo por
parte de la autoridad competente. Esta informacién no es piblica, esta amparada por el deber de
reserva administrativa y no puede ser utilizada como mecanismo de “espionaje politico", afimacion
que carece de I marco de ue rige las actuaciones
dela Supeﬂnlendenma
La SIC actiia dentro de su mandato legal al exigir medidas de transparencia y trazabilidad en uno de
los escenarios de mayor riesgo para los derechos fundamentales, como o es el uso de datos.
personales y técnicas de perfilamiento en campafias electorales. La proteccion del habeas data no
puede quedar neutralizada por la sola invocacion de la “estrategia politica’, del mismo modo que en
el sector privado el secreto empresarial no legitima tratamientos opacos o ilegales de datos
2.5, La regulacion de grupos de mensajeria (WhatsApp) y la realidad politica. La instruccion 4 de la Circular dispone que los sujetos £ argumento parte de una premisa incorrecta: que las dindmicas informales de la actidad politica
vigilados deben abstenerse de agregar personas a grupos de mensajeria instantanea o listas de distribucion “sin verifcar previamente pueden jusifcar el ratamiento e datos personales sin autorizacién del titular. En el ordenamiento
la existencia y validez de una autorizacion”. juridico colombiano, la realidad social no deroga la ley, y menos cuando se Irata de derechos
Esta exigencia resula napiicable en el context real de a acividad polica y desconoce las formas ordinarias de organizacion y fundamentales como el habeas data.
ciudadana. Una parte relevante e la moviizacion politica através de redes . relaciones
de confianza y espacios comunitarios, en los que la comunicacion se produce de manera esponténea y continus, S que medie La instruccion 4 de la Circular no introduce una carga nueva ni desproporgionada, sino que reftera
necesariamente una autorizacion formal documentada para cada interaccion una obligacion legal preexistente: oblener autorizacion previa, expresa e informada del titular para el
La instruccion tampoco se amoniza con la excepcion prevista en el artioulo 6, literal o), de la Ley 1581 de 2012, que permite el ratamiento de sus datos personales, conforme a los articulos 4, 9 y 12 de la Ley 1681 de 2012
tratamiento de datos sensibles en el marco de actividades legitimas de organizaciones politicas respecto de sus miembros o de Agregar a una persona i gupodo WhalsApp 0 a una lista de difusion consfituye tratamiento de
personas que mantienen contacto regular por razén de dicha finalidad. EI proyecto de circular no precisa cémo se articula esta datos personales, recoleccidn, uso y Girculacion de informacion asociada a una
excepcion con la prohibicion general que introduce, lo que genera incertidumbre sobre su alcance cion. persona identificable, i ot mimers telefone
Al imponer una carga de autorizacion previa de caracter documental para dmam\oas comumcahvas basmas la circular mumuoe una
restriccion que puede resultar desproporcionada frente al derecho ala én politcay al & idad politica de La espontaneidad" de la participacién poliica no elimina la necesidad de consentimiento, del mismo
) base, al prohibir formas legitimas de activismo digital que no implican practi ni d%‘ea‘es enel daws modo que la informalidad comercial no elimina las obligaciones en materia de proteccion de datos.
8 191212025 Fundacion para el Estado | personales NO ACEPTADA La ley no exige una “autorizacién solemne” ni un formalo especifico, pero si una manifestacion clara
y verificable de la voluntad del ttular.
‘Tampoco es acertada la invocacion del articulo 6, literal c), de la Ley 1581 de 2012. Esta excepcion
aplica exclusivamente al tratamiento de datos sensibles realizado por organizaciones politicas
pecto de sus miembros o de personas que mantengan contacto regular con ellas, siempre que el
tratamiento se limite a sus finalidades estatutarias y no se suministre a terceros. No habilta, en
ningin caso, la incorporacion unilateral de personas a grupos de mensajeria, ni el tratamiento de
datos de simpalizantes, ciudadanos o contactos ocasionales sin autorizacion previa.
Por el contrario, la practica de agregar personas sin su consentimiento expreso ha sido
reiteradamente cuestionada por la Superintendencia de Industria y Comercio y constituye una de las.
formas mas frecuentes de vulneracion del principio de libertad en el tratamiento e datos
personales. La circular no prohibe el activismo digital ni la comunicacién politica de base; prohibe
hacerlo sin consentimiento, que es algo muy distinto.
4. Expedicion irregular del acto mediante por usar la forma de “circular” eludiendo el procedimiento de expedicion de actos
administrativos de caracter general
El proyecto examinado presenta un vicio de expedicion irregular, al adoptar la forma de circular para introducir disposiciones de El cargo parte de una caracterizacion errénea de la naturaleza juridica de la circular proyectada y del
carécter general, abstracto y obligatorio que innovan el ordenamiento juridico, establecen prohibiciones, imponen cargas nuevas alos alcance de las competencias de la Superintendencia de Industria y Comercio. La utilizacién de la
destinatarios y restringen el ejerclciu de derechos fundamentales, en particular el habeas data, la libertad de expresion politica y la forma de circular de instruccién no constituye, por si misma, un vicio de expedicién irregular cuando
participacion democratica. el acto se limita a imparir directrices generales, crterios interpretativos y lineamientos operativos
Si bien el proyecto cuenta con un documento “C Planeacién Normativa®, dicho instrumento no para la aplicacién de un régimen legal vigente, como ocurre en el presente caso.
satisface los estandares malsna\es exigidos por el Decreto 1081 de 2015 para la expedicion o ctos acminstratvos do conteno
regulatorio. La memoria se limita a afirmar la competencia de la Superintendencia y la inexistencia de reserva de ley, sin realizar un La circular no innova el ordenamiento juridico, no crea un régimen normativo auténomo ni establece
analisis sustantivo y alcance real de las de su impacto sobre derechos fundamentales ni nuevas. Las , autorizacién previa,
de su incidencia directa en actividades constitucionalmente protegidas, como la propaganda y la contienda electoral. informacién, responsabilidad der mosvada derivan directamente de la Ley 1581 de 2012y de sus
Existe, ademas, una contradiccion insalvable entre la calificacion formal del proyecto como una “circular de instruccion” y su decretos rsglamsmane& cuyo cumplimiento resulta exigible con independencia de la expedicion del
naturaleza material como acto regulatorio nuevo, general y restrictivo. El propio documento de planeacion reconoce que no existe una acto. En este sentido, la circular cumple una funcion clasica de interpretacion administrativa y de
norma previa que regule de manera general el tratamiento de datos personales con fines politicos o electorales, razon por la cual se orientacién a los sujetos vigilados, ampliamente reconocida por la jurisprudencia contencioso-
o 1911212025 Fundacién para el Estado  propone la expedicion de un acto ‘nuevo, lo que resulta incompatible con Ia figura de la circular como instrumento meramente NO ACEPTADA administrativa.
interpretativo o instructivo. En estas condiciones, la utiizacion de la forma de circular desnaturaliza el instrumento, elude los controles
propios de la produccion normativa reforzada y configura un uso indebido de la forma del acto administrativo, al emplearse para La ausencia de un analisis de impacto regulatorio reforzado no configura, por si sola, un vicio de
ejercer una potestad regulatoria que no corresponde a la SIC ni por la materia regulada i por el instrumento normativo escogido, nulidad cuando no se esta ante la creacion de regulacion nueva ni ante la imposicion de cargas
En consecuencia, el vicio identificado no es meramente formal, sino sustancial, pues compromete la validez del acto por expedicion adicionales a las previstas en la ley.
iregular, motivacion insuficiente y desconocimiento de los limites constitucionales y legales que rigen la actuacion administrativa en
materias sometidas a reserva de ley y a competencias preferentes de otras autoridades. ‘Tampoco es cierto que exista una contradiccion entre la forma y el contenido del acto. El hecho de
que no exista una norma sectorial especifica sobre tratamiento de datos con fines politicos o
electorales no implica ausencia de regulacion, pues el tratamiento de datos personales
(independientemente de la finalidad) ya se encuentra integralmente regulado por la Ley 1581 de
2012. La circular no “crea” un régimen nuevo, sino que contextualiza y operacionaliza uno existente
frente a un alto riesgo, lo cual es pl con la naturaleza de una
circular de instruccion
a. Sobre las instrucciones 2y 4
se incluya en estas de autorizacion para el tratamiento de sus
datos personales también se considera valdo sise realiza por mecio de cundunas inequivocas por parte del Titular, y no tnicamente
por medio de autorizacién expresa.
Estas instrucciones desconocen que la autorizacion por parte del Titular para el tratamiento de sus datos personales, ademas de
poder ser expresa, conforme al articulo 7 del Decreto 1377 de 2013, también puede otorgarse mediante conductas inequivocas del Se acoge parcialmente la observacién. No obstante, la doctrina reiterada y consistente de la
Titular que permitan concluir de forma razonable que otorgé la autorizacién. Superintendencia de Industria y Comercio ha interpretado que el tratamiento de datos personales
Es indispensable que el Proyecto de Circular reconozca expresamente la validez de la autorizacion otorgada mediante conductas sensibles requiere autorizacion expresa, conforme a lo dispuesto en el literal a) del articulo 6 de la
inequivocas del Titular, manteniendo la exigencia de autorizacion explicita para los casos de tratamiento de datos sensibles, tal y Ley 1581 de 2012. En consecuencia, el tratamiento de datos personales sensibles, que por regla
como lo prevé el marco normativo de proteccion de datos personales actual. Dicha exigencia no debe extenderse al resto general se encuentra prohibido y cuya prohibicién solo puede levantarse en los casos expresamente
10 19/12/2025 ANDI categorias de datos personales que pueden intervenir en el tratamiento con fines politicos y electorales y cuya autorizacién puede ACEPTADA PARCIALMENTE  previstos por la ley, exige como minimo la autorizacion previa y expresa del Titular, sin que sea
validamente otorgarse mediante conductas inequivocas por parte del Titular. Cualquier interpretacion distinta implicaria introducir, por ible su obtencién inequivocas.
na carga adicional por el legislador estatutario y generaria un estandar mas estricto que el
establecido en el régimen vigente. Respecto del uso del término “libre”, se acoge la observacion y se elimina dicha expresion, sin que
Asi mismo, solicitamos respetuosamente la eliminacion del término libre” utiizado en ambas instrucciones para calificar la ello implique Ia alteracién de los requisitos sustanciales de validez de la autorizacion establecidos en
autorizacion del Titular. Este calificativo no es utiizado por la Ley 1581 de 2012 i por el Decreto 1377 de 2013 como elemento el régimen vigente de proteccion de datos personales.
auténomo o adicional de la autorizacién, por Io que, su introduccién supone incorporar una nocion no prevista. Ademas, su alcance
resulta indefinido y ambiguo, lo que podria generar inseguridad juridica tanto para los Responsables y Encargados del Tratamiento,
como para los propios Titulares, al no contar con un parametro normativo claro sobre su significado y forma de cumplimiento
b.Sobre la instruccion 3. Solicitamos respetuosamente la eliminacion el término “de manera visible* utiizado en esta instruccion. Ni
laLey 1581 de 2012 ni el Decreto 1377 de 2013 exigen que la politica de Tratamiento de datos personales, los avisos de privacidad o Se acoge parcialmente la observacion
los mecanismos de autorizacion se exhiban “de manera visible” en todos los canales de recoleccion. EI Decreto 1377 se limita a
establecer que: (i) las politicas de tratamiento deben constar en medio fisico o electronico, en lenguaje claro y sencilo y ser puestas El uso del término “de manera visible" no pretende introducir un requisito auténomo i adicional a los
en conocimiento de los Titulares; (i) cuando no sea posible poner a disposicion las politicas, el Responsable debe informar mediante previstos en la Ley 1581 de 2012 y el Decreto 1377 de 2013, sino reforzar el cumplimiento efectivo
aviso de privacidad sobre su existencia y Ia forma de acceder a ellas, a més tardar al momento de la recoleccion; y (ii) el aviso y las del deber de informar, en armonia con los estandares legales vigentes. En particular, debe
politicas pueden difundirse por diversos medios (documentos, formatos electronicos, medios verbales o cualquier otra tecnologia), interpretarse de conformidad con lo dispuesto en el articulo 11 de la Ley 1581 de 2012, segun el
siempre que se garantice el deber de informar, y que los procedimientos para el ejercicio de derechos “deben darse a conocer o ser cual la informacion suministrada al Titular deberd ser de fAcillectura, no presentar barreras técnicas
1" 19/12/2025 ANDI facilmente accesibles” para los Titulares. En ningun caso la norma eleva la “visibilidad” de dichos instrumentos a un estandar adicional ACEPTADA PARCIALMENTE

o auténomo de cumplimiento.

La introducci6n del calificativo “de manera visible” crea un requisito nuevo, sin definicion legal ni parametros objetivos sobre su
alcance, que retarse de forma ambigua, por ejemplo, en cuanto al tamafio, ubicacion o forma de presentacion en
interfaces fisicas o digitales. Nuevamente, esto genera inseguridad juridica para Responsables y Encargados al no existir un criterio
normativo claro sobre cuando se considera satisfecho. Desde esta perspectiva, resulta alineado al marco vigente mantener los
estandares ya previstos por la Ley y el Decreto, en cuanto al deber de informar, ser puestas en conocimiento, y ser facilmente
accesibles, sin adicionar exigencias no contempladas

que impidan su acceso y corresponder en un todo a aquella que repose en la base de datos.

En ese sentido, la referencia a la “visibilidad" se entiende como una concrecién funcional de los
ciiterios de accesibilidad, claridad y disponibilidad efectiva de la informacién, ya previstos en la
normativa vigente, y no como la imposicién de parametros formales adicionales relacionados con
tamafio, ubicacién o disefio de los mecanismos de informacién.




. Sobre la instruccién 6. Solicitamos respetuosamente que esta instruccion sea eliminada, por cuianto desconoce tanto la definicién
legal del concepto de datos sensibles como la existencia de excepciones a la prohibicin de su tratamiento expresamente previstas
pora ley.

Por un lado, en aplicacion del articulo 6 de la Ley 1581 de 2012, el tratamiento de datos sensibles se encuentra permitido bajo
determinados supuestos, entre ellos, que el Titular haya dado su autorizacién explicita a dicho tratamiento. Por lo tanto, siempre que
medie debida autorizacién por parte del Titular para el fin que corresponda, s podran elaborar perfles refacionados con su ideologia
politica, asi como perfilamientos basados en inferencias que permitan revelar dicha condicion, incluidos otros datos sensibles
definidos por la ley.

En consecuencia, esta instruccion imy restringir de manera ilegitima actividades que la propia Ley 1581 de 2012 per
Responsables y Encargados del atamionto siempre que cuenten con autorizacion explicita y cumplan las demés obligaciones del
régimen de proteccion de datos personales. Ello, ademés, desborda la competencia de la SIC, cuya funcién se limita a impartir
instrucciones para la adecuada aplicacion de Ia ley, mas no a prohibir o imitar usos que el legislador ha previsto como juridicamente.
admisibles bajo condiciones especificas.

Asi mismo, precisamos que la Ley 1581 de 2012 no reconoce la categoria de “datos sensibles inferidos, deducidos o predichos’. El

No se acepta a observacion. Conforme a o dispuesto en los articulos 5 y 6 de la Ley 1581 de 2012,
el tratamiento de datos sensibles se encuentra, como regla general, prohibido, salvo en los eventos
expresamente previstos por Ia ley, entre ellos, cuando el Titular ha otorgado autorizacion previa,
expresa e informada, 0 cuando resulte aplicable alguna de las demas excepciones legales. En ese
sentido, la instrucci6n no pretende establecer una prohibicién absoluta frente al tratamiento de datos
sensibles ni frente ala elaboracién de periles relacionados con ideologia u opiniones politicas,
siempre que dicho tratamiento se encuentre debidamente legitimado en los términos previstos por la
ley.

Esta precision no introduce una categoria nueva de datos sensibles, ni amplia la definicion
contenida en el articulo 5 de la Ley 1581 de 2012. Por el contrario, responde a una aplicacion

12 19/12/2025 ANDI articulo 5 de Ia Ley define de manera delimitada qué debe entenderse por dato sensible, de forma que su alcance no puede ampliarse NO AGEPTADA funcional del concepto de tratamiento de datos personales, conforme a la cual el analisis debe
por via de circular para incluir hipotesis no contempladas. Al afirmar que Ia misma prohibicion se aplica a dalos que *se infieren, recaer sobre el resultado y los efectos del tratamiento, y no exclusivamente sobre la naturaleza
deducen o predicen a partr de datos que, de manera aislada, no son sensibles’, Ia instruccion introduce una categoria nueva que formal de los datos de entrada. En consecuencia, cuando el resultado el tratamiento permita
desborda 4 dainicion egal y temina modifcando o contendo materia 0e concepto de dato sensible, en contavia de la reserva de identifcar o inferir ideologfa politia u otros ributos sensibles, dicho resltado queda sujeto alas
ley estatutaria en materia ladas de la SIC. reglas propias de esta categoria
En todo caso, no existe una prohibicion legal rente ala efaboracién de perfiles, segmentaciones o inferencias como formas de
Tratamiento de datos que de manera aislada no son sensibles, como, por ejemplo, los datos de naturaleza publica. La norma se limita Asi mismo, la instruccién no d la icitud general del nidela 8
a someter todo Tratamiento de datos personales al cumplimiento de los principios de finalidad, ibertad, transparencia, acceso basadosen dtos ersonsles o sensbles, ncdosos daio doneturaleza pblcs. Estss
circulacion restringida, entre ofros, y a rizacion previa e informada del Tiular (salvo en los casos en que expresamente la récticas continiian siendo
exceptia). Nila Ley 1581 ni el Decreto 1377 m«mduoen unaprofibicen especiia respectodo porles constvidas apatr e calos los princiios y deberos ssablocdos en Ley 1561 de 2012y Su normaliva reglamentara, y

nsibles, siempre que se respeten dichos s. En consecuencia, Ia instruccion proyeciada estaria creando una cuenten con fa base de legitimacion correspondiente.
Testiction v o revita por o legislador para exte tho de Tratamiontos
d. Sobre las 7y 8. Solicitamos d estas insirucciones.
Por un lado, los principios de libertad y transparencia de Ia Ley 1581 de 2012 se relacionan con la necesidad de consentimiento del Lainstruccion 7 se mantiene y a instruccidn 8 se elimina. Estas instrucciones desarrola el prin
Titular para el tratamiento de sus datos o de un mandato legal o judicial que releve el consentimiento, y el derecho del Titular a o ransprencin o derd amacknpevos o Loy 1561 e 2012 prclamene e
oblner en culquir momentoy sin esticciones, normacin acerca e a xsencia e datos qu e concieman. ratarmionto de datos personales con fnes poiticas y electorales, en l0s cuales oxste
tos principios, i lo establece la Ley 1681 de 2012 i ol Decreto 1377 de un mayor riesgo de afectacion a los derechos fundamentales de los Titulares.
201, e axsan s obligaciones para los Responsables y/o Encargados de estar en la capacidad de garantizar la comprension del
Tiular sobre como se estructuro el uso de sus datos para a entrega de mensajes poliicos, asi como tampoco nformacien de alta En efecto,Ia exigencia de informar de manera clara, comprensible y accesible aspecios generales
como los it licados para la las categorias de dalos personales utiizadas, la logica general como los criterios aplicados para la segmentacion, las categorias de datos personales utiizadas, la
empleada para definir os grupos destinatarios, Ia fuente de los datos, el ipo de segmentacion realizada, y si en el proceso se e de s s o o deseqmenision esiads 1+ g eners o sameno o e
emplearon sistemas de inteligencia artifcial’, ni mucho menos mantener un registro documental de los criterios de segmentacion 5o de Sistomas d encia artiicial, no implica a divulgacion d esira :
utiiizados en cada campafia digital § § § algoritmicos i informacion técnica complea. Se trata de informacién orionada a permir que ol
Por el contrario, el articulo 5 del Decreto 1377 de 2013 y el articulo 12 de la Ley 1681 de 2012, tnicamente exigen que el Titular comprenda por qué y para qué se utlizan sus datos y pueda ejorcer de manera informada
Responsable del Tratamiento informe de manera clara y expresa los datos personales que seran recolectados, el ratamiento al cual Sus derechos, en concordancia con los ariculos 11 y 12 de a Ley 1581 de 2012
Seréin sometidos y a finalidad del mismo.

3 101212025 ANDI Desde una perspeciiva prciica, exigi este nivl de detalle sobre a forma en que se estructuran los mensajes poliicos, impone una ACEPTADA PARCIALMENTE | La documentacidn a disposicion de a SIC responde a una obligacién cisica de cualquier régimen
carga perslivay ecrica igrifaiv pra paridos pollicos,camparis, moviments cudadanos, arganizacone saile y demés e proteccion de datos: pemnit Ia verficacion del cumplmiento normativo por parte de fa autordad
Responsables y Encarg e realizan actividades de publicidad, marketing o prospeccion politica y electoral. Este tipo Competents. La SIC actia dentro de su mandato legal a exig medidas d6 tansparencia y
exigencias afectaria de manera injustifcada la planificacion y ejecucion de camparias, dificularia la gesiion eficente de aces o razabiidad en uno de 10s escenarios de mayor riesgo para los derechos fundamentales, cormo lo e
datos y podria desalentar el uso responsable de que faciitan a con los ciudadanos y la el uso de datos personales y 16cnicas de perfiamiento an campafias electorales.
difusion de informacién programética
Estas medidas podrian entenderse como buenas practicas de transparencia y rendicion de cuentas que pueden ser adoptadas No obstante, 58 acoge la observacion en o relativ a la exigencia de mantener un regisiro
voluntariamente por los Responsables y Encargados que asi lo consideren adecuado para sus modelos de gestién de datos y de documental sspeciico e los eriterios de segmentacion utilzados, por cuanto dicha obligacion
comunicacion politica, mas no como un deber juridico exigible. Imponerlas como obligacion general a través de una circular excede el podia nterpretarse como una carga adicionsl no expresaments prévista en o régimen legal vigents
marcolegal vigente, introduce cargas adicionales no previstas por las normas de proteccion de datos y desconoce el impacto que o proteccion de datos personales. En consecuencia, se elimina a referencia al registto documenta,
tales requerimientos tendrian en términos de recursos, capacidades técnicas y operacion de las actividades legitimas de i perjucio de las demas obligaciones generales de 1os Responsables y Encargados de demostrar
comunicacion politica y electoral el cumplimiento de la ley cuando ello sea requerido por a autoridad competente, en el marco de sus
Por lo anterior, consideramos respetuosamente que no es procedente imponer estas obligaciones. funciones de inspeccidn, vigilancia y control
& Sobr la instruccion 9
Consideramos respetuosamente que la redaccion actual () impone obligaciones de resutado que no son compatibles con el principio
de responsabilidad demostrada ni con el rol de las plataformas como intermediarios tecnologicos y (i) se refiere a escenarios que ya
son regulados en la regulacion vigente tanto en el marco penal como de consumidor.

i. Obligacion de resultado:

Enrelacincan i oblgacioninckia n ol proyect de crclar pra s suels iilados de abstanerse de genarar, ulzar, diund o

promover contenidos sintéticos conocidos como deepfakes que involucrer ersonales’, consideramos que su redaccién implica

s blgacion s resaltado qus o a5 proporciona con 1 regmen de proteccion do dalos esiblecido en @ Ley 1681 do 2012 yen o

Decreto 1377 de 2013.

La obligacién de resuitado que se impone en el proyecto de circular no es coheren(e con el principio de responsabilidad demostrada

establecido en el articulo 26 del Decreto 1377 de 2013, Este articul e los del capaces de

Gemostar 4ue hon implementado medidas apropiadas y eacivas para cumplt con tlgaseres. stabecdas n ol céginen do Se aimina a nstccion sobre contenido sintéico la falso (deeplakes). e acoge o comentario
proteccion de datos. Ademds, las medidas deben ser proporcionales a fa naturaleza juridica del responsable, la naturaleza de los quo sugers su elminacion, s bien se sugirieron atemativas intennedias también. E) aloance de la
atos, o vatamientoy o flesgos poenciaes s s orechosco U, £ sl senid, s mspansahmdad demostrada se instruccion se Imitaba a recordar que Ia generacién, tizacion o difusion de contenidos siméticos

14 1911212025 ANDI configura como una o le medio, orientada a probar la debida ia en la prevencidn, dete comreccion de riesgos. ACEPTADA que impliquen la suplantacion de una persona identficable mediante el uso de datos personales
Sin ombargo, o proyeclo de Creulr asiada do manera genaralizada a (oﬂns Ios sujetos wgllaﬂas con ndapendandiado &u 110 pueds consttir una forma de ratamiento flcto de datos, ademas de eventuaments confgurar
capacidad de control, un riesgo imposi partcular rente a contenidos responsabilidades en otros ambitos del ordenamiento juridico. Sin embargo, s opta por su
generados diuncidos por tarcaos, o sl Gosborda c ok principio de’ ra o
Bajo esta misma perspectiva, es importante resaltar que la instruccion 9 implica una obligacién de resultado para las pla'afurmas
lonatbgcas por 1o contenidos Ganerados por Erceros con s pllicos 6 cleclaralos, an 63pocia 1o relacionados con acihidades
de publicidad, marketing o prospeccion politica y electoral. Sin embargo, las plataformas actiian como intermediarios de servicios de
Ia sociedad de Ia informacién, cuya funcién es esencialmente tecnolgica y neutral, limitada a facltar la transmisién, alojamiento o
difusicn de contenidos creados por otros. Al respecto, la Corte Constitucional ha senalado que las plataformas
“enen un rol dual: ) pasivo failtando el proceso de transmisicn y difusion de un contenido més no toman decisiones sobre la
difusion, es decir, “dan acceso, alojamiento transt cion a contenidos, producto y senicios, que se originan en terceros’,

faciitan fa libertad de expresién; y i) activo en la medida que pueden adoptar un modelo de negocios basado en
datos, lo que implica que “a partir de Ia recoleccién y andlisis descriptivo y prescriptivo de los datos de sus usuarios, las compaiias
como Facebook y Google formulan ‘modelos de negocios que confian en los datos como un recurso clave’ para extraer valor
economico social
)
Definiién de sujetos vigiiados: EI documento no define quiénes son los sujetos vigiiados. Solo en Ia insiruceién décima se menciona
a partidos y oliticos, lo que p restrictivas. Serfa conveniente incluir desde el inicio una

Se 090 comentaro yso ot a dfriotn de o sjlo 8 quinss st igdaa crclaren

s o oo definicion ilustrativa (no exhaustiva) de los sujetos a los que aplica a circular: candidatos, partidos y movimientos ACEPTADA Ia instruccion 1, con el fin de brindar mayor claridad y sequridad juridica sobre su ambito de
politicos, organizaciones de veeduria politica, comités promotores, entre olros. Esto daria mayor certeza y evitaria interpretaciones earn
que excluyan actores relevantes.

Tratamiento de datos de naturaleza publica: En la instruccion 4, seria importante mencionar expresamente el uso de datos publicos Con el fin de brindar mayor claridad y coherencia con el marco normativo vigente y con a doctrina

16 1911212025 ECA en estas practicas. La Autoridad ha sostenido que el web scraping es posible sin autorizacién, siempre que se trate de datos de ACEPTADA reiterada de la Superintendencia de Industria y Comercio, se ajusta la instruccién 4 para incorporar
naturaleza publica, Si esta postura se mantiene, convendria defarlo explicito; si cambia, advertiro claramente ol tratamiento de datos de naturaleza publica.

Redes sociales como canal politico: Hoy en dia, las redes sociales constituyen el principal medio de interaccion entre ) Sorecorcn el s sciles o consyen oy o s cades o
organizaciones y ciudadanos, por lo que resulta fundamental que la circular reconozca expresamente su relevancia en la
comunicacion politica contemporanea comunicacion, interaccion y difusion de mensajes politicos, y que su uso tiene una incidencia directa
an i stamionto do Gelos personales con Thes pollcos y lecarales. En 658 senida, I crcular g6
Ademés, seria conveniente que la Delegatura precise los criterios bajo los cuales un usuario de una red social podia ser considerado °
Responsable del tratamiento de datos personales, dado el impacto que estas plataformas tienen en la diusion de mensajes y en la entiends pllcable ol tratamlento de datus personsles que se realice & través de redes sodiales ¥
: dems plataformas digitales, en la medida en que dicho tratamiento se efectte con fines politicos o
Inclui esta referencia peniiia no soo dar claridad sobre el alcance nomaiivo en entomos digflales, e o
17 1911212025 ECA ntos aplicables en casos recientes, como la decision de rechazo del bloque de Fajardo. NO ACEPTADA No cbatante, I prasents circular no tne por objeto defnr e manera general los crtrios para
determinar cuando un usuario de una red social adquiere la calidad de Responsable o Encargado
del Tratamiento, ni regular de forma integral las dinamicas propias de las plataformas digitales.
Dicha determinacian debe efectuarse caso a caso, con base en los criteios establecidos en la Ley
1581 de 2012, atendiendo al grado de decisién y control efectivo sobre la finalidad y los medios del
ratamiento de datos personales.
U do nilganci rfoa con dalossniaicos’El mpie de I pra nes policos ibera consdarrs oo Suanco 3o ilcen Se elimina la instruccion sobre contenido sintético ultra falso (deepfakes). Se acoge el comentario
datos 0s respetando los derechos y deberes de la Ley Estatutaria 1581 de 2012. Un ejemplo lustrativo es el caso del que sugiere su eliminacion, si bien se sugirieron altemativas intermedias también. El alcance de la
candidato D Lun, cuion desarrolls su propia IA para responder inquietudes ciudadanas. Seria oportuno que a circular reconozca instruccién se limitaba a recordar que la generacion, utlizacion o difusion de contenidos sintélicos
18 1911212025 ECA expresamente este tipo de précticas, siempre que se respeten los postulados de nuestra norma estatutaria ACEPTADA PARCIALMENTE  que impliquen la suplantacion de una persona identifcable mediante el uso de datos personales.
puede consituir una forma de tratamiento ilcito de datos, ademés de eventualmente configurar
responsabilidades en otros ambitos del ordenamiento juridico. Sin embargo, se opta por su
eliminacion.
Enfasis n transparencia y calidad de Ia informacion: S bien la autorizacion os relevante, resulta fundamental reforzar el principio de. En efecto, a instruccion 7 desarrolla de manera expresa los principios de transparencia y ibertad, al
ransparencia. Los ciudadanos merecen informacion veraz y clara. Por ell, se sugiere inclui instrucciones que obliguen a informar la exgir que los suijetos vigilados garanticen que el Titlar pueda comprender, de forma sufcients,
finalidad del tratamiento, la identidad del remitente, ol origen de la campana y el uso de herramientas automatizadas, entre ofros 6mo se estructurd el uso de sus dalos personales para la entrega de mensajes politicos. As
aspectos. Este enfoque fortaleceria el control social y a rendicion de cuentas. mismo, establece la obligacion de informar de manera clara, en lengusie sencillo, con informacion
de facil lectura y sin barreras técnicas, aspectos tales como la finalidad del iratamiento, Ia fuente de
1 1901212025 ECNA ACEPTADA los datos, los criterios de segmentacion, las categorias de datos personales utiizadas, Ia logica
general del tratamiento, el tipo de segmentacion realizada y el uso de herramientas automatizadas o
sistemas de inteligencia artfcial, a través de los Avisos de Privacidad o Politicas de Tratamiento de
Datos.
Enla nsiiccin 4, acar o sl de ol iblcos o el marco d 2 peraines sbre En relacién con la instruccion 4, se ajusta el texto con el fin de aclarar expresamente el tratamiento
web scrapy de datos de naturaleza publica, incluidos aquellos obtenidos mediante herramientas automatizadas
e a ndnuceion 6 se establec fa prohbicén de elaborar perfles que revelen I declogia polfica de extraccion de informacién (web scraping), precisando que dicho tratamiento no requiere
del ttular. No obstante, surge Ia inquietud sobre si dicho tratamiento podria considerarse autorizacion del Titular cuando se realice en los términos previstos por a Ley 1581 de 2012y en
permitido cuando se cuenta con la autorizacion expresa del titular, cumpliendo con los requisitos estricto cumplimiento de los principios y obligaciones del régimen de proteccién de datos
aplicables al manejo de datos sensibles. personales.

20 1011212025 ECA ACEPTADA

Asi mismo, respecto de la instruccion 6, se ajusta su redaccién para precisar que la elaboracion de
perfles que revelen la ideologia politica del Titular puede resultar juridicamente admisible, siempre
que se cuente con Ia autorizacion previa, expresa e informada del Titular o concurra alguna de las
excepciones previstas en la ley, y se cumplan los requisitos reforzados aplicables a tratamiento de
datos sensibles.

1. Sugeririamos que, en la medida en que en la Circular e habla del uso de sistemas de IA en marketing digital politico, dejon una

instruccion expresa de realizar un estudio de impacto previo para la privacidad e incorporar la privacidad por disefio, tal como ya lo

2 1611212025 DEJUSTICIA habia reconocido la SIC en los lineamientos sobre el tratamiento de datos personales en sistemas de inteligencia artfcial, ACEPTADA Seacepta a obsenvacion y se incorpora en [a instruccion no. 7
Sugerimos que Ia SIC explore Ia posibiidad de dejar explicito en una instruccion que los sujelos vigiados deberian adoptar los

necesarios para permitir a las personas revocar el consentimiento del uso e sus datos personales y, particularmente,
establecer canales oficiales para ejercer esos derechos. Consideramos esencial que estos canales sean puestos en conocimiento de , . ,

2 151212025 DEJUSTICIA 1a ciudadania en cada una de las comunicaciones o publicidad quo estos reciban por parte de estos sujetos, de suerte que se pueda ACEPTADA Se acepta la observacion y se incorpora como una nueva instruccion
revocar o modificar el una vez iniciado el de los datos, pues con frecuencia es difici para la ciudadania
saber como y dénde se pueden ejercer sus derechos.

Consideramos que podria ser Gtil hacer Una mencién expresa, aunque no exhaustiva, de quiénes son los sujetos vigilados por la
Delegatura de Proteccion de Datos de la SIC y quiénes son los sujetos obligados a cumplir con las disposiciones de la Circular, Se acoge el comentario y se fortalece Ia definicién de los sujetos a quienes esté dirgida la circular en

23 15/12/2025 DEJUSTICIA incluidos los partidos politicos, movimientos y grupos ciudadanos, agencias de marketing, plataformas, entre olros, pero también las. ACEPTADA lainstruccion 1, con el fin de brindar mayor claridad y seguridad juridica sobre su ambito de

personas naturales que tengan bases de datos y no hagan uso exclusivo personal o doméstico de ellas, sino politico aplicacion.
Sugerimos que en la instruccién No. 6 cuando se habla de la prohibicion de tratamiento de datos personales sensibles se mencione S0 aJust o Instruccion pars preciear qus ol ratamiento de daos parsonsies sensities oe
o 1511212025 DEJUSTICI que, aunque esa seala regla general, hay algunas excepciones a esta prohibicién. En efecto, hay una autorizacion cualficada ante la ACEPTADA it i o is et selaration e, vt s o e Truten o cuando

cual esa prohibicion cede y consideramos que es esencial incluir en las instrucciones los requisitos especificos que requeriria esa
ion (articulo 6 del Decreto 1377 de 2013)

concurra alguna de las excepciones previstas en laley.




Sugerimos que en lo antecedentes de la circular se incluya como ejemplo de lo que no se puede hacer el caso de Cambridge
Analitica, en el cual hubo inferencia de datos sensibles, de suerte que los sujetos vigilados visualicen el objetivo de la circular.

Se ajusta ligeramente la redaccion de los considerandos, en donde se hacia referencia a la practica
del caso de cambridge analitica, sin mencionar de manera expresa dicho caso, al indicar: "E/ uso
inadecuado de datos personales para ofrecer publicidad politica dirigida a cierto grupo de.
personas, especialmente cuando involucra datos sensibles o inferencias sobre estos, puede
fragmentar el debate publico y distorsionar la deliberacion democratica. Este tipo de précticas
favorece la creacion de burbujas informativas y percepciones sesgadas del electorado, derivadas
o individuos, mediante

25 15/12/2025 DEJUSTICIA ACEPTADA niveles desiguales de difusion de informacién. En numerosos casos, estos mensajes se
distribuyen a través de redes sociales o mediante publicidad poltica disefiada para ser engariosa
0 para explotar vulnerabilidades identificadas a partir del tratamiento de datos personales, lo cual
constituye un riesgo grave para el sistema democratico. Experiencias documentadas en otros
paises evidencian que tales practicas pueden conducir a formas de manipulacion del electorado,
al influir de manera indebida en los mecanismos esenciales para el funcionamiento de una
sociedad democratica”
Sugesied sdts N TO12CI0N Con 12 SUGEFENCIa 0 GBINI 105 parametros g una-autonzacion ore;
#2 #4 - Itwould be good o define in both of these paragraphs, or elsewhere in the instrucciones in aseparate paragraph, what previa, expresa o informadar, se precisa que dichos conceptos ya han sido desarrollados de manera
parameteres constitute "autorizacién libre, previa, expresa e informada” in thiscontext (for example see GDPR [article 7]( reiterada por la Superintendencia de Industria y Comercio a través de su doctrina administrativa, en
hitps:ligdpr-info.eufart-7-gdpr! el marco de la interpretacion y aplicacion de la Ley 1581 de 2012 y su normativa reglamentaria.
PRIVACY )and [recital 32
2 18/12/2025 ¥ ACEPTADA PARCIALMENTE  No obstante, se acoge la observacién en cuanto a los ajustes de redawon propuestos. En ese
INTERNATIONAL ORG . Fitps:igepr-info culreciala/no-32/ sentido, se realizan las para incorporar el carécter
#4 - please consider adding the word "previa” before "expresa” in the first sentence. Please consider addingthe word "libre” in the last “previo" de [a autorizacién y ammonizar la redaccién con los csndars legales vigentes, asegurando
Sentence before "previa” claridad y coherencia terminolégica en el texto de la circular.
#6 Can all of the sensitive categories of personal data in arliculo 6 e la Ley 1581 de 2012 be named here?
Sibien el articulo 6 de la Ley 1581 de 2012 establece las condiciones para el tratamiento de datos
27 181212025 PRIVACY NO ACEPTADA personales sensibles, la enumeracion de las categorias de datos sensibles se encuentra definda en
INTERNATIONAL ORG &l articulo 5 de la misma ley. En consecuencia, no resulta necesario ni conveniente reproducir
nuevamente dmha enumeraclon enla presente circular, en la medida en que ello podria generar
ormativa
7 Please consider adding in this paragraph that this responsibility should extend to the provision of clear,visible, comprehensible
information o those targeted by the advertisement(s) explaining (a) why they arereceiving a particular message / advertisement and (b) s . -
who is responsible for the advertisement and (c) howthey can exercise their rights to protect their data to prevent themselves from La observacién se acoge, en el entendido de que los aspectos sefalados ya se encuentran previstos
y desarrollados en Ia instruccion 7 del proyecto de circular.
being targeted.
En efecto, dicha instruccion exige que los sujetos vigilados garanticen que el Titular reciba
informacion clara, vlslble y comprensible sobre el uso de sus datos personales en la publ\c\dad
28 1811212025 PRIVACY ACEPTADA politica dirigida, jole conocer por qué recibe determinados mensajes, quién es
INTERNATIONAL ORG Fosponsablo da ratamiento y los mecanismos para ejercer sus derechos, en cumphm\enlo delos
principios de libertad y transparencia establecidos en la Ley 1581 de 2012
En consecuencia, no se considera necesario realizar ajustes adicionales, por cuanto Ia circular ya
incorpora las obligaciones de informacion y transparencia a las que se refiere la observacion.
#8 Consider adding here an obligation 1o include in the register the categories of personal data used (as wellas the criteria used for
targeting as is already included). Consider extending this obligation so that thetargeting criteria must be published on the website of
the Responsable, to allow public scrutiny (not onlyavailable to the Superintendencia) " s . s . oo
a observacion no se acoge, por cuanto la imposicién de obligaciones de publicacion publica de
criterios de segmentacion y la ampliacion del registro para fines de escrutinio general exceden la
29 18/12/2025 PRIVACY NO ACEPTADA competencia legal de la Superintendencia de Industria y Comercio. La SIC puede requeri
INTERNATIONAL ORG informacién para efectos de inspeccion, vigilancia y control, pero no esté facultada para imponer
deberes de divulgacion publica no previstos por el legislador.
Suggested additions:
Consider adding in #5 of the instrucciones a limitation on data sharing, along the lines of "No personal datashall be shared by political La observacién s valora positivamente y se entiende atendida, en la medida en que las
pames- and other political campaign actors to other organisations, without havinga legal basis or obtaining the express consent of the preccupaciones planteadas ya han sido incorporadas de manera transversal o largo el proyecto
Based on 4.1.15.of the Counciof Europeguideines. o cirouar
hitp: En efecto, el proyecto desarrolla de forma integral los principios de legalidad, fi fnalldad libertad,
To consider incorporate in #6 a pmmbmon on «argelsu advertising based on pervasive tracking; theprocessing of data regarding an o inclu relativas a la autorizacion
individual's behaviour across different platforms, websites and services, andover timk para el ratamiento, la fimitacion en la comunicacion de datos a terceros, la geslmn de riesgos
To consider revising the instrucciones (in #7) to prohibit entirly the use of personal data for micro-targelingfor poical purposes, asociados a la segmentacion y al uso intensivo de datos personales, asi como medidas orientadas a
whereby messages are developed and/or the intended targets of poliical advertisingselected based on the real or perce garantizar a rendicion de cuentas frente a la Autoridad.
PRIVACY characteristics, interests or preferences of individuals.
0 1811212025 INTERNATIONAL ORG | See EDPS'opinion para 34: ACEPTADA
Asi mismo, las consideraciones relacionadas con practicas de pubhmad politica dmgm. uso de
uropa. /edps_opinion_political_ads_en.pdf tecnologias emergentes y miigacion de riesgos han sido abordadas instrucciones,
Ssesso 4.1 ofthe Counc of Europe's uidsines, dentro del marco del régimen vigente e proteccion de datos psrsnr\alss y sin exceder las
1680a5ae72 competencias legales de la Superintendencia e Industria y Comerc
e rocommend adding an obligaton in the instrucciones on the conduct o due diligence.
Specifically, anobligation on sujelos vgilados que realicen tratamiento de dalos personales con fines politcos o electoralesto carry out En este sentido, no se estima necesario incorporar disposiciones adicionales, por cuanto los
prior and systematic data protection impact assessments and human rights impact assessmentsbefore collecting and processing elementos sefialados ya se encuentran reflefados en el texto del proyecto, garantizando un equilibrio
personal data o as o identify and miligate against risks, and should makethese publish these assessments so they are accessible to ‘adecuado entre la proteccion de los derechos de los Titulares y el desarrollo legitimo de la actvidad
Superintendencia. As part of this obligation theyshould also carry out data protection audits and publish these so they are accessible politca y electoral,
to theSuperintendencia
We recommend adding a provision prohibiting the use of artificial inelligence (Al) technologies in electioncampaigns which fail to La observacién se valora, pero no se acoge. La presente circular se expide en el marco de las
comply with applicable human rights law, including for example those Al techniqueswhich manipulate individuals' opinions and atribuidas a la de Industria y C: utoridad Nacional de
thoughts such as subliminal techniques, exploiting vulnerabiltiesto distort the behaviour of a person, and categorisation of individuals Proteccién de Datos Personales, y su alcance se imita a impartir instrucciones para la correcta
to deduce o infer their politicalopinions or other sensitive information. aplicacion del régimen de proteccion de datos personales previsto en la Ley 1581 de 2012.
Based on EU Al Act arlicle 5,
https:/atificialinteligenceact eularticle/5/ En ese sentido, la no cuenta con para
As an alterative, we recommend incuding an obligation on the prior conduct of human rights and dataprotection due diligence on the genersles sobre el uso d tecnlogles de ntelgencia rfiial en campanas o pokloas 0 e\eclora\es, ni
use of Al systems in electoral campaigning and the publication of this for theSuperintendencia's sight para incorporar de manera direct; d d
o Consider adding in the when using third parties, suchas dala brokers, along the parte del urdenamlemo juridico co\cmblano Las evenlua\es Festicdoncs reaconadas con prac(u:as
31 1811212025 INTERUATIONAL ORG | [nes of "Before using data fiom data rokere os partdosy mevimiantos policseshaus cary bt fll 4 gence o eneurs the dota NO ACEPTADA tecni amplias a derechos humanos exceden el ambito
were obtained lawfully. They should be transparent asto the third parties they contract with s part of their campa\gns both to obtain propio de esta reulry ¥y cunespunden a desarrolios normativos de rango legal 0 a la actuacin de
data and to further processdata, including profiing and targeting, such as data brokers and political advertising companies.” otras autoridades competentes.
Based ond.1.13 and 4.4.2 of the Council of Europe guidelines,
hitp: i data-pr d-el 1680a5ae72 No abstante, las preocupaciones planteadas ya se encuentran atendidas en el proyecto de circular, a
través de las disposiciones relativas al tratamiento e datos personales sensibles, el perfilamiento, el
deber e informacion y los principios de legalidad, finalidad, proporcionalidad y transparencia,
aplicables con independencia de Ia tecnologia utilizada.
no resulta procedente incorporar una instruccion adicional en los términos
Naturaleza y alcance de la competencia de la SIC. La SIC ejerce funciones de policia administrativa técnica, circunscritas al La Circular no regula la actividad electoral ni define la forma en que deben desarrollarse las
umplimiento el régimen de proteccion de datos personales. Sus competencias, previstas en el articulo 21 dela Ley 1581 de 2012, campafias politicas, materias que corresponden a las autoridades electorales en el marco de sus
se limitan a: mpetencias constitucionales y legales. El objeto de las instrucciones se circunscribe de manera
« Velar por el cumplimiento de la legislacion de proteccion de datos. exclusiva al tratamiento de datos personales cuando este se realiza con fines politicos o electorales,
«Imparti instrucciones para la adecuacion técnica de los tratamientos de datos. ambito respecto del cual la Superintendencia ejerce competencias expresas como Autoridad
« Inve sancionar infracciones exclusivamente relacionadas con el habeas data Nacional de Proteccion de Datos Personales.
En mngun caso la ley le atribuye competencias para regular el ejercicio de derechos politicos, intervenir en campanas electorales o En ese sentido, las medidas contenidas en la Circular no introducen reglas sustantivas sobre
d alos actores politicos. Es una competencia propia del Consejo Nacional Electoral quien regulara, inspeccionara, v-g ray propaganda, publicidad electoral o estrategias de campania, sino que reiteran y desarrollan la
conlm\ara toda la actividad electoral de los partidos y movimientos politicos, de los grupos significativos de ciudadanos, de aplicacion del régimen general de proteccion de datos personales a un contexto especifico de
representantes legales, dire candidatos, garantizando el cumplimiento de los principios y deberes que a ellos corresponden ratamiento que presenta riesgos reforzados para los derechos fundamentales de los ttulares, en
eserva constitucional en materia politica y electoral particular datos sensibles, o inferencias.
La actividad p lectoral se encuentra sujeta a una reserva constitucional reforzada, en virtud de la cual:
+La regulacion del régimen de partidos corresponde al legislador estatutaro. Debe recordarse que el articulo 21 de la Ley 1581 de 2012 faculta expresamente a esta
“Lainspeccion, vigilancia y control de Ia actividad electoral corresponde de manera exclusiva al Consejo Nacional Electoral. ra velar por el ola normaliva de proteccidn do dalos personales
Cualquier intervencion distinta constituye una de funciones y vulnera el principio de separacién funcional e impartir cesarios para la adecuacion de las
32 1911212025 Consejo Nacional Electoral c{?mpeiencias v v prne " NO ACEPTADA operaciones de los Responsables y Encargaﬂas ol Tratamiento a dicha normata, La Core
. Constitucional ha recunocldu de mencra referoda que osles funciones hacen parte de la potestad de
Autonomia constitucional de los partidos politicos policia generales dirigidas a prevenir
Los partidos politicos son sujetos constitucionales de especial proteccion, cuya autonomia ideologica, organizativa y funcional es riesgos y garantizar \a efectividad del derecho fundamemal al habeas data (sentencias C-1011 de
condicion esencial del pluralismo democratico. Cualquier medida administrativa que condicion que condicione el contenido del 2008 y C-748 de 2011
mensaje politico, la forma de relacionamiento con electores o miltantes, la estratega de campaia, sin habiltacion constitucional Ia Corte C i advertido que el datos personales en
expresa, resulta contraria a los articulos 107 y 108 de la Constitucion. contextos politicos y electorales puede generar impaclos signifcativos sobre olros derechos
, el la democracia, utiizan
Limite e la potestad sancionatoria de la SIC técnicas de segmentaci6n, microsegmentacion o inferencia a partir de datos sensibles. En
La potestad sancionatoria administrativa se rige por el principio de legalidad estricta. En consecuencia escenario, resulta no solo legitimo sino necesario que la autoridad de proteccion de datos preclse los
+La SIC solo puede sancionar conductas expresamente tipificadas en el régimen de proteccion de datos. No puede imponer estandares minimos de cumplimiento del régimen de habeas data, sin que ello implique una
sanciones que, en la practica, restrinjan la actividad politica, pues ello equivaldria a una sancion politica encubierta. intromision en la regulacion electoral.
Cualquier sancion que incida materialmente en el ejercicio de la actividad electoral careceria de competencia, causa y finalidad
constitucional legitima. En consecuencia, la Superintendencia considera que no existe una usurpacion de funciones, en la
medida en que la Circular se limita a impartir dentro del ambito material de su
Sehre las Instrucciones 2 y 4:
esta recisen que la autorizacion para el tratamiento de datos personales también Se acoge parcialmente la observaci6n. No obstante, la doctrina reiterada y consistente de la
se considera valida cuando se otorgue mediante conductas inequivocas del Titular, sin perjuicio de mantener la exigencia Superintendencia de Industria y Comercio ha interpretado que el tratamiento de datos personales
autorizacién expresa en los casos de tratamiento de datos sensibles, conforme a lo previsto en el marco normativo vigente de sensibles requiere autorizacion expresa, conforme a lo dispuesto en el literal a) del articulo 6 de la
proteccion de datos personales. Ley 1581 de 2012. En consecuencia, el tratamiento de datos personales sensibles, que por regla
Las instrucciones, tal como se presentan en el proyecto, desconocen que la autorizacion por parte del Titular para el tratamiento de jeneral se encuentra prohibido y cua prohibicién solo puede levantarse en los casos expresamente
33 19/12/2025 ALAI sus datos personales, ademés de poder ser expresa, conforme al articulo 7 del Decreto 1377 de 2013, también puede otorgarse ACEPTADA PARCIALMENTE  previstos por la ley, exige como minimo la autorizacion previa y expresa del Titular, sin que sea

mediante conductas inequivocas del Titular que permitan concluir de forma razonable que otorgé la autorizat ualquier

distinta implicaria introducir, por via administrativa, una carga adicional no contemplada por el legislador estatutario y
generaria un estandar més estricto que el establecido en el régimen vigente.

juridicamente admisible su Sbtencion meciante conducias inequivocas.

Respecto del uso del término “libre”, se acoge la observacion y se elimina dicha expresion, sin que
ello implique Ia alteracion de los requisitos sustanciales de validez e la autorizacion establecidos en
e régimen vigente de proteccion de datos personales.




Sobre la instruccion 3:
Solicitamos respetuosamente la eliminacion el término “de manera visible” utiizado en esta instruccion. Nila Ley 1581 de 2012 ni el
Decreto 1377 de 2013 exigen que la politica de Tratamiento de datos personales, los avisos de privacidad o los mecanismos de
autorizacion se exhiban “de manera visible" en todos los canales de recoleccion. El Decreto 1377 se limita a establecer que: (i) las
politicas de tratamiento deben constar en medio fisico o electronico, en lenguaje claro y sencillo y ser puestas en conocimiento de los
Titulares; (i) cuando no sea posible poner a disposicion las politicas, el Responsable debe informar mediante aviso de privacidad
sobre su existencia y la forma de acceder a ellas, a més tardar al momento de Ia recoleccion y (i) el aviso y las politicas pueden
difundirse por diversos medios (documentos, formatos electronicos, medios verbales o cualquier otra tecnologia), siempre que se

i de derechos “deben darse a conocer o ser fAciimente

Se acoge parcialmente la observacién.

El uso del término “de manera visible" no pretende introducir un requisito auténomo ni adicional a los
previstos en la Ley 1581 de 2012 y el Decreto 1377 de 2013, sino reforzar el cumplimiento efectivo
del deber de informar, en armonia con los estandares legales vigentes. En particular, debe
interpretarse de conformidad con lo dispuesto en el articulo 11 de la Ley 1581 de 2012, segn el
cual la informacion suministrada al Titular deberd ser de facil lectura, no presentar barreras técnicas

garantice el deber e informar, y que los lentos para el ejerci

34 1er2/2025 ALAI accesibles” para los Titulares. En ningln caso la norma eleva la “visibilidad" de dichos instrumentos a un estandar adicional o ACEPTADA PARCIALMENTE que impidan su acceso y corresponder en un todo a aquella que repose en la base de datos.
auténomo de cumplimiento.

Laintroduccién del calif cativo ‘de manera visible® crea un requisito nuevo, sin defi nicion legal ni parametros objetivos sobre su En ese sentido, la referencia a la ‘visibiidad" se entiande como una concrecion funcional de los
alcance, que puede interpretarse de forma ambigua, por ejemplo, en cuanto al tamafio, ubicacién o forma de presentaciér criterios de accesibilidad, dﬂ"dﬂd y dlsvombmdad efectiva de la informacion, ya previstos en la
interfaces fisicas o digitales. Nuevamente, esto genera inseguridad juridica para Responsables y Encargados al no i un citerio normativa vigente, y no como la rémetros formales adicionales rela con
normativo claro sobre cuando se considera satisfecho. Desde esta perspectiva, resulta alineado al marco vigente {aman,ubcacen o st e o8 mecanmos de nfomacien.

mantener los estandares ya previstos por la Ley y el Decrelo, en cuanto al deber de informar, ser puestas en conocimiento, y ser

facimente accesibles, sin adicionar exigencias no contempladas

C.Sobre Ia Instruccion 4

Se solicita la remocion de esta propuesta. En primer lugar, se solicita respetuosamente que no se haga re'erenc\a explicitaa senico

particulares ya que no es una técnica regulatoria apropiada. Por otro lado, result a

amplitud que puede tener el concepto de " nes politicos o electorales”, el cual pese a no estar defi Tido, 63 on cualquler supuesto E' b"”"“"’ de la circular no regula fa expresién poliica, a opinidn, la deliberacién publica ni la
s amplo que fa actividad publciara. pontanea entre ciudadanos. Regula el uso organizado, sistematico 0 masivo de datos
Invitar a la participacion civica, a la discusion politica, a la opinién, a la consulta no deberia tener ninguna restriccion adicional a la de 96'50"5‘65' o cual constituye una actividad juridicamente distinta y sometida al cumplimiento de los
cualquier otro procesamiento de datos por cualquier otro motivo, como actividades que realizan las ONG u organizaciones d ¥ deberes del régimen de proteccidn de datos personales, en partioular el principio de
{ipo. Esta restriccion altera severamente el curso normal en cualquier sociedad respecto del debate sobre aspectos cruciales de [y . i i . i

desarrollo politico y gubemamental, y deberia ser sufl ciente que el titular del dato pueda ejercer sus derechos como tal En cuanto a la referencia a servicios de mensajerfa instanténea o a practicas especfficas como el
Por otro lado, incorpora distintos supuestos que requieren, cada uno de ellos, un analisis sobre el tipo de procesamiento que uso de bases de datos de terceros o la recoleccidn automatizada ds informacién, estas menciones
involucran. En particular, Ia referencia a la recoleccion automatizada de datos online pblicos debe ser objeto de un andiisis, tienen un carécter ilustrativo, orientado a brindar claridad operativa a los sujetos vigilados, y n
pormenorizado que explique el racional de la restriccion. Lo mismo con *o contactarla utiizando bases de datos adquiridas o implican la regulacion de plataformas ni de tecnologias especifioas.

suministradas por terceros”, lo cual altera sustancialmente la regulacion de bases legales de tratamiento e implementa una restriccion Tampoco resulta acertado afimar que la instruccién impone restricciones adicionales a

35 19/12/2025 ALAI NO ACEPTADA organizaciones sociales, ONG u otros actores distintos de partidos o campaias. Todo responsable o

y responsabilidad que no surge del texto de la ley.
encargado del tratamiento de datos personales, independientemente de su naturaleza u objeto
social, esta sujeto a las mismas obligaciones legales cuando trata datos personales, sin que la
finalidad politica, civica o social exonere del cumplimiento del deber de contar con una base legitima
para el tratamiento.
Respecto del uso de datos obtenidos a través de terceros o mediante herramientas automatizadas
de extraccion de informacién, la instruccion se limita a reiterar un estandar ya existente en el
régimen vigente: el responsable del tratamiento debe verificar Ia existencia y validez de la
autorizacién, salvo en los casos expresamente exceptuados por a ley, como ocurre con los datos de
naturaleza publica, cuyo uso también se encuentra sujeto al cumplimiento de los principios del
régimen de proteccion de datos personales.
D. Sobre la instruccién
Solicitamos respetuosamente que esta instruccion sea eliminada, por cuanto desconoce tanto la defi nicion legal del concepto de
datos sensibles como la existencia de excepciones a la prohibicion de su tratamiento expresamente previstas por la
Por un lado, en aplicacion del Articulo 6 de la Ley 1581 de 2012, el tratamiento de datos sensibles se encuentra permitido bajo No se acepta la observacion. Conforme a lo dispuesto en los articulos 5 y 6 de la Ley 1581 de 2012,
determinados supuestos, entre ellos, que el Titular haya dado su autorizacién explicita a dicho tratamiento. Por lo tanto, siempre que el tratamiento de datos sensibles se encuentra, como regla general, prohibido, salvo en los eventos
medie debida autorizacion por parte del Titular para el fi n que corresponda, se podré elaborar perfi les relacionados con su ideologia expresamente previstos por la ley, entre ellos, cuando el Titular ha otorgado autorizacion previa,
politica, asi como perfi lamientos basados en inferencias que permitan revelar dicha condicion, incluidos otros datos sensibles defi expresa e informada, o cuando resulte aplicable alguna de las demas excepciones legales. En ese
nidos por la ley. sentido, la instrucci6n no pretende establecer una prohibicién absoluta frente al tratamiento de datos
Por otro lado, debe destacarse que de ninguna manera a ley impide inferencias sobre el interés de una persona de participar en sensibles ni frente ala elaboracion de perfiles relacionados con ideologia u opiniones politicas,
discusiones o actividades politicas o electorales. Es absolutamente distinto inferir que alguien se interesa por la dinamica politica o siempre que dicho tratamiento se encuentre debidamente legitimado en los términos previstos por la
electoral de un pais que inferir, en todo caso, la orientacion politica. El interés en participar de la discusion de una plataforma le
electoral, o sobre por ejemplo la ocnducla de un candidato, excede ampliamente la anen(acmn politica.
En consecuencia, esta instruc ria restringir de manera llegitima a que la propia Ley 1581 de 2012 permite alos
Responsables y Encargados del mmm.smo siempre que cuenten con autorizacion exolrcna 'y cumplan las demas obligaciones del Esta precision no introduce una categoria nueva de datos sensibles, ni amplia la definicién

. 101212025 ALAL régimen de proteccion de datos personales. Ello, ademés, desborda la competencia de la SIC, cuya funcién se limita a impartir NO ACEPTADA contenida en el articulo 5 de la Ley 1581 de 2012. Por el contrario, responde a una aplicacion
instrucciones para la adecuada aplicacion de la ley, mas no a prohibir o limitar usos que el legislador ha previsto como juridicamente funcional del concepto de tratamiento de datos personales, conforme a la cual el analisis debe
admisibles bajo condiciones especif cas. recaer sobre el resultado y los efectos del tratamiento, y no exclusivamente sobre la naturaleza
Asi mismo, precisamos que la Ley 1581 de 2012 no reconoce la categoria de “datos sensibles inferidos, deducidos o predichos”. EI formal de los datos de entrada. En consecuencia, cuando el resultado del tratamiento permita
articulo § de la Ley defi ne de manera delimitada qué debe entenderse por dato sensible, de forma que su alcance no puede identificar o inferir ideologia politica u otros atributos sensibles, dicho resultado queda sujeto a las.
ampliarse por via de cicularpara incluir hipotesis no contempladas. Al afi rmar que la misma prohibicin se aplica a datos que *se inf reglas propias de esta categori
eren, deducen o pre partir de datos que, de manera aislada, no son sensibles”, la instruccion introduce una categoria nueva
que desborda la defi mc.on Isgal ¥ termina modifi cando el contenido material del concepto de dato sensible, en contravia de la Asi mismo, la instruccion no de la licitud general del nide la 6
reserva de ley estatutaria en materia e derechos regladas de la SIC. basados en dalos personales no sensibles, incluidos los datos de naluralsza pilblica. Estas
En todo caso, no existe una prohibicién legal frente a la elaboracion de perfi les, segmentaciones o inferencias como formas de. précticas continian siendo j admisibles,

Tratamiento de datos que de manera aislada no son sensibles, como, por ejemplo, los datos de naturaleza publica. La norma se limita los principios y deberes establecidos en la Ley 1581 de. 2012 y su meaﬂva reglamentaria, y

a someter todo Tratamiento de datos personales al cumplimiento de los principios de fi nalidad, libertad, transparencia, acceso y cuenten con la base de legitimacién correspondiente.

circulacion restringida, entre otros, y a exigir autorizacién previa e informada del Titular (salvo en los casos en que expresamente la

exceptiia). Ni la Ley 1581 ni el Decreto 1377 introducen una prohibicion especifi ca respecto de perfi les construidos a partir de datos

no sensibles, siempre que se respeten dichos principios y deberes. En consecuencia, la instruccion proyectada estaria creando una

restricei6n nueva no orevista or el leaislador nara este fivo de

Sobre la instrucciones 7 y 8:

Solicitamos respetuosamente la supresion de estas insirucciones Por un lado, los principios de libertad y transparencia de la Ley La instruccion 7 se mantiene y la instruccion 8 se elimina. Estas instrucciones desarrola el principio

1581 de 2012 se relacionan con la necesidad de consentimiento del Titular para el tratamiento de sus datos o de un mandato legal o de transparencia y el deber de informacin previstos en la Ley 1581 de 2012, particularmente en

judicial que releve el consentimiento, y el derecho del Titular a chtonor on cualquier momento y sin restricciones, informacién acerca contextos de tratamiento de datos personales con fines politicos y electorales, en los cuales existe

de la existencia de datos que le concieman. Consecuentemente, no se deriva razonablemente de estos principios, ni o establece la un mayor riesgo de afectacion a los derechos fundamentales de los Titulares.

Ley 1581 de 2012 ni el Decreto 1377 de 2013, que existan las obligaciones para los Responsables ylo Encargados de estar en la

capacidad de garantizar la comprension del Titular sobre cmo se estructurd el uso de sus datos para la entrega de mensajes En efecto, la exigencia de informar de manera clara, comprensible y accesible aspectos generales.

politicos, asi como tampoco informacion de alta complejidad como los criterios aplicados para la segmentacin, las categorias de como los criterios aplicados para la segmentacion, las categorias de datos personales utiizadas, la

datos personales utiizadas, la Iogica general empleada para defi nir los grupos destinatarios, Ia fuente de los fuente de los datos, el tipo de segmentacidn realizada, la logica general del tratamiento y el eventual

datos, el tipo de segmentacion realizada, y si en el proceso se emplearon sistemas de inteligenc amﬁ cial", ni mucho menos uso de sistemas de inteligencia amrmal noimplica la mvulgaucn doestalgiaspolicas, modelos.
en cada cam algoritmicos i informacin técnica compleja. Se trata de informacién orientada a permitir que el

Por el contrario, el articulo 5 del Decreto 1377 de 2013 y el articulo 12 de la Ley 1581 de 2012, umcamenls exigen que el Titular comprenda por qué y para que se utilizan sus datos y pueda ejercer de manera informada

Responsable del Tratamiento informe de manera clara y expresa los atos personales que seran recolectados, el tratamiento al cual sus derechos, en concordancia con los articulos 11 12 de la Ley 1581 de 2012.

seran sometidos y Ia fi nalidad del mismo.

37 19/12/2025 ALAI Desde una perspectiva practica, exigir este nivel de detalle sobre la forma en que se estructuran los mensajes politicos, impone una ACEPTADA PARCIALMENTE | , 400 mentacién a disposicin de la SIC responde a una obligacion clasica de cualquier régimen
carga operativa y técnica signifi catha para partidos politicos, campafias, movimientos ciudadanos, organizaciones sociales y demis de proteccion de datos: permiti la verificacion del cumplimiento normativo por parte de la autoridad
Responsables y Encargados que realizan actividades de publicidad, marketing o prospeccion politica y electoral. Este tipo de competente. La SIC actiia dentro de su mandato legal al exigir medidas de transparencia y
exigencias afectaria de manera injustif cada la p\anlf  cacién y ejecucion de campaﬁas mf cultaria la gestion eficiente do bases de trazabilidad en uno de los escenarios de mayor riesgo para los derechos fundamentales, como o es
datos y podria desalentar el uso responsable que con los ciudadanos y la &l uso de datos personales y técnicas de perfiamiento en campafias electorales
difusion de informacion programética.

Estas medidas podrian entenderse como buenas practicas e transparencia y rendicion de cuentas que pueden ser adoptadas No obstante, se acoge Ia observacion en lo relativo a la exigencia de mantener un registro

volunariamente por o3 Responsabls y Encargados que e o consideren adecuado parasus modelosde gestion d datosy do especifico de los criterios de segmentacién utiizados, por cuanto dicha obligacién

comunicacion p mas no como un deber juridico exigible. Imponerlas como obligacion general a través de una circular excede el podria interpretarse como una carga adicional no expresamente prevista en el régimen legal vigente

marco legal v.gsme introduce cargas adicionales no previstas por las normas de proteccién de datos y desconoce el impacto que de proteccion de datos personales. En consecuencia, se eliminala referencia al registro documental,

tales requerimientos tendrian en téminos de recursos, capacidades técnicas y operacion de las actividades legitimas de sin perjuicio de las demas obligaciones generales de los Responsables y Encargados de demostrar

comunicacién politica y electoral. el cumplimiento de la ley cuando ello sea requerido por la autoridad competente, en el marco de sus
funciones de inspeccion, vigilancia y control.

F. Sobre Ia instruccin 9

Consideramos que la redaccion actual: () impone obligaciones de resultado que no son compatibles con el principio de

responsabilidad demostrada i con el rol de las plataformas como intermediarios tecnolégicos y (i) se ref ere a escenarios que ya son

regulados en la regulacion vigente tanto en el marco penal como de consumidor.

En relacion con la obligacion incluida en el proyecto de circular para los sujetos vigilados de “abstenerse de generar, utilzar, difundir o

promover contenidos sintéticos conocidos como deepfakes que involucren datos personales”, consideramos que su redaccion implica

una obligacién de resultado que no es proporcional con el régimen de proteccion de datos establecido en la Ley 1581 de 2012 y en el

Decreto 1377 de 2013,

La obligacién de resultado que se impone en el proyecto de circular no es coherente con el principio de responsabilidad demostrada

establecido en el articulo 26 del Decreto 1377 de 2013. Este quelos del capaces de

demostrar que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en el régimen de

proteccion de datos. Ademas, las medidas deben ser proporcionales a la naturaleza juridica del responsable, la naturaleza de los Se elimina a instruccién sobre contenido sintético ulira faso (deepfakes). Se acoge el comentario

datos, el ratamiento y los riesgos potenciales sobre los derechos del itular. En este sentido, la responsabilidad demostrada se confi que sugiere su eliminacion, si bien se sugirieron altemafivas intermedias también. El alcance de la

gura como una obligacidn de medio, orientada a probar a debida diigencia en Ia prevencién, deteccidn y correccién e riesgos. Sin instruccion se limitaba a recordar que la generacién, utiizacion o difusién de contenidos sintéticos

38 1011212025 ALAI embargo, el proyecto de circular traslada de manera generahzada atodos los sujetos vigilados, con independencia de su rol o ACEPTADA que impliquen la suplantacion de una persona identificable mediante el uso de datos personales
capacidad de control, un riesgo imposible . en particular "e"’e a °°"‘9"“’°5 puede constituir una forma de tratamiento iicito de datos, ademas de eventualmente configurar
generados y difundidos por terceros, lo cual Gosoorsa o del principio de rada responsabilidades en otros ambitos del ordenamiento juridico. Sin embargo, se opta por su
Bajo esta misma perspectiva, es importante resaltar que la instruccién 9 implica una obligacion de resultado paa e plataformas lminacion.
tecnolégicas por los contenidos generados por terceros con fines politicos o electorales, en especial los relacionados con actividades
de publicidad, marketing o prospeccion politica y electoral. Sin embargo, las plataformas actuan como intermediarios de servicios de
la sociedad de la informacion, cuya funcion es esencialmente tecnologica y neutral, limitada a faciltar la transmision, alojamiento o
difusion de contenidos creados por los. Al especto o Corte Constitucional ha sefialado que las plataformas:

“tienen un rol dual: ) pasivo facilitando el proceso de transmision y difusin de un contenido mas no toman decisiones sobre la
difusion, es de, “dan acceso, alojamlen(a transmisicn e indexacién a contenidos, producto y senvicios, que se originan en terceros’,
faciltan a liberta ii) activo en la medida que pueden adoptar un modelo de negocios basado en
datos, lo que implica que a partr de la recoleccion y andlisis descriptivo y prescriptivo de los datos de sus usuarios, las compaias
como Facebook y Google formulan ‘modelos de negocios que confian en los datos como un recurso clave’ para extraer valor
econdmico social”.
De cara a esta contexto, Ia Corte C ha referido ue los de Internat no son nor el contenido
2.1. Respecto a las instrucciones 2y 4
se incluya en estas de autorizacion para el tratamiento de sus
datos personales también se considera valido si se realiza por mecio de wndunas inequivocas por parte del Titular, y no tnicamente
por medio de autorizacién expresa.
Estas instrucciones desconocen que Ia autorizacion por parte el Titular para el tratamiento de sus datos personales, ademés de
poder ser expresa, conforme al articulo 7 del Decreto 1377 de 2013, también puede otorgarse mediante conductas inequivocas del
Titular que permitan concluir e forma razonable que otorgé la autorizacién.
Es indispensable que el Proyecto de Circular reconozca expresamente la validez de la autorizacion otorgada mediante conductas
inequivocas del Titular, manteniendo la exigencia de autorizacion explicita para los casos de tratamiento de datos sensibles, tal y
¢omo o prevé el marco normativo de proteccion de datos personales actual . § § Se ajusta la instruccion, limitando su alcance a la referencia expresa al delito previsto en el Codigo
39 19/12/2025 cair Dicha exigencia no debe extenderse al resto de categorias de datos personales que pueden intervenir en el tratamiento con fines ACEPTADA PARCIALMENTE  Penal aplicable a esta conducta, a fin de evitar interpretaciones extensivas o restrictivas del debate

politicos y electorales y cuya autorizacion puede validamente otorgarse mediante conductas inequivocas por parte del Titular.
Cualquier interpretacion distinta implicaria introducir, por via administrativa, una carga adicional no contemplada por el legislador
estatutario y generaria un estandar mas estricto que el establecido en el régimen vigente.

Asvmsmo solicitamos respetuosamente la eliminacion del término

o en ambas instrucciones para calificar la autorizacion del Titular. Este calificativo no es.

u zadc por la Ley 1581 de 2012 ni por el Decreto 1377 de 2013 como elemento auténomo o adicional de la autorizacién, por lo que,
su introduccién supone incorporar una nocion no prevista. Ademas, su alcance resulta indefinido y ambiguo, lo que podria generar
inseguridad juricica tanto para los Responsables y Encargados del Tratamiento, como para los propios Titulares, al no contar con un
parametro normativo claro sobre su significado y forma de cumplimiento.

politico.




2.2. Respecto a la Instruccion 3

Solicitamos respetuosamente la eliminacion del término “de manera visible” utiizado en esta instruccion.

Al respecto, nila Ley 1581 de 2012 ni el Decreto 1377 de 2013 exigen que la politica de Tratamiento de datos persana\es los avisos
de privacidad o los mecanismos de autorizacion se exhiban “de manera visible" en todos los canales de recoleccion.

El Decreto 1377 de 2013 se limita a establecer que: (i) las politicas de tratamiento deben constar en medio fisico o electrénico, en
lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares; (i) cuando no sea posible poner a disposicion las politicasel
Responsable debe informar mediante aviso de privacidad sobre su existencia y la forma de acceder a ellas, a mas tardar al momento
de la recoleccion; y (ii) el aviso y las politicas pueden difundirse por diversos medios (documentos, formatos electrénicos, medios
verbales o cualquier otra tecnologia), siempre que se garantice el deber de informar, y

Se acoge parcialmente la observacién.

El uso del término “de manera visible" no pretende introducir un requisito auténomo ni adicional a los
previstos en la Ley 1581 de 2012 y el Decreto 1377 de 2013, sino reforzar el cumplimiento efectivo
del deber de informar, en armonia con los estandares legales vigentes. En particular, debe
interpretarse de conformidad con lo dispuesto en el articulo 11 de la Ley 1581 de 2012, segn el
cual la informacion suministrada al Titular deberd ser de facil lectura, no presentar barreras técnicas

“© o0z com que los procedimientos para el ejercicio de derechos ‘deben darse a conocer o ser facimente accesibles’ para los Tilulares. En ACEPTADA PARCIALMENTE - que impidan su acceso y corresponder en un todo a aquella que repose en la base de datos.
ningin caso la norma eleva la “visibilidad” de dichos instrumentos a un estandar adicional o auténomo de cumplimiento.

Laintroduccion del calificativo “de manera visible" crea un requisito nuevo, sin definicion legal ni parametros objetivos sobre su En ese sentido, la referencia a la "visibilidad" se entiende como una concrecién funcional de los

alcance, que puede interpretarse de forma ambigua, por ejemplo, en cuanto al tamafio, ubicacién o forma de presentacién en criterios de accesibilidad, dﬂ"dﬂd y dlsvombmdad efectiva de la informacion, ya previstos en la

interfaces fisicas o digitales. Nuevamente, esto genera inseguridad juridica para Responsables y Encargados al no existir un criterio normativa vigente, y no como la rametros formales adicionales relac con

normativo claro sobre cuando se considera satisfecho. Desde esta perspectiva, resulta alineado al marco vigente mantener los tamafio, ubicacién o disefio de IOS mecamsmos de informacion.

estandares ya previstos por la Ley y el Decreto, en cuanto al deber de informar, ser puestas en conocimiento, y ser facimente

accesibles, sin adicionar exigencias no contempladas.

2.3, Respecto a la Instruccion 6

Solicitamos respetuosamente que esta insiruccion sea eliminada, por cuanto desconoce tanto la definicién legal del concepto de

datos sensibles como la existencia de excepciones a la prohibicion de su tratamiento expresamente previstas por la No se acepta a observacion. No obstante, se realiza un ajuste interpretativo con el fin de precisar su

Ley. alcance y garantizar su plena armonizaci6n con el régimen legal vigente.

Por un lado, en aplicacion del articulo 6 de Ia Ley 1581 de 2012, el tratamiento de datos sensibles se encuentra permitido bajo

determinados supuestos, entre ellos, que el Titular haya dado su autorizacion explicita a dicho tratamiento. Por lo tanto, siempre que. En efecto, conforme a lo dispuesto en los articulos 5y 6 de la Ley 1581 de 2012, el tratar

medie debida autorizacién por parte del Titular para el fin que corresponda, se podra elaborar perfiles relacionados con su ideologia datos sensibles se encuentra, como regla general, prohibido, salvo en los eventos expresamente.

politica, asi como perﬁlam\enlos basados en inferencias que permitan revelar dicha condicion, incluidos otros datos sensibles previstos por la ley, entre ellos, cuando el Titular ha otorgado autorizacién previa, expresa e

definidos por la informada, o cuando resulte aplicable alguna do las demas excepciones legales. En ese sentido, la

En consecuencia, esla instruccion implicaria restringir de manera ilegitima actividades que la propia Ley 1581 de 2012 permite a los. instruce pretende establecer una i6n absoluta frente al tratamiento de datos sensibles.

Responsables y Encargados del tratamiento, siempre que cuenten con autorizacion explicita y cumplan las demés i frente ala elaboracin de perfles relacionados con ideologia u opiniones politicas, siempre que

obligaciones del régimen de proteccion de datos personales. Ello, ademas, desborda la competencia de la SIC, cuya funcion se limita dicho tratamiento se encuentre debidamente legitimado en los términos previstos por la ley.
impartir instrucciones para la adecuada aplicacion de la ley, mas no a prohibir o limitar usos que el legislador ha previsto com

juridicamente admisibles bajo condiciones especificas.

” 191212025 corr Asi mismo, precisamos que la Ley 1581 de 2012 no reconoce la categoria de *datos sensibles inferidos, deducidos o predichos”. EI NO ACEPTADA Esta precision no introduce una categoria nueva de datos sensibles, ni amplia la definicion
articulo 5 de la Ley define de manera delimitada qué debe entenderse por dato sensible, de forma que su alcance no puede contenida en el articulo 5 de la Ley 1581 de 2012. Por el contrario, responde a una aplicacion
ampliarse por via de circular para incluir hipétesis no contempladas. Al afirmar que la misma prohibicion se aplica a datos que funcional del concepto de tratamiento de datos personales, conforme a la cual el analisis debe

“se infieren, deducen o predicen a partir de datos que, de manera aislada, no son sensibles”, Ia instruccion introduce una categma recaer sobre el resultado y los efectos del tratamiento, y no exclusivamente sobre la naturaleza
nueva que desborda la definicion legal y termina modificando el contenido material del concepto de dato sensible, en contravia de la formal de los datos de enirada. En consecuencia, cuando el resultado del tratamiento permita
reserva de ley estatutaria en materia de derechos y de las regladas de la SIC. identificar o inferir ideologia politica u otros atributos sensibles, dicho resultado queda sujeto a las

0 existe una prohibicion legal frente a la elabora perfiles, segmentaciones o inferencias como formas de reglas propias de esta categoria.
Tratamiento de dalos que de manera aislada no son sensibles, como, por efemplo, los datos de naturaleza pblica. La norma
se limita a someter todo Tratamiento de datos personales al cumplimiento de los principios de finalidad, ibertad, transparen Asi mismo, la instruccion la licitud general del ni dela
acceso y circulacion restringida, entre otros, y a exigir autorizacién previa e informada el Titular (salvo en los casos en basados on datospersonales nosensibls,ncdos s daos denaturaleza pbica, Estas
expresamente la exceptua). Nila Ley 1581 ni el Decreto 1377 introducen una prohibici6n especifica respecto de perfles construidos a praciicas continian siendo j se realicen en
partir de datos no sensibles, siempre que se respeten dichos principios y deberes. En consecuencia, la instruccion proyectada estaria los principios y deberes establecidos en la Ley 1551 de 2012y su normativa reglamentaria, y
creando una restricci6n nueva no prevista por el legislador para este tipo de Tratamientos. cuenten con la base de legitimacion correspondiente.
2.4 Respecto a i ¥ 8. Solicitamos Ia supresion de estas

Por un lado, los principios de. hbenad y transparencia de la Ley 1581 de 2012 se relacionan con la necesidad de consentimiento del
Titular para el tratamiento de sus datos o de un mandato legal o judicial que releve el consentimiento, y el derecho del Titular a La instruccién 7 se mantiene y la instruccién 8 se elimina. Estas instrucciones desarrolla el principio
obtener en cuaquier mamento y i resiriocionss, informasién acstca de s existancia da dalos que l concieman. de transparencia y el deber de informacion previstos en la Ley 1581 de 2012, particularmente en

tos principios, ni lo establece la Ley 1581 de 2012 ni el Decreto 1377 de contextos de tratamiento de datos personales con fines politicos y electorales, en los cuales existe
2013‘ que existan las obligaciones para los Responsables y/o Encargados de estar en la capacidad de garantizar la comprension del un mayor riesgo de afectacion a los derechos fundamentales de los Titulares.
Titular sobre cmo se estructuro el uso de sus datos parala entrega de mensajes politicos, asi como tampoco informacion de alta
como “los critg licados para la las categorias de datos personales utilizadas, la logica general En efecto, la exigencia de informar de manera clara, comprensible y accesible aspectos generales
empleada para definir los grupos destinatarios, la fuente de los datos, el tipo de segmentacion realizada, y si en el proceso se como los criterios aplicados para la segmentacion, las categorias de datos personales utilizadas, la
emplearon sistemas de inteligencia artificial’, ni mucho menos mantener un registro documental de los criterios de fuente de los datos, el tipo de segmentacion realizada, la logica general del tratamiento y el eventual
segmentacion utiizados en cada camparia digital, uso de sistemas de inteligencia artificial, no implica la divulgacion de estrategias politicas, modelos

Por el contrario, el articulo 5 del Decreto 1377 de 2013 y el articulo 12 de la Ley 1581 de 2012, Unicamente exigen que el algoritmicos ni informacién técnica compleja. Se trata de informacién orientada a permitir que el
Responsable el Tratamiento informe de manera clara y expresalos datos personales que seran recolectados, el tratamiento al cual Titular comprenda por qué y para qué se utilizan sus datos y pueda ejercer de manera informada
seran sometidos y a finalidad el mismo. sus derechos, en concordancia con los articulos 11y 12 de la Ley 1581 de 2012.

2 10112/2025 corm Desde una perspectiva pracica, exigir este nivel de detalle sobre Ia forma en que se estructuran los mensajes politicos, impone una NO ACEPTADA i i o »
carga operativa y técnica significativa para partidos politicos, campanas, movimientos ciudadanos, organizaciones sociales La documentacién a disposicion de la SIC responde a una obligacion clasica de cualquier régimen
y demas Responsables y Encargados que realizan actividades de publicidad, marketing o prospeccion politica y electoral. Este tipo de de proteccion de datos: permili a verificacion del cumphm\enlo normativo por parte de la autoridad
exigencias afectaria de manera injustificada a planificacion y ejecucion de campafias, dificultaria la gestion eficiente de bases de competente. La SIC actia dentro de su mandato igir medidas de transparencia y
datos y podria desalentar el uso responsable de que fat con los ciudadanos y la trazabilidad en uno de los escenarios de mayor nesgo para los derechos fundamentales, como lo es
difusion de informacion programética. el uso de datos personales y técnicas de perfiamiento en camparias electorales.

Estas medidas podrian entenderse como buenas practicas de transparencia y rendicion de cuentas que pueden ser adoptadas
voluntariamente por los Responsables y Encargados que asi lo consideren adecuado para sus modelos de gestion de datos y de No obstante, se acoge la observacién en lo relativo a la exigencia de mantener un registro
comunicacién p mas no como un deber juridico exigible. Imponerias como obligacion general a través de una circular excede el documental especifico de los criterios de segmentacion utiizados, por cuanto dicha obligacion
marco legal v.geme introduce cargas adicionales no previstas por las normas de proteccion de datos y desconoce el podria interpretarse como una carga adicional no expresamente prevista en el régimen legal vigente
impacto que tales requerimientos tendrian en términos de recursos, capacidades técnicas y operacion de las actividades legitimas de de proteccion de datos personales. En consecuencia, se eliminala referencia al registro documental,
comunicacion po\mca y electoral. Por lo anterior, consideramos que no es procedente imponer estas obligaciones. sin perjuicio de las demas obligaciones generales de los Responsables y Encargados de demostrar

el cumplimiento de la ley cuando ello sea requerido por la autoridad competente, en el marco de sus
funciones de inspeccion, vigilancia y control.

instrucciones 2y 4

se incluya en estas queel de autorizacion para el tratamiento de sus

datos personales también se considera valido i se realiza por medio de conductas inequivocas por parte del Titular, y no nicamente
por medio de autorizacién expresa.

Estas instrucciones desconocen que la autorizacién por parte del Titular para el tratamiento de sus datos personales, ademas de
poder ser expresa, conforme al articulo 7 del Decreto 1377 de 2013, también puede otorgarse mediante conductas inequivocas del Se acoge parcialmente la observacién. No obstante, la doctrina reiterada y consistente de la
Titular que permitan concluir e forma razonable que otorgé la autorizacién, Superintendencia de Industria y Comercio ha interpretado que el tratamiento de datos personales
Es indispensable que el Proyecto de Circular reconozca expresamente la validez de la autorizacion otorgada mediante conductas sensibles requiere autorizacion expresa, conforme a lo dispuesto en el literal a) del articulo 6 de la
inequivocas del Titular, manteniendo la exigencia de autorizacion explicita para los casos de tratamiento de datos sensibles, tal y Ley 1581 de 2012. En consecuencia, el tratamiento de datos personales sensibles, que por regla

Camara Colombiana de | €9MO 10 prevé el marco normativo de proteccion de datos personales actual. Dicha exigencia no debe extenderse al resto de general se encuentra prohibido y cuya prohibicion solo puede levantarse en los casos expresamente

43 1911212025 Comercio Electranico | Categorias de datos personales que pueden intervenir en el tratamiento con fines politicos y electorales y cuya autorizacion puede ACEPTADA PARCIALMENTE  previstos por [a ey, exige como minimo Ia autorizacion previa y expresa del Titular, in que sea

vahdamsnle otorgarse mediante conductas inequivocas por parte del Titular. Cualquier interpretacion distinta implicaria introducir, por ible su obtencién inequivocas.
una carga adicional por el legislador estatutario y generaria un estandar mas estricto que el

estabecido on o régimen vigente. Respecto del uso del término “libre”, se acoge la observacion y se elimina dicha expresion, sin que
Asi mismo, solicitamos respetuosamente la eliminacion del término libre” utiizado en ambas instrucciones para calificar la ello implique Ia alteracién de los requisitos sustanciales de validez de la autorizacion establecidos en
autorizacion del Titular. Este calificativo no es utiizado por la Ley 1581 de 2012 i por el Decreto 1377 de 2013 como elemento el régimen vigente de proteccion de datos personales.
auténomo o adicional de la autorizacién, por lo que, su introduccién supone incorporar una nocion no prevista. Ademas, su alcance
resulta indefinido y ambiguo, lo que podria generar inseguridad juridica tanto para los Responsables y Encargados del Tratamiento,
como para los propios Titulares, al no contar con un parametro normativo claro sobre su significado y forma de cumplimiento.
instruccion 3:

Solicitamos respetuosamente la eliminacion del término “de manera visible" utiizado en esta instruccion.

Nila Ley 1581 de 2012 ni el Decreto 1377 de 2013 exigen que la politica de Tratamiento de datos personales, los avisos de Se acoge parcialmente la observacion.
privacidad o los mecanismos e autorizacion se exhiban “de manera visible” en todos los canales de recoleccion. EI Decreto 1377 se
limita a establecer que: (i) las politicas de tratamiento deben constar en medio fisico o electronico, en lenguaje claro y sendillo y ser El uso del término “de manera visible" no pretende introducir un requisito auténomo ni adicional a los
puestas en conocimiento de los Titulares; (ii) cuando no sea posible poner a disposicion las politicas, el Responsable debe informar previstos en la Ley 1581 de 2012 y el Decreto 1377 de 2013, sino reforzar el cumplimiento efectivo
mediante aviso de privacidad sobre su existencia y la forma de acceder a ellas, a mas tardar al momento de la recoleccion; y (ii) el del deber de informar, en armonia con los estandares legales vigentes. En particular, debe
aviso y las politicas pueden difundirse por diversos medios (documentos, formatos electronicos, medios verbales o cualquier otra interpretarse de conformidad con lo dispuesto en el articulo 11 de la Ley 1581 de 2012, segin el

w4 1911212025 ccamara Colombiana de  tecnologia), siempre qus se garantice el deber de informar, y que los procedimientos para el ¢ de derechos “deben darse a ACEPTADA PARCIALMENTE | €Y@ 8 informacién suministrada al Titular debers ser de facl lectura, no presentar barreras técnicas

omercio Electronico  conocer o ser facimente accesibles” para los Titulares. En ningin caso la norma eleva la “visibilidad" de dichos instrumentos a un que impidan su acceso y corresponder en un todo a aquela que repose en la base de datos.
catimdar aditional o autonomo de cumplimiento.

Laintroduccién del calificativo “de manera visible" crea un requisito nuevo, sin definicién legal ni parametros objetivos sobre su En ese sentido, la referencia a la “V‘S‘m”dad' se entiende como una concrecién funcional de los
alcance, que puede interpretarse de forma ambigua, por ejemplo, en cuanto al tamafio, ubicacién o forma de presentacion en criterios de accesibilidad, claridad y disponibilidad efectiva de la informacién, ya previstos en la
interfaces fisicas o digitales. Nuevamente, esto genera inseguridad juridica para Responsables y Encargados al no existir un criterio normativa vigente, y no como la \mws oondo parametros formales adicionales relacionados con
normativo claro sobre cuando se considera satisfecho. Desde esta perspectiva, resulta alineado al marco vigente mantener los tamafio, ubicacién o disefio de los mecanismos de informacion.
estandares ya previstos por la Ley y el Decreto, en cuanto al deber e informar, ser puestas en conocimiento, y ser facimente
accesibles, sin adicionar exigencias no contempladas.

Instruccion 6:

Solicitamos respetuosamente que esta instruccion sea eliminada, por cuanto desconoce tanto la definicién legal el concepto de No se acepta la observacion. Conforme a lo dispuesto en los articulos 5 y 6 de la Ley 1581 de 2012,
datos sensibles como la existencia de excepciones a la prohibicion de su tratamiento expresamente previstas por la ley. el tratamiento de datos sensibles se encuentra, como regla general, prohibido, salvo en los eventos
Por un lado, en aplicacion del articulo 6 de la Ley 1581 de 2012, el tratamiento de datos sensibles se encuentra permitido bajo expresamente previstos por la ley, entre ellos, cuando el Titular ha otorgado autorizacin previa,
determinados supuestos, entre ellos, que el Titular haya dado su autorizacion explicita a dicho tratamiento. Por lo tanto, siempre que. expresa e informada, o cuando resulte aplicable alguna de las demas excepciones legales. En ese
medie debida autorizacién por parte del Titular para el fin que corresponda, se podra elaborar perfiles relacionados con su ideologia sentido, la instruccion no pretende establecer una prohibicién absoluta frente al tratamiento de datos
politica, asi como perfilamientos basados en inferencias que permitan revelar dicha condicion, incluidos otros datos sensibles sensibles ni frente a a elaboracion de perfiles relacionados con ideologia u opiniones politicas,
definidos por la ley. siempre que dicho tratamiento se encuentre debidamente legitimado en los términos previstos por la
En consecuencia, esta instruccion implicaria restringir de manera ilegitima actividades que la propia Ley 1581 de 2012 permite alos ley.

Responsables y Encargados G tratamiento, siempre que cuenten con autorizacion explicita y cumplan las demés obligaciones del
régimen de proteccion de datos personales. Ello, ademés, desborda la competencia de la SIC, cuya funcion se limita a impartir
instrucciones para la adecuada aplicacion de Ia ley, mas no a prohibir o limitar usos que el legislador ha previsto como jurfdicamente Esta precision no introduce una categoria nueva de datos sensibles, ni amplia la definicion

. 1911212025 Camara Colombiana de | admisibles bajo condiciones especificas NO ACEPTADA contenida en el articulo 5 de la Ley 1581 de 2012. Por el contrario, responde a una aplicacion

Comercio Electronico

Asi mismo, precisamos que la Ley 1581 de 2012 no reconoce la categoria de “datos sensibles inferidos, deducidos o predichos’. El
articulo 5 de Ia Ley define de manera delimitada qué debe entenderse por dato sensible, de forma que su alcance no puede ampliarse
por via de circular para incluir hipétesis no contempladas. Al afirmar que la misma prohibicion se aplica a datos que *se infieren,
deducen o predicen a partr de datos que, de manera aislada, no son sensibles”, la instruccién introduce una categoria nueva que
desborda la definicion legal y termina modificando el contenido material del concepto de dato sensible, en contravia de la reserva de
ley estatutaria en materia regladas de la SIC.

En todo caso, no existe una prohibicion legal frente a la elaboracién de perfiles, segmentaciones o inferencias como formas de
Tratamiento de datos que de manera aislada no son sensibles, como, por ejemplo, los datos de naturaleza publica. La norma se limita
a someter todo Tratamiento de datos personales al cumplimiento de los principios de finalidad, libertad, transparencia, acceso y
circulacién restringida, entre otros, y a exigir autorizacion previa & informada del Titular (salvo en los casos en que expresamente la
exceptia). Ni la Ley 1581 ni el Decreto 1377 introducen una prohibicion especifica respecto de perfiles construidos a partir de datos
no sensibles, siempre que se respeten dichos principios y deberes. En consecuencia, la instruccién proyectada estaria creando una
restriccion nueva no prevista por el legislador para este tipo de Tratamientos.

funcional del concepto de tratamiento de datos personales, conforme a la cual el analisis debe
recaer sobre el resultado y os efectos del tratamiento, y no exclusivamente sobre la naturaleza
formal de los datos de entrada. En consecuencia, cuando el resultado del tratamiento permita
identificar o inferi ideologfa politica u otros atributos sensibles, dicho resultado queda sujeto a las
reglas propias de esta categori

Asi mismo, la instruccion Ia licitud general del ni de la
basados en datos personales no sensibles, incluidos los datos de naluraleza publica. Estas
practicas continian siendo admisibles,

los principios y deberes establecidos en la Ley 1581 de 2012 y su rormatia reglamentaria, y
cuenten con la base de legitimacion correspondiente.
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Instrucciones 7 y 8:

Ia supresion de estas
Por un lado, los principios de libertad y transparencia de la Ley 1581 de 2012 se relacionan con la necesidad de consentimiento del
Titular para el tratamiento e sus datos o de un mandato legal o judicial que releve el consentimiento, y el derecho del Titular a
cbtener en cusiquler momento y i restrcclones, inormacién soaroa de I exstencia de datos qus o conlemen

deriva estos principios, ni \o establece la Ley 1581 de 2012 ni el Decreto 1377 de
2013‘ que existan las obligaciones para los Responsables ylo Encargados de estar en la capacidad de garantizar la comprension del
Titular sobre como se estructuro el uso de sus datos para la entrega de mensa}es politicos, asi como tampoco informacion de alta
complejidad como “los criterios aplicados para la segmentacién, las categorias de datos personales utiizadas, la I6gica general
empleada para definir los grupos destinatarios, la fuente de los datos, el tipo de segmentacion realizada, y si en el proceso se
emplearon sistemas de inteligencia artificial’, ni mucho menos mantener un registro documental de los criterios de segmentacion
utiizados en cada campana digital.
Por el contrario, el articulo 5 del Decreto 1377 de 2013 y el articulo 12 de la Ley 1581 de 2012, nicamente exigen que el

Lainstruccion 7 se mantiene y Ia instruccién 8 se elimina. Estas instrucciones desarrolla el principio
de transparencia y el deber de informacion previstos en la Ley 1581 de 2012, particularmente en
contextos de tratamiento de datos personales con fines politicos y electorales, en los cuales existe
un mayor riesgo de afectacion a los derechos fundamentales de los Titulares.

En efecto, la exigencia de informar de manera clara, comprensible y accesible aspectos generales.
como los criterios aplicados para la segmentacion, las categorias de datos personales utiizadas, la
fuente de los datos, el tipo de segmentacidn realizada, la logica general del tratamiento y el eventual
uso de sistemas de inteligencia artificial, no implica la divulgacion de estrategias politicas, modelos
algoritmicos i informacin técnica compleja. Se trata de informacidn orientada a permitir que el
Titular comprenda por qué y para qué se utiizan sus dalos y pueda ejercer de manera informada
sus derechos, en concordancia con los articulos 11y 12 de la Ley 1581 de 2012.

46 1911212025 Combrso Elactrénioo. | Responsable del Tratamiento informe de manera clara y expresa los datos personales que serén recolectados, el ratamiento al cual ACEPTADA PARCIALMENTE | 3 documentacion a disposicion de fa SIC responde a una obligacion clésica de cualquier régimen
seran sometidos y la finalidad del mismo. de proteccion de datos: permitir la verificacion del cumplimiento normativo por parte de la autoridad
Desde una perspectva prcica gt to nivel d dotls sobe a arna en que o siructuran os menscjes polcos, mpone una competente. La SIC actia dentro de su mandato legalal exigir medidas de wransparencia y
carga operativa y técnica significativa para partidos politicos, campafias, movimientos ciudadanos, organizaciones sociales y demés razabiidad en uno de los escenarios de mayor fiesgo para 108 derechos fundamentales, como lo &5
Responsables y Encargados ue ealan acividadss do publcidad. makeling o prospoccion polica y lecorl, Exto ipo de el uso de datos personales y t6cnicas de perfiamiento en camparias slectorales
exigencias afectaria de manera injustifcada a planificacion y ejecucién de campatias, difcultaria [a gestion eficente de bases de
datos y podria desalentar el uso responsable de que faciltan la con los ciudadanos y la No obstante, se acoge Ia observacion en lo relativo a la exigencia de mantener un registro
difusién de informacion programética. i documental especifico e los criterios de segmentacion utiizados, por cuanto dicha obligacién
Estas medidas podian standersecamo busnas précices de ransparenciayrndicién e usias qus pusdn se adapadss pocia mterpretarse come una carga adicionsl no expresaments prevista en o régimen lugal vigents
voluntariamente por los Responsables y Encargados Io consideren adecuado para sus modelos de gestion de datos y de e proteccion de datos personales. En consecuencia, e elimina 1a referencia al regisro documental,
comunicacion paics, mas o Como un deber ordeo exgible, mpenarias comd ablgacien generala raves de una Crculr oxcede o i periucio de las demas obligaciones generales de los Responsables y Ensargados de demostiar
marco legal vigente, introduce cargas adicionales no previstas por las normas de proteccion de datos y desconoce el impacto q ol cumplimiento de I ley cuando ello sea requerdo por a autordad competents, en o marco de sus
tales requerimientos tendrian en términos de recursos, capacidades técnicas y operacion de las actividades legitimas de funciones da inspeccion, viglancla y control
comunicacion politica y electoral. Por lo anterior, consideramos que no es procedente imponer estas obligaciones.
nstruccion 9
Con respecto a la instruccion 9 consideramos que la redaccion actual () impone obligaciones de resultado que no son compatibles.
on el principio de responsabilidad demostrada ni con el rol de las plataformas como intermediarios tecnologicos y (i) se refiere a
escenarios que ya son regulados en Ia regulacion vigente tanto en el marco penal como de consumidor.
En relacion con la obligacion incluida en el proyecto de circular para los sujetos vigilados de “abstenerse de generar, utiizar, difundir o
promover contenidos sintéticos conacidos como deepfakes que involucren datos personales”, consideramos que su redaccion implica
una obligacién de resultado que o es proporcional con el régimen de proteccion de datos establecido en la Ley 1581 de 2012 y en el
Decreto 1377 de 2013,
La oblgacion de resulado que so mpono e ol proyecto d crcular o oo cohereme con ol principo e fesponsabidad demastrada
establecido en el articulo 26 del Decreto 1377 de 2013, Ests e los capaces de
demostrar que han implementado medidas apropiadas y prabi para curpl con s onngacmnes establecidas en el régimen de
proteccion de datos. Ademas, las medidas deben ser proporcionales a la naturaleza juridica del responsable, la naturaleza de los a1a instruccidn sobre contenido sintético ulira falso (despfakes). Se acoge el comentario
datos, el tratamiento y los riesgos potenciales sobre los derechos del ftular. En este sentido, la responsabilidad demostrada se aue sugiere s lminacion, s bien e sugiieron allemativas ntermedias también. €l acance do a
) configura como una obligacion de medio, orientada a probar la debida diligencia en la prevencién, deteccion y correccion de riesgos Tocordar que a generacion, uiiizacion o difusion de contenidos sintéticos
. 101212025 Cémara Colombiana de | Sin embargo, el proyecto de circula trasiada de manera generalizada a todos los sujetos vigilados, con independencia de su rol o ACEPTADA que impliquen la suplantacion de una persona identfcable mediante el uso de datos personales
Comercio Elecirdnico | capacidad de control, un fesgo imposible - en particuler frente a contenidos puede constituir una forma de tratamiento ilicito de datos, ademés de eventualmente configurar
generdos o or s, ol Gesbord " o del pinciioco demostrada. Bajo esta responsabilidades en olros ambitos del ordenamiento juridico. Sin embargo, se opta por su
misma perspeciva, es importante resaltar que Ia instruccion 9 implica una obligacion de resultado para las plataformas tecnolgicas Sireacion
por los contenidos generados por terceros con fines politicos o electorales, en especial los relacionados con actividades de publicidad,
marketing o prospeccion politica y electoral. Sin embargo, Ias plataformas actiian como intermediarios de servicios de la sociedad de
la informacion, cuya funcién es esencialmente tecnoldgica y neutral, limitada a faciltar la transmision, alojamiento o difusion de
contenidos creados por ofros. Al respecto, la Corte Consitucional ha sefialado que las plataformas:
“ienen un rol dual; ) pasivo faciltando el proceso de transmisidn y difusién de un contenido més no toman decisiones sobre la
difusion, es decir, "dan acceso, alojamiento trans xacion a contenidos, producto y senicios, que se originan en terceros”,
faciltan Ia libertad de expresion; y i) activo en la medida que pueden adoptar un modelo de negocios basado en
datos, lo que implica que “a partr de Ia recoleccion y analisis descriptivo y prescriptivo de los datos de sus usuarios, las compafiias
como Facebook y Google formulan ‘modelos de negocios que confian en los datos como un recurso clave’ para extraer valor
econdmico sox
De.cara In Corte ha referido aue los de Internet no son nor el contenidn,
La Circular no regula la aciividad electoral ni define la forma en que deben desarrolarse las
Observacion general sobre la competencia regulatoria campafias politicas, materias que corresponden a las autoridades electorales en el marco de sus
Sibin of proyect il como fndament do u compelencia faiulo 21, feal o), do'a Loy 1551 do 2012 s mpartant rcordr competencias constitucionales y legales. El objeto de las instrucciones se circunscribe de manera
que el régimen de habeas data tiene carécter estatutario y que la creacién de nuevas obligaciones o la restriccion de derechos exclusiva al tratamiento de datos personales cuando este se realiza con fines politicos o electorales,
fundamentales solo puede hacerse mediante ley expedida por el Congreso. Por ello, se insta a la Superintendencia a cefir sus ambio respecto el cuall Suprilendenca jerce competenciasexpresas como Autoridad
instrucciones al marco normativo vigente y abstenerse de extender o modificar el alcance de la Ley 1581 a supuestos no Nacional de Proteccién de Datos Personale:
contemplados expresamente en ésta. En 620 sentdo, lag macidas contenitas on I3 ircular no nroducen regas sustantivas sobre
propaganda, publicidad electoral o estrategias de campaiia, sino que reiteran y desarrollan la
aplicacion del régimen general de proteccion de datos personales a un contexto especifico de
tratamiento que presenta riesgos reforzados para los derechos fundamentales de los titulares, en
particular datos sensibles, oinferencias.
Debe recordarse que el articulo 21 de la Ley 1581 de 2012 faculta expresamente a esta
Risk Consulting Global para velar por el de la normativa de proteccion de datos personales
48 1811212025 G[qupg NO ACEPTADA e impartir re las medidas necesarcs para a adecuacién de las
operaciones de los Responsables y Encargados del Tratamiento a dicha normativa. La Corte
Conslllucmna\ ha rsconwdo de manera reiterada que estas unciones nacan pats o potestad de:
generales dirgidas a prevenir
Resgosy garanizar a lociadad 46l derocho fundamanial a1 haboas Gata (sentondias G101 de
2008 y C-748 de 2011)
la Corte C ha advertdo que el datos personales en
contextos poliicos y electorales puede generar impacios significativos sobre oiros derechos
sobre el a democracia, utiizan
técnicas de segmentacién, microsegmentacién o inferencia a parti de datos sensibles. En este
escenario, resulta no solo legitimo sino necesario que la autoridad de proteccion de datos precise los.
estandares minimos de cumplimiento del régimen de habeas data, sin que ello implique una
intromisién en la regulacion electoral,
2. Instruccion 2 - Autorizacion para el ratamiento de datos.
El proyecto exige contar con autorizacion previa, expresa e informada para cualquier tratamiento de datos con fines politicos. No Se ajusta la instruccion para precisar que el tratamiento de datos personales sensibles es
49 18/12/2025 Risk Consulting Global | pstante, a Ley 1581 prevé  las que no se requiere dicha autorizacion, entre ellas el uso de datos de naturaleza ACEPTADA juridicamente admisible cuando exista autorizacion previa, expresa e informada del Ttular, o cuando
Group publica. Se solicita que la Circular reconozca estas excepciones, de manera que no se impida el uso legitimo de fuentes piiblicas ni concurra alguna de las excepciones previstas en la ley.
se generen cargas adicionales no previstas por la ley.
3. Instruccion 4 ~ Incorporacién a grupos de mensajeria y listas de difusion. . - . En relacion con la instruccion 4, - a}us(a el texto con el fin de aclarar expresamente el tratamiento
Se propone replantear la prohibicion absoluta de anadir personas a grupos de mensajeria o listas de distribucién sin autorizacion e s st oot bl ot s ctontlos madionte noorins sulomatvodas
previa. El acceso a datos publicos y la posibilidad de contactar a potenciales simpatizantes constituye parte esencial de la
50 181212025 Risk Consulting Global | aiiigad pol sulta recomendable diferenciar entre Ia utiizacion legitima de directorios piblicos, con mecanismos dlaros para ACEPTADA PARCIALMENTE | 02 @Xracaion de informacién o Wa""‘g’ precisando que dicho tratamiento no requiers
Groun uo o destinataos puscin oponeTse oG comUnIoacones, y ACHCas o 16c0lecoon Masa G dtos qua o cumplecon 05 tonzacien gl Tiularcuando o resicsen s éminos prevstos porla ey 1631 do 2012y on
principios dela ley pusibathiiy principlos y obllg 9 P
4 Instruccion 6 - Perflamiento y datos sensibles.
Vaorems o protecin rfrzada d o colos senibles  a pronibisin do e decag palicado s lares. Sin embergo
ebo o basads om nton foor semplo, ccac utsomson o mierbees Ganersios) oe um L nstrcin 6 notienepor b prf of perflamieno  a segmentaian n generl. sino
insiimento logtimo pera s ciugén do mensales, lampre que 36 espeten ios rincipios ds fnaliad y ranaparencia y 6 mome a refterar que cuando el resultado del tratamiento implique [a revelacion o inferencia de la ideologia
los titulares sobre su uso. También se sugiere armonizar esta prohibicion con la excepcion prevista en el articulo 6 c) de la Ley 1581, polftica u ofros datos sensibles, se activa el ’99‘"‘3" reforzado de proteceién previsto en la ley. Se
que permite a partidos y movimientos politicos tratar datos sensibles de sus miembros y personas con las que mantengan contacto ehsta paroiimente I nsiuccin § paa recanocerque e taiento de datospersonies sensBles
Risk Gonsuling Global | éduier. Sin suminisrarios a orce0s es viable cuando concurran las circunstancias previstas en la ley.
51 1811212025 ACEPTADA PARCIALMENTE
Group Por otro lado, la instruccién 10 establece desarolla la excepcion prevista en el literal ) del articulo 6
de la Ley 1581 de 2012, precisando que los partdos y movimientos politicos podrn tratar datos
sensibles de sus miembros o de personas con las que mantengan contacto regular, siempre que
dicho tratamiento se limite a sus finalidades legitimas, no se suministre a terceros y se respeten las
demés condiciones previstas en la norma.
§ Insiruocion 7y 8 — Transparenciay g Go segmeriacion Laistiiceion 7 56 mantiene y la instruccion 8 se elimina. Estas Gesarrolla el principio
Ia necesidad de ma obre los ciiterios de segmentacién utiizados en campanias digitales. No obstante, de transparencia y el deber de informacion previstos en la Ley 1581 de 2012, particularmente en
a obligacion de llevar un registro documental detallado puede resultar onerosa para campafias pequefias y exponer estrategias contextos de ratamiento de datos personales con fines politicos y slectorsles, en los cusles existe
m(emas Ss scllcnta que la Superintendencia establezca criterios de proporcionalidad o umbrales que determinen cuando es un mayor riesgo de afectacion a los derechos fundamentales de los Titulares.
egistro, asi com: para proteger la informacién estratégica.
En efecto, la exigencia de informar de manera clara, comprensible y accesible aspectos generales
como los criterios aplicados para la segmentacin, las categorias de datos personales utlizadas, la
fuente de los datos, el tipo de segmentacion realizada, la l6gica general del tratamiento y el eventual
uso de sistemas de inteligencia arifical, no implica la divulgacién de estrategias politicas, modelos.
algoritmicos ni informacion técnica complefa. Se trata de informacion orientada a permitir que el
Risk Consulting Global Titular comprenda por qué y para qué se utiizan sus datos y pueda ejercer de manera informada
52 18/12/2025 (3mupg ACEPTADA PARCIALMENTE ¢ derechos, en concordancia con los articulos 11y 12 de la Ley 1581 de 2012
La documentacién a disposicion de la SIC responde a una obligacion clésica de cualquier régimen
de proteccion de datos: permiti Ia verficacion del cumplimiento normativo por parte de la autoridad
competente. La SIC actiia dentro de su mandato legal al exigir medidas de transparenciay
trazabilidad en uno de los escenarios de mayor riesgo para los derechos fundamentales, como lo es
el uso de datos personales y técnicas de perflamiento en campafias electorales.
No obstante, se 0 aoge la observacion en Io relativo a la exigencia de mantener un registro
documental especifico de los criterios de segmentacion utiizados, por cuanto dicha obligacion
& insiruceion 8 Gontanids sintéicos  despiakes SRS R RS “ " GRR% 80 B A CIRbNG RIS TS LR B S e e sl
La prevencion de la desinformacién y el uso indebido de la imagen de las personas es fundamental. No obstante, se recuerda que la que sugiere su eliminacin, si bien se sugirieron altemativas intermedias también. El alcance de la
5 1811212025 Risk Consulting Global | persecucion de los delitos asociados a la generacion y difusion de deepfakes corresponde a las autoridades competentes en materia ACEPTADA instruccion s limitaba a recordar que la generacin, uilzacion o difusién de contenidos sintéticos
Group penal y electoral. La Circular deberia circunscribirse al tratamiento e datos personales y coordinar con dichas entidades para abordar que impliquen la suplantacién de una persona identificable mediante el uso de datos personales
o3 rieagos de I0s contenidos sintéticos. pueda consfr una omna dertaminto cto ds datos, adems de ventuamenta confurar
[°BBISRRITN'RS 20 SHB34 BRI G SR FARRAAU NG WA R R0ERS <37 883 R95 S
7. Instruccién 10 — Comunicaciones a miembros y simpatizantes.
La propuesta limita las comunicaciones de partidos y movimientos politicos a sus miembros y contactos regulares. Solicitamos aclarar contenido ni al alcance real de la instruccién 10, y porque los aspectos sefialados ya se encuentran
54 18/12/2025 que las organizaciones politicas pueden enviar informacion a simpatizantes o potenciales seguidores que hayan otorgado su NO ACEPTADA previstos y desarrollados en el proyecto de circular.
consentimiento o cuyos datos sean de naturaleza publica, siempre que se respeten los principios de la ley y se otorgue la posibiidad -
En primer luaar. Ia instruccion 10 no limita la de nartidos
nstruccion 1
Se considera conveniente que se incorpore de manera expresa un enfoque de debida diigencia continua, que permita operacionalizar
dichos deberes en contextos de publicidad, marketing o prospeccién politica
Mision de Observacin | En particular, se recomienda que la circular promueva la adopcion de medidas preventivas, técicas y organizacionales orientadas a . i
55 18/12/2025 Electoral laidentificacion, evaluacion y mitigacion de riesgos a lo largo del ciclo de vida del dato personal, tales como mecanismos de monitoreo ACEPTADA Se incorpora a la primera instruccion un nuevo parafo para promover la debida diigencia.
intemo, evaluacién periodica de riesgos y capacitacion del personal involucrado, con el fin de asegurar un cumplimiento efectivo y
verificable del régimen de proteccién de datos personales, 6 mas alld de la adopcién formal de politicas 0 manuales intemos.
nstruccion 3
Se sugiere que la circular indique que los mismos canales, interfaces o puntos de contacto utiizados para la recoleccion de datos
gn|Fersansles e sctidadesdo publicidad, mckeing oprospecin polica deben pemA, da o sencls, ey i, o ko
56 18/12/2025 6n de Observacion | g jos derechos ACEPTADA Se acepta la sugerencia y se integra como una nueva instruccion

Electoral

Esta precision resulta consistente con las compelenc\as delaSIC para garamlzar el ejercicio efectivo del derecho fundamenla\ al
habeas data y prevenir escenarios de de datos inexactos, vigen




18/12/2025

n de Observacion
Electoral

Instruccion 6
Se considera pertinente reforzar esta prohibicion mediante una recomendacion expresa de limitacién de los criterios de segmentacion
utiizados en actividades de publicidad, marketing o prospeccion politica y electoral. En Ia practica, la combinacion de multiples
variables no sensibles puede producir efectos equivalentes al tratamiento de datos sensibles, dando lugar a formas de perfilamiento
indirecto dificiles de identificar y controlar.
Por ello, se sugiere que la circular incorpore un criterio orientador que promueva el uso acotado, proporcional y estrictamente

o de variables de segmentacién, de modo que se reduzca el riesgo de inferencias indebidas sobre la ideologia politica u otras
condiciones protegidas por Ia ley, aun cuando no exista un tratamiento directo de datos sensibles.

ACEPTADA PARCIALMENTE

Se acepta la sugerencia y se integra dentro de la redaccion de la instruccion 7 asf como en la
instruccion 8, en tanto se precisan los limites del perfilamiento.

18/12/2025

Mision de Observacion
Electoral

instruccion 7

La divulgacion detallada de los criterios aplicados en cada proceso de segmentacion, de las categorias especificas de datos
utilzadas, de la Iogica general de agrupacion de destinatarios o del uso de sistemas de inteligencia artificial puede no resultar
operativa ni adecuada cuando se incorpora de manera exclusiva en las Politicas de Tratamiento de Datos Personales, las cuales, por
su naturaleza, tienen un carécter general y permanente. En la prctica, esta informaci6n es dinamica, contextual y dependiente de
campafias, mensajes o estrategias especificas.

En ese sentido, se sugiere que Ia circular promueva el uso de de
especificos asociados a piezas punhcuanas canales de consulta accesibles u otros espacios informativos vmcu\ados ala publicidad
politica, que permitan al titular co clara y comprensible los criterios aplicados en cada caso concreto, sin
Gesnatirliza a uncion de 1as Pallicas da Trtamionto do Datos Personales.

ACEPTADA

Se acepta la sugerencia y se integra dentro de la redaccion de la instruccion 8.

18/12/2025

instruccion 9
Se considera pertinente complementar el enfoque adoptado mediante orientaciones de cardcter preventivo y pedagégico, dirigidas a

reducir iesgos en aquellos escenarios en los que se utiicen contenidos sintéticos sin finalidad engariosa o de suplantacion. En estos
casos, resulta aconsejable promover el uso de claros de i tas visibles, mar

Electoral

rcas de agua,

explicitas o que permitan a la ciudadania reconocer de forma inmediata la naturaleza sintéica del

contenido.

Adicionalmente, se sugiere precisar que la suplantacién de identidad y la alribucion falsa de actos o manifestaciones a una persona
0 se limita al uso de contenidos sintéticos conocidos como deepfakes, sino que puede materializarse a través de otros formatos o

técnicas, digitales o no, que impliquen el tratamiento indebido de datos personales.

NO ACEPTADA

a la instruccién sobre contenido sintético ultra falso (deepfakes). Se acoge el comentario
que sugiere su eliminacion, si bien se sugirieron allernativas intermedias también. El alcance de la
instruccion se limitaba a recordar que la generacidn, utiizacién o difusion de contenidos sintéticos
que .mmiquen a suplantacion de una persona identificable mediante el uso de datos personales.

uede constituir una forma de tratamiento licito de datos, ademas de eventualmente configurar
responsabilidades en olros ambilos del ordenamiento juridico. Sin embargo, se opta por su
eliminacion.




