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“Por la cual se impone una sancién y se imparten 6rdenes administrativas”

[ VERSION PUBLICA ]

Radicado 21-59860

EL DIRECTOR DE INVESTIGACIONES DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 y los literales a) y
b) del articulo 21, ambos de la Ley 1581 de 2012, y el numeral 4 del articulo 17 del Decreto 4886 de
2011 modificado por el articulo 7 del Decreto 092 de 2022

CONSIDERANDO

PRIMERO: Que, esta Superintendencia tuvo conocimiento de la presunta violacién de las normas de
proteccién de datos personales contenidas en la Ley 1581 de 2012 por parte de la sociedad BAGUER
S.A.S., identificada con NIT. 804.006.601-0, por lo que decidi6 iniciar la presente investigacion
administrativa mediante la expedicion de la Resolucion No. 18074 del 12 de abril de 2023, por medio
de la cual se formularon cargos a la sociedad referenciada, por la presunta infracciéon a lo dispuesto
en:

e Elliteral d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f), g) y h)
del articulo 4 de la misma norma.

La mencionada resolucion le fue notificada a la investigada mediante aviso No. 6815 del 24 de abril
de 2023, de conformidad con la certificacion de fecha 02 de mayo de 2023, expedida por la Secretaria
General de esta Superintendencia, radicada bajo el nimero 21-59860-55 del 02 de mayo de 2023,
para que se pronunciara sobre los hechos materia de investigacién y aportara las pruebas que
pretendiera hacer valer dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho
de defensa y contradiccion.

Ilgualmente, se comunicé de dicha actuacion al denunciante.

SEGUNDO: Que, la sociedad BAGUER S.A.S. aport6 escrito de descargos con radicado 21-59860-
56 del 09 de mayo de 2023, argumentando, entre otras cosas, lo siguiente:

“...)

En el mes de octubre de 2017, se aprueba el crédito al sefior
I o cédula de ciudadania No. |l y con el nimero de celular
(en adelante “el Cliente”), quien suscribié los respectivos documentos, entre ellos la

autorizacion para el tratamiento de sus datos personales y autorizaciones para el cobro pre
juridico y reporte en centrales de riesgo, entre otros.

El 23 de enero de 2019, el cliente se comunica desde el nimero ||l so'icitando un
acuerdo de pago e informando la intencién de actualizacion de sus datos por motivo decambio
de linea de celular, (se adjunta la llamada como anexo 1) A partir de esa fecha, BAGUER
procede con la actualizacion de datos, queda registrado ese numero como el principal del
cliente.

El 5 de febrero de 2019, se contacta al cliente al nimero ||} Bl para realizar un nuevo
acuerdo de pago por motivo del incumplimiento en el pago de sus obligaciones. Coneste
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propésito, la operadora le pregunta si maneja WhatsApp con esa linea para comunicarse por
esa via, a lo gue el cliente le responde afirmativamente.

El 28 de febrero de 2019 ante el incumplimiento por parte del cliente del acuerdo de pago,se
contacta nuevamente al cliente.

En varias oportunidades a partir de marzo del 2019, se realizan las gestiones de cobro a la
misma linea de buena fe, dejando mensajes en el buzén de voz sin obtener respuesta

El 11 febrero de 2021 araiz de no obtener respuesta via telefénica, se escribe al WhatsAppdel
namero indicado por el Cliente, enviando toda la informacion de cartera, y recibiendo como
respuesta que el nimero ya no pertenece al sefior || GGG cvirtud de
lo anterior, se procede a bloquear este numero celular con el fin de no realizar mascontactos a
través del mismo, y se le informa esta situacién al nuevo portador del celular taly como se
evidencia en los pantallazos tomados directamente de la conversacion que se adjunta como
Anexo 2.

El 11 de febrero de 2021 el sefior || GGG < su calidad de titularde

la linea de celular |, present6 denuncia ante la Superintendencia de Industriay
Comercio manifestando que se le remitieron mensajes via WhatsApp con informacién
personal de terceras personas para realizar cobro de una deuda, manifestando que se permite
asi un acceso no autorizado a datos personales.

(--)

Que como lo hemos afirmado durante el desarrollo de estas diligencias, no existe vinculo
comercial y de ninguna otra clase con el sefior h
(denunciante), por lo tanto, la empresa BAGUER S.A.S no tiene en su base de datos registros
del mismo. El nimero de celular del sefior , fue
suministrado como propio por nuestro Cliente, el sefior
, €l cual, al parecer por un cambio en la linea o cualquier otro hechodesconocido
por BAGUER S.A.S, ya no es el titular de la linea celular.

El serior | G o octualizd debidamente sus datos ante

BAGUER S.A.S, razén por la cual, la empresa no tuvo conocimiento de dicho cambio y de
buena fe, actué con base en los datos suministrados, hasta que el sefior
I anifiesta su propiedad v titularidad sobre dicha lineatelefénica. Una vez
conocido por parte de BAGUER que ese numero de celular ya no pertenecia al sefior
, cesa el contacto a la linea telefénica y se elimina
dicho nimero de los datos de contacto de nuestro cliente.

La eliminacién del namero telefénico indicado por el sefior

como propio, se realizd en el mes de febrero de 2021, fecha en la cual, el
destinatario de los mensajes del nimero celular (GG dico ser
el titular de dicha linea y solicité proceder con la eliminacion del registro del nimero en el
sistema de BAGUER, ante lo cual, la empresa procede a bloquear dicho nimero (| [ |lGB)
el cual estaba asignado al cliente || NG 2 Vv cono se
observa en las conversaciones adjuntas como anexo 1.

Explicado lo anterior, BAGUER S.A.S en su base de datos registra Gnicamente la informacion
del Cliente, el sefior || GG (i< 2dquiriGobligaciones con
la empresa, y quien suscribi6 las autorizaciones de tratamiento de datos y cobro
correspondientes, notificando como namero celular el || . razonpor la cual,
BAGUER S.A.S procedié a contactarlo a dicho nimero, hasta el momento en que es
informado que esa linea no pertenece hoy en dia al Cliente, momento en el cual se procede
con la eliminacion del numero como lo hemos manifestado anteriormente.

BAGUER S.A.S, en ningin momento incumplié los deberes y principios contenidos en elliteral
d) del articulo 17 de la Ley 1581 de 2012, y los literales f), g) y h) del articulo 4 dela misma
Ley, y siempre actué de buena fe de conformidad con la informacién y datos suministrados
por el Cliente.

En este sentido, no se ha infringido el deber de conservar la informacién personal recolectada
bajo condiciones de seguridad adecuadas para impedir su adulteracién, pérdida, consulta,
uso o0 acceso no autorizado o fraudulento. BAGUER S.A.S no compartié datos personales de
sus clientes sin autorizacion previa y expresa de los mismos. BAGUER S.A.S se contacto al

celular de buena fe y con la firme conviccion que correspondia a su cliente
, como éste habia indicado, mas no, al sefior |l
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I - ouich desconoce totalmente pues no posee con esta persona

ninguna relacién comercial ni deningun tipo.

En el caso que nos ocupa, BAGUER S.A.S dio cabal cumplimiento a la hormatividad vigente
gue regula el tratamiento de datos personales, no compartié con terceros datospersonales de

sus clientes sin autorizacién previa y expresa de los mismos. En la actualidad el contacto que
se pretendia con el sefior h se dio en virtud del proceso
de cobro prejuridico que se viene adelantando, el cual consiste en acciones persuasivas para
procurar el pago de las obligaciones en moray advertir las implicaciones legales del no pago,
através de contacto con el Clientedeudor (como el contacto telefénico, envio de mensajes por
e-mail, o por mensajes de texto, entre otras). Lo anterior, tal como lo autorizé el Cliente y
consta en la respectiva autorizacién que se adjunta a las presentes diligencia como Anexo 3,
lo cual se podria llevar a cabo por el parte del acreedor directamente (BAGUER S.A.S) o por
intermedio de otra persona juridica.

Cabe reiterar que BAGUER en cumplimiento de sus deberes legales, garantiza en todo
momento a los titulares, el derecho a actualizar la informacion y datos proporcionados,
derecho que no fue ejercido por el sefior ﬂ razénpor
la cual la empresa de buena fe, se contact6 al nimero de teléfono por el proporcionado.

(.. )%

TERCERO: Que, mediante Resolucién No. 29897 del 31 de mayo de 2023 se incorporaron las pruebas
allegadas a la presente actuacion administrativa, se cerro la etapa probatoria y se corrio traslado a la
sociedad investigada para que presentara alegatos de conclusion.

Las pruebas incorporadas son las siguientes:

3.1. Comunicacion con radicado 21-059860-0, con la cual el Titular de la informacion presento la
denuncia, junto con sus anexos.

3.2. Requerimiento de informacién con radicado 21-59860-4, dirigido a la sociedad TU AVAL S.A.S.,
junto con sus anexos.

3.3. Requerimiento de informacion con radicado 21-59860-5, dirigido a la sociedad Hablame
Colombia S.A. E.S.P., junto con sus anexos.

3.4. Requerimiento de informacion con radicado 21-59860-6, dirigido a la sociedad Colombia Mévil
S.A. E.S.P., junto con sus anexos.

3.5. Requerimiento de informaciéon con radicado 21-59860-7, dirigido a la sociedad Colombia
Telecomunicaciones S.A. E.S.P., junto con sus anexos.

3.6. Requerimiento de informacién con radicado 21-59860-8, dirigido a la sociedad Virgin Mobile
Colombia S.A.S., junto con sus anexos.

3.7. Requerimiento de informacion con radicado 21-59860-9, dirigido a la sociedad Alamcenes Exito
Inversiones S.A.S., y Sus anexos.

3.8. Requerimiento de informacién con radicado 21-59860-10, dirigido a la sociedad Comunicacion
Celular S.A. COMCEL S.A., y sus anexos

3.9. Requerimiento de informacion con radicado 21-59860-11, dirigido a la sociedad Avantel S.A.S.,
y SUS anexos.

3.10. Requerimiento de informacion con radicado 21-59860-12, dirigido a la sociedad Suma Movil
S.A.S., junto con sus anexos.

1 Radicado No. 21-492523-8 del 14 de enero de 2022.
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3.11. Requerimiento de informacion con radicado 21-59860-13, dirigido a la sociedad Eztalk Mobile
S.A.S., y su anexo.

3.12. Requerimiento de informacién con radicado 21-59860-14, dirigido a la sociedad Logistica
Flash Colombia S.A.S., y sus anexos.

3.13. Requerimiento de informacion con radicado 21-59860-15, dirigido a la sociedad
Comunicaciones Dime S.A. E.S.P. — En liquidacién Judicial, y sus anexos.

3.14. Respuesta con radicado 21-59860-17 a requerimiento de informacién, dada por la sociedad
Eztalk Mobile S.A.S., y sus anexos.

3.15. Respuesta con radicado 21-59860-19 a requerimiento de informacion, dada por la sociedad
Virgin Mobile Colombia S.A.S., y sus anexos.

3.16. Respuesta con radicado 21-59860-20 a requerimiento de informacion, dada por la sociedad
Almacenes Exito Inversiones S.A.S., y sus anexos.

3.17. Respuestas con radicados 21-59860-21 y 21-59860-22 a requerimiento de informacion, dadas
por la sociedad Colombia Movil S.A. E.S.P., junto con sus anexos.

3.18. Respuestas con radicados 21-59860-23 y 21-59860-24 a requerimiento de informacion, dada
por la sociedad Comunicacion Celular S.A. COMCEL S.A., junto con Sus anexos.

3.19. Respuesta con radicado 21-59860-25 a requerimiento de informacion, dada por la sociedad
Colombia Telecomunicaciones S.A. E.S.P., y sus anexos.

3.20. Respuestas con radicados 21-59860-26 y 21-59860-27 a requerimiento de informacion, dada
por la sociedad Hablame Colombia S.A. E.S.P., y sus anexos.

3.21. Respuesta con radicado 21-59860-28 a requerimiento de informacion, dada por la sociedad
Avantel S.A.S., y sus anexos.

3.22. Requerimiento de informacion con radicado 21-59860-29, dirigido a la sociedad BAGUER
S.A.S., y Sus anexos.

3.23. Requerimiento de informacion con radicado 21-59860-30, dirigido a la sociedad
IMPRESISTEM S.A.S., y sus anexos.

3.24. Requerimiento de informacién con radicado 21-59860-31, dirigido a la sociedad Celulares y
Telecomunicaciones Celtel S.A., y sus anexos.

3.25. Requerimiento de informacion con radicado 21-59860-32, dirigido a la sociedad Tu Aval
S.A.S., junto con sus anexos.

3.26. Respuestas con radicados 21-59860-33 y 21-59860-34 a requerimiento de informacion, dada
por la sociedad Avantel S.A.S., y su anexo.

3.27. Respuesta con radicado 21-59860-35 a requerimiento de informacion, dada por la sociedad
IMPRESISTEM S.A.S., y Ssus anexos.

3.28. Respuesta con radicado 21-59860-37 a requerimiento de informacion, dada por la sociedad
Celulares Y Telecomunicaciones Celtel S.A., y sus anexos.

3.29. Respuesta con radicado 21-59860-38 a requerimiento de informacion, dada por la sociedad
BAGUER S.A.S., y sus anexos.

3.30. Solicitud de informacién con radicado 21-59860-00040 a la Camara de Comercio de
Bucaramanga, junto con sus anexos.

3.31. Respuestas con radicados 21-59860-41 y 21-59860-42 a solicitud de informacion, otorgada
por la Camara de Comercio de Bucaramanga, y sus anexos.
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3.32. Requerimiento de informacion con radicado 21-59860-43, dirigido a la sociedad Tu Aval
S.A.S., y sus anexos.

3.33. Respuestas con radicados 21-59860-44 y a 21-59860-45 requerimiento de informacion, dada
por la sociedad Tu Aval S.A.S., y sus anexos.

3.34. Escrito de descargos con radicados 21-59860-56, 21-59860-57, 21-59860-58, 21-59860-59 y
21-59860-60 presentados por la sociedad BAGUER S.A.S. y sus anexos.

La mencionada resolucion le fue comunicada a la sociedad investigada el 01 de junio de 2023, de
conformidad con la certificacion del 13 de junio de 2023 expedida por la Secretaria General de esta
Superintendencia, radicada bajo el nUmero 21-59860-65.

CUARTO: Que, la sociedad BAGUER S.A.S. presentd alegatos de conclusion por medio de
comunicacion con radicado numero 21-59860-64 del 07 de junio de 2023, en el que manifestd lo
siguiente:

“...)

En el mes de octubre de 2017, se aprueba el crédito al sefior ﬁ
I co cédula de ciudadania No. | v con e/ nimero de celular
(en adelante “el Cliente”), quien suscribié los respectivos documentos, entre ellos la

autorizacion para el tratamiento de sus datos personales y autorizaciones para el cobro pre
juridico y reporte en centrales de riesgo, entre otros.

El 23 de enero de 2019, el cliente se comunica desde el nimero | NN so/icitando un
acuerdo de pago e informando la intencién de actualizacion de sus datos por motivo de cambio
de linea de celular, (se adjunta la llamada como anexo 1) A partir de esa fecha, BAGUER
procede con la actualizaciéon de datos, queda registrado ese numero como el principal del
cliente.

El 5 de febrero de 2019, se contacta al cliente al numero | . para realizar un nuevo
acuerdo de pago por motivo del incumplimiento en el pago de sus obligaciones. Con este
propadsito, la operadora le pregunta si maneja WhatsApp con esa linea para comunicarse por
esa via, a lo que el cliente le responde afirmativamente.

El 28 de febrero de 2019 ante el incumplimiento por parte del cliente del acuerdo de pago, se
contacta nuevamente al cliente.

En varias oportunidades a partir de marzo del 2019, se realizan las gestiones de cobro a la
misma linea de buena fe, dejando mensajes en el buzon de voz sin obtener respuesta

El 11 febrero de 2021 a raiz de no obtener respuesta via telefonica, se escribe al WhatsApp
del numero indicado por el Cliente, enviando toda la informacién de cartera, y recibiendo como
respuesta que el nimero ya no pertenece al sefior d En virtud de
lo anterior, se procede a bloquear este numero celular con el fin de no realizar mas contactos
a través del mismo, y se le informa esta situacién al nuevo portador del celular tal y como se

evidencia en los pantallazos tomados directamente de la conversacion que se adjunta como
Anexo 2.

El 11 de febrero de 2021 el serior |GG < sv calidad de titular

de la linea de celular . presento denuncia ante la Superintendencia de Industria
y Comercio manifestando que se le remitieron mensajes via WhatsApp con informacion
personal de terceras personas para realizar cobro de una deuda, manifestando que se permite
asi un acceso no autorizado a datos personales.

(--)

Que como se ha indicado durante el desarrollo de estas diligencias, no existe vinculo
comercial y de ninguna otra clase con el sefior

(denunciante), por lo tanto, la empresa BAGUER S.A.S no tiene en su base de datos registros
del mismo. El numero de celular del sefior i
suministrado como propio por nuestro Cliente, el serior

, el cual, al parecer por un cambio en la linea o cualquier otro hecho desconocido
por BAGUER S.A.S, ya no es el titular de la linea celular.
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El seror |G o ciualiz6 debidamente sus datos ante

BAGUER S.A.S, razon por la cual, la empresa no tuvo conocimiento de dicho cambio y de
buena fe, actué con base en los datos suministrados, hasta que el sefior

I -ifiesta su propiedad y titularidad sobre dicha linea

telefénica. Una vez conocido por parte de BAGUER S.A.S que ese numero de celular ya no
pertenecia al sefior , cesa el contacto a la linea
telefénica y se elimina dicho numero de los datos de contacto de nuestro cliente.

La eliminacion del numero telefénico indicado por el sefor |GG

como propio, se realiz6 en el mes de febrero de 2021, fecha en la cual, el
destinatario de los mensajes del numero celular (KGN i cico
ser el titular de dicha linea y solicité proceder con la eliminacion del registro del numero en el
sistema de BAGUER S.A.S, ante lo cual, la empresa procede a bloquear dicho numero
) el cual estaba asignado al cliente || GTNGEEEEEEEEEEE - v

como se observa en las conversaciones adjuntas como anexo 4.

Explicado lo anterior, BAGUER S.A.S en su base de datos registra unicamente la informacion
del Cliente, el serior || GG ouicn adquirié obligaciones con
la empresa, y quien suscribié las autorizaciones de tratamiento de datos y cobro
correspondientes, notificando como nimero celular el | N razon por 1a cual,
BAGUER S.A.S procedié a contactarlo a dicho numero, hasta el momento en que es
informado que esa linea no pertenece hoy en dia al Cliente, momento en el cual se procede
con la eliminacién del numero como lo hemos manifestado anteriormente.

Por ende, se aclara que BAGUER S.A.S, en ningin momento incumplié los deberes y
principios contenidos en el literal d) del articulo 17 de la Ley 1581 de 2012, y los literales f), g)
y h) del articulo 4 de la misma Ley, y siempre actu6 de buena fe de conformidad con la
informacién y datos suministrados por el Cliente.

(..
QUINTO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012 establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada ley.

SEXTO: Andlisis del Caso
6.1. Adecuacidn tipica

La Corte Constitucional mediante sentencia C-748 de 2011, establecio lo siguiente en relacién con el
principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la
ley, es determinable la infraccion administrativa en la medida en que se sefiala que la
constituye el incumplimiento de las disposiciones de la ley, esto es, en términos
especificos, la regulacion que hacen los articulos 17 y 18 del proyecto de ley, en los que se

sefialan los deberes de los responsables y encargados del tratamiento del dato™.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(i) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
Responsables del tratamiento respecto del manejo de los datos personales de los titulares. El
incumplimiento de tales requisitos dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos alegados por el denunciante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se

2 Corte Constitucional. Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub. Octubre 06 de 2011. Expediente PE-032.
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concreta en la posible vulneracién de lo consagrado en el literal d) del articulo 17 de la Ley
1581 de 2012, asi como lo establecido en el literal f), g) y h) del articulo 4 de la precitada Ley.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de una sancion, para lo cual se debera tener en cuenta los
hechos narrados por el denunciante, las razones de hecho y de derecho aducidas por la investigada
tanto en su escrito de descargos, como en los alegatos de conclusion, asi como el conjunto de pruebas
allegadas al expediente.

6.2. Valoracion Probatoria

6.2.1. Respecto del deber de conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento

El literal d) del articulo 17 de la Ley 1581 de 2012, prevé un deber fundamental para los Responsables
de la informacion, el cual establece:

()

“Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

(.)

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento”

(...)

Frente a este deber la Corte Constitucional en sentencia C-748 de 2011 senalo:

“..)

En relacién con el responsable del tratamiento, es decir, aquel que define los fines y medios
esenciales para el tratamiento del dato, incluidos quienes fungen como fuente y usuario, se
establecen deberes que responden a los principios de la administracion de datos y a los
derechos —intimidad y habeas data- del titular del dato personal.

Especificamente se dispone que son deberes de esta parte de la relacion:

(..)

(iif) Adoptar las medidas para garantizar la seguridad del dato, a efectos de que no se pierda,
no se adultere, no se utilice o acceda por fuera de la autorizacion, lo cual es desarrollado en
el literal d) en concordancia con el principio de seguridad en la transferencia del dato. Por
tanto, el responsable esta obligado a exigir y controlar las condiciones de seguridad que esta
empleando el encargado del tratamiento -literal a), como informar oportunamente a la
autoridad encargada de la proteccion del dato sobre violaciones a los cddigos de seguridad y
la existencia de riesgos en la administracion de la informacion de los titulares- literal n), siendo
estos deberes, sin lugar a dudas, también desarrollo del principio de seguridad juridica.

(...

El deber previsto en el citado literal d), es desarrollo, junto con el principio de acceso y circulacion
restringida, del principio de seguridad previsto en el literal g) del articulo 4 de la Ley 1581 de 2012
sobre el que se senala:

“Articulo 4. Principios para el Tratamiento de Datos Personales. En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera armdnica e integral, los
siguientes principios:

(.)
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g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

(...)

La Corte Constitucional en la sentencia C-748 de 2011, mediante la cual realizé el analisis de
constitucionalidad de manera previa a la expedicion de la Ley estatutaria 1581 de 2012, se refiri6 al al
principio de seguridad establecido en el literal g) del articulo 4 de la Ley 1581 de 2012 y en el literal d)
del articulo 17 de la Ley 1581 de 2012, asi:

“...)

2.6.5.2.7. Principio de seguridad: Al amparo de este principio, la informacién sujeta a
tratamiento por el responsable o encargado, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

De este principio se deriva entonces la responsabilidad que recae en el administrador del dato.
El afianzamiento del principio de responsabilidad ha sido una de las preocupaciones actuales
de la comunidad internacional, en razén del efecto “diluvio de datos” a través del cual dia a
dia la masa de datos personales existente, objeto de tratamiento y de ulterior transferencias,
no cesa de aumentar. Los avances tecnolégicos han producido un crecimiento de los sistemas
de informacion, ya no se encuentran sélo sencillas bases de datos, sino que surgen nuevos
fenémenos como las redes sociales, el comercio a través de la red, la prestacion de servicios,
entre muchos otros. Ello también aumenta los riegos de filtracion de datos, que hacen
necesarias la adopcion de medidas eficaces para su conservacion. Por otro lado, el mal
manejo de la informacién puede tener graves efectos negativos, no sélo en términos
econoémicos, sino también en los ambitos personales y de buen nombre.

En estos términos, el Responsable o Encargado del Tratamiento debe tomar las medidas
acordes con el sistema de informaciéon correspondiente.

(..

Existe entonces un deber tanto de los Responsables como los Encargados de establecer
controles de seguridad, de acuerdo con el tipo de base de datos que se trate, que permita
garantizar los estandares de proteccion consagrados en esta Ley Estatutaria.

(..).°

Al respecto, debe precisar este Despacho, que tal como lo manifiesta la Corte Constitucional, tomando
en cuenta los avances tecnologicos, el Responsable del tratamiento, tiene el deber de implementar
medidas técnicas, humanas y administrativas que sean Uutiles, pertinentes y eficaces para otorgar
seguridad a los registros de sus bases de datos evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento de acuerdo con el tipo de bases de datos que se trate.

Respecto al caso en particular, este Despacho, mediante Resolucién No. 18047 del 12 de abril de
2023, determino lo siguiente:

“..)

En el presente caso, se tiene que la sociedad BAGUER S.A.S. habria revelado y divulgado
informacién personal del Titular de informacién d al
realizar cobro prejuridico por medio de mensajes WhatsApp al teléfono celular del
denunciante, por tal razén, la sociedad en calidad de Responsable del Tratamiento habria
remitido informacién personal de terceras personas, permitiendo asi un acceso no autorizado
frente a los mismos, situaciéon que no sélo se traduciria en un uso no autorizado por parte de

la sociedad investigada en su calidad de Responsable del Tratamiento, sino que ademas,

3 Corte Constitucional. Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub. Octubre 06 de 2011. Expediente PE-032.
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evidencia preliminarmente que la sociedad BAGUER S.A.S. no conservé la informacién
personal de los Titulares de informacién bajo medidas de seguridad adecuadas para impedir
Su acceso a terceros no autorizados.

Por lo anterior, se advierte, un presunto incumplimiento por parte de la sociedad BAGUER
S.A.S. en calidad de Responsable del Tratamiento, al deber de conservar la informacion
personal recolectada bajo condiciones de seguridad adecuadas para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento, establecido en el literal d) del
articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f), g) y h) del articulo 4
de la misma Ley.

(..)

Ahora bien, dentro del término para presentar descargos, la sociedad BAGUER S.A.S. presentd
escrito por medio de radicado numero 21-59860-56 del 09 de mayo de 2023, argumentando, entre
otras cosas, lo siguiente:

- Que el sefior |G suscribié la autorizacion para el

tratamiento de sus datos personales, autorizaciones para el cobro pre juridico y el reporte ante
las centrales de riesgo.

- El 23 de enero de 2019, el sefior || GGG - conunica desde
el namero celular | . sc aporta la grabacion de la llamada, para solicitar un acuerdo
de pago e informa su intencién de actualizar sus datos por motivo de cambio de celular. La
sociedad manifiesta que a partir de esta fecha procede con la actualizacion de datos y queda
registrado este numero celular como el principal del cliente.

- El 5 de febrero de 2019 se comunica el sefior || GGG -
namero celular ||l para realizar un nuevo acuerdo de pago para el cumplimiento de
la obligacion. Adicionalmente, la operadora le pregunta si tiene WhatsApp en esta linea para
comunicarse por ese medio y el titular responde afirmativamente.

- El 28 de febrero de 2019, la sociedad BAGUER S.A.S. se contacta con el cliente debido a que
no cumplié con el acuerdo de pago. A partir del mes de marzo de 2019 se realizan numerosas
gestiones de cobro al mismo nimero celular.

- El 11 de febrero de 2021 la sociedad BAGUER S.A.S. contacté al sefior || GG
I o' medio de WhatsApp, del cual se aportan imagenes, y se envi6 toda
la informacion relacionada con el cobro de la obligacidén. El receptor del mensaje indica que
este namero celular ya no pertenece al sefior ||| GG | -
sociedad procede a bloquear este numero celular con el fin de no realizar ningun contacto a
través de este.

- El 11 de febrero de 2021, el sefior [ GGG oo titular del
namero celular | present6 una denuncia ante la Superintendencia de Industria y
Comercio, en la que manifesté que le remitieron mensajes por medio de WhatsApp con
informacién personal de terceras personas.

- La sociedad BAGUER S.A.S. manifesté que no ha incumplido los deberes que le asisten en
calidad de Responsable del tratamiento, en tanto no compartié informaciéon personal con
terceros sin autorizacién previa y expresa, puesto que las gestiones de cobro prejuridico se
realizaron al numero telefénico establecido por el titular.

Ahora bien, este Despacho procedera a revisar las pruebas obrantes en el expediente de la presente
investigacion:

Esta Direccién encontrd, preliminarmente, que la conducta de la sociedad investigada transgredia el
deber de conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, pues como se sefial6 en el
escrito de denuncia, la sociedad BAGUER S.A.S. compartio la informacién personal del sefior

I con terceros no autorizados.

En virtud de los hechos denunciados, y con el propdsito de reunir los elementos de juicio suficientes,
esta Direccion, a traves del Grupo de Trabajo de Investigaciones Administrativas, requiri¢ a la sociedad
BAGUER S.A.S., por medio de oficio con radicado numero 21-59860-29 del 02 de agosto de 2021. La
sociedad investigada, en respuesta al requerimiento realizado, por medio de comunicacion con
radicado 21-59860-38 del 02 de agosto de 2021, informd lo siguiente:
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“...)

En el mes de octubre de 2017, se aprueba el crédito al seﬁorﬁ
I .o cédula de ciudadania No. | v con e/ nimero de celular
(en adelante “el Cliente”), quien suscribié los respectivos documentos, entre ellos la

autorizacion para el tratamiento de sus datos personales y autorizaciones para el cobro pre
juridico y reporte en centrales de riesgo, entre otros.

El 23 de enero de 2019, el cliente se comunica desde el nimero || NN solicitando un
acuerdo de pago e informando la intencion de actualizacion de sus datos por motivo de cambio
de linea de celular, (se adjunta la llamada como anexo 1) A partir de esa fecha, BAGUER
procede con la actualizacion de datos, queda registrado ese numero como el principal del
cliente.

El 5 de febrero de 2019, se contacta al cliente al nimero | . para realizar un nuevo
acuerdo de pago por motivo del incumplimiento en el pago de sus obligaciones. Con este
propadsito, la operadora le pregunta si maneja WhatsApp con esa linea para comunicarse por
esa via, a lo que el cliente le responde afirmativamente.

El 28 de febrero de 2019 ante el incumplimiento por parte del cliente del acuerdo de pago, se
contacta nuevamente al cliente.

En varias oportunidades a partir de marzo del 2019, se realizan las gestiones de cobro a la
misma linea de buena fe, dejando mensajes en el buzén de voz sin obtener respuesta

El 11 febrero de 2021 a raiz de no obtener respuesta via telefonica, se escribe al WhatsApp
del numero indicado por el Cliente, enviando toda la informacion de cartera, y recibiendo como

respuesta que el nimero ya no pertenece al sefior || E5GNNERERERERER. = vitud de lo
anterior, se procede a bloquear este numero celular con el fin de no realizar mas contactos y

se le informa esta situacion al nuevo portador del celular tal y como se evidencia en los
pantallazos tomados directamente de la conversacion que se adjunta como anexo 2.

(..)

En el mismo sentido se pronuncié la sociedad investigada en el escrito de descargos, presentados por
medio de radicado nimero 21-59860-56 del 08 de mayo de 2023, y los alegatos de conclusion,
presentados por medio de comunicacion con radicado 21-59860-64 del 07 de junio de 2023.

Como anexos al escrito de descargos, la sociedad BAGUER S.A.S. aport6 un fragmento de lo que,
presuntamente, es el contrato suscrito entre la sociedad investigada y el Titular

B <~ donde Gnicamente se evidencia el fragmento del documento correspondiente a la
autorizacion otorgada por el Titular con su firma, su nimero de cédula y la huella digital. Sin embargo,
la sociedad no aport6 la totalidad del documento, razén por la cual no es posible identificar cuales son
los datos referidos en el mencionado contrato por el Titular, asi como tampoco es posible verificar cual
fue el nimero de celular establecido por el mismo para efectos de comunicaciones. Adicionalmente,
encuentra este Despacho que la sociedad BAGUER S.A.S. no demostré que el Titular haya otorgado
Su autorizaciébn para compartir su informacion personal con terceros, pues en la leyenda de
autorizacion aportada por la sociedad investigada, no se evidencia que se solicite la autorizacién para
realizar este tipo de tratamiento sobre los datos.

Imagen No. 1. Tomada del radicado numero 21-59860-56 del 08 de mayo de 2023.
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Por otra parte, la sociedad BAGUER S.A.S. aport6 la grabacion de una llamada telefénica de fecha
23 de enero de 2019, en la que, presuntamente, el Titular

solicito la actualizacion de sus datos personales y modificd el nimero celular registrado en la base de
datos de la sociedad en mencion para efectos de comunicaciones. Ahora bien, este Despacho analizé
la grabacion de la llamada de fecha 23 de enero de 2019, encontrando lo siguiente:

- El sefor |GG - conunica con la sociedad BAGUER

S.A.S. para realizar un acuerdo de pago debido a que tiene atrasadas unas cuotas de la
obligacion.
- La operadora le indica que tiene 113 dias en mora, que la totalidad de la deuda asciende a

$615.000 y que genere un compromiso de pago.
- Elsefior H manifiesta en la llamada que “(...) la verdad

a mi se me olvidé esa deuda y bueno cambie de celular, sé que me han estado llamando
entonces por eso para actualizar los datos y de qué forma podemos coger la deuda total
refinanciarla y no generar mas intereses (...)".

- La operadora le propone que le realice un abono por el 50% de la deuda y luego pague la
totalidad de la deuda en 5 pagos quincenales.

Ahora bien, este Despacho evidencia que en la grabacién de la llamada aportada, el Titular ||l
si menciond que deseaba realizar una actualizacion a sus datos de
contacto; sin embargo, en el transcurso de la llamada no se evidencia que el Titular haya establecido
el nimero celular | como su nimero de contacto. Adicionalmente, la sociedad investigada
manifestd que se comunicé nuevamente con el Titular el dia 5 de febrero de 2019 para realizar un
nuevo acuerdo de pago; sin embargo, la sociedad BAGUER S.A.S. no aporto la grabacion de esta
llamada, por lo que no es posible verificar el contenido de la misma y, adicionalmente, no se pudo
establecer que la sociedad investigada si se comunicé con el Titular a este nimero celular.

Por otra parte, la sociedad BAGUER S.A.S. manifesté que a partir del 11 de febrero de 2021 se
comunicé al nimero celular ||} llllll por medio de WhatsApp, de los cuales aport6 las siguientes
capturas de pantalla:

Imagen No. 2. Tomada del radicado nimero 21-59860-56 del 08 de mayo de 2023.
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Imagen No. 3. Tomada del radicado niumero 21-59860-56 del 08 de mayo de 2023.
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Imagen No. 4. Tomada del radicado niumero 21-59860-56 del 08 de mayo de 2023.

Imagen No. 5. Tomada del radicado nimero 21-59860-56 del 08 de mayo de 2023.

Las pruebas anteriores, contenidas en las capturas de pantalla indicadas, evidencia que la sociedad
BAGUER S.A.S. compartié la siguiente informacion personal del Titular |G

I oo medio de la plataforma WhatsApp: Foto de su rostro, foto de la cédula de
ciudadania y huella digital.

Asi mismo, se evidencia que el denunciante le indica al Responsable del Tratamiento denunciado que
el nimero al que se esta contactando es de uso corporativo, que no le pertenece al sefior

y que en varias ocasiones les ha manifestado esta
situacion, razon por la cual presentara la denuncia ante la Superintendencia de Industria y Comercio.

La sociedad investigada manifesté que a partir del 11 de febrero de 2021 bloque6 este nimero de
contacto y que no continué enviando informacién relacionada con el Titular |GGG

En relacién con lo anterior, este Despacho encuentra pertinente resaltar que, de conformidad con lo
establecido en el articulo 5 de la Ley 1581 de 20124, la huella digital es considerada un dato de tipo
sensible, razén por la cual existe una prohibicion general para su tratamiento, excepto cuando el titular
haya otorgado su autorizacion explicita para su tratamiento, de conformidad con las excepciones
establecidas en el articulo 6 de la Ley 1581 de 2012°. En el mismo sentido, la Corte Constitucional,
en sentencia C-748 de 2011, establecio lo siguiente:

4Ley 1581 de 2012. “Articulo 5°. Datos sensibles. Para los propdésitos de la presente ley, se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.”

5Ley 1581 de 2012. “Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizaciéon explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion;
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“...)

La Sala considera que, de conformidad con el principio de libertad, es posible que las
personas naturales den su consentimiento, por su puesto, expreso e informado, para que
sus datos personales sean sometidos a tratamiento. En estos casos deberan cumplirse con
todos los principios que rigen el tratamiento de datos personales, en especial cobrara
importancia el principio de finalidad, segun el cual el dato sensible solamente podra ser
tratado para las finalidades expresamente autorizadas por el titular y que en todo caso deben
ser importantes desde el punto de vista constitucional.

(..)"

De conformidad con lo anterior, y para el estudio de este caso, es necesario establecer que la huella
digital es dato de tipo sensible y su indebido tratamiento reviste una responsabilidad mayor para el
responsable del tratamiento, pues este tipo de datos hacen parte de la esfera del nucleo esencial del
derecho a la intimidad de todas las personas.

Por otra parte, el denunciante [ | | GGG -0t unas capturas de pantalla

de fecha 11 de noviembre de 2020, asi:

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente incapacitado. En estos eventos,
los representantes legales deberan otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una fundacion, ONG, asociacién o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran suministrar a terceros
sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.”

6 Corte Constitucional. Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub. Octubre 06 de 2011. Considerando 2.8.4.
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Imagen No. 6. Tomada del radicado numero 21-59860-0 del 11 de febrero de 2021

Imagen No. 7. Tomada del radicado nimero 21-59860-0 del 11 de febrero de 2021.

De las capturas de pantalla de la plataforma WhatsApp, evidencia este Despacho que el sefior

habia manifestado desde el 11 de noviembre de 2020 que la
linea celular no pertenecia al Titular ||| G

. Sin embargo,
la gestion del cobro se continuo realizando a este mismo numero, como se evidencié en los mensajes

de WhatsApp de fecha 11 de febrero de 2021.

De acuerdo con lo analizado, este Despacho encuentra lo siguiente:
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- La sociedad BAGUER S.A.S. no logré demostrar que el Titular || G

actualizo los datos personales que reposan en la base de datos de la sociedad,
especificamente el nimero celular, puesto que en la grabacion de la llamada de fecha 23 de
enero de 2019 no se encuentra que el Titular haya manifestado que el numero
es su numero de contacto.

- La sociedad BAGUER S.A.S., desde el dia 11 de noviembre de 2020, tuvo conocimiento que
la linea telefénica - a la que se remitia informacién personal del sefior ||l

era una linea de uso corporativo y a pesar de ser advertida

gue esta linea no pertenecia al mencionado titular, posteriormente, continué compartiendo
informacion personal del titular, incluyendo datos personales de tipo sensible (como la huella
dactilar). La sociedad BAGUER S.A.S. el dia 11 de febrero de 2021 siguié6 compartiendo la
informacion personal del sefior

- Lainformacion personal del Titular
compartida por medio de la plataforma WhatsApp al nimero celular
en circulacion sin la autorizacion del Titular.

efectivamente fue
y fue puesta

Asi las cosas, este Despacho evidencia el incumplimiento por parte de la sociedad BAGUER S.A.S.
del deber de conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, previsto en el literal d) del
articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f), g) y h) del articulo 4 de la
misma norma.

SEPTIMO: Imposicién y Graduacion de la Sancion
7.1. Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

"Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancién. Las
multas podran ser sucesivas mientras subsista el incumplimiento que las origind;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de
seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido
el término de suspensiéon sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;”.

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefial6 que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeacién como el instrumento fundamental
para el manejo econémico del Estado, y con base en lo dispuesto por el inciso tercero del
articulo 341 de la Constituciéon Politica segun el cual “(e)l Plan Nacional de Inversiones se
expedira mediante una ley que tendra prelacion sobre las demas leyes”, y que “sus mandatos
constituirdn mecanismos idéneos para su ejecucion y supliran los existentes sin necesidad
de la expedicion de leyes posteriores”, la jurisprudencia ha destacado que la Ley del Plan de
Desarrollo, gue debe expedirse en cada periodo presidencial, determina el contenido de las
leyes anuales de presupuesto, de otras leyes que tocan el tema econdémico, social o
ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso -
tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
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hacerse de manera inmediata por parte de todas las entidades de orden nacional’. Su cumplimiento
se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las competencias que le
sean propias a cada una de las entidades del orden nacional observando los criterios de concurrencia,
complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser de
obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a través
del respectivo plan de accién institucional como lo establece el inciso 1 del articulo 26 de la ley 152
de 1994.

En ese orden de ideas, el articulo 313 de la Ley 2294 de 2023, mediante la cual se expide el Plan
Nacional de Desarrollo 2022-2026, establece lo siguiente:

“ARTICULO 313. UNIDAD DE VALOR BASICO -UVB-. Créase la Unidad de Valor Basico -
UVB-. El valor de la Unidad de Valor Basico -UVB- se reajustara anualmente en la variacion
del indice de Precios al Consumidor-IPC- sin alimentos ni regulados, certificado por el
Departamento Administrativo Nacional de Estadistica DANE-, en el periodo comprendido
entre el primero (1) de octubre del afio anterior al afio considerado y la misma fecha del afio
inmediatamente anterior a este.

El Ministerio de Hacienda y Crédito Publico publicara mediante Resolucion antes del primero
(1) de enero de cada afio, el valor de la Unidad de Valor Basico -UVBaplicable para el afio
siguiente.

El valor de la UVB para el afio 2023 sera de diez mil pesos ($10.000.00).

Todos los cobros; sanciones; multas; tarifas; requisitos financieros para la constitucion, la
habilitacion, la operacion o el funcionamiento de empresas publicas y/o privadas; requisitos
de capital, patrimonio o ingresos para acceder y/o ser beneficiario de programas del estado;
montos maximos establecidos para realizar operaciones financieras; montos minimos
establecidos para el pago de comisiones y contraprestaciones definidas por el legislador;
cuotas asociadas al desarrollo de actividades agropecuarias y de salud; clasificaciones de
hogares, personas naturales y personas juridicas en funcién de su patrimonio y/o sus
ingresos; incentivos para la prestacion de servicio publico de aseo; y honorarios de los
miembros de juntas o consejos directivos, actualmente denominados y establecidos con base
en salarios minimos o en Unidades de Valor Tributario - UVT-, deberan ser calculados con
base en su equivalencia en términos de la Unidad de Valor Basico -UVB- del afio 2023,
conforme lo dispuesto en este articulo.

PARAGRAFO PRIMERO. Si como consecuencia de la aplicacion de lo dispuesto en el
presente articulo el valor de los conceptos objeto de indexacién no es un nimero entero, se
debera aproximar dicho valor a la cifra con dos (2) decimales mas cercana; y si es inferior a
una (1) Unidad de Valor Basico -UVB-, se debera aproximar a la cifra con tres (3) decimales
mas cercana.

PARAGRAFO SEGUNDO. Lo dispuesto en este articulo no sera aplicable a las cifras y
valores aplicables a tributos, sanciones y, en general, a los asuntos previstos en las
disposiciones tributarias, ni en relacion con los asuntos de indole aduanera ni de fiscalizacion
cambiaria, que se encuentren medidos o tasados en Unidades de Valor Tributario - UVT.

PARAGRAFO TERCERO. Los cobros; sanciones; multas; tarifas; requisitos financieros para
la constitucién, la habilitacién, la operacion o el funcionamiento de empresas publicas y/o
privadas; requisitos de capital, patrimonio o ingresos para acceder y/o ser beneficiario de
programas del estado; montos maximos establecidos para realizar operaciones financieras;
montos minimos establecidos para el pago de comisiones y contraprestaciones definidas por
el legislador; cuotas asociadas al desarrollo de actividades agropecuarias y de salud;
clasificaciones de hogares, personas naturales y personas juridicas en funcion de su
patrimonio y/o sus ingresos; incentivos para la prestacién de servicio publico de aseo; y
honorarios de los miembros de juntas o consejos directivos, que se encuentren en firme o
ejecutoriados con anterioridad al 1 de enero de 2024, se mantendran determinados en salarios
minimos o en Unidades de Valor Tributario -UVT-, segun el caso.

7 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin perjuicio, a la
participacidon que éstas tienen en la elaboraciéon del PND.
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PARAGRAFO CUARTO. Los valores que se encuentren definidos en salarios minimos o en
UVT en la presente ley, deberan ser calculados con base en su equivalencia en términos de
la Unidad de Valor Bésico -UVB- conforme lo dispuesto en el presente articulo, con excepcion
de lo previsto en el articulo 291 de esta ley en relacién con el concepto de vivienda de interés
social.”

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones o
multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base en su
equivalencia en términos de la unidad de valor basico UVB. Por lo cual, las multas de caracter personal
e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la siguiente manera:

SMMLV
UVB vigente 2024

= SMMLV expresado en UVB'S

SMMLYV expresado en UVB'S * Nimero de SMMLV a convertir = Sanciéon expresada en UVB'S

De otra parte, la Ley 1581 de 2012, en su articulo 24, sefala los criterios de graduacion de las
sanciones de los cuales este Despacho entrara a determinar cuales se deben tener en cuenta en caso
concreto, asi:

“Articulo 24. Criterios para Graduar las Sanciones. Las sanciones por infracciones a las
que se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto
resulten aplicables:

a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comision de la
infraccion;

¢) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccion a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la
infraccion antes de la imposicion de la sancién a que hubiere lugar.”

Por otro lado, dentro del marco de la Ley 1581 de 2012, y en relacion con la imposicién de la sancién,
el articulo 24 de la misma norma establece unos criterios de graduacion que permiten garantizar el
respeto de las garantias del articulo 298 de la Constitucion Politica de Colombiay que, por lo tanto,
esta Direccidn debera analizar el caso concreto y asi determinar cuales debe tener en cuenta. Esos
criterios, segun la sentencia C-748 de 2012 proferida por la Corte Constitucional, hacen referencia a
cinco circunstancias de agravacion, entre los literales a) y e); y a una circunstancia de atenuacion o
disminucién de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccién al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la norma

8 “Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas.

Nadie podra ser juzgado sino conforme a leyes preexistentes al acto que se le imputa, ante juez o tribunal competente y con observancia
de la plenitud de las formas propias de cada juicio.

En materia penal, la ley permisiva o favorable, aun cuando sea posterior, se aplicara de preferencia a la restrictiva o desfavorable.
Toda persona se presume inocente mientras no se la haya declarado judicialmente culpable. Quien sea sindicado tiene derecho a la
defensa y a la asistencia de un abogado escogido por él, o de oficio, durante la investigacion y el juzgamiento; a un debido proceso
publico sin dilaciones injustificadas; a presentar pruebas y a controvertir las que se alleguen en su contra; a impugnar la sentencia
condenatoria, y a no ser juzgado dos veces por el mismo hecho.

Es nula, de pleno derecho, la prueba obtenida con violacion del debido proceso.”
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vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccidn y la sancion
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado lo siguiente:

“...)

En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
que tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacién de los principios que gobiernan la
funcién publica. Respecto de la sancién administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente
de importancia frente a esa misma gravedad

(..)"°

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir, no
se trata de la cuantificacién de un dafio subjetivo, como sucede en el régimen civil de responsabilidad.
Por el contrario, las sanciones que impone esta Superintendencia, en virtud del articulo 23 y siguientes
de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra de la persona natural o
juridica que viole las disposiciones de la misma norma.

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana,
el buen nombre, la intimidad, entre otros.

Del mismo modo, la vulneracién del derecho fundamental de Habeas Datat no solo afecta los derechos
de una persona en particular, sino que pone en riesgo los derechos fundamentales de toda la
sociedad. Por eso, las sanciones de dichas conductas no pueden, ni deben tratarse, como una
cuestién insignificante. La transgresion flagrante a los derechos humanos de un ciudadano es, por si
s6lo, un hecho muy grave que no necesita de forzosos razonamientos para evitar un desentendimiento
de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y el
menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la conciencia
de la humanidad™°. Por eso, segun dicho documento, se considera “esencial que los derechos
humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto de los
derechos humanos es un elemento esencial de la democracia!?.

Por lo tanto, atendiendo a los criterios establecidos por el articulo 24 de la Ley 1581 de 2012, este
Despacho entrara a determinar cuales debera tener en cuenta en el caso en concreto, asi:

7.1.1. Literal a) la dimension del dafio o peligro a los intereses juridicos tutelados por la Ley
1581 de 2012.

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una sancion
por parte de este Despacho, basta que la conducta desplegada por la investigada haya puesto en
peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

De esta forma, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales debe, en primera medida, analizar la dimension del dafio
o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para luego
analizar otras circunstancias concurrentes de graduacion, tales como la capacidad economica del

9 Corte Constitucional. Sentencia C-125 del 18 de febrero de 2003. M.P. Marco Gerardo Monroy Cabra. Expediente D-4059.

10 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos
11 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm
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investigado, la reiteracion de la infraccion y la colaboracion del investigado para esclarecer los hechos
investigados.

También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la sancion
resulte disuasoria mas no confiscatoria; asi como, la conducta de la investigada durante el tramite de
la investigacion administrativa.

En el caso sub examine con base en el literal a) del articulo 24 de la Ley 1581 de 2012, esta Direccion
evidencia que el cargo Uunico comprobado en contra de la sociedad BAGUER S.A.S., afect6 de forma
real y concreta los intereses juridicos consagrados en la Ley 1581 de 2012 y sus normas
complementarias.

En efecto, se demostré que la investigada incumplié lo dispuesto en el literal d) del articulo 17 de la
Ley 1581 de 2012, en concordancia con los literales f), g) y h) del articulo 4 de la misma norma, frente
al deber de conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento, en la medida en que la
sociedad BAGUER S.A.S. divulgé informacién personal del Titular i
I o terceros no autorizados, incluyendo datos personales de tipo sensible; y aun

cuando esta fue advertida de que la linea telefénica a donde se envié la informacién no pertenecia al
titular de la informacion, continué compartiendo los datos personales del sefior

Como consecuencia de ello, y en virtud de las competencias asignadas a esta Superintendencia, se
impondra una sancion por parte de esta Direccion dentro del margen que le otorga el articulo 23 de la
Ley 1581 de 2012 entre 1 y 2000 SMLMV, consistente en una multa de NOVENTA Y TRES
MILLONES TRESCIENTOS DOS MIL QUINIENTOS VEINTE PESOS M/CTE ($93.302.520),
equivalente a OCHO MIL QUINIENTAS VEINTE UNIDADES DE VALOR BASICO VIGENTES (8.520)
para el afio 2024.

7.1.2. Otros criterios de graduacién

Se aclara que los criterios de graduacion de la sancién sefialados en los literales b), c), d), e) y f) del
articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la sociedad investigada hubiera obtenido beneficio
econdémico alguno por la comisién de la infraccion; (ii) no se presentd una reincidencia en la comision
de la infraccion; (iii) no hubo resistencia u obstruccion a la accion investigativa de la Superintendencia;
(iv) no hubo renuencia a cumplir las 6rdenes impartidas por esta autoridad; y (v) no se encontré el
reconocimiento o aceptacion expresa de la comision de la infraccion.

OCTAVO: Ordenes administrativas

En este orden de ideas, de acuerdo con los argumentos de hecho y de derecho expuestos por la
investigada, una vez analizadas las pruebas obrantes en el expediente, y en virtud del literal e) del
articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras funciones, a esta
Superintendencia el “(...) Impartir instrucciones sobre las medidas y procedimientos necesarios para
la adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del Tratamiento
a las disposiciones previstas en la presente ley (...)”, esta Instancia procedera a impartir las siguientes
instrucciones:

La sociedad BAGUER S.A.S. identificada con NIT. 804.006.601-0, debera:

- Implementar todas las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a la informacién personal contenida en sus bases de datos, con el fin de evitar
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Abstenerse de divulgar y compartir datos personales de tipo sensible de los titulares de
informacion por medio de la plataforma Whatsapp.

NOVENO: Conclusion
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La sociedad BAGUER S.A.S. comparti6 la informacion personal del Titular ||

al namero celular ||l ¢' cual no se pudo establecer que haya sido
efectivamente sefialado por el Titular para efectos de comunicaciones y gestiéon del cobro de la
obligacion. Adicionalmente, se compartieron datos de tipo sensible, aun cuando la sociedad BAGUER

S.A.S. ya habia sido advertida de ﬂue la mencionada linea telefénica no pertenecia al sefior

DECIMO: Que, con el fin de garantizar los derechos de defensa y contradiccion, esta Direccion ha
concedido el acceso digital del presente expediente a la sociedad BAGUER S.A.S. identificada con
NIT. 804.006.601-0, con el correo electronico de notificacion judicial notificaciones@baguer.com.co,
quien debe registrarse en CALIDAD DE EMPRESA, en el siguiente enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

Una vez registrada, en el mismo enlace podra iniciar sesion a servicios en linea, donde debera ingresar
al vinculo denominado “ver mis tramites” y luego seleccionar “De proteccién de datos personales”,
donde podra visualizar el presente proceso radicado bajo el No. 21-59860.

La sociedad es responsable de la seguridad y utilizacion correcta de su USUARIO y CONTRASENA
y deber& adoptar las medidas necesarias para que sean estrictamente confidenciales y sean utilizados
unicamente por aquellas personas que estén debidamente autorizadas para ello.

Si tienen alguna duda o presentan algun inconveniente para la consulta del expediente o requiere mas
informacion relacionada con la Proteccion de Datos Personales, favor comunicarse con el contact
center (601) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto, este Despacho
RESUELVE

ARTICULO 1. IMPONER una sancién pecuniaria a la sociedad BAGUER S.A.S., identificada con NIT.
804.006.601-0, de NOVENTA Y TRES MILLONES TRESCIENTOS DOS MIL QUINIENTOS VEINTE
PESOS M/CTE ($93.302.520), equivalente a OCHO MIL QUINIENTAS VEINTE UNIDADES DE
VALOR BASICO VIGENTES (8.520), por la violacion del literal d) del articulo 17 de la Ley 1581 de
2012, en concordancia con los literales f), g) y h) del articulo 4 de la misma norma.

PARAGRAFO: EIl valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a nombre
de Direccion del Tesoro Nacional — Fondos Comunes, Cadigo Rentistico No. 350300, Nit. 899999090-
2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta
resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia con el original de la
consignacién, donde le expediran el recibo de caja aplicado a la resolucién sancionatoria. Vencido
este plazo se cobraran intereses por cada dia de retraso, liquidados a la tasa del 12% efectivo anual.

ARTICULO 2. ORDENAR a la sociedad BAGUER S.A.S. identificada con NIT. 804.006.601-0, cumplir
con las siguientes instrucciones:

- Implementar todas las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a la informacién personal contenida en sus bases de datos, con el fin de evitar
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Abstenerse de divulgar y compartir datos personales de tipo sensible de los titulares de
informacion por medio de la plataforma Whatsapp.

Paragrafo primero. La sociedad BAGUER S.A.S. identificada con NIT. 804.006.601-0, debera cumplir
lo ordenado en esta resolucion dentro de los treinta (30) dias siguientes a la ejecutoria del presente
acto administrativo.

Paragrafo segundo. La sociedad BAGUER S.A.S. identificada con NIT. 804.006.601-0, debera
acreditar el cumplimiento de lo ordenado en el presente articulo ante esta Superintendencia dentro de
los CINCO (5) DIAS habiles siguientes a la expiracion del plazo previsto para su acatamiento. Para
ello debera remitir a esta entidad una certificacion de cumplimiento de las 6rdenes impartidas por
mandato de este acto administrativo suscrita por el representante legal de la propiedad horizontal.
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Paragrafo tercero. El incumplimiento de lo ordenado en el presente acto administrativo hara a la
sociedad BAGUER S.A.S. identificada con NIT. 804.006.601-0, acreedora de las sanciones previstas
en la ley.

ARTICULO 3. NOTIFICAR personalmente el contenido de la presente resolucion a la sociedad
BAGUER S.A.S., identificada con NIT. 804.006.601-0, a través de su Representante Legal, en calidad
de investigada, entregandole copia de la misma e informandole que contra ella procede recurso de
reposicion, ante el Director de Investigaciones de Proteccién de Datos Personales y de apelacién ante
el Superintendente Delegado para la Proteccion de Datos Personales dentro de los diez (10) dias
hébiles siguientes a su notificacion.

ARTICULO 4. COMUNICAR al sefior || G icctificado con la cédula

de ciudadania No. ||l <! contenido de Ia presente decisién.

ARTICULO 5. La Superintendencia de Industria y Comercio se permite recordar que los canales
habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

e Correo Superintendencia de Industria y Comercio: contactenos@sic.gov.co

e Sede Principal: Carrera 13 No. 27 - 00, Pisos 1 y 3 en la Ciudad de Bogota de lunes a viernes
de 8:00 a.m a 4:30 p.m.

e Proceso de correspondencia del Grupo de Trabajo de Gestibn Documental y Archivo: Carrera
7 No. 31 A-36, en la ciudad de Bogota.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C., 26 de enero de 2024

EL DIRECTOR DE INVESTIGACIONES DE PROTECCION DE DATOS PERSONALES,

Firmado digitalmente por

CARLOS ENRIQUE CARLOS ENRIQUE SALAZAR
MUNOZ
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