Superintendencia de
Industria y Comercio

RESOLUCION NUMERO 78798 DE 2025
(03 de octubre de 2025)

“Por la cual se impone una sancion y se imparten érdenes administrativas”

VERSION UNICA

Radicacion 24-240075

LA DIRECTORA DE INVESTIGACIONES DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el los
literales a) y b) del articulo 21 la Ley 1581 de 2012, en concordancia con el
numeral 4° del articulo 17 del Decreto 4886 de 2011, modificado por el
articulo 7 del Decreto 092 de 2022, y

CONSIDERANDO

PRIMERO. Que, mediante Resolucidon No. 46436 del 16 de agosto de 2024, se
inicid una investigacion administrativa y se formulé cargos a WORLDCOIN
FOUNDATION y TOOLS FOR HUMANITY CORPORATION, como
Responsables del tratamiento de datos personales por la presunta infraccién a
lo dispuesto en las normas que se relacionan a continuacion:

(i) Literales a) y k) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
a) del articulo 4 de la misma Ley y el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015.

(ii) Literales a) y b) del articulo 17 de la Ley 1581 de 2012 en concordancia con los
literales a), c) y e) del articulo 4 de la misma Ley; el inciso primero del articulo
2.2.2.25.2.2, los articulos 2.2.2.25.2.4 y 2.2.2.25.2.5 del Decreto 1074 de 2015.

(iii) Literales a) y b) del articulo 17 de la Ley 1581 de 2012 en concordancia con los
literales a), c) y e) del articulo 4 de la misma Ley,; el inciso primero del articulo
2.2.2.25.2.2 y los articulos 2.2.2.25.2.3, 2.2.2.25.2.4 y 2.2.2.25.2.5 del Decreto
1074 de 2015.

(iv) Literales a) y c) del articulo 17 de la Ley 1581 de 2012 en concordancia con los
literales a) y b) del articulo 4, los articulos 8 y 12 de la misma Ley y el inciso primero
del articulo 2.2.2.25.2.2 del Decreto 1074 de 2015.

(v) Literales a), d) y k) del articulo 17 de la Ley 1581 de 2012 en concordancia con los
literales a) y g) del articulo 4 de la misma Ley y el articulo 2.2.2.35.6.1 del Decreto
1074 de 2015.

(vi) Literales a) y k) del articulo 17 de la Ley 1581 de 2012 en concordancia con los
literales a) y g) del articulo 4 de la misma norma y el articulo 2.2.2.25.6.1 del Decreto
1074 de 2015.

(vii) Literales a) y k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
a) del articulo 4 de la misma Ley y el articulo 2.2.2.25.6.1 del Decreto 1074 de 2015.

Asi mismo, de conformidad con lo establecido en el articulo 47 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, se corrid el
traslado a Worldcoin Foundation y Tools For Humanity para que presentaran los
descargos correspondientes.

SEGUNDO. Que mediante certificacién No. 24-240075-33 del 23 de agosto de
2024, la Resoluciéon No. 46436 del 16 de agosto de 2024, fue notificada
personalmente por medio electréonico a WorldCoin Foundation y Tools For
Humanity el dia 22 de agosto de 2024, por lo que el término para presentar los
descargos vencio el dia 12 de septiembre de 2024, sin que éstos hayan sido
presentados.

TERCERO. Que mediante Resolucion No. 58267 del 30 de septiembre de 2024,
se incorporaron las pruebas allegadas a la presente actuacidon administrativa
como se relaciona a continuacion:
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1. Oficios radicados con los nimeros 24-240075-01 y 24-240075-02 del 11 de
junio de 2024, mediante los cuales se requiri6 a TOOLS FOR HUMANITY,
para que diera respuesta a unos requerimientos relacionados con la operacion
de WORLDAPP y/o WORLD ID.

2. Oficios radicados con los nimeros 24-240075-05 y 24-240075-06 del 2 de
julio de 2024 mediante los cuales el apoderado de Tools For Humanity, dio
respuesta a las presuntas realizadas por este Despacho, relacionados
anteriormente.

3. Acta de Preservacion de Pagina Web No. 087 del 8 de julio de 2024, radicada
en el sistema de tramites con el numero 24-240075-27 mediante la cual el
Grupo de Trabajo de Informatica Forense y Seguridad Digital de la Oficina de
Tecnologia e Informatica (en adelante GTIFSD) de esta Superintendencia,
mediante la cual se realizd la preservaciéon del sitio web https://es-
es.worldcoin.org.

CUARTO. Que mediante Oficios Nos. 24-240075-40, 24-240075-41, 24-
240075-43 y 24-240075-45 del 11 de octubre de 2024, los apoderados de
WORLDCOIN FOUNDATION y TOOLS FOR HUMANITY CORPORATION
presentaron solicitudes de Correccidn de irregularidades en la actuacion
administrativa, asi mismo presentaron un Incidente de Nulidad por indebida
notificacion de la Resolucion No. 46436 del 16 de agosto de 2024 “Por la cual
se inicia una investigacion administrativa y se formulan cargos”.

Sobre las citadas solicitudes el Despacho hara el respectivo pronunciamiento en
el presente acto administrativo.

QUINTO. Que mediante oficio No. 24-240075-46 del 15 de octubre de 2024 los
apoderados de WORLDCOIN FOUNDATION y TOOLS FOR HUMANITY
CORPORATION presentaron escrito de alegatos de conclusién conforme el
traslado hecho por este Despacho en la Resolucion No. 58267 del 30 de
septiembre de 2024, en el cual solicitaron se tuvieran en cuenta los siguientes
documentos y enlaces:

Sitios Web
1. Sitio web de Términos y Condiciones de Usuario de Tools for Humanity, Version
3.29:

https://worldcoin.pactsafe.io/legal.html#contract-gx3iz24-o

2. Sitio web de Aviso de Privacidad de Tools for Humanity. Version 4.25:
https://worldcoin.pactsafe.io/legal.html#contract-91-r7n2jt

3. Sitio web de Términos y Condiciones de Worldcoin Foundation. Version 3.11:
https://vault.pactsafe.io/s/8a18d792-fd76-44db-9b92-
b0bb7981c248/legal.html?_gl=1*prn2v5* gcl au*MjgyODczNzM4LjE3Mjg2NTA
5NTQ. #contract-byutjvtyt

4, Sitio web de Aviso de Privacidad de Worldcoin Foundation. Version 3.14:
https://vault.pactsafe.io/s/8a18d792-fd76-44db-9b92-
b0bb7981c248/legal.html? gl=1*prn2v5* gcl au*MjgyODczNzM4LjE3Mjg2NTA
5NTQ. #contract-s1ytrubkk

5. Sitio web de Formulario de Consentimiento de Worldcoin Foundation para Datos
Biométricos. Version 1.18:
https://vault.pactsafe.io/s/8a18d792-fd76-44db-9b92-
b0bb7981c248/legal.html?_gl=1*prn2v5* gcl au*MjgyODczNzM4LjE3Mjg2NTA
5NTQ. #contract-synOuxpen

6. Sitio web de Términos y Condiciones de TFH Operator. Version1.0:
https://worldcoin.pactsafe.io/hkyr3jgst.html#contract-hytuueeot

7. Sitio web de Portal de Solicitudes:
https://tfh-privacy.zendesk.com/hc/en-
us/requests/new?ticket form id=32124980246035

8. Sitio web de Worldcoin. ¢Qué es un operador de Worldcoin y cdmo puedo
convertirme en uno?:
https://es-es.worldcoin.org/blog/worldcoin/what-is-worldcoin- operator
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9. Sitio web de Worldcoin. Cumplimiento normativo, privacidad personal y acceso
equitativo con Worldcoin:
https://es-es.worldcoin.org/blog/worldcoin/regulatory-compliance-personal-
privacy-equitable-access-worldcoin

10. Sitio web de Worldcoin. Privado por disefio: Una guia de los pilares de privacidad

y el whitepaper de Worldcoin: https://es-
es.worldcoin.org/blog/worldcoin/private- design-guide-worldcoin-privacy-pillars-
whitepaper

11. Sitio web de Worldcoin. Privacidad: https://es-es.worldcoin.org/privacy

12. Sitio web de Worldcoin. Preguntas frecuentes sobre la privacidad de Worldcoin:
https://es-es.worldcoin.org/blog/worldcoin/worldcoin-privacy-fags

13. Sitio web de Worldcoin. El blog de Worldcoin (incluye videos explicativos sobre
privacidad): https://es-es.worldcoin.org/blog

14. Sitio web de Worldcoin. Anuncio del programa de recompensas por deteccion de

errores del Proyecto Worldcoin: https://es-
es.worldcoin.org/blog/announcements/announcing-worldcoin-bug-bounty-
program

Pantallazos:

15. Pantallazos de la seccion de Seguridad y Privacidad de las Configuraciones de la World
App.

16. Pantallazos del trayecto del usuario para acceder a la Orb App y ser operador de Orb.
17. Pantallazos del trayecto del usuario para acceder a la World App.
18. Pantallazos del trayecto del usuario para verificarse y obtener el World ID.

19. Pantallazo de materiales explicativos sobre el tratamiento de datos que realiza WF y que
se ponen a disposicién en distintas locaciones.

Whitepaper y Auditorias Externas

20. Whitepaper de Worldcoin. Privado por disefo:
https://worldcoin.org/privatebydesign-
whitepaper? gl=1*1ddu530* gcl au*MjgyODczNzM4LjE3Mjg2NTA5SNTQ.

21. Auditoria del Protocolo de Worldcoin. Esta auditoria se elaboré de manera externa
por Least Authority TFA GmBH, compafiia enfocada en asuntos de privacidad en
tecnologia: https://leastauthority.com/wp-content/uploads/2024/05/Least-
Authority- Worldcoin-MPC-Protocol-for-Uniqueness-Check-Final-Audit-Report.pdf

22. Auditoria de Revision de Seguridad del Protocolo Worldcoin. Esta auditoria se
elabor6 de manera externa por Nethermind, compafnia de investigacion e
ingenieria de software:
https://github.com/NethermindEth/PublicAuditReports/blob/main/NM0122-
FINAL WORLDCOIN. pdf

23. Auditoria de Criptografia del Protocolo Worldcoin. Esta auditoria se elabord de
manera externa por Least Authority TFA GmBH, compafia enfocada en asuntos

de privacidad en tecnologia: https://leastauthority.com/wp-
content/uploads/2023/07/Worldcoin Protocol Cryptography Final Audit Report
.p df

24. Auditoria del Software del Orb. Esta auditoria se elaboré de manera externa por
Trail of Bits, una compafiia que provee asesoria y analisis técnicos de seguridad:
https://github.com/trailofbits/publications/blob/master/reviews/2023-08-
worldcoin- orb-securityreview.pdf

Politica de Seqguridad de la Informacidén

25. Politica de Seguridad de la Informacion de Worldcoin de agosto del 2021.

Data Privacy Impact Assessment

26. Data Privacy Impact Assessment de la Worldcoin Foundation en relaciéon con el
procesamiento de datos a través del Orb en el contexto de la verificacién de la
Prueba de Humanidad.

Igualmente se solicitd un plazo para la presentacién de los siguientes
dictdmenes:
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a. Dictamen pericial de experto en informatica, proteccién de datos y seguridad
de la informacién, el cual serd realizado por un perito experto en
informatica, proteccidn de datos y seguridad de la informacién. Los objetivos
del dictamen pericial seran entre otros:

e Determinar si el sitio web de Worldcoin (https://es-es.worldcoin.org)
recolecta o no datos personales.

e Determinar si la funcionalidad de “Habilitacién para la Custodia de
Datos” estd o no desactivada globalmente.

e Evidenciar cuales son las medidas que toman las Entidades para
salvaguardar la confidencialidad, integridad y disponibilidad de los
datos.

e Ilustrar al Despacho sobre los aspectos técnicos que dieron lugar a la
Resolucién de Cargos.

b. Dictamen Pericial para realizar por un perito traductor oficial. Indica que
su objetivo es aportar traducciones oficiales al espafiol de los documentos
aportados en el escrito de alegatos de conclusion.

SEXTO. Que mediante Resolucion No. 70363 del 19 de noviembre de 2024, este
Despacho reabrid el periodo probatorio, se incorporaron las pruebas
relacionadas en el escrito de alegatos de conclusion y ademas decretd la practica
de unas pruebas, en los siguientes términos:

“"ARTICULO 1. ORDENAR |a reapertura del periodo probatorio establecido en el articulo
40 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

ARTICULO 2. Como consecuencia de lo anterior, este Despacho procede a:

1. INCORPORAR y tener como prueba todos los documentos y enlaces relacionados y
allegados por los apoderados de WORLDCOIN FOUNDATION y TOOLS FOR
HUMANITY CORPORATION, en el escrito de alegatos de conclusion radicado con
el nimero 24-240075-46 de fecha 15 de octubre de 2024.

2. CONCEDER un término de treinta (30) dias a los apoderados de WORLDCOIN
FOUNDATION y TOOLS FOR HUMANITY CORPORATION, para que presenten los
informes periciales sobre los cuales se hace referencia en el escrito de alegatos de
conclusion y que fueran relacionados en la parte motiva del presente acto
administrativo.

3. DECRETAR como prueba de oficio la preservacion de la pagina web https://es-
es.worldcoin.org asi como de la aplicacion APP — World App, para lo cual se hara la
respectiva solicitud al Grupo de Trabajo de Informatica Forense y Seguridad Digital
de la Oficina de Tecnologia e Informatica de esta Superintendencia”.

SEPTIMO. Que mediante los oficios No. 24-240075-42 y 24-240075-44 del 11
de octubre de 2024, los apoderados de Worldcoin Foundation y Tools For
Humanity, presentaron solicitudes de revocatoria directa respecto de la
Resolucién No. 46436 del 16 de agosto de 2024 “Por la cual se inicia una
investigacion administrativa y se formulan cargos” y la Resolucién No. 58267
del 30 de septiembre de 2024 “Por la cual se incorporan pruebas y se corre
traslado para alegar”, solicitudes que fueron RECHAZADAS por
IMPROCEDENTES a través de la Resolucién No. 71479 del 22 de noviembre
de 2024.

OCTAVO. Que dentro del consecutivo No. 24-240075-64 del 30 de diciembre
de 2024 se radicé en el sistema de tramites de la entidad el Acta No. 214-24
del 16 de diciembre de 2024 mediante la cual el Grupo de Trabajo de Informatica
Forense y Seguridad Digital de la Oficina de Tecnologia e Informatica de esta
Superintendencia, realizd la preservacion del sitio web https://world.org/es.es
y la aplicacién World App.

NOVENO. Que mediante Oficios No. 24-240075-65 y 24-240075-66 del 30 de
diciembre de 2024, los apoderados especiales de WORLDCOIN FOUNDATION
y TOOLS FOR HUMANITY CORPORATION presentaron escritos mediante los
cuales allegan los informes periciales relacionados en el numeral 2 del articulo
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2 de la Resolucién No. 70363 del 19 de noviembre de 2024, asi mismo allegaron
la informacién que se relaciona a continuacién:

Sitios Web

1. Sitio web de Términos y Condiciones de Usuario de Tools for Humanity, Version
3.29: https://worldcoin.pactsafe.io/legal.html#contract-gx3iz24-o

2. Sitio web de Aviso de Privacidad de Tools for Humanity. Version 4.25:
https://worldcoin.pactsafe.io/legal.html#contract-9l-r7n2jt

3. Sitio web de Términos y Condiciones de Worldcoin Foundation. Version 3.11:
https://vault.pactsafe.io/s/8a18d792-fd76-44db-9b92-
b0bb7981c248/legal.html? gl=1*prn2v5* gcl au*MjgyODczNzM4LjE3Mjg2NT
A 5NTQ. #contract-byutjvtyt

4. Sitio web de Aviso de Privacidad de Worldcoin Foundation. Version 3.14:
https://vault.pactsafe.io/s/8a18d792-fd76-44db-9b92-
b0bb7981c248/legal.html? gl=1*prn2v5* gcl au*MjgyODczNzM4LjE3Mjg2NT
A S5NTQ. #contract-s1ytru6kk

5. Sitio web de Formulario de Consentimiento de Worldcoin Foundation para Datos
Biométricos. Version 1.18: https://vault.pactsafe.io/s/8a18d792-fd76-44db-
9b92-
b0bb7981c248/legal.html? gl=1*prn2v5* gcl au*MjgyODczNzM4LjE3Mjg2NT
A 5NTQ. #contract-synOuxpen

6. Sitioweb de Términos y Condiciones de TFH

Operator. Version 1.0:

https://worldcoin.pactsafe.io/hkyr3jgst.html#contract-hytuueeot

7. Sitioweb de Portal de Solicitudes: https://tfh-
privacy.zendesk.com/hc/en-
us/requests/new?ticket form id=32124980246035

8. Sitio web de Worldcoin. ¢Qué es un operador de Worldcoin y como puedo
convertirme en uno?: https://es-es.worldcoin.org/blog/worldcoin/what-is-
worldcoin- operator

9. Sitio web de Worldcoin. Cumplimiento normativo, privacidad personal y acceso
equitativo con Worldcoin: https://es-
es.worldcoin.org/blog/worldcoin/regulatory- compliance-personal-privacy-
equitable-access-worldcoin

10. Sitio web de Worldcoin. Privado por disefio: Una guia de los pilares de privacidad
y el whitepaper de Worldcoin: https://es-
es.worldcoin.org/blog/worldcoin/private- design-guide-worldcoin-privacy-
pillars-whitepaper

11. Sitio web de Worldcoin. Privacidad: https://es-es.worldcoin.org/privacy

12. Sitio web de Worldcoin. Preguntas frecuentes sobre la privacidad de Worldcoin:
https://es-es.worldcoin.org/blog/worldcoin/worldcoin-privacy-fags

13. Sitio web de Worldcoin. El blog de Worldcoin (incluye videos explicativos sobre
privacidad): https://es-es.worldcoin.org/blog

14. Sitio web de Worldcoin. Anuncio del programa de recompensas por deteccién de

errores del proyecto Worldcoin: https://es-
es.worldcoin.org/blog/announcements/announcing-worldcoin-bug-bounty-

program

Pantallazos

15.

16.

17.

18.

19.

Pantallazos de la seccién de Seguridad y Privacidad de las Configuraciones de la
World App.

Pantallazos del trayecto del usuario para acceder a la Orb App y ser operador de
Orb.

Pantallazos del trayecto del usuario para acceder a la World App.
Pantallazos del trayecto del usuario para verificarse y obtener el World ID.

Pantallazo de materiales explicativos sobre el tratamiento de datos que realiza
WF y que se ponen a disposicidn en distintas locaciones.

Whitepaper y Auditorias Externas
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20. Whitepaper de Worldcoin. Privado por disefio:
https://worldcoin.org/privatebydesign-
whitepaper? gl=1*1ddu530* gcl _au*MjgyODczNzM4LjE3Mjg2NTASNTQ.

21. Auditoria del Protocolo de Worldcoin. Esta auditoria se elaboré de manera
externa por Least Authority TFA GmBH, compafiia enfocada en asuntos de
privacidad en tecnologia: https://leastauthority.com/wp-
content/uploads/2024/05/Least-Authority- Worldcoin-MPC-Protocol-for-
Unigueness-Check-Final-Audit-Report. pdf

22. Auditoria de Revision de Seguridad del Protocolo Worldcoin. Esta auditoria se
elaboré de manera externa por Nethermind, compafia de investigacién e
ingenieria de software:
https://github.com/NethermindEth/PublicAuditReports/blob/main/NM0122-
FINAL WORLDCOIN.pdf

23. Auditoria de Criptografia del Protocolo Worldcoin. Esta auditoria se elabord de
manera externa por Least Authority TFA GmBH, compaiiia enfocada en asuntos

de privacidad en tecnologia:https://leastauthority.com/wp-
content/uploads/2023/07/Worldcoin_Protocol Cryptography Final Audit Repo
rt.p df

24. Auditoria del Software del Orb. Esta auditoria se elaboré de manera externa por
Trail of Bits, una compania que provee asesoria y analisis técnicos de seguridad:
https://github.com/trailofbits/publications/blob/master/reviews/2023-08-
worldcoin- orb-securityreview.pdf

Politica de Seguridad de la Informacion
25. Politica de Seguridad de la Informacion de Worldcoin de agosto del 2021.
Data Privacy Impact Assessment

26. Data Privacy Impact Assessment de la Worldcoin Foundation en relacion con
el procesamiento de datos a través del Orb en el contexto de la verificacion
de la Prueba de Humanidad.

DECIMO. Que mediante Oficios Nos. 24-240075-67 y 24-240075-68 del 29 de
enero de 2025, se corrio traslado para alegar a los apoderados de WORLDCOIN
FOUNDATION y TOOLS FOR HUMANITY CORPORATION.

DECIMOPRIMERO. Que, previo a resolver de fondo la presente actuacion
administrativa, considera el Despacho necesario pronunciarse frente a los
incidentes de nulidad presentados por los apoderados de las organizaciones, asi
como las solicitudes de correccidn de irregularidades en los términos del articulo
41 del Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

11.1. Respecto del Incidente de Nulidad planteado por parte de los
apoderados de WorldCoin y Tools for humanity.

Mediante los oficios nUmero 24-245075-41 y 24-240075-45 del 11 de octubre
de 2024, los apoderados de WORLDCOIN FOUNDATION y TOOLS FOR
HUMANITY CORPORATION presentaron un incidente de nulidad por
indebida notificacién de la Resolucidon No. 46436 del 16 de agosto de 2024,
teniendo en cuenta los siguientes argumentos:

Consideran que el incidente de nulidad procesal “"es plenamente procedente en
el marco del presente tramite administrativo, habida cuenta de lo consagrado
en el articulo 306 del CPACA, que dispone que, en los aspectos no contemplados
en este cddigo, se seguira lo dispuesto por el Cddigo de Procedimiento Civil, hoy
CGP.”

Afirman que la nulidad procesal se encuentra consagrada en el articulo 132! y
siguientes del CGP, de cuya lectura se desprende que este mecanismo se

! ARTICULO 132. CONTROL DE LEGALIDAD. Agotada cada etapa del proceso el juez deberd realizar control
de legalidad para corregir o sanear los vicios que configuren nulidades u otras irregularidades del proceso, las
cuales, salvo que se trate de hechos nuevos, no se podran alegar en las etapas siguientes, sin perjuicio de lo
previsto para los recursos de revisién y casacion.
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predica y aplica respecto de todo procedimiento en el cual intervenga una
autoridad. Como causal se alega la contemplada en el numeral 8 del articulo
1332 de la misma codificacion.

Pues bien, respecto de la solicitud de nulidad invocada por parte de los
apoderados de WORLDCOIN FOUNDATION y TOOLS FOR HUMANITY
CORPORATION, este Despacho no tiene competencia para realizar
pronunciamiento alguno, en la medida que esa potestad corresponde
Unicamente a la jurisdiccion de lo contencioso administrativo. Sobre el tema en
particular la doctrina® ha indicado:

“[l]Ja declaracion de nulidad del Acto Administrativo le compete a la jurisdiccion
de lo contencioso administrativa, y es el resultado de una demanda, el proceso
qgue debe seguirse, razones de hecho y de derecho que aporta el demandante,
para finalizar con un fallo declarandolo o no la respectiva nulidad”.

En el mismo sentido?, se ha manifestado lo siguiente:

“"En Colombia, la nulidad de los actos administrativos solo es jurisdiccional y como
tal la pueden declarar las autoridades contencioso-administrativas (los jueces
administrativos, los tribunales administrativos y la Sala de lo Contencioso
Administrativo del Consejo de Estado), segun la distribucion de competencia y las
acciones sefaladas en el CCA., hoy contenido en la Ley 1437 de 2011, en
concordancia con la Ley 270 de 1996, en unica o primera instancia segun sea el
caso.

La anulacion del acto administrativo solo se puede promover a través de accion
judicial ante la jurisdiccion contencioso administrativa, segun las competencias
fijadas en las disposiciones atrds mencionadas”,

Asi las cosas, la solicitud realizada para efectos de la presente actuacion
administrativa, no requiere mayor desarrollo juridico.

11.2. Respecto de las solicitudes de correccion de irregularidades de
conformidad con lo establecido en el articulo 41 del CPACA.

A través de los Oficios No. 24-240075-40 y 24-240075-43 del 11 de octubre de
2024, los apoderados de WorldCoin Foundation y Tools For Humanity, solicitaron
la correccién de irregularidades en la presente actuacion administrativa,
conforme lo establecido en el articulo 41 del Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, pues consideran que la
Resolucién No. 46436 del 16 de agosto de 2024, “Por medio de la cual se inicia
una investigacion administrativa y se formulan cargos”, no fue notificada
conforme las normas establecidas para el efecto.

Afirman los apoderados que, en el caso particular se debié seguir el
procedimiento de notificacion establecido en la Ley 1073 de 2006, "Por medio
de la cual se aprueba la convencion sobre la notificacion o traslado en el
extranjero de documentos judiciales o extrajudiciales en Materia Civil o
Comercial, hecha en La Haya el 15 de noviembre de 1965”.

Asimismo, indican que no se tuvo en cuenta lo dispuesto en el articulo 291 del
Cddigo General del Proceso, el cual indica que cuando se realice una notificaciéon
al exterior se debe conceder un plazo de 30 dias para comparecer a ser
notificado.

2 ARTICULO 133. CAUSALES DE NULIDAD. El proceso es nulo, en todo o en parte, solamente en los
siguientes casos: 8. Cuando no se practica en legal forma la notificaciéon del auto admisorio de la demanda a
personas determinadas, o el emplazamiento de las demas personas aunque sean indeterminadas, que deban
ser citadas como partes, o de aquellas que deban suceder en el proceso a cualquiera de las partes, cuando la
ley asi lo ordena, o no se cita en debida forma al Ministerio Publico o a cualquier otra persona o entidad que
de acuerdo con la ley debid ser citado.

Cuando en el curso del proceso se advierta que se ha dejado de notificar una providencia distinta del auto
admisorio de la demanda o del mandamiento de pago, el defecto se corregird practicando la notificaciéon
omitida, pero serd nula la actuacién posterior que dependa de dicha providencia, salvo que se haya saneado
en la forma establecida en este cédigo.

3 PENAGOS, Gustavo. El Acto Administrativo Tomo 1I. Ediciones Doctrina y Ley. Bogota D.C., 2008

4+ BERROCAL GUERRERO, Luis Enrique. Manual del Acto Administrativo. Libreria Ediciones del Profesional Ltda.
Sexta edicién, Bogotd D.C, 2014
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Afirman que la notificacion electronica realizada al correo electrénico
jannick.preiwisch@toolsforhumanity.com, no puede considerarse como valida,
teniendo en cuenta que dicha direccién no pertenece Worldcoin Foundation.
Frente a Tools For Humanity, corresponde a uno de sus funcionarios, situaciéon
gue no lo convierte en un correo valido para efectuar las notificaciones judiciales
ni extrajudiciales.

Finalmente, consideran que se vulnerd el debido proceso de sus representadas
teniendo en cuenta que la Resolucién No. 46436 del 16 de agosto de 2024, por
medio de la cual les fueron formulados los cargos, no fue notificada en debida
forma.

Asi las cosas, con el fin de pronunciarnos respecto de la solicitud elevada por
los apoderados de las investigadas considera el Despacho necesario realizar un
recuento sobre el tramite que se ha surtido dentro de la presente actuacion
administrativa:

(i) A través de los Oficios No. 24-240075-01 y 24-240075-02 del 11 de junio
de 2024, se requirié a Tools For Humanity y WorldCoin Foundation para que
brindaran informacién relacionada con la operacién que se realiza respecto
de la aplicacion WORLD APP y/o WORLD ID. Solicitudes que se remitieron a
los correos electrénicos legal@toolsforhumanity.com y dpo@worldcoin.org,
respectivamente.

(ii) El sefior Jannick Preiwisch actuando en calidad de apoderado, conforme el
poder que allega como anexo, dio respuesta a las dos solicitudes mediante
los oficios nimero 24-240075-05 y 24-240075-06 del 2 de julio de 2024.

'”H {© WORLDCOIN

Contributor Company

VIiA CORREO ELECTRONICO
SOLICITAMOS CONFIDENCIALIDAD

2/07/2024

Dra.

Carolina Garcia Molina

Directora de Investigaciones de Proteccién de Datos
SUPERINTENDENCIA DE INDUSTRIAY COMERCIO
Presentacién en linea: contactenos@sic.gov.co

Referencia: Respuesta a requerimiento de informacion, Expediente No. 24-240075
Evento No.: 330

Estimada doctora Garcia:

Quien suscribe, Jannick Preiwisch, identificado tal como figura después de mi firma,
actuando en mi calidad de apoderado de TOOLS FOR HUMANITY CORPORATION ("TFH" o
la "Sociedad"), conforme al poder adjunto a este documento (Anexos 1y 2 con su
respectiva traduccion oficial), hago llegar la respuesta a la solicitud de informacion
expedida por la Superintendencia de Industria y Comercio (“SIC”) mediante el documento
identificado con el nimero de expediente 24-240075, recibida el dia 11 de junio. Por el
presente, proporcionamos la informacion solicitada en apoyo a su trabajo y respondemos
una a una sus preguntas detalladas en el Apéndice que encontrara a continuacién

El protocolo Wordlcoin es una infraestructura de codigo abierto de mejora de la privacidad

concebida para Internet (“Worldcoin”). La esencia de Worldcoin es ser un pasaporte para

Internet (“World ID"). Desde la perspectiva de la proteccion de datos, el punto clave es que
Imagen No. 1 Extraida del consecutivo 24-240075-05

A continuacion, se relaciona el poder allegado como anexo en las citadas
comunicaciones.
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Qiorcs
Superintendencia de Industria y Comercio
Director de Investigaciones de Proteccién de Datos
Personales

Atn. Dra. Carolina Garcia Molina

Yo, Alexander Blania, mayor de edad, actuando
en numbm y rcpresenlacxon de Tools For

Messrs.

Superintendencia de Industria y Comercio
Personal Data Protection  Investigations
Department

Atn, Mrs. Carolina Garcia Molina

I, Alexander Blania, of legal age, acting on
behalf of Tools For Humanity Corp, a company

y Corp sociedad debid
de acuerdo con las leyes de los Estados Unidos de
Norteamérica (la “Compafiia™), en mi condicién de
representante legal, por ¢l presente confiero poder
especial, amplio y suficiente, a Jannick Preiwisch
(el “Apoderado™), para que de manera individual o
conjunta y en nombre y representacion de Ia

duly incorp d under the laws of the United
States of America (the “Company™), in my
capacity of legal representative, hereby grant a
special power of attorney, ample and sufficient to
Jannick Preiwisch (the “Attorney™), to represent
the Company, in Colombia, jointly or severally
in the matters related to any type of action

Compaiiia en Colombia, r alaC

quired before the Superintend of Industry

P P

en lo relacionado con cualquier tipo de accién

and Commerce.

“Por la cual se impone una sancion y se imparten érdenes administrativas”

necesaria ante la Superintendencia de Industria y
Comercio.

El Apoderado, ademas de las facultades de ley,
podm mahmr cualcsqmcra actuaciones, firmar | [The Attorney, in addition to the powers provided
a para del by law, shall have the authority to undertake

os, recibir notifi h actions and sign whatever documents
rccursos sustituiry reasumir este poder. Este poder |to  undertake any  procedure, receive
estard vigente a menos que y hasta ¢l momento en | notifications, present ordinary or extraordinary
que sea revocado. motions or appeals and substitute and reassume
his power of attorney. This power of attorney
will be valid unless and until it is revoked.

q

presentar

En sciial de lo anterior este poder se otorga en San
Francisco, California a los 21 dias del mes de junio
de 2024,

In witness thereof, this power of attorney is
signed on June 21, 2024 in San Francisco,
yCalifornia.

# Firma/Signature
mbre/Name: Alexander Blania

Passport Number:

[Arclar pebic o v e ST
mmuamnnummm E
WM-kl‘-il. crvaliityol ol e 15 atached, and ol the

% nmzq,.,. T —
mmﬂhuo«nu&s
“","""" . d:mn:‘rmcynm:"ebuwpzwm h'm;
y executed .w.-amuwn- 0d capscayiies), end hat
m#w 01 e instryment the parscnl), or B eridly upce boval cf %
person(s) acsd, aroculed B instument | catly undes FENALTY OF

andconuct WITNESS sy hand asdoffcal seal.

JOHN CAVALLI }
COMM. #2432958 H
Notary Public - California 8
San Francisco County §

Imagen 2. Extraida del consecutivo 24-240075-05-09

Notese que el apoderado fue autorizado para, entre otros, recibir
notificaciones respecto de la actuacion administrativa que se adelanta
en esta Superintendencia.

Para tal efecto, en los escritos mediante los cuales se dio respuesta a los
requerimientos antes mencionados, se informa que se recibiran las notificaciones
en el correo electrénico jannick.preiwisch@toolsforhumanity.com.

I

(© WORLDCOIN
Contributor Company

NOTIFICACIONES

notificaciones en el electronico

anity.com

La Compafiia recibira correo
vtoolsforhum

jannick.preiwisch@

Imagen 4 Extraida del Consecutivo 24-240075-05

Conforme lo establecido en el articulo 47 del Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, el acto administrativo que
formula cargos debera ser notificado personalmente a los interesados.

Por su parte el articulo 56 de la citada codificacidn dispone lo siguiente:

ARTICULO 56. NOTIFICACION ELECTRONICA. <Articulo modificado por el articulo 10 de
la Ley 2080 de 2021. El nuevo texto es el siguiente:> Las autoridades podran notificar sus
actos a través de medios electrénicos, siempre que el administrado haya aceptado este medio
de notificacion.

Sin embargo, durante el desarrollo de la actuacion el interesado podra solicitar a la autoridad
qgue las notificaciones sucesivas no se realicen por medios electrénicos, sino de conformidad
con los otros medios previstos en el Capitulo Quinto del presente Titulo, a menos que el uso de
medios electrénicos sea obligatorio en los términos del inciso tercero del articulo 53A del
presente titulo.

Las notificaciones por medios electrénicos se practicardn a través del servicio de notificaciones
qgue ofrezca la sede electrénica de la autoridad.
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Los interesados podran acceder a las notificaciones en el portal tnico del Estado, que funcionara
como un portal de acceso.

La notificacion quedara surtida a partir de la fecha y hora en que el administrado acceda a la
misma, hecho que debera ser certificado por la administracion.

En concordancia con lo anterior, el articulo 67 también del CPACA, establece que
las decisiones de la administracion podran ser notificadas a través de medios
electronicos.

Asi las cosas, el tramite de notificacion realizado por parte de esta
Superintendencia respecto de la Resolucién No. 46436 del 16 de agosto de 2024,
se ajusta a los preceptos normativos antes mencionados, en la medida que (i)
se autorizé que las notificaciones se surtieran de manera electrénica y (ii) se
envio copia del acto administrativo a notificar.

En vista de lo anterior, y en la medida que la notificacién de la resolucién que
formuld los cargos a WorldCoin Foundation y Tools For Humanity se realizd
conforme las normas aplicables para el efecto, no existe irregularidad alguna
que deba ser corregida por parte de este Despacho, en los términos del articulo
41 del CPACA>.

Por otra parte, en lo que tiene que ver con el tramite de notificacion establecido
en la Ley 1073 de 2006, es necesario tener en cuenta que la naturaleza juridica
de la presente actuacién es del orden administrativo sancionatorio, razén por
la que, evidentemente no es posible su aplicacidn, por cuanto de acuerdo con lo
establecido en el articulo 1 de la citada norma, ésta sélo tiene aplicacidon para

aquellos tramites o procesos de caracter civil o comercial.

Ahora bien, respecto de la falta de notificacion de la Resolucién No. 46436 del
16 de agosto de 2024, alegada por los apoderados de WorldCoin Foundation y
Tools For Humanity, llama la atencién del Despacho que el mismo reclamo no se
realizara respecto de la comunicacién de la Resolucion No. 58267 del 30 de
septiembre de 2024 “Por medio de la cual se incorporaron pruebas y se corre
traslado para alegar” y se hace esta observacion en la medida que dicha
comunicacion se realizdé también a los correos electronicos dpo@worldcoin.org y
jannick.preiswich@toolsforhumanity.com.

Y vencido el término de diez (10) dias habiles otorgado en el mismo, los

apoderados de Worldcoin Foundation y Tools For Humanity a través de
los oficios Nos. 24-240075-46 y 24-240075-47 del 15 de octubre de
2024, presentaron los alegatos de conclusion correspondientes,
pronunciandose respecto de cada uno de los cargos formulados en la
Resolucion No. 46436 del 16 de agosto de 2024 en contra de sus
representadas.

De lo anterior concluye el Despacho que, contrario a lo planteado por los
apoderados, si tuvieron conocimiento desde un principio del contenido de la
Resolucién que formuld los cargos, pudiendo de esta manera presentar el escrito
de descargos.

DECIMOSEGUNDO. Que mediante Oficios Nos. 24-240075-69 y 24-240075-70
del 11 de febrero de 2025, los apoderados de WORLD FOUNDATIONS® y
TOOLS FOR HUMANITY CORPORATION, presentaron los alegatos de
conclusion para lo cual tuvieron en cuenta los siguientes argumentos:

12.1. Afirman que en la presente actuacién administrativa se viol6 el derecho
al debido proceso de sus representadas, por las siguientes razones:

S“ARTICULO 41. CORRECCION DE IRREGULARIDADES EN LA ACTUACION ADMINISTRATIVA. La
autoridad, en cualquier momento anterior a la expedicion del acto, de oficio o a peticién de parte, corregirad
las irregularidades que se hayan presentado en la actuacién administrativa para ajustarla a derecho, y
adoptara las medidas necesarias para concluirla”.

¢ De acuerdo con lo informado en el escrito de alegatos recientemente “Worldcoin Foundation” modificé su
nombre comercial a *World Foundation”.
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a. La SIC no notificd en debida forma a las entidades de la resolucion de cargos
ni de las demas decisiones adoptadas en el presente tramite.

b. La SIC impidid a las entidades presentar descargos como lo exige la ley para
efectuar una justa y adecuada defensa de sus intereses.

c. La Resolucién de Cargos incumplié el deber de precision y claridad sobre los
hechos que la originaron y las disposiciones presuntamente vulneradas.

12.2. Sostienen que esta probado que las Entidades han respetado las normas
de proteccion de datos. Para sustentar este aspecto, los apoderados se
pronuncian respecto de cada uno de los cargos formulados por el Despacho en
la Resolucion No. 46436 del 16 de agosto de 2024.

12.3. Solicitan que, para efectos de una improbable imposicidon de una sancidn,
la SIC deberd graduarla, en atencion a los criterios aplicables consagrados en el
articulo 24 de la Ley 1581 de 2012.

12.4. Se informa igualmente que Worldcoin Foundation modificé su nombre
comercial a "“World Foundation”.

DECIMOTERCERO. Respecto de la violacion al debido proceso de las
Entidades.

Consideran los apoderados de World Foundation y Tools For Humanity
Corporation que a lo largo de la presente actuacidn administrativa se ha
vulnerado el debido proceso teniendo en cuenta que la SIC “(i) no notificé en
debida forma a las Entidades de las decisiones adoptadas en el presente tramite
y aun no ha resuelto las solicitudes de nulidad por indebida notificacion
debidamente presentadas, (ii) no otorgé a las Entidades un periodo para
presentar descargos como lo exige la ley para efectuar una justa y adecuada
defensa de sus intereses, e (iii) incumplidé con el deber de precision y claridad
en los hechos que originaron la actuacion administrativa y las disposiciones
presuntamente vulneradas”.

Notificacion de la Resolucion No. 46436 del 16 de agosto de 2024 y el
término concedido para la presentacion del escrito de descargos.

Los apoderados de World Foundation y Tools For Humanity Corporation,
manifestaron lo siguiente:

“(...) a la fecha las Entidades no pueden considerarse validamente notificadas de la Resolucién
de Cargos ni de ninguna las dichas determinaciones adoptadas por la SIC, pues estas no han
sido notificadas conforme a las formas y procedimientos aplicables, indispensables para que
las Entidades puedan ejercer su defensa y garantizar el debido proceso.

Con motivo de lo anterior, y como primera actuacion dentro de este tramite, el 11 de octubre
de 2024 las Entidades presentaron sendos incidentes de nulidad por indebida notificacion,
solicitando que se declarara la nulidad de todo lo actuado a partir de la Resoluciéon No. 46436
de 2024, inclusive.

Sin embargo, los incidentes de nulidad antes presentados no han sido analizados, resueltos ni
concedidos, pues la SIC continué con el tramite, sin ajustar ni subsanar los errores cometidos
en los procesos de notificacion.

En efecto, aunque posteriormente la Resolucion No. 70363 de 2024 de fecha 19 de noviembre
de 2024 menciona "Que este Despacho considera procedentes las solicitudes hechas por los
apoderados de WORLDCOIN FOUNDATION y TOOLS FOR HUMANITY CORPORATION, y en
aras de garantizar el derecho de defensa y de contradiccion, ordenara la reapertura de la etapa
probatoria dentro de la presente actuacion administrativa...”, la SIC omitio analizar y resolver
los incidentes de nulidad por indebida notificacion.

(..)

Ademas, la SIC indebidamente no otorgé a las Entidades la oportunidad de presentar descargos
como lo exige la ley en este tipo de procedimientos, lo cual le ha impedido a las Entidades
presentar una justa y adecuada defensa de sus intereses, y ha vulnerado su derecho al debido
proceso.

Primero, bajo el errado entendimiento de que las Entidades fueron notificadas “por correo
electrénico” de la Resolucion de Cargos el 23 de agosto de 2024, en la cual se habria concedido
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un término de 15 dias para presentar descargos, mediante Resolucion No. 58267 de 2024 la
SIC determiné que dicho término habria vencido en silencio. Esto es equivocado, pues tal
término nunca pudo considerarse otorgado, debido a que la resolucion que lo otorgd no fue
notificada en debida forma.

Como consecuencia de lo anterior, las Entidades investigadas por la SIC no tuvieron un término
para presentar descargos dentro del presente procedimiento administrativo.

La oportunidad para presentar descargos es una etapa esencial del debido proceso
administrativo, conforme al articulo 47 del CPACA, segun el cual "Los investigados podran,
dentro de los quince (15) dias siguientes a la notificacion de la formulacion de cargos, presentar
los descargos y solicitar o aportar las pruebas que pretendan hacer valer”. (Enfasis afiadido)

Esta etapa no fue otorgada las Entidades, quienes a la fecha no han podido presentar descargos
contra los cargos formulados.

Como se senald, al declarar que el término para presentar descargos vencio en silencio, cuando
la resolucién que lo concedidé no fue debidamente notificada, la SIC transgredid directamente
el derecho de defensa las Entidades, quienes por tal motivo no contaron con la oportunidad de
presentar descargos.

Frente a la notificacion de la Resolucidn No. 46436 del 16 de agosto de 2024,
como se indicé en el aparte relacionado con la solicitud de correccién de
irregularidades, ésta se realizé de manera electrénica de conformidad con lo
establecido en el articulo 56 en concordancia con el articulo 67 del CPACA. Esto,
teniendo en cuenta que en el poder otorgado en su momento al sefor Jannick
Preiswich en calidad de Oficial de Proteccién de datos se autorizé para recibir
notificaciones al correo electrénico jannick.preiswich@toolsforhumanity.com

No comparte el Despacho lo manifestado por los apoderados de las investigadas
cuando dicen que no pueden considerarse validamente notificados dentro de la
presente actuacion administrativa, razén por la que no es posible ejercer en
plena forma su derecho de defensa. Esto, por las siguientes razones:

e La Resolucién No. 58267 del 30 de septiembre de 2024, que incorporé las
pruebas y corrié traslado para alegar por el término de 10 dias habiles
dentro de la presente actuacion administrativa, fue comunicada a los
mismos correos electrdnicos a los cuales se notificé la Resolucién No. 46436
del 16 de agosto de 2024.

e Frente a esta Ultima actuacién las investigadas a través de sus apoderados
no solo alegaron de conclusién’ dentro del término de 10 dias habiles
concedido, pronunciandose frente a cada uno de los cargos imputados por
este Despacho, sino que ademas solicitaron la practica de pruebas. Lo
anterior, lleva a concluir que contrario a lo indicado, las investigadas
conocieron el acto administrativo que formulé los cargos, por lo tanto,
sabian el término legal para presentar el respectivo escrito de descargos.

e Con el fin de garantizar el debido proceso dentro de la actuacidn
administrativa este Despacho a través de la Resoluciéon No. 70363 del 19 de
noviembre de 2024, ordend la incorporacion y practica de las pruebas
allegadas y solicitadas. Asi mismo, se concedié nuevamente el término de
10 dias habiles para alegar de conclusion mediante los oficios 24-240075-
67 y 24-240075-68 del 29 de enero de 2025.

e Mediante Oficio No. 24-240075-69 del 11 de febrero de 2025, las
investigadas a través de sus apoderados presentaron alegatos de
conclusion, pronunciandose nuevamente respecto de cada uno de los cargos
formulados en la Resolucién No. 46436 del 16 de agosto de 2024.

En consecuencia, y a pesar de que el tramite de la notificacion de la Resolucion
gue formuld los cargos se realizé conforme las normas establecidas para el
efecto, no le asiste duda al Despacho que en el caso particular se perfeccioné la
notificacidon por conducta concluyente en los términos establecidos en el articulo
72 del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, el cual establece lo siguiente:

7 Mediante Oficio No. 24-240075-46 del 15 de octubre de 2024 los apoderados de Worldcoin y Tools For
Humanity presentaron alegatos de conclusidn
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“"Articulo 72. Falta o irregularidad de las notificaciones y notificacion por conducta
concluyente, Sin el lleno de los anteriores requisitos no se tendra por hecha la
notificacion, no producira efectos legales la decisiéon, a menos que la parte
interesada revele que conoce el acto, consienta la decision o interponga los recursos
legales”.

Frente a la notificacién por conducta concluyente, la doctrina® ha manifestado
que:

“"Cuando el particular conoce el acto administrativo que no se ha notificado o que se notificé
irregularmente, prima este conocimiento sobre la falta o irregularidad de esta diligencia, de
manera que el acto produce sus efectos a pesar de estos hechos. El conocimiento del acto
por el particular se evidencia de una de res formas: porque esta revele que conoce el acto,
porque consienta la decision o porque interponga los recursos legales. Hay entonces
notificacion por conducta concluyente cuando se presenta una o varias de estas tres
circunstancias”.

En linea con lo anterior, el Consejo de Estado indicé lo siguiente:

"Es de anotar que en el articulo 72[*°1° de la Ley 1437 de 2011, el legislador previd que sin el
lleno de los requisitos no se tendra por hecha la notificacion, ni producira efectos la decision
a menos que la parte interesada revele que conoce el acto, consienta la decision o interponga
los recursos legales. En este orden de ideas, la conducta concluyente es una modalidad
igualmente vélida de notificacion de los actos administrativos y se erige en un mecanismo
tendiente a subsanar las omisiones o irregularidades que se hayan presentado al intentar la
comunicacién por el mecanismo principall?°11% esto es, el personal o cuando fracasé la
notificacion por aviso o por edicto”.

Asi las cosas, en este punto de la discusidon encuentra el Despacho que en la
presente actuacidon administrativa se han respetado cada una de las garantias
que constituyen el debido proceso.

DECIMOCUARTO. Competencia de la Superintendencia de Industria y
Comercio.

El articulo 19 de la Ley 1581 de 2012, establece la funcion de vigilancia que le
corresponde a la Superintendencia de Industria y Comercio para garantizar que
en el tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la citada Ley.

Previo a referirnos sobre cada uno de los cargos formulados, este Despacho
realizara una breve referencia al marco constitucional y legal

DECIMOQUINTO. Adecuacion tipica.

En relacidn con el principio de tipicidad en el derecho administrativo
sancionatorio, la Corte Constitucional mediante sentencia C-748 de 20111,
manifesto lo siguiente:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de
la ley, es determinable la infraccion administrativa en la medida en que se sefiala que la
constituye el incumplimiento de las disposiciones de la ley, esto es, en términos
especificos, la regulacion que hacen los articulos 17 y 18 del proyecto de ley, en los que
se sefialan los deberes de los responsables y encargados del tratamiento del dato”.

Conforme lo anterior, corresponde a este Despacho establecer si las conductas
investigadas en la presente actuacién, dan lugar o no a la imposicién de una
sancién, para lo cual se deberdn tener en cuenta las razones de hecho y de
derecho aducidas por las investigadas en sus escritos de alegatos de conclusién,
asi como el conjunto de pruebas allegadas al expediente.

8 ARBOLEDA PERDOMO, Enrique José. Comentario al Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo. Tercera Edicién. Editorial Legis. 2021

9 [19] ARTICULO 72. FALTA O IRREGULARIDAD DE LAS NOTIFICACIONES Y NOTIFICACION POR CONDUCTA
CONCLUYENTE. Sin el lleno de los anteriores requisitos no se tendra por hecha la notificacion, ni producira
efectos legales la decisidon, a menos que la parte interesada revele que conoce el acto, consienta la decisién o
interponga los recursos legales».

10 [20] Consejo de Estado, Seccidon Tercera, C.P. Dr. Jaime Orlando Santofimio Gamboa, providencia de 9 de
julio de 2014, radicado: 52001-23-31-000-2001-01115-01 (29.741).

1 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub
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15.1. Deber de adoptar un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la Ley 1581 de
2012.

El literal k) del articulo 17 de la Ley 1581 de 2012, establece lo siguiente:

"ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad:

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos”;

Por su parte, el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015, estableci6 cual
es el contenido minimo que debe contener el Manual de Politicas de la
Informacion. Veamos:

ARTICULO 2.2.2.25.3.1. Politicas de Tratamiento de la informacién. Los responsables
del tratamiento deberan desarrollar sus politicas para el tratamiento de los datos personales y
velar porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

Las politicas de tratamiento de la informacion deberan constar en medio fisico o electrdnico,
en un lenguaje claro y sencillo y ser puestas en conocimiento de los Titulares. Dichas politicas
deberan incluir, por lo menos, la siguiente informacion:

1. Nombre o razdn social, domicilio, direccién, correo electrénico y teléfono del Responsable.
2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no se haya
informado mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencién de peticiones, consultas y reclamos ante la cual
el titular de la informacion puede ejercer sus derechos a conocer, actualizar, rectificar y
suprimir el dato y revocar la autorizacion.

5. Procedimiento para que los titulares de la informacion puedan ejercer los derechos a conocer,
actualizar, rectificar y suprimir informacion y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacion y periodo de
vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en el
articulo 2.2.2.25.2.2. del presente Decreto debera ser comunicado oportunamente a los
titulares de los datos personales de una manera eficiente, antes de implementar las nuevas
politicas.

La Politica de Tratamiento de Datos Personales define las pautas a través de las
cuales el Responsable realiza el tratamiento de los datos personales
recolectados. Esto con el fin de garantizar el pleno y efectivo ejercicio del
derecho de Habeas Data del titular®?.

De conformidad con lo anteriormente indicado, este Despacho cuando formuld
los cargos en la Resolucion No. 46436 del 16 de agosto de 2024, verificd si las
politicas de tratamiento de la informacién publicadas por World Foundation y
Tools For Humanity, cumplen con los requisitos mencionados. A continuacién,
se analizardn cada uno de ellos respecto de la Politica de Tratamiento de la
Informacion del sitio web https://es-es-worlcoin.org, Aviso de Privacidad World
App - WorldCoin Wallet y Aviso de Privacidad de la Aplicacién TFH y del Socio
Operativo.

15.1.1. Respecto de la Politica de Tratamiento de World Foundation.
https://es-es-worlcoin.org

Se analizardn aquellos aspectos marcados como NO cumplidos, y sobre los
cuales la apoderada de World Foundation se pronuncié en su escrito de alegatos
de conclusién:

2 | a Corte Constitucional en la sentencia C - 748 de 2011, respecto del derecho de Habeas Data, expreso:
“(...) el reconocimiento del derecho al habeas data -identificado como un derecho fundamental auténomo tanto
en el plano nacional como internacional- persigue la proteccién de los datos personales en un mundo
globalizado en el que el poder informatico es creciente. Esta proteccidon responde a la importancia que tales
datos revisten para la garantia de otros derechos como la intimidad, el buen nombre y el libre desarrollo de la
personalidad. Sin embargo, el que exista una estrecha relacién con tales derechos, no significa que no sea un
derecho diferente, en tanto comprende una serie de garantias diferenciables y cuya proteccién es directamente
reclamable por medio de la accidn de tutela, sin prejuicio del principio de subsidiariedad que rige la procedencia
de la accion”.
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COMENTARIO DIRECCION
RESOLUCION No. 46436 del 16 de
agosto de 2025

La PTI no utiliza un lenguaje claro y
sencillo.

Unicamente se verifica una direccion,
pero no es claro en indicar si se trata de
No su domicilio, no informa de manera clara
un correo electrénico y tampoco un
teléfono de contacto.

REQUISITOS LEGALES DE LAS POLiTI(;AS
DE TRATAMIENTO DE LA INFORMACION

éUtiliza un lenguaje claro y sencillo? (Art.

3) | 2.2.2.25.3.1 del Decreto 1074 de 2015). No

éContiene el nombre o razon social, domicilio,
direccién, correo electronico y teléfono del
Responsable? (Articulo 2.2.2.25.3.1 del Decreto
1074 de 2015).

b)

é¢Sefiala el tipo de Tratamiento -manual o
) automatizado- al cual serdn sometidos los

datos? (NUm. 2 del Articulo 2.2.2.25.3.1 del
Decreto 1074 de 2015).

No informa de manera clara el tipo de
No tratamiento al cual seran sometidos los
datos recopilados.

La PTI informa los fines para los cuales
son utilizados los datos recolectados, no
obstante, no se indican cuales son los
datos que seran recolectados.

¢Informa la finalidad del tratamiento de los
d) | datos? (num. 2 del Articulo 2.2.2.25.3.1 No
Decreto 1074 de 2015).

¢Menciona de manera completa los derechos del

Titular del dato? (Num. 1 Articulo 2.2.2.25.3.1 La PTI no menciona de manera completa

e) Decreto 1074 de 2015 y art 8 Ley 1581 de No los derechos del Titular del dato.
2012).
¢Describe el procedimiento para que los
Titulares de la informacion puedan ejercer los La PTI no establece el procedimiento
derechos a conocer, actualizar, rectificar y para que los Titulares de la informacion
f) | suprimir informacién y revocar la autorizacion? No puedan ejercer los derechos a conocer,
(NUm. 5 del Articulo 2.2.2.25.3.1 del Decreto actualizar, rectificar y suprimir
1074 de 2015, Articulos 2.2.2.25.3.6 y numeral informacion y revocar la autorizacion.

3 del articulo 2.2.2.25.6.2 de la misma norma.
éLos anteriores canales prevén, por lo menos,
la posibilidad de que el titular ejerza sus
derechos a través del mismo medio por el cual
g) | fue recogida su informacion, dejando No
constancia de la recepcién y tramite de la
respectiva solicitud? (Art. 14 Ley 1581 del
2012).

¢Informa el periodo de vigencia de la base de
datos? (NUm. 6, art 13 del Decreto 1377 de
2013 incorporado en el Articulo 2.2.2.25.3.1
Decreto 1074 de 2015).

La PTI no informa cuales son las bases
No de datos ni el periodo de vigencia de las
mismas.

h)

a) La Politica de Tratamiento de la Informacién, éUtiliza un lenguaje claro y
sencillo? (Art. 2.2.2.25.3.1 del Decreto 1074 de 2015).

“"La SIC se limita a mencionar que el Aviso de Privacidad de WF no utiliza un lenguaje claro y
sencillo, sin proporcionar una explicacion detallada o argumento especifico que justifique esta
afirmacion. Esta falta de claridad impide un ejercicio efectivo del derecho de defensa, dado
que no es precisa la forma en que la SIC argumenta que el Aviso de Privacidad no es claro ni
sencillo.

En todo caso, el Aviso de Privacidad de WF ha sido disefiado precisamente para facilitar la
comprension por parte de los titulares de los datos personales, utilizando un lenguaje
accesible y un formato estructurado que fomenta la claridad y es sencillo:

El Aviso de Privacidad de WF se dirige al titular de los datos como "Usted", lo que genera un
tono cercano y directo, evitando términos técnicos o ambiguos que puedan dificultar la
interpretacion del contenido.

El formato del Aviso de Privacidad de WF esta dividido en preguntas frecuentes, tales como
"¢Como utilizamos los datos personales que recopilamos?” o "é¢Ddnde tratamos sus datos?”,
simulando una conversacion en la que la empresa responde de manera sencilla y detallada a
las inquietudes mas comunes que un titular de datos podria tener. Este enfoque
conversacional esta pensado especificamente para promover una lectura sencilla, amigable y
comprensible.

El Aviso de Privacidad de WF cuenta con una tabla de contenido que permite a los usuarios
navegar de manera sencilla por las distintas secciones del documento, asegurando que
puedan encontrar facilmente la informacion que les interesa.

Cada punto esta detallado de manera precisa, explicando tanto el proceso de recoleccion y
tratamiento de los datos como los derechos de los titulares, lo que garantiza que los usuarios
tengan una vision completa y transparente”.

Utilizar un lenguaje claro y sencillo no hace referencia Unicamente a la manera
como fue escrita la politica de tratamiento de la informacién. El Responsable
también debe tener en cuenta que la misma debe ser comprensible, es decir,
gue no exceda en términos técnicos o legales, que puedan llegar a confundir al
titular. El fin Gltimo de las pautas publicadas es que se pueda saber exactamente
cémo seran tratados sus datos personales.
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b) ¢Contiene el nombre o razén social, domicilio, direccién, correo electrénico
y teléfono del Responsable? (Articulo 2.2.2.25.3.1 del Decreto 1074 de

2015).

Respecto de este requisito manifesté la apoderada de World Foundation lo
siguiente:

"La SIC se limita a mencionar que en el Aviso de Privacidad de WF unicamente se verifica una
direccién, sin informar de manera clara un correo electrénico y tampoco un teléfono de
contacto. Segun la SIC, el Aviso de Privacidad de WF no es claro en indicar si esa direccion
se trata del domicilio de WF.

Sin embargo, la SIC no considera los siguientes apartados que cumplen con lo exigido por la
norma de proteccion de datos personales en Colombia:

Nombre o razén social: World Foundation. Esta informacion puede encontrarse en la
introduccién del Aviso de Privacidad de WF, cuando dice "Somos la World Foundation (...), el
administrador detras del desarrollo y crecimiento del protocolo World”. Esta informacion
queda evidente en la Seccidn 1 del Aviso de Privacidad de WF, "Responsable del tratamiento”,
cuando dice "Somos el Responsable del tratamiento de todos los Datos del Protocolo (...) y
los Datos del Orb (...).

Domicilio: Suite 3119, 9 Forum Lane, Camana Bay, PO Box 144, George Town, Grand
Cayman KY1- 9006, Islas Caiman. Es claro que esa direccion es el domicilio de WF, dado que
esta informacién puede encontrarse en la Seccion 1 del Aviso de Privacidad de WF,
“"Responsable del tratamiento”.

Direccion: WF no cuenta con una direccion fisica en Colombia, por lo que el domicilio
mencionado arriba cumple como direccion.

Correo electronico: En la Seccion 4, el Aviso de Privacidad de WF dispone que el titular de
los datos se puede comunicar a través de dpo@world.org. Ese correo electrénico permite la
comunicacion de los titulares de datos personales con WF, por lo que funge como el correo
electrénico del responsable.

Dado que WF no cuenta con un domicilio en Colombia, indicar un numero de teléfono en el
Aviso de Privacidad de WF es inoficioso. La comunicacion a través de ese medio por parte de
un titular residente en Colombia seria costosa. La indicacion del Portal de Solicitudes y el
correo electrénico cumplen el propdsito de la norma de privacidad, que es garantizar el pleno
y efectivo ejercicio del derecho de habeas data”.

Debe mencionarse, en todo caso, que WF ofrece herramientas de autoservicio a través de la
aplicacion World App que permiten al usuario eliminar sus datos personales en cualquier
momento. WF ofrece a los interesados formas faciles de ejercer sus derechos de manera
auténoma, entre ellas, la opcién de suprimir sus datos en cualquier momento a través de la
World App.

Llamar a un numero de teléfono de WF, entidad domiciliada en un pais extranjero, ademas
de ser costoso, implicaria entregar datos personales. Las posibilidades que ofrece WF son
gratuitas y aseguran el principio de minimizacion de datos.

Sobre este aspecto es indispensable especificar el nombre del Responsable del
tratamiento de los datos personales que sean recolectados. Al verificar
nuevamente la Politica de Tratamiento en su version 3.12 del 12 de junio

de 2024, encuentra el Despacho que en el numeral 1 “"Responsable del
tratamiento”, no se indica de manera clara y expresa su nombre.

14/6/24, 14:51 WLD Production Legal Center
1. Responsable del tratamiento

Somos el Responsable del tratamiento de todos los Datos del Protocolo (definidos a continuacién) y
los Datos del Orb: Suite 3119, 9 Forum Lane, Camana Bay, PO Box 144, George Town, Grand Cayman
KY1-9006, Islas Caiman. La Fundacion tiene un tnico establecimiento en la Union kuropea (“UE").

“Datos del Protocolo” se refiere a todos los datos personales recopilados y tratados a través de su
uso del protocolo de Worldcoin o los tokens de Worldcoin.

Imagen 5. Extraida de la Politica de Tratamiento de Informacién de Worldcoin Foundation
Acta de Preservacion No. 087 radicada en el consecutivo 24-240075-12

Si bien, es posible identificar la direccion de World Foundation, asi como el
correo electronico para efectos de facilitar la comunicacion entre su
representada vy los titulares, los mismos no son suficientes para garantizar que
puedan ejercer sus derechos, el hecho que, por ejemplo, se considere que no
es necesario informar un nimero telefénico porque se encuentra en el exterior
y que podria ser costoso para el titular, no es excusa, en la medida que ese tipo
de contacto debe ser gratuito para aquellos titulares que no tengan facil acceso
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a medios electrénicos y corresponde al responsable implementar mecanismos y
herramientas que permitan dar cumplimiento a los requisitos minimos de la
politica de tratamiento, como lo es en este caso, el teléfono de contacto del
responsable garantizando el acceso a todos los titulares de los datos personales.
Asi mismo, las opciones de autoservicio que hace referencia la investigada no
son suficientes para solicitar la eliminacién de todos los datos personales del
titular aportados a través de la aplicacién y de la entrega del dato biométrico
del iris.

c) {Sefala el tipo de Tratamiento -manual o automatizado- al cual serdn
sometidos los datos? (NUm. 2 del Articulo 2.2.2.25.3.1 del Decreto 1074 de

2015).

"La SIC se limita a mencionar que el Aviso de Privacidad de WF no informa de manera clara
el tratamiento al cual seran sometidos los datos recopilados, sin proporcionar una explicacion
detallada o argumento especifico que justifique esta afirmacion. Esta falta de claridad impide
un ejercicio efectivo del derecho de defensa, dado que no es preciso el argumento de la SIC
sobre que el Aviso de Privacidad no informa de manera clara el tratamiento al cual seran
sometidos los datos recopilados.

El numeral 2 del articulo 2.2.2.25.3.1. del Decreto 1074 de 2015 no exige que se mencione
si el tratamiento es manual o automatizado en las politicas de tratamiento de informacion,
sino que se refiere Unicamente al tratamiento al cual seréan sometidos los datos y la finalidad
de este. Esto es lo suficientemente claro en el Aviso de Privacidad de WF.

Segun el Articulo 3 de la Ley 1581 de 2012, debe entenderse "Tratamiento” como cualquier
operacion o conjunto de operaciones sobre datos personales, tales como la recoleccidn,
almacenamiento, uso, circulacion o supresion. El Aviso de Privacidad de WF cuenta con
secciones que describen la informacion que WF recopila (Seccién 5), cémo utilizan los datos
personales que recopilan (Seccién 6), donde tratan los datos del titular (Seccién 7), cuando
comparten los datos del titular (Seccion 8), cdmo se registran los datos del titular en la cadena
de blogues publica (Seccion 9), como utilizan las cookies (Seccién 10), y cuanto tiempo
conservan los datos del titular (Seccién 11). Cada una de estas secciones describe en detalle
el Tratamiento de datos personales por parte de WF”.

La pregunta que realiza el Despacho hace referencia a la primera parte del
requisito establecido en el numeral 2 del articulo 2.2.2.25.3.1 del Decreto 1074
de 2015, que se relaciona al tipo o manera en que seran tratados los datos
personales, tal como se indica en la respectiva pregunta: manual o
automatizado. Aspecto sobre el cual no existe claridad en la politica estudiada.

No obstante, conforme a la descripcion hecha por la apoderada de World
Foundation, asume el Despacho que el tipo de tratamiento al cual seran
sometidos los datos personales que sean recolectados en la pagina web
analizada, es de caracter automatizado y no manual.

d) ¢{Informa la finalidad del tratamiento de los datos? (nim. 2 del Articulo
2.2.2.25.3.1 Decreto 1074 de 2015).

Respecto de esta pregunta, indico la apoderada de World Foundation manifestd:

“"La SIC menciona que el Aviso de Privacidad de WF informa los fines para los cuales son
utilizados los datos recolectados, pero no indica cuales son los datos que seran recolectados.
Sin embargo, hay una seccién completa que se describe la informacion que WF recopila y las
finalidades relacionadas (Seccion 5).

La Seccidn 5 divide la informacion que WF recopila en tres categorias principales: (i) los datos
que el usuario proporciona, tales como los relacionados con el servicio de verificacion de Proof
of Personhood (PDP), que utiliza los datos del usuario para verificar su identidad unica, (ii)
los datos que recopilan de fuentes de terceros, tales como los datos de las cadenas de bloques
para garantizar el cumplimiento de obligaciones legales, prevenir actividades ilegales en la
plataforma, y analizar las tendencias de transacciones con fines de investigacion y desarrollo,
y (iii) los datos biométricos, que se recopilan después de que el titular acepta el formulario
de consentimiento de datos”. (...)

Efectivamente, como lo sefala la apoderada de World Foundation, la Seccién 5
de la politica de tratamiento informa los datos que son “recolectados”. Sin
embargo, no indica de manera especifica a cudles datos se estd haciendo
referencia, ni la finalidad especifica que se le dara a los mismos.
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5.1 Datos que usted nos facilita

Es posible que tenga que facilitarnos ciertos datos para poder utilizar una funcién dentro de los
Servicios. Dependiendo de la jurisdiccidn y la finalidad del tratamiento de los datos, la base juridica
para el tratamiento en los casos siguientes son el consentimiento del usuario, la ejecucién de un
contrato (nuestro compromiso de prestar los Servicios) y, en algunos casos, nuestro interés legitimo.
A continuacién encontrara una lista de los datos que puede facilitar y para qué podemos utilizarlos:

» Servicio PDP. El Servicio de verificacién de Proof of Personhood (prueba de condicién de
persona) (“Servicio PDP") permite a otros desarrolladores aprovechar el protocolo de la World
ID para verificar que sus usuarios son humanos Unicos. Estos datos constituyen Datos del
Protocolo.

5.2 Datos que recopilamos de fuentes de terceros

De cuando en vez, podemos obtener y analizar los datos publicos de la cadena de bloques para
garantizar que las partes que utilizan nuestros Servicios no participan en actividades ilegales o
prohibidas en virtud de las Condiciones del usuario, y para analizar las tendencias de las
transacciones con fines de investigacién y desarrollo. La base juridica para el tratamiento de estos
datos es el cumplimiento de las obligaciones legales. Estos datos constituyen Datos del Protocolo.

5.3 Datos biométricos

Solo recopilaremos y utilizaremos sus datos biométricos después de que usted acepte el Formulario
de consentimiento de datos, que detalla los tipos de datos biométricos que tratamos y por qué lo
hacemos. Los datos biométricos no estan vinculados a los Datos del Protocolo.

Imagen 6. Extraida de la Politica de Tratamiento de Informacién de Worldcoin Foundation
Acta de Preservacion No. 087 radicada en el consecutivo 24-240075-12

e) ¢Menciona de manera completa los derechos del Titular del dato? (Num. 1
Articulo 2.2.2.25.3.1 Decreto 1074 de 2015y art 8 Ley 1581 de 2012).

Sostiene la apoderada de World Foundation lo siguiente:

"El Aviso de Privacidad de WF debe leerse en conjunto con el Portal de Solicitudes!?3113
referenciado en la Seccion 4 sobre seguridad de los datos. Al seleccionar Colombia y darle
clic a los tipos de solicitudes que se despliegan en el Portal de Solicitudes, se pueden encontrar
los siguientes derechos: (i) solicitar la eliminacion de los datos personales del titular, (ii)
solicitar copia de los datos personales del titular, (iii) solicitar la actualizacion o rectificacion
de los datos personales del titular, (iv) solicitar los tipos de datos personales recolectados
sobre el titular, (v) objetar el tratamiento de datos personales, y (vi) solicitar explicacion
sobre las practicas de toma de decisiones automatizadas que utilizan datos personales”.

Encuentra el Despacho que para el momento en que se realizd la preservaciéon
de la pagina web https//es.es.worldcoin.org a través del Acta No. 087 del 8 de
julio de 2024, la Seccién 6 de la politica de tratamiento de informacién que se
revisa, menciona el portal de solicitudes worldcoin.org/requestportal, sin
embargo, no existe claridad si en el mismo se enumeraran como lo indica la
apoderada de World Foundation los derechos que tienen los titulares respecto
del tratamiento de sus datos personales.

Ahora, conforme lo indicado en el escrito de alegatos, este Despacho ingreso al
enlace proporcionado por la apoderada de Worldcoin relacionado con el portal
de solicitudes, encontrando que, a pesar de seleccionar el idioma espafiol en la
pagina web, algunas de las preguntas se encuentran en idioma inglés.

Al desplegar el menu “Select Request Type”, las opciones se encuentran
igualmente en inglés, como puede verificarse a continuacion:

13 [23] Se puede acceder aqui: https://tfh- privacy.zendesk.com/hc/en-
us/requests/new?ticket form id=32124980246035
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Enviar una solicitud

Los campos marcados con un asterisco (*) son obligatorios.

Please choose your issue below

‘Worldcoin Personal Data Request Form

Correo electrénico®

Delete my personal data

Reguest a Copy of my personal information

Update or rectify my personal information

Request the types of data collected about me

Object to TFH processing of my personal information

Request an explanation of TFH's automated decision-making practices using my personal
data

Privacy - Confirmed non privacy related

H ) - H
Descripeion®
Please enter the details of issue. A member of our support staff will respond as soon as possible.

Parrafo - B I v E=E E BA =

Imagen 7. Extradida del “portal de solicitudes” enlace https://tfh- privacy.zendesk.com/hc/en-
us/requests/new?ticket form id=32124980246035

Conforme lo anterior, si bien existe un portal mediante el cual se puede
presentar reclamos, considera el Despacho que al menos deberia brindar la
opcién de que pueda desplegar el menu en idioma espafiol, para que sea de total
entendimiento de los titulares que entregan sus datos para que sean tratados
por parte de World Foundation.

f) éDescribe el procedimiento para que los Titulares de la informaciéon puedan
ejercer los derechos a conocer, actualizar, rectificar y suprimir informacion
y revocar la autorizacién? (Num. 5 del Articulo 2.2.2.25.3.1 del Decreto 1074
de 2015, Articulos 2.2.2.25.3.6 y numeral 3 del articulo 2.2.2.25.6.2 de la
misma norma.

Indicé la apoderada de World Foundation que,

"La Seccion 13 del Aviso de Privacidad de WF dispone que para ejercer los derechos o ponerse
en contacto con el Delegado de Proteccion de Datos ("DPD”), el titular puede enviar su
solicitud a través del Portal de Solicitudes. El Aviso de Privacidad de WF, en la misma Seccion
13, es claro en que responde a todas las solicitudes que reciben de personas que desean
ejercer sus derechos de proteccion de datos de acuerdo con las normas de proteccion de
datos aplicables.

Para presentar una solicitud, el titular debe acceder al Portal de Solicitudes, completar los
campos obligatorios (incluidos el asunto, la descripcion y cualquier otra informacion
pertinente), y enviar el formulario de manera que el equipo de asistencia se ponga en contacto
lo antes posible”.

Como se dijo en el anterior item analizado, el portal de solicitudes al que hace
referencia la apoderada de World Foundation, no se encuentra en idioma
espafiol, a pesar de haber escogido la preferencia en la parte inferior de la
pagina, y de haber indicado como pais de usuario “Colombia”. Bajo estas
condiciones, simplemente un titular no podra ejercer sus derechos plenamente
cuando existe una barrera que lo impide, como lo es el idioma.

Igualmente, el portal de solicitudes al que hace referencia la investigada no
contempla el procedimiento que debe seguir un titular frente a las solicitudes de
consultas o reclamos, por ejemplo, no se tiene certeza de la persona o area
encargada de tramitar y dar respuesta oportuna. Es importante mencionar que
lo manifestado por la investigada respecto a que “el equipo de asistencia se
ponga en contacto lo antes posible”, no se ajusta a los estandares establecidos
en el régimen de proteccion de datos personales en Colombia, pues la ley
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contempla los términos perentorios y las acciones que debe realizar el
responsable del tratamiento de datos personales para atender las consultas y
reclamos de los titulares, garantizando el ejercicio del derecho fundamental del
habeas data.

g) ¢Los anteriores canales prevén, por lo menos, la posibilidad de que el titular
ejerza sus derechos a través del mismo medio por el cual fue recogida su
informacidn, dejando constancia de la recepcion y tramite de la respectiva
solicitud? (Art. 14 Ley 1581 del 2012).

Frente al contenido de este requisito, la apoderada de World Foundation
nuevamente hace referencia al portal de solicitudes implementado por su
representada, y es a través de este canal que los titulares de la informacion
pueden realizar las respectivas solicitudes o presentar los correspondientes
reclamos.

No obstante, insiste el despacho que dicho portal no se adapta a las necesidades
del titular colombiano, cuya lengua materna es el espafol. Por lo tanto, contrario
a lo indicado en el escrito de alegatos, este requisito se cumple, pero de manera
parcial, pues es necesario que se actualice y pueda ser consultado en idioma
espafol y se dé cumplimiento a los requisitos minimos que la normativa exige
para la creacién de las politicas de tratamiento.

h) ¢Informa el periodo de vigencia de la base de datos? (NUm. 6, art 13 del
Decreto 1377 de 2013 incorporado en el Articulo 2.2.2.25.3.1 Decreto 1074

de 2015).

Afirma la apoderada de World Foundation lo siguiente:

"Al respecto, cabe mencionar que la Seccion 5 divide la informacion que WF recopila en tres
categorias/bases de datos principales: (i) los datos que el usuario proporciona, (ii) los datos
qgue recopilan de fuentes de terceros, y (iii) los datos biométricos. Sobre la vigencia de las
bases de datos, la Seccion 11 dispone que WF conserva los datos durante el tiempo que sea
razonablemente necesario para prestar los servicios, servir a legitimos fines comerciales, y
cumplir con obligaciones legales y reglamentarias”.

Sobre este requisito es necesario que los Responsables de informacion indiquen
de manera clara y precisa la vigencia que tendra la base de datos. No indicarlo
conllevaria a concluir que el tratamiento de la informacion no tiene un término
definido en el tiempo.

En este orden de ideas, concluye el Despacho que la politica de tratamiento de
la informacién no se ajusta en su totalidad a las normas de proteccién de datos
establecida para el territorio colombiano.

15.1.2. Aviso de Privacidad World App - Worldcoin Wallet.
Se analizaran aquellos aspectos marcados como NO cumplidos y parcialmente

cumplidos y sobre los cuales la apoderada de World Foundation se pronuncidé en
su escrito de alegatos de conclusion:

REQUISITOS LEGALES DE LAS
POLITICAS DE TRATAMIENTO DE LA COMENTARIO
INFORMACION
a) ¢Utiliza un lenguaje claro y sencillo? (Art. No La PTI no utiliza un lenguaje claro y
2.2.2.25.3.1 del Decreto 1074 de 2015). sencillo.
éla PTI ha sido puesta en conocimiento de La PTI, si bien es accesible al publico es
b) | los titulares? (Articulo 2.2.2.25.3.1 del | P necesario ingresar al Link Términos vy
Decreto 1074 de 2015). Condiciones de Uso.
iContiene el nombre o razén social, Unicamente se vgrif_ica un_a direccién, pero
domicilio, direccién, correo electréonico vy no es _claro en indicar si se trata de su
C) . , No domicilio, no informa de manera clara un
teléfono del Responsable? (Articulo - .
2.2.2.25.3.1 del Decreto 1074 de 2015). correo electronico y tampoco un teléfono de
contacto.
éSefala el tipo de Tratamiento -manual o . .
. . ) No informa de manera clara el tipo de
d) automatizado- al cual seran sometidos los No tratamiento al cual seran sometidos los
datos? (NUm. 2 del Articulo 2.2.2.25.3.1 del datos recopilados
Decreto 1074 de 2015). )
¢Informa la finalidad del tratamiento de los Al verificar el documento no es clara la
e) | datos? (num. 2 del Articulo 2.2.2.25.3.1 No finalidad del tratamiento de los datos
Decreto 1074 de 2015). personales.
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¢Menciona de manera completa los derechos

del Titular del dato? (Num. 1 Articulo La PTI menciona de manera parcial y

f) 2.2.2.25.3.1 Decreto 1074 de 2015 y art 8 P condicionada sobre los derechos del Titular
Ley 1581 de 2012). del dato.
¢Describe el procedimiento para que los
Titulares de la informacion puedan ejercer o
los derechos a conocer, actualizar, rectificar La PTI no establece el _procedlrr?llento para
suprimir informacién y revocar la que los Titulares de la informacion pugdan
g) Y No ejercer los derechos a conocer, actualizar,

autorizacion? (NUm. 5 del Articulo
2.2.2.25.3.1 del Decreto 1074 de 2015,
Articulos 2.2.2.25.3.6 y numeral 3 del
articulo 2.2.2.25.6.2 de la misma norma.
Los anteriores canales prevén, por lo
menos, la posibilidad de que el titular ejerza
sus derechos a través del mismo medio por
h) | el cual fue recogida su informacion, dejando | No
constancia de la recepcién y tramite de la
respectiva solicitud.? (Art. 14 Ley 1581 del
2012).

éInforma el periodo de vigencia de la base
de datos? (NUm. 6, art 13 del Decreto 1377
de 2013 incorporado en el Articulo
2.2.2.25.3.1 Decreto 1074 de 2015).

rectificar y suprimir informacion y revocar
la autorizacion.

La PTI no informa cuales son las bases de
No datos ni el periodo de vigencia de las
mismas.

a) La Politica de Tratamiento de la Informacién, éUtiliza un lenguaje claro y
sencillo? (Art. 2.2.2.25.3.1 del Decreto 1074 de 2015).

Frente al cumplimiento de este requisito, este Despacho reitera lo indicado
cuando analizé su cumplimiento respecto de la Politica de Tratamiento de la
Informacion de World Foundation, en el numeral 15.1.1. (a)

b) éLa PTI ha sido puesta en conocimiento de los titulares? (Articulo 2.2.2.25.3.1
del Decreto 1074 de 2015).

Respecto del cumplimiento de este requisito y teniendo en cuenta el Acta de
Preservacion No. 087 del 8 de julio de 2024, la politica de tratamiento solo
puede ser consultada accediendo al link de Términos y Condiciones de Uso.

c) ¢Contiene el nombre o razoén social, domicilio, direccion, correo electrénico
y teléfono del Responsable? (Articulo 2.2.2.25.3.1 del Decreto 1074 de

2015).

Sobre el cumplimiento de este requisito, el apoderado de Tools For Humanity
Corporation, manifesté:

Sin embargo, la SIC no considera los siguientes apartados que cumplen con lo exigido por
la norma de proteccion de datos personales en Colombia:

Nombre o razoén social: Tools for Humanity Corporation. Esta informacion puede
encontrarse en la Seccién 1 del Aviso de Privacidad de WF, "Responsable del tratamiento”.

Domicilio: 548 Market Street, PMB 49951, San Francisco, CA 94104
EE. UU. Es claro que esa direccién es el domicilio de TFH, dado que esta informacion puede
encontrarse en la Seccién 1 del Aviso de Privacidad de TFH, "Responsable del tratamiento”.

Direccion: TFH no cuenta con una direccion fisica en Colombia, por lo que el domicilio
mencionado arriba cumple como direccidn.
Correo electrénico:

Version 4.21 del 12 de junio de 2024: Aun cuando las adendas son especificas para
cada jurisdiccion, hacen parte integral del Aviso de Privacidad de TFH. La seccién E.1. de la
Adenda E indica que el correo electrénico de TFH es dpo@toolsforhumanity.com. Ese correo
electréonico es aplicable para todas las jurisdicciones, incluyendo Colombia. Este correo
electrénico se menciona un total de tres veces en el Aviso de Privacidad de TFH, lo que
permite que el titular lo pueda encontrar facilmente.

Version 4.28 del 2 de diciembre del 2024: Para efectos de claridad y consistencia en el texto
del Aviso de Privacidad de TFH, se incluye el correo electrénico dpo@toolsforhumanity.com
en la Seccién 13.

Dado que TFH no cuenta con un domicilio en Colombia, indicar un numero de teléfono en el
Aviso de Privacidad de TFH es inoficioso. La comunicacion a través de ese medio por parte
de un titular residente en Colombia seria costosa. La indicacién del Portal de Solicitudes
(que se desarrolla abajo) y el correo electrénico cumplen el propdsito de la norma de
privacidad, que es garantizar el pleno y efectivo ejercicio del derecho de habeas data.
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Es cierto que el correo electrénico dpo@toolsforhumanity.com se encuentra
descrito en el numeral E1 de las adendas, especificamente la relacionada con
Corea del Sur.

Respecto de las “Adendas”, la politica las definié de la siguiente manera:

"A continuacion, varias adendas disponen informacion juridicamente requerida para los
mercados respectivos en los que desarrollamos nuestra actividad. Esta informacion forma
parte del consentimiento dependiendo de la region en la que resida el interesado. Esta
informacion puede diferir de la informacion de su ubicacién porque determinadas
jurisdicciones bloqueamos determinados servicios. En caso de cualquier incoherencia con lo
anterior, prevalecera la declaracion mas especial sobre la jurisdiccion en particular.

Conforme lo anterior, si bien es cierto que las adendas hacen parte de la politica
de tratamiento de Tools For Humanity Corporation, en el contexto presentado,
sOlo puede hacer referencia al pais respecto del cual se menciona.

En este punto, vale la pena recordar que el fundamento que dio origen al analisis
presentado en el acto administrativo que formuld cargos es la declaracién de
privacidad en su versidon 4.21 efectiva a partir del 12 de junio de 2024.

Las actualizaciones que se hayan realizado con posterioridad reflejan
que, a partir de la intervencion de esta Superintendencia, se estan
realizando mejoras frente a la proteccion de datos personales.

Luego entonces, la Politica de tratamiento de Tools For Humanity no cumplié con
el citado requisito.

Finalmente, llama la atencion de Despacho que en ninguna de las versiones de
la politica allegada por parte de los apoderados de World Foundation y Tools For
Humanity Corporation, se contempla una adenda exclusiva para Colombia en la
que se contemplen las mismas restricciones o prebendas indicadas para los otros
paises.

d) ¢Seiala el tipo de Tratamiento -manual o automatizado- al cual seran
sometidos los datos? (Num. 2 del Articulo 2.2.2.25.3.1 del Decreto 1074 de

2015).

Sobre este aspecto, el Despacho reitera lo indicado sobre el cumplimiento del
citado requisito cuando analizé la politica de tratamiento de World Foundation.

e) <¢{Informa la finalidad del tratamiento de los datos? (ndm. 2 del Articulo
2.2.2.25.3.1 Decreto 1074 de 2015).

Manifestd el apoderado de Tools For Humanity Corporation lo siguiente:

“el Aviso de Privacidad de TFH informa de manera clara y sencilla las finalidades del
tratamiento de los datos en la Seccion 6, que se titula “"¢Cémo utilizamos los datos que
recopilamos?”. Al respecto, el Aviso de Privacidad de TFH menciona que se utilizan los datos
para, entre otros: (i) ofrecer y mantener los productos y servicios, (ii) permitir la publicacion
de informacion en una cadena de bloques y demostrar la singularidad del titular, (iii)
mejorar y desarrollar productos y servicios, (iv) llevar a cabo investigaciones cientificas de
datos, (v) analizar el uso que el titular hace de los servicios, (vi) cumplir con las normas
aplicables, (vii) gestionar solicitudes de servicio al cliente, quejas y consultas, (viii) resolver
controversias, y (ix) ponerse en contacto con el titular en relacion con actualizaciones de
los servicios”.

Conforme lo indicado, si bien se enumeran una serie de finalidades, no se hace
mencion especial a la finalidad especifica de tratamiento en la captura del iris de
los titulares y las acciones que realizara World Foundation y Tools For Humanity
Corporation en todo el ciclo de vida del dato desde su recoleccidon y hasta su
destino final.

f) ¢Menciona de manera completa los derechos del Titular del dato? (NUm. 1
Articulo 2.2.2.25.3.1 Decreto 1074 de 2015y art 8 Ley 1581 de 2012).

Afirma el apoderado de Tools For Humanity, lo siguiente:
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El Aviso de Privacidad de TFH cuenta con una seccién denominada "Sus derechos” (Seccién
15 en la versién 4.21 y Seccién 14 en la version 4.28). Esta seccién describe los derechos
con los que cuenta el titular, e indica que son los siguientes: (i) obtener la informacion sobre
los datos personales que tratan del titular, (ii) recibir los datos personales que le conciernen
al titular, (iii) exigir que corrijan de inmediato los datos personales que le conciernen al titular
si son incorrectos, (iv) exigir que eliminen los datos personales que le conciernen, (v) retirar
libremente el consentimiento, y (vi) objetar el consentimiento.

Los anteriores derechos se ajustan con los dispuestos por el Articulo 8 de la Ley 1581 de
2012. (...)

En cualquier caso, el Aviso de Privacidad de TFH no limita ningun derecho de los titulares de
datos. El titular cuenta con todos los derechos reconocidos por la regulacién aplicable, y TFH
procura garantizar el ejercicio de esos derechos.

Establece el literal a) del articulo 4 de la Ley 1581 de 2012, “el tratamiento a
que se refiere la presente Ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen”.

Bajo esta premisa, los procedimientos y politicas que tenga implementados el
Responsable frente al tratamiento de los datos personales recolectados, deben
cefirse a los presupuestos establecidos en la ya citada Ley 1581 de 2012.

El apoderado de Tools For Humanity realiza una comparacion entre los
“derechos”, establecidos en la Seccién 14 de la Politica de Tratamiento de la
Informacion, con aquellos establecidos en el articulo 8 de la Ley 1581 de 2012,
con el fin de demostrar que los primeros, si bien no se describen al pie de la
letra de la norma colombiana, se puede interpretar conforme su contenido que
cumplen con la misma finalidad. Al respecto, es oportuno mencionar que la
precitada ley sefala claramente los derechos de los titulares de datos
personales, los cuales no estan contemplados en su integridad por parte de la
investigada. Son normas positivas que no pueden ser interpretados y no puede
pretender que el titular deduzca que sus derechos son respetados por el
Responsable.

g) ¢Describe el procedimiento para que los Titulares de la informaciéon puedan
ejercer los derechos a conocer, actualizar, rectificar y suprimir informacion
y revocar la autorizacién? (Num. 5 del Articulo 2.2.2.25.3.1 del Decreto 1074
de 2015, Articulos 2.2.2.25.3.6 v numeral 3 del articulo 2.2.2.25.6.2 de la
misma norma.

Sobre este aspecto en particular, el apoderado de Tools For Humanity
Corporation, manifesté en el escrito de alegatos de conclusion lo siguiente:

"La Seccidn 14 de la version 4.21 (Seccién 13 de la version 4.28) del Aviso de Privacidad de
TFH dispone que para ejercer los derechos o ponerse en contacto con el DPD, el titular puede
enviar su solicitud a través del Portal de Solicitudes o al correo dpo@toolsforhumanity.com.
El Aviso de Privacidad de TFH, en la misma Seccion 14, es claro en que responde a todas las
solicitudes que reciben de personas que desean ejercer sus derechos de proteccion de datos
de acuerdo con las normas de proteccion de datos aplicables.

Para presentar una solicitud, el titular debe acceder al Portal de Solicitudes, completar los
campos obligatorios (incluidos el asunto, la descripcion y cualquier otra informacion
pertinente), y enviar el formulario de manera que el equipo de asistencia se ponga en contacto
lo antes posible”.

Este Despacho a partir de lo indicado por parte del apoderado de Tools For
Humanity Corporation, al verificar el portal de solicitudes, encuentra que se
trata del mismo formulario relacionado en el literal e) del numeral 15.1.1 del
presente acto administrativo este escrito, presentando igualmente las mismas
falencias: a pesar de haber seleccionado el idioma espafol, algunas de sus
preguntas se encuentran en idioma inglés tal y como puede ver en la imagen 7.

h) ¢éLos anteriores canales prevén, por lo menos, la posibilidad de que el titular
ejerza sus derechos a través del mismo medio por el cual fue recogida su
informacion, dejando constancia de la recepcion y tramite de la respectiva
solicitud? (Art. 14 Ley 1581 del 2012).

Pagina 23 de 76



https://tfh-privacy.zendesk.com/hc/en-us/requests/new?ticket_form_id=32124980246035
mailto:dpo@toolsforhumanity.com
https://tfh-privacy.zendesk.com/hc/en-us/requests/new?ticket_form_id=32124980246035

RESOLUCION NUMERO 78798 DE 2025

“Por la cual se impone una sancion y se imparten érdenes administrativas”

Sobre este aspecto, el Despacho reitera lo indicado sobre el cumplimiento del
citado requisito cuando analizo6 la politica de tratamiento de World Foundation,
en el literal g) del numeral 15.1.1. del presente acto administrativo.

i) ¢Informa el periodo de vigencia de la base de datos? (NUum. 6, art 13 del
Decreto 1377 de 2013 incorporado en el Articulo 2.2.2.25.3.1 Decreto 1074

de 2015).

Indica el apoderado lo siguiente:

"Al respecto, cabe mencionar que la Seccidon 5 divide la informaciéon que TFH recopila en
cuatro categorias/bases de datos principales: (i) los datos que el usuario proporciona, (ii) los
datos que recopilan de fuentes de terceros, (iii) los datos que recopila de forma automatica,
y (iv) datos anonimizados y agregados. Sobre la vigencia de las bases de datos, la Seccidon
11 dispone que TFH conserva los datos durante el tiempo que sea razonablemente necesario
para prestar los servicios, servir a legitimos fines comerciales, y cumplir con obligaciones
legales y reglamentarias.

Sobre este requisito el Despacho reitera lo indicado en el literal h) del numeral
15.1.1.

En este orden de ideas, concluye el Despacho que la politica de tratamiento de
la informacidén no se ajusta en su totalidad a las normas de proteccién de datos
establecida para el territorio colombiano.

15.1.3. Respecto de las “Adendas” incorporadas en las Politicas de
Tratamiento de la informacion de World Foundation y Tools For
Humanity Corporation.

El articulo 15 de la Constitucion Politica desarrolla dos premisas que orientan el
ejercicio del derecho de habeas data. En primer lugar, otorga a las personas la
potestad que tienen de conocer, actualizar y rectificar la informacidon que pueda
recolectarse sobre ellas en bases de datos o archivos en entidades publicas o
privadas.

En segundo lugar, sefala que las actividades relacionadas con la recoleccién,
tratamiento y circulacion de datos deben respetar, no sélo el principio de
libertad, sino todas las garantias consagradas en la constitucién.

Con el fin de desarrollar el derecho constitucional de habeas data, descrito en
el articulo 15 de la Constitucién antes citado, se expide la Ley 1581 de 2012.

El articulo 2 de la citada ley dispone:

“"ARTICULO 20. AMBITO DE APLICACION. Los principios y disposiciones
contenidas en la presente ley seran aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento
no establecido en territorio nacional le sea aplicable la legislacion colombiana en
virtud de normas y tratados internacionales”.

El término “Tratamiento”, definido por el literal g) del articulo 3 de la Ley 1581
de 2012, no solo se menciona en el articulo 15 de la Constitucién Politica, sino
gue, es determinante para establecer el campo de aplicacion de la citada ley.
Veamos:

"“Articulo 3. Definiciones. Para los efectos de la presente ley, se entiende por:

(...)
g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recolecciéon, almacenamiento, uso, circulacion o supresion.”

Asi las cosas, la Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a) El Tratamiento lo realiza el Responsable o Encargado, domiciliados o no en
territorio colombiano, que directa o indirectamente, a través de cualquier
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medio o procedimiento, fisico o electrénico, recolecta, usa, almacena o trata
Datos personales en el territorio de la Republica de Colombia.

b) El Responsable o el Encargado no estd domiciliado en la Republica de
Colombia ni realiza Tratamiento de Datos dentro del territorio colombiano.
Pero, existen normas o tratados internacionales que los obliga a cumplir la
regulacidon colombiana.

La Corte Constitucional, por su parte, en relacién con el ambito de aplicacion de
ese articulo sefial6 en la Sentencia C-748 de 2011 lo siguiente:

“Para la Sala, esta disposicion se ajusta a la Carta, pues amplia el ambito de proteccion a
algunos Tratamientos de datos personales que ocurren fuera del territorio nacional, en
virtud del factor subjetivo. En un mundo globalizado en el que el flujo transfronterizo de
datos es constante, la aplicacion extraterritorial de los estandares de proteccion
es indispensable para garantizar la proteccion adecuada de los datos personales
de los residentes en Colombia, pues muchos de los Tratamientos, en virtud de
las nuevas tecnologias, ocurren precisamente fuera de las fronteras. Por tanto,
para la Sala se trata de una medida imperiosa para garantizar el derecho al habeas data”.
(Subrayado fuera de texto).

Es necesario adicionalmente, tener en cuenta que, como se ha mencionado, el
principio de legalidad en materia de proteccion de datos, se trata de una
actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

Conforme lo indicado, es dable concluir que cualquier persona natural o juridica
que realice tratamiento de datos personales en territorio Colombiano debe
sujetarse a las normas establecidas para el efecto, cumpliendo igualmente con
los deberes que conlleva dicha actividad.

Ahora, si bien World Foundation y Tools For Humanity Corporation cuentan con
politicas de proteccidn de la informacion, éstas no se ajustan del todo a lo
establecido en la horma colombiana.

Como se advirtié en el acto administrativo que formulé los cargos, la Politica de
Tratamiento de la Informacién de World Foundation y Tools For Humanity
Corporation, contienen una serie de “adendas”, en las cuales se establece la
manera como se aplicaran dichas politicas en los paises que se relacionan en la
misma.

Respecto de las adendas, en las Politicas analizadas se informa lo siguiente:

“A continuacidn, varias adendas disponen informacion juridicamente requerida para los
mercados respectivos en los que desarrollamos nuestra actividad. Esta informacion
forma parte del consentimiento dependiendo de la region en la que resida el interesado.
Esta informacion puede diferir de la informacion de su ubicacién porque en determinadas
jurisdicciones blogueamos determinados servicios. En caso de cualquier incoherencia
con lo anterior, prevalecera la declaracion mas especial sobre la jurisdiccion en
particular”.

Es decir, determinadas clausulas de las Politicas no son aplicadas en la Unidn
Europea, Reino Unido, Japodn, Argentina, Singapur, Corea del Sur, California y
Perld. Dependiendo de la jurisdiccidon o pais las diferencias relacionadas con el
tratamiento de datos personales son evidentes.

Worldcoin inicié operaciones en Colombia sin haber ajustado sus politicas de
tratamiento conforme el régimen de proteccidon de datos personales establecido
en la Ley 1581 de 2012 y sus normas reglamentarias, cuando esta en la
obligacién de hacerlo teniendo en cuenta la actividad que realiza se centra en el
tratamiento de datos personales sensibles.

15.1.4. Aviso de Privacidad de la Aplicacion TFH y del Socio Operativo.
Frente al cumplimiento de los requisitos establecidos en el articulo 2.2.2.25.3.1

del Decreto 1074 de 2015, considerd el apoderado de Tools For Humanity, que
el citado Aviso de Privacidad cumple con cada uno de ellos.
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Al respecto es necesario indicar que, cuando se realizé la respectiva verificacion
por el Despacho al momento de la formulacién los cargos, se evidencié que
dicho aviso de privacidad no estaba redactado en idioma castellano!?4, razén por
la que es imposible determinar su efectivo cumplimiento.

15.2. Deber de solicitar y conservar, en las condiciones previstas en la
Ley, copia de la respectiva autorizacion otorgada por el titular.

Respecto del cumplimiento de este deber, el Despacho abordara el analisis de los
cargos segundo y tercero, relacionados con (i) la autorizacidén previa, expresa e
informada como clausula general en el tratamiento de datos y (ii) la autorizacion
correspondiente a los datos personales sensibles. Para lo cual, en primer lugar, se
realizara una breve referencia respecto de la normatividad aplicable, los principios
y deberes que la orientan.

15.2.1. Autorizacion previa, expresa e informada como clausula general
en el tratamiento de datos personales.

La Constitucidn Politica de 1991, definid en el articulo 15 el derecho fundamental
de Habeas Data en los siguientes términos:

“"ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

En Ila recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demads garantias consagradas en la Constitucion.

La correspondencia y demdas formas de comunicacidon privada son inviolables. Sélo pueden
ser interceptadas o registradas mediante orden judicial, en los casos y con las
formalidades que establezca la ley.

La Corte Constitucional, en la sentencia SU - 082 de 1995 establecid que el
derecho de habeas se considera como un derecho auténomo, cuyo nucleo esta
compuesto por la autodeterminacion informatica y el principio de libertad.
Adicionalmente comprende a) El derecho a conocer las informaciones que a ella
se refieren; || b) El derecho a actualizar tales informaciones, es decir, a ponerlas
al dia, agregandoles los hechos nuevos; || c) El derecho a rectificar las
informaciones que no correspondan a la verdad.

En el ambito interno, la proteccién a los datos personales se materializa,
principalmente, a través de las Leyes Estatutarias 1266 de 2008 y 1581 de
201215,

La Ley 1266 de 2008 tiene como propdsito proteger los datos personales en
materia financiera y crediticia. En este sentido, la Corte Constitucional sefialé en
la Sentencia C-1011 de 2008 lo siguiente:

"Como se expondréa en detalle en el apartado 1.1. del anélisis material de la iniciativa, el
Proyecto de Ley, considerado a partir de criterios sistematicos, histéricos y teleoldgicos,
tiene por objeto particular establecer un sistema de reglas para la administracion de datos
personales relacionados con el comportamiento crediticio, excluyéndose otras materias,
como es el caso del derecho a la informacion, el derecho a la intimidad y la regulacion de
otros escenarios del ejercicio del derecho al habeas data, distinto al expuesto.

(..)

En efecto, en el apartado 1.1. del analisis material del Proyecto de Ley se demostrd, a
partir de argumentos de naturaleza sistematica, teleolégica e histdrica, que la iniciativa
es una regulacion del derecho al habeas data con un cardcter sectorial, en la medida en
gue los mecanismos concretos para la proteccion del derecho contenidos en el Proyecto
respondian exclusivamente a la recopilacion de datos personales de contenido financiero,
comercial y crediticio, destinados al calculo de riesgo crediticio. Dentro de ese andalisis se
dieron algunos ejemplos de cémo conceder cardcter genérico al Proyecto, esto es,

4 ARTICULO 10. El castellano es el idioma oficial de Colombia. Las lenguas y dialectos de los grupos étnicos
son también oficiales en sus territorios. La ensefianza que se imparta en las comunidades con tradiciones
lingliisticas propias sera bilingie.

15 Consejo de Estado, Sala de Consulta y Servicio Civil Radicacion No. 11001-03-06-000-2020-00234-00
(2458) 6 de mayo de 2021
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extender sus reglas a todos los escenarios de administracién de datos personales, llevaria
a contrasentidos e, incluso, a vulneraciones de las normas constitucionales. Con base en
lo anterior, se concluyd que el entendimiento acertado del Proyecto de Ley es el de un
régimen particular y especifico, dirigido a la fijacion de reglas para la administracion de
datos personales financieros, comerciales y crediticios, con exclusién de otras modalidades
de ejercicio del derecho al hdbeas data. (Subrayas de la Sala).

Ante el ambito restringido de la Ley 1266 de 2008; y teniendo en cuenta el
interés de que el pais fuera considerado en la comunidad internacional como un
pais seguro en la proteccién de datos!®, y la necesidad de llenar el vacio juridico
existente en materia de proteccion de datos personales!’, fue promulgada la Ley
Estatutaria 1581 de 2012.

La Ley 1581 de 2012 tiene como finalidad asegurar la proteccion efectiva de los
datos personales, de tal manera que durante todo su tratamiento (recoleccién,
almacenamiento, registro, uso o divulgacion) se aseguren altos estandares de
calidad en el manejo de la informacion. Con este propdsito, establece una serie
de limites para el uso y administracion de los datos personales; impone
responsabilidades y deberes respecto al tratamiento de los datos, y brinda a sus
titulares herramientas para exigir su proteccidén frente a cualquier vulneracion.
De esta suerte, la Ley 1581 de 2012 constituye el marco legal general para el
tratamiento de los datos personales en nuestro paisi®.

Una de las caracteristicas mas importantes de la Ley 1581 de 2012 es la
incorporacion de una serie de principios que contribuyen en la interpretacién de
sus disposiciones. Se trata de los principios de legalidad, finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad y
confidencialidad, los cuales, en palabras de la Corte Constitucional!® definen el
contexto axioldgico dentro del cual debe moverse el proceso informatico. Segun
este marco general, existen unos parametros generales que deben ser
respetados para poder afirmar que el proceso de acopio, uso y difusién de datos
personales sea constitucionalmente legitimo.

Para efectos del deber que se analiza, haremos referencia al principio de libertad
establecido en el literal c) del articulo 4 de la ya citada Ley 1581 de 2012,
establece:

c) Principio de libertad: EI Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento;

La Corte Constitucional en la ya citada sentencia C - 748 de 2011, respecto del
citado principio manifesté:

“Este principio, pilar fundamental de la administracion de datos, permite al ciudadano
elegir voluntariamente si su informacion personal puede ser utilizada o no en bases de
datos. También impide que la informacion ya registrada de un usuario, la cual ha sido
obtenida con su consentimiento, pueda pasar a otro organismo que la utilice con fines
distintos para los que fue autorizado inicialmente.

16 Este proyecto incorpora en su articulado las mejores practicas internacionales en materia de proteccién de
datos contempladas en Convenio 108 de 1981 del Consejo de Europa, la Directiva Europea 95/46 de 1995, la
Resolucion 45/95 de 1990 de la ONU vy la Resolucién de Madrid de 2009, con el objetivo de lograr con esta
ley la acreditacion de Colombia por parte de la Unién Europea como un pais seguro en proteccion de datos y
asi poder acceder al mercado europeo sin restricciones atrayendo inversion extrajera y generando nuevos
empleos. Gaceta del Congreso num. 488 del 4 de agosto de 2010.

17 Este nuevo proyecto de ley busca llenar el vacio de estandares minimos de proteccion de todos los datos
personales -anunciado por la Corte Constitucional en la sentencia C-1011 de 2008, de ahi que su titulo sea
precisamente “Por el cual se dictan disposiciones generales para la proteccion de datos personales”. Esa
intencion también fue anunciada por el gobierno en la exposicion de motivos, en la que afirmo: “(...) es
necesario que el pais cuente con una legislacién integral y transversal que garantice la proteccién efectiva de
los datos personales en todo el proceso de tratamiento”. Corte Constitucional. Sentencia del 6 de octubre de
2011, C-748/11. Véase igualmente: Es importante sefialar que este proyecto de ley complementa la Ley
1266 de 2008, que se refiere a un ambito muy preciso de datos y responde a particulares necesidades de los
usuarios del sector financiero que es necesario conservar. Este proyecto se encarga del universo de los demas
datos personales que la Ley 1266 de 2008 no cobija. Gaceta del Congreso num. 488 del 4 de agosto de 2010.
8 El proyecto de ley pretende crear un marco legal general para el tratamiento de cualquier clase de dato
personal, propone una vision transversal de los limites en el uso y administracion de datos personales creando
responsabilidades para quienes los reciban y administren describiendo quienes son los responsables del dato
cuando el titular lo entrega y este es objeto de tratamiento. Gaceta del Congreso nim. 1023 del 2 de diciembre
de 2010.

19C - 748 de 2011.
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El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto fundamental de la
proteccion del habeas data, sino que se encuentra en intima relacion con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la personalidad. En efecto, el
ser humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene el
derecho a determinar lo que podria denominarse su “imagen informatica”.

(...)

De todo lo anterior, puede entonces deducirse: (i) los datos personales sélo pueden ser
registrados y divulgados con el consentimiento libre, previo, expreso e informado del
titular. Es decir, no esta permitido el consentimiento tacito del Titular del dato y sélo podra
prescindirse de él por expreso mandato legal o por orden de autoridad judicial, (ii) el
consentimiento que brinde la persona debe ser definido como una indicacion especifica e
informada, libremente emitida, de su acuerdo con el procesamiento de sus datos
personales. Por ello, el silencio del Titular nunca podria inferirse como autorizacion del uso
de su informacién y (iii) el principio de libertad no sélo implica el consentimiento previo a
la recoleccion del dato, sino que dentro de éste se entiende incluida la posibilidad de retirar
el consentimiento y de limitar el plazo de su validez”.

De acuerdo con lo anterior, el Responsable debe asegurar el cumplimiento del
citado principio al momento de recolectar la autorizacion del titular, de acuerdo
con lo establecido en el literal b) del articulo 17 de la Ley 1581 de 2012, que
dispone:

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;

El articulo 9 de la Ley 1581 de 2012, define la autorizacién en los siguientes
términos:

Articulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la
ley, en el Tratamiento se requiere la autorizacion previa e informada del Titular, la cual
debera ser obtenida por cualquier medio que pueda ser objeto de consulta posterior.

La autorizacion que otorga el titular para el tratamiento de sus datos personales
debe ser previa, expresa e informada. La Corte Constitucional, respecto de
estas caracteristicas, indico:

“En relacion con el caracter previo, la autorizacion debe ser suministrada, en una etapa anterior
a la incorporacion del dato. Asi por ejemplo, en la Sentencia T-022 de 1993, se dijo que la
veracidad del dato no implica que el Responsable del Tratamiento no tenga el deber de obtener
una autorizacion anterior. En igual sentido, la Sentencia T-592 de 2003 dijo que el derecho al
habeas data resulta afectado cuando los administradores de la informacion recogen y divulgan
habitos de pago sin el consentimiento de su titular. La Corte expresé que el consentimiento
previo del titular de la informacién sobre el registro de sus datos econdmicos "“en los procesos
informaticos, aunado a la necesidad de que aquel cuente con oportunidades reales para ejercer
sus facultades de rectificacion y actualizacion durante las diversas etapas de dicho proceso,
resultan esenciales para salvaguardar su derecho a la autodeterminacion informatica.”

En relacion con el caracter expreso, la autorizacion debe ser inequivoca, razén por la cual, al
contrario de lo sostenido por algunos intervinientes, no es posible aceptarse la existencia, dentro
del ordenamiento juridico colombiano, de un consentimiento tacito. Lo anterior, por varias
razones:

En primer lugar, la jurisprudencia constitucional ha exigido tal condiciéon y ha dicho que el
consentimiento debe ser explicito y concreto a la finalidad especifica de la base de datos.

(..)

En segundo lugar, de una interpretacion armoénica de todo el articulado se deduce que el
legislador estatutario tuvo una intencion inequivoca que el consentimiento siempre fuese
expreso. Asi, desde el articulo 3 se dice que éste debe ser "previo, expreso e informado”. Esto
mismo se repite en el articulo 4. Posteriormente, el articulo 8 ordinal b), garantiza al Titular el
derecho de solicitar prueba de la autorizacion, y sefala que ésta sélo puede considerarse
exceptuada en los casos consagrados en el articulo 10. El articulo 9 ordena que la autorizacion
sea "obtenida por cualquier medio que pueda ser objeto de consulta posterior

Por otro lado, el articulo 10 sefiala, en forma taxativa, los casos en que no se requiere
autorizacion, y no hace referencia alguna a la existencia de un consentimiento tdacito, lo cual
necesitaria expresa autorizacion legal.

(..)

En relacion con el caracter informado, el titular no sélo debe aceptar el Tratamiento del dato,
sino también tiene que estar plenamente consciente de los efectos de su autorizacion. En este
mismo sentido, en la Sentencia T-592 de 2003, la Corte sefialé que la autorizacion debe ser
cualificada y debia contener una explicacion de los efectos de la misma. Ademas, a pesar de que
se presente la autorizacion, el Responsable y Encargado del Tratamiento debe actuar de buena
fe.
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De todo lo anterior, puede entonces deducirse: (i) los datos personales sélo pueden ser
registrados y divulgados con el consentimiento libre, previo, expreso e informado del titular. Es
decir, no esta permitido el consentimiento tacito del Titular del dato y sélo podra prescindirse de
él por expreso mandato legal o por orden de autoridad judicial, (ii) el consentimiento que brinde
la persona debe ser definido como una indicacion especifica e informada, libremente emitida, de
su acuerdo con el procesamiento de sus datos personales. Por ello, el silencio del Titular nunca
podria inferirse como autorizacion del uso de su informacidn y (iii) el principio de libertad no sélo
implica el consentimiento previo a la recoleccién del dato, sino que dentro de éste se entiende
incluida la posibilidad de retirar el consentimiento y de limitar el plazo de su validez. (...)"?°

No existe, por tanto, otra interpretacion legal y constitucional diferente a que el
consentimiento debe cumplir con los requisitos de ser previo, expreso e
informado para que el mismo, pueda considerarse que se ajusta a los
lineamientos establecidos en la Ley, pues, de lo contrario, se estaria afectando,
como lo sefialé la Corte en la sentencia arriba citada, el derecho a la
autodeterminacién informatica entendido como el nucleo esencial del derecho al
habeas data y, en la practica, el Titular perderia el control de sus datos
personales.

Las definiciones de expreso, previo e informado contienen elementos claves que
se analizan a continuacidon, con el fin de que se asegure que sélo el
consentimiento que se interprete conforme a la Ley 1581 de 2012 sera
considerado como tal.

Elementos del consentimiento:

1. Expreso: El término expreso significa la manifestacion de voluntad libre del
Titular para permitir el tratamiento de sus datos personales por parte de un
tercero. Asi mismo, esa necesidad de manifestacién por parte de la persona
impide que la falta de actuacion - o quizas mejor, el comportamiento pasivo
- constituya un consentimiento valido bajo la Ley 1581 de 2012, pues, como
lo sefialdé la Corte Constitucional en la Sentencia C-748 de 2011, “no es
posible aceptarse la existencia, dentro del ordenamiento juridico
colombiano, de un consentimiento tacito”. Asi sucede, por ejemplo, con
formularios de recoleccion de datos en linea que no cuentan con casillas de
aceptacidén. Esta situacién obliga a los Responsables del Tratamiento a crear
procedimientos para garantizar que las personas otorguen su
consentimiento y, a su vez, proporcionan pruebas al Responsable del
Tratamiento de que se ha obtenido el consentimiento. Los ejemplos mas
clasicos son la firma manuscrita en la parte inferior de un formulario de papel
y la seleccién de una casilla en un sitio web en Internet.

El requisito de expreso para los datos sensibles se sustituye por un
“consentimiento explicito”, pues para este tipo de datos se considera
adecuado que exista un elevado nivel de control sobre los datos personales
por parte de su Titular.

2. Informado: El término informado significa que la persona debe conocer las
finalidades especificas del tratamiento de sus datos, la persona natural o
juridica, publica o privada, que decidird sobre el tratamiento de los datos
concernidos, los derechos relativos al tratamiento de sus datos, asi como del
modo de hacer valer sus derechos en relacién con el tratamiento y, en
general, las condiciones en que se efectuaran las actividades de tratamiento
de datos personales.

En ese sentido, el articulo 12 de la Ley 1581 de 2012 establece que cuando
se va a solicitar la autorizacién al Titular de la Informacidén, el Responsable
del tratamiento debera informarle de manera clara y expresa lo siguiente:
a) el tratamiento al cual seran sometidos sus datos personales y la finalidad
del mismo; b) el caracter facultativo de la respuesta a las preguntas que le
sean hechas, cuando estas versen sobre datos sensibles o sobre los datos
de las nifas, nifios y adolescentes; c) los derechos que le asisten como

20 Cfr, Corte Constitucional, sentencia C 748 del 2011
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titular; y, d) la identificacion, direccidon fisica o electrénica y teléfono del
responsable del tratamiento.

Si se trata de datos sensibles el Responsable del tratamiento también debe
cumplir lo que ordena el articulo 2.2.2.25.2.3 del Decreto 1074 de 2015, a
saber:

“Articulo 2.2.2.25.2.3. De la autorizacidon para el Tratamiento de datos personales
sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo 5 de la Ley
1581 de 2012 esta prohibido, a excepcidon de los casos expresamente sefialados en el
articulo 6 de la citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible
conforme a lo establecido en el articulo 6 de la Ley 1581 de 2012, deberan cumplirse
las siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los
datos que seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi
como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales
sensibles”.

3. Previo: El término previo significa que la persona debe otorgar su
consentimiento antes del comienzo del tratamiento de su informacién
personal, debiendo cumplirse a mas tardar en el momento en que el dato va
a ser recogido, sin que sea admisible, en este punto, considerar su
acatamiento con posterioridad a su recoleccién, pues sélo asi quedaria
garantizado el derecho de la persona a tener una apropiada informacién
antes de otorgar su consentimiento. En este sentido, el articulo
2.2.2.25.2.2., del Decreto 1074 de 2015 establece lo siguiente:

“Articulo 2.2.2.25.2.2. Autorizacion. El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccién de sus datos,
la autorizacion del Titular para el Tratamiento de los mismos e informarle los datos
personales que seran recolectados asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento. (...)".

Visto lo anterior, el consentimiento, como uno de los fundamentos juridicos del
tratamiento de datos personales, para que sea valido bajo la Ley 1581 de 2012,
debe cumplir los siguientes requerimientos legales:

a) El consentimiento debe ser expreso. El Titular debe realizar alguna accién
positiva que indique su consentimiento y debe tener la libertad de no
consentir.

b) El consentimiento debe estar informado. El articulo 12 de la Ley 1581 de
2012 enumera la informacion que debe suministrarsele al Titular; esa
informacién debe ser claramente visible, destacada y completa. No basta
con ponerla a disposicidn en algun sitio de la pagina web, sin que la persona
no la conozca.

c) El consentimiento debe ser previo. La obtencién del consentimiento debe ser
previa a la recoleccién de los datos.

Conforme las citadas caracteristicas el consentimiento que otorga el titular debe
responder Unicamente a su propia voluntad y no a la entrega de cualquier tipo
de contraprestacion que pueda condicionarlo.

A continuacién, teniendo en cuenta el analisis normativo y jurisprudencial que
precede, este Despacho se pronunciara respecto de los formularios que fueran
analizados por parte del GTIFSD a través del Acta No. 087 del 8 de julio de 2024,
respecto de la pagina web World - https://es-es.worldcoin.org/. Se analizara si
las investigadas a través de los citados formularios cumplen con la normatividad
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relacionada con la autorizacidon previa, expresa e informada que debe otorgar el
titular del dato.

En la citada pagina se encontraron, entre otros, los siguientes formularios en los
cuales se evidencia un eventual tratamiento de datos personales, como se
relaciona a continuacion:

a)"Conviértete en Operador de Orb”, el cual se despliega al ingresar al link
“Operador de Orb” ubicacado en su momento en la parte inferior de la pagina
https://es-es.worldcoin.org/

World ID
World App
World Chain

W LD Privacidad Whitepaper

Buscar un Orb Arbol tecnoldgico

Apl icaciones Operador da Orb Cieign ablerto

Worldcoin Foundation Centro multimedia

Blog Grants par b comunidad Odertas de empleo

Imagen 3: Would Coin- inicio — hitps./es-es.worldcoin.org/, obtenida por impresion de pantalla con la
Aplicacion Microsoft Windows Recortes.

Como convertirte en operador de Worldcoin

Para convertirse en operador de Worldcoin, una persona primero debe tener un negocio local
registrado en su pais de operacion.

* Solicite
a los empresarios y propietarios de negocios locales que soliciten convertirse en Operadores de
Worldcoin aqui.

Entrevista
El equipo contribuyente de Worldcoin revisara, responderd y entrevistara a los candidatos
calificados.

Incorporacion
Los negocios de candidatos seleccionados se guian a través del proceso de incorporacion,
incluida la diligencia debida y la verificacion (p. ej., KYC), la formacién en cumplimiento, los
principios de proteccion de datos y la educacion sobre proyectos de Worldcoin.
¢ Asegure una ubicacion
Después de la incorporacion, los nuevos Operadores pasan por la seleccion de la ubicacion y
permiten recibir un kit de materiales para comenzar (incluido el Orb). Cada nuevo operador
comienza con una unica ubicacion y a partir de ahi se puede ir ampliando.
* Comience a operar
Una vez que los nuevos operadores hayan completado toda la capacitacion requerida y hayan
recibido el hardware y los materiales necesarios, jestan listos para comenzar las operaciones!

Ademas de ser entusiastas de la mision de Worldcoin, los operadores de Worldcoin con mas éxito
demuestran un espiritu emprendedor y son capaces de formar, gestionar y motivar a sus equipos.

Imagen 93: World Coin — Pie de pagina — Conviértete en operador de Qq — https://es-es.worldcoin.org/be-a-
worldcoin-operator, obtenida por impresion de pantaila con la Aplicacion Microsoft Windows Recortes.

Al dar clic en el enlace “Presentar Solicitud”, la pagina dirige al enlace
“https://orbapp.worldcoin.org/auth?callbackUrl=%_2Fdashboard”, en este se
encuentra un modulo nombrado “Welcome to the Orb App”, como se puede ver
a continuacién:

Conviértete en operador
de Orb

Por un enfoque mas humano para dar la
bienvenida a todos al protocolo Worldcoin.

Presentar solicitud -

Imagen 94: World Cain — Pie de pagina — Conviértete en operador de Qrh — https://es-es.worldcoin.org/be-a-
worldcoin-operator, obtenida por impresion de pantalia con la Aplicacion Microsoft Windows Recortes.
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Welcome to the Orb App

Embark on your thrilling journey as an Orb Operator today!

New account

Create a new Orb Operator account

Existing account

Imagen 95: World Coin — Pie de pagina — Conviértete en operador de Qb — https.//es-es.worldcoin.org/be-a-
worldcoin-operator, obtenida por impresion de pantaila con la Aplicacion Microsoft Windows Recortes.

« Back

Create account

MName

Email address

Flease read the Terms & Conditions and Privacy Policy
before proceeding.

Imagen 96: World Coin — Conviértete en aperador de Qb —
https:#es-es. worldcoin.arg/be-a-worldcoin-operator, obtenida
por impresién de pantalia con la Aplicacion Microsoft
Windows Recortes.

Al momento de ingresar los datos de “nombre” y “correo electrénico”, para
continuar con el proceso se solicita la lectura de los Términos y Condiciones y la
Politica de Privacidad. Al seguir con el tramite correspondiente, solicita el
formulario establecer una contrasena:

« Back
Set password

Password

+ B-25 characters

+ Lowercase, uppercase lettars and numbers

Imagen 97: World Coin — Conviértete en operador de Qb —
hitps./es-es.worldcoin.org/be-a-worldcoin-operator, obtenida
por impresion de pantalla con ia Aplicacion Microsoft
Windows Recorfes.
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Posterior a la inclusion de la contrasefia, la cuenta es creada, e informa
finalmente la posibilidad de seleccionar el idioma. Sobre este punto en particular,
llama la atencién que el formulario Unicamente puede ser consultado en idioma
Inglés:

Account created

Your account has been successfully created. Add the
app to the home screen for a seamless experience.

Install the Orb App

Open app

Imagen 98: World Coin — Conviértete en aperador de Qrh —
https.#es-es. worldcoin.org/be-a-worldcoin-operator, abtenida
por impresién de pantaila con la Aplicacién Microsoft
Windows Recortes.

Set language

You can change the language in your profile from
the settings after signing in.

2K English

3 Spanish

e Chinese Traditional
® Japanese

&, Korean

a Portuguese

Imagen 99: World Coin — Conviértete en operador de Qi —
hitps_/fes-es.worldcoin.org/be-a-worldcoin-operator, obtenida
por impresién de pantalla con la Aplicacién Microsoft
Windows Recortes.

Al seleccionar el idioma en el que se quiere usar la aplicacion, se muestra un
documento titulado “Terms & Conditions & Privacy Policy”, como se puede ver a
continuacion:
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responsable del EE. UU.

Términos y condiciones y politica de privacidad

Aviso de privacidad de la aplicacién Orb de Tools for
Humanity y del socio operativo

Herramientas para la Humanidad Corp.
Nombre y datos 548 Market Street, PMB 49951
de contacto del San Francisco, CA 94104-5401

tratamiento En lo sucesivo denominado “nosotros”,
“nosotros”, “compania”, “TFH"

Este aviso se aplica a los propietarios de
negocios y representantes de las
empresas con las que colaboramos para
operar mecanica y fisicamente los Orbs
(“Operadores de Orb") y los miembros de
su equipo (“Personal de campo”, junto con
los Operadores de Orb denominados
“Socios operativos”).

Procesamos los datos personales de Orb
Operadores para administrar, cumpliry
evaluar nuestra relacion comercial con
Orb Operadores y sus empresas. La base
juridica de este tratamiento es la
ejecucion del contrato.

Vil =

Imagen 100: World Goin — Gonviértete en operador de Qrh — hitps:/fes-es.worldcoin.org/be-a-worldcoin-
operator, obtenida por impresion de pantaila con ia Aplicacion Microsoft Windows Recortes

En este documento se encuentra que los datos personales que se recopila son

los siguientes:

A los efectos de nuestro procedimiento
KYC de Operadores de Orb, recopilamos y
procesamos la siguiente informacién:

* Informacién de contacto basica (como
nombre, direccion postal o de correo
electrénico, nimero de teléfono, tanto
actual como anterior)

* Datos demogréficos (como su
cumpleafos)

¢ Documento gubernamental e
identificadores.

¢ Audio, video y fotos tuyas.

¢ Archivos que subes

¢ Informacién del dispositivo (como la
direccion IP)

¢ Informacién de cuentas de terceros

¢ Metadatos como datos de
geolocalizacion y marca de tiempo.

Con el fin de evaluar y monitorear el
desempeiio de los socios operativos,
recopilamos y procesamos la siguiente
informacion:

« Numero de inscripciones

* Evaluacion de calidad agregada de los
registros a través de varias seiiales que
incluyen la participacion del usuario y
quejas de confianza y seguridad.

Con el fin de proporcionar la aplicacion
Orb a los socios operativos y garantizar la
confianza y la seguridad, prevenir el
fraude y mejorar la aplicacion Orb,
recopilamos y procesamos la siguiente
informacién de los socios operativos.
“Datos de usuario de la aplicacién Orb" de
los socios operativos:

« Perfil de usuario que incluye todos los
datos que eligié proporcionar en este
contexto.

* Numero de teléfono

« Direccion de correo electrénico

« Nombre

* Datos agregados de registros de
usuarios

« Balance

» Direccion de billetera

« Relacion con el equipo/operador de
orbe (si corresponde)

Imagen 101: World Coin — Conviértete en operador de
Orb — https://es-es.worldcoin.org/be-a-worldcoin-
operator, obtenida por impresion de pantalla con la
Aplicacién Microsoft Windows Recortes.

Imagen 102: World Coin — Conviértete en operador de
Orb - https://es-es.worldcoin.org/be-a-worldcoin-
operator, obtenida por impresion de pantalla con la
Aplicacién Microsoft Windows Recortes.

Una vez se crea la cuenta al acceder se encuentran dos opciones, como se puede

ver a continuacion:
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Panel de control Q
< Equipos
Conviértete en un Unete a un equipo
operador de orb ahora
L3
a
Completa el perfil = Ver todo
Pravi |
o Agrega tu numero de teléfono |Prox1mamente.
Pronto podras unirte a equipos en tu drea
Agrega tu informacion
@ Anadir billetera de World App
o Habilitar notificacion
Imagen 103: World Goin — Pie de pagina — Conviértete en Imagen 104: World Coin — Pie de pdgina — Gonviértete en
operador de Qrh — hitps-#es-es worldcoin.org/be-a-worldcoin- operador de Qph — hifps:/fes-es worldcoin.org/be-a-worldcoin-
operator, obtenida por Impresion de pantalia con la Aplicacion operalor, oblenida por impresion de pantalla con la Aplicacion
Microsoft Windows Recortes. Microsoft Windows Recortes,

Este Despacho, al verificar el Aviso de Privacidad de la aplicacion TFH Orb y del
socio operativo, en su versiéon 1.1. vigente a partir del 6 de febrero de 2024,
evidencid que no se encuentra en idioma castellano, tal y como se indicé en el
aparte correspondiente.

El formulario no ofrece la posibilidad de ser “aceptado” o un chequeo mediante
el cual el titular de los datos autorice de manera previa, expresa e informada, el
tratamiento de sus datos, de acuerdo a la finalidad especifica que el responsable
del tratamiento pretenda realizar.

Ahora bien, el mismo formulario fue revisado por el GTIFSD cuando realizé la
segunda preservacion de la pagina World - https://world.org/es-es cuyos
resultados fueron incluidos en el Acta No. 214 del 16 de diciembre de 2024. Y
de la cual se destaca el siguiente procedimiento:

Bienvenido a la
aplicacion Orb

jEmbércate hoy en tu emocionante viaje como operador de

Orb!

Nueva cuenta

Crear una nueva cuenta de operador de Orb

Cuenta existente

Imagen 78: Ward — Conviérisfe en Operador — Postularse Ahora —
hitps:forbapp. worldcoin. onglauth PeallbackUr=%2Fdashboard%63F_gl%301*Inboxjx*_gol_au*MTMzNDQ4OT
UnMidxNzMzMzIZNDMz, obtenida por impresion de pantalla con la Aplicacion Microsoft Windows Recorfes.
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& Atras

nuar, acepta los Términos y condiciones y

e la Politica de privacidad.

Imagen 175: Wodd — Aplicacion Qb — Nueva Cuents — https:/forbapp.woridcoin.org/auth/signup/create-
account, obtenida por impresion de p lia con Ia Aplicacién Microsoft U Recories.

La opcion “Al continuar, acepta los Términos y Condiciones y reconoce la Politica
de Privacidad”, no estaba dispuesto en el anterior formulario.

Una vez creada la cuenta, al iniciar la sesidon se solicita aceptar el “Aviso de
Privacidad de la aplicacidon Orb y del socio operativo de Tools for Humanity” y el
Aviso de Privacidad, como se puede observar a continuacién:

versién 1.1
version 1.0
Aviso de privacidad de la aplicacién Orb y del socio

operativo de Tools for Humanity Condiciones de uso del operador de Tools For Humanity

iBienvenido a la comunidad Worldcoin! Worldcoin es un

Herramientas para la Humanidad Corp. protocolo de codigo abierto respaldado por una comunidad
Nombre y datos 548 Market Street, PMB 49951 global de desarrolladores, individuos y otros colaboradores.
de contacto del San Francisco, CA 94104-5401 Tools for Humanity es una empresa global de desarrolio de
responsable del EE.UU software y hardware que crea las herramientas para llevar
tratamiento En adelante denominados “nosotros”,

tecnologias y productos de blockchain e identidad digital a
nos”, "empresa’, “TFH miles de millones de personas, incluso contribuyendo al

Este aviso se aplica a los propietarios de desarrollo y crecimiento del ecosistema Worldcoin.

s 2 v 1OOF Rl SR
negocios y representantes de empresas Estos Términos entre usted y Tools for Humanity

< ' e — ’ S .
con las que colaboramos para operar Corporation, una corporacion de Delaware (colectivamente

mecanica y fisicamente los Or ) . " —_ "
canica y fisicamente los Orbs con nuestras afiliadas, "TFH", "nosotros” o "nos") rigen su
“Ope res de Orb™ v a los miembros de : ‘
("Operadores de Orb”) y a los miembros de USO y 3cCeso @ nuestros sitios web y aplicaciones, incluida

su equipo (*Personal de Campo”, junto con World App y la aplicacion Operator (colectivamente, las

los pradores de t INoming S A v Z o ),
os Operadores de Orb denominado Aplicaciones"), y toda la funcionalidad, el contenido y los

“Socios Operativos™). .
P - servicios asociados que le brindamos (colectivamente, los

Procesamos los datos personales de Orb

Imagen 180: Wadd — Aplicacion Qb — Iniciar Sesicn — Imagen 181: Wadd — Aplicacion Qub — Iniciar Sesion —
https:#orbapp.worldcoin.org/auth/signin, obtenida por impresion | hitps:#orbapp. worldcoin.org/auth/signin, obtenida por impresion
de pantsila con la Aplicacion Microsoft Windows Recortes. de pantsila con la Aplicacion Microsoft Windows Recortes.

] Entiendo y acepto los Términos y condiciones de usuario del
operador de TFH ¥ el Aviso de privacidad de la aplicacién TFH

Orb y el socio operativeo

Aceptar y continuar

Imagen 182: Wald — Aplicacian Qrh — Nuswva Cuenta — hitps forbapp wordeoin orgautiisignuncreats-
account, obtenida por impresion de pantalla con f Aplicacion Microsoft Windows Recorfes.,

El Checkbox “Entiendo y acepto los Términos y condiciones de usuario del
operador de TFH y el Aviso de la aplicacién TFH Orb y el socio operativo”, fue
activada posterior a la revision que se hiciera inicialmente.

Una vez se aceptan, solicita seleccionar idioma correspondiente, realizada la
operacion se muestra el panel de control de la aplicacion:

Pagina 36 de 76




RESOLUCION NUMERO 78798 DE 2025

“Por la cual se impone una sancion y se imparten érdenes administrativas”

Panel de control )

0 o

Conviértete en

un operador de Unete aun
orb equipc ahora

Completa el perftih »

0 Conecta tu World ID

0 Agrogo tu nimero do toléfono

Imagen 184: Wadd — Aolicacion Qub — Establecer Idioma — hitps:/forbapp. worldcoin.org/auth/signin, obtenids
por impresion de pantalla con Ia Aplicacion Microsoft Windows Recortes.

Al seleccionar la opcion "Conviértete en un operador de Orb”, se solicitan una
serie de datos, a continuacién, su descripcion:

e Nombre completo.
« Correo electronico.
e Nimero de teléfono.
e Linkedin (Opcional).
¢ Direccion de billetera (Opcional).
¢ (Cual es tu Rol actual?
¢ (Cual es tu industria actual?
e (Tienes una entidad comercial registrada?
o Proporciona un breve resumen del negocio.
o Sito web de negocios.
o Si corresponde, sube un permiso de negocio minorista (Opcional).
o Sube el certificado de registro de la empresa.
e (Estaria dispuesto a establecer una entidad comercial registrada para este
proyecto?
e (Tienes un equipo?
o ¢éCual es el tamafio de tu equipo?
e (Tienes un espacio de oficina o comercio?
o ¢Cuantas ubicaciones tiene?
Enlace de Google Maps.
Tamafio en metros cuadrados.
Sube una foto del espacio.
Agrega tus horas de trabajo.
¢Tienes acceso a una conexion de internet confiable en tu ubicacion?
« (Tienes experiencia en gestion de eventos, ventas y/o Marketing?

O O O O O

Una vez se diligencia la informacidn solicitada, se envia la solicitud.

Al realizar la comparacion correspondiente, encuentra el Despacho que, si bien
frente a este formulario se introdujeron cambios, no es claro a partir de qué
fecha se encuentran vigentes. La informacién que fuera recolectada con
anterioridad a ellos se realizé de manera diferente tal como se indicé en lineas
anteriores.

En este punto es necesario resaltar que “aceptar” o “entender” los términos o
condiciones o la politica de privacidad, no implica que el titular haya autorizado
el tratamiento de sus datos personales, de esta manera iria en contra del
principio de libertad antes desarrollado.

b) “Suscribete al Newsletter de Worldcoin”, de acuerdo con la imagen 107
del Acta de Preservacion No. 087 del 8 de julio de 2024.

En el pie de pagina se encuentra un mdédulo para registrarse al “Newsletter”
(Boletin informativo), para este proceso la pagina solicita Unicamente el
correo electrénico, como se puede ver a continuacion:
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Suscribete al newsletter de Worldcoin

Suscribirme

Imagen 107: Would Coin — Pie de pagina — Suscribete al newsletter de Woridcoin — hitps:fes-
es.worldcoin.orgs, obtenida por impresién de pantalla con la Aplicacién Microsoft Windows Recortes.

Se indicé en el Acta de Preservacion No. 087 de 2024, indicd: "en esta seccion
no se encuentra ningun chequeo para aceptar los términos y condiciones, Politica
de Privacidad, Aviso de privacidad o algun documento que haga referencia al
tratamiento de datos personales. Sin embargo, en el pie de pagina se encuentran
los enlaces para acceder a los Términos y Condiciones y Aviso de Privacidad”.

Sobre este aspecto en particular, si bien en la parte inferior de la pagina web se
encuentran los enlaces para consultar las diferentes politicas de privacidad, lo
cierto es que no se le informa de manera clara y expresa al titular que para
efectos de suscribirse al “newsletter” puede consultar dichas politicas para
otorgar su autorizacidn en el tratamiento de los datos personales.

Independiente que se trate Unicamente del correo electréonico de un titular, el
formulario no es claro en indicar en cual base de datos sera registrado y si
efectivamente se trata sdélo para recibir el “boletin” de World, o que pueda ser

utilizado para un fin diferente al inicialmente informado.

El mismo formulario fue evaluado en el Acta No. 214 del 16 de diciembre de
2024, y si bien introduce un cambio en su denominacion, no es posible para el
titular autorizar el tratamiento de su informacion.

c) Formulario World ID - para aplicaciones — Partner con World ID para
su App. En la ya citada Acta de Preservacién No. 087 del 7 de julio de 2024,
el GTIFSD, describié el proceso para acceder a éste en los siguientes
términos:

- Al seleccionar esta opcion, la pagina dirige al enlace
“https://toolsforhumanity.typeform.com/partners?typeform-source=es-
es.worldcoin.org”, en este se encuentra el mdédulo mostrado en la imagen 22, pagina
Error! Bookmark not defined..

- Al dar clic en el botén "Start” (imagen 22, pagina Error! Bookmark not defined.), la
pagina dirige a la primera parte del mddulo, en esta solicita ingresar el nombre del titula
que quiere usar el producto:

1+ Firstly, what's your name?*

This can be a pseudonym, but legal names are preferred.

Imagen 109: World Coln — World 10 — Para aplicaciones — Paner con World ID para su App —
https:#toolsforhumanity typeform.comipartners ?typeform-source=es-es. worldcoin.org, obtenida por impresion
de pantalla con ia Aplicacion Microsoft Windows Recores.

- Alingresar la informacidn solicitada y dar clic en el botén “"OK"”, el médulo solicita
ingresar el correo electrénico:
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22 What's your email address, Juan?*

We need this so we can get in touch. Business email preferred.

Imagen 110: World Coin — Werld 10 — Para aplicaciones — Bariner con World /D para su App —
https:#toolsforhumanity. typeform. com/partners ?fypeform-source=es-es. worldcoin.org, obtenida por impresién
de pantaila con la Aplicacion Microsoft Windows Recortes.

Al ingresar la informacion solicitada y dar clic en el boton “"OK”, el mddulo solicita
ingresar el proyecto que representa el titular:

3= Juan, what project or company do you represent?”

If you represent multiple projects, please fill out the form separately for each
project interested in partnering with us.

m prass Enler #

Imagen 111 World Coin — World 1D — Fara aplicaciones — Eariner con World ID para su App —
httos:#oolsforhumanity. typeform.comyipartners?iypeform-source=es-es. worldcoin.org, obtenids por impresion
de pantalla con la Aplicacién Microsoft Windows Recortes.

Al ingresar la informacion solicitada y dar clic en el boton “"OK”, el mddulo solicita
ingresar como World Coin puede conocer mas acerca del proyecto del titular:

4= Where can we learn more about Proyecto de prueba?*

This can be a website, social media profile, or partnerships document.
Please ensure this link is publicly-accessible.

m prest Enter #

Imagen 112: Wonrd Coin — Wood 1D — Fara aplicaciones — Pariner con Worlg 1D para su App —
hitns:#oolsforhumanity. typeform.com/partners ?fypeform-source=es-es. worldcoin_org, obtenida por impresion
de pantalia con la Aplicacion Microsoft Windows Recorfes.

Al ingresar la informacion solicitada y dar clic en el botén “"OK”, el mddulo le solicita al
titular seleccionar las opciones por las que esta interesado en usar World ID en su
proyecto:

s> What type(s) of partnership interest you?*
Select up to 3.

Make between 1and 4 choices

|[#] Get involved with World Chain

|| 8 | Integrating World ID into my product

\
I
l Financial infrastructure (on- and off-ramps, etc) ]
l

|[o] Other

Imagen 113: World Coin — World 1D — Para aplicaciones — Paner con World iD para su App —
hittpsAtoolsforhumanity. typeform.com/partners 7lypeform-source=es-es. wondcoin.org, obtenida por impresion
de pantalla con la Aplicacién Microsoft Windows Recorfes.
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- Alingresar la informacion solicitada y dar clic en el botéon “"OK”, el mddulo le solicita al
titular explicar en que se beneficiaria su proyecto con la implementacion de WorldCoin.

6= Tell us more about why you want to partner with Worldcoin!*

This can be as short or as long as you'd like what you put here is totally up
to you. The more context you provide, the better.

|

Shift @ + Enter @ to make a line broak

Imagen 114: World Coln— World 1D — Para aplicaciones — Pgner con World ID para su App —
hitos-Aoolsforhumanity. typeform. comdpartners ?typeform-source=es-es worldoain org, obtenida por impresian
de pantalla con la Aplicacion Microsoft Windows Recorfes.

- Alingresar la informacion solicitada y dar clic en el botén “OK”, el mddulo solicita enviar
la informacidn registrada oprimiendo el botén “"Submit”, al continuar se muestra el
siguiente mensaje:

Thanks, Juan!

We're looking forward to what we can build together.
We'll be in touch if we think there's a good fit.

Imagen 115: World Coln — World 10 — Para aplicaciones — Partner con Word 1D para su App —
hitps: ftoolsforhumanity typeform. com/partners Mlypeform-source=es-es worldcoin.org, obtenida por impresion
de pantalla con la Aplicacion Microsaoft Windows Recortes.

Respecto del citado formulario, el GTIFSD informé lo siguiente: “en esta seccion
no se encuentra ningun método para la consulta de Politicas de tratamiento de
datos, Politicas de privacidad, Politicas de seguridad, Términos y condiciones,
Avisos de privacidad o algun documento que haga referencia al tratamiento de
datos. En esta seccion tampoco se tiene acceso al pie de pagina”. Tampoco se
encuentra algun tipo de sistema de chequeo con el que el titular pueda autorizar
el tratamiento de sus datos personales.

Igualmente, es evidente que el formulario no se encuentra en idioma castellano,
siendo éste de acuerdo con el articulo 10 de la Constitucidon Politica, el idioma
Oficial de la Republica de Colombia.

El citado formulario también fue revisado por el GTIFSD en el Acta No. 214 del
16 de diciembre de 2024, si bien presenta cambios menores en su forma, se
encuentra redactado en inglés, situacidon que se convierte en una barrera para
aquellas personas que no estén familiarizadas con ese idioma.

En este orden de ideas, los formularios que fueran verificados por el GTIFSD en
el Acta de Preservacion No. 87 del 8 de julio de 2024, y que, si bien les fueron
introducidos algunos cambios, no le otorga al titular la posibilidad de autorizar
el tratamiento de sus datos personales, de manera libre, expresa e informada.

En cuanto a los formularios “Solicitud de Eliminacion de Datos” y “Pre — Ordena
tu Orb - Pago”, éstos no se encontraban desarrollados cuando se realizé la
primera preservacion de la pagina web de Worldcoin, por lo que, en virtud del
debido proceso, este Despacho en el presente acto administrativo no hara
pronunciamiento alguno, pues, no hicieron parte del Acto Administrativo que
formuld los cargos.

Analizado el cumplimiento de la autorizacion previa como cldusula general para
el tratamiento de los datos personales en los diferentes formularios dispuestos
por las investigadas para el desarrollo de su objeto comercial en Colombia, este

Pagina 40 de 76




RESOLUCION NUMERO 78798 DE 2025

“Por la cual se impone una sancion y se imparten érdenes administrativas”

Despacho procede a verificar el cumplimiento de la misma, frente al tratamiento
los datos sensibles.

15.2.2. Autorizacion previa, expresa e informada para el tratamiento de
datos personales sensibles.

El literal c) del articulo 3 de la Ley 1581 de 2012, definié el dato personal como
“cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables”.

La jurisprudencia constitucional®! en relacién con el concepto de dato personal y
sus tipologias se ha pronunciado de la siguiente manera:

“"Esta definicion, aunque es amplia, concuerda en términos generales con la linea
jurisprudencial que esta Corte ha desarrollado en la materia, asi como con la
definicion adoptada en la Ley 1266 sobre el dato personal financiero. Adicionalmente,
la fijacion de una definicion de dato personal es un ejercicio legitimo de la libertad de
configuracion de la que goza el legislador, cuyos limites en este caso no han sido
desconocidos.

2.3.1.1 En efecto, la jurisprudencia constitucional ha precisado que las caracteristicas
de los datos personales —en oposicion a los impersonales!184122- son las siguientes:
i) estar referido a aspectos exclusivos y propios de una persona natural, ii) permitir
identificar a la persona, en mayor o menor medida, gracias a la vision de conjunto
gue se logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente
en el titular del mismo, situacion que no se altera por su obtencion por parte de un
tercero de manera licita o ilicita, y iv) su tratamiento estd sometido a reglas
especiales (principios) en lo relativo a su captacién, administracion y
divulgacion. 1185123

(..)

Por su parte, la Ley 1266, con el aval de esta Corporacion, aunque en un contexto
diferente, definid los datos personales de forma similar: “"Dato personal: es cualquier
pieza de informacion vinculada a una o varias personas natural o juridica. (...)” (literal
e del articulo 3).

Los datos personales, a su vez, suelen ser clasificados en los siguientes grupos
despendiendo de su mayor o menor grado de aceptabilidad de divulgacion: datos
publicos, semiprivados y privados o sensibles.[186124

En lo que tiene que ver con el dato personal sensible, la Corte Constitucional,
en sentencia C - 1011 de 2008, indicé:

“[c]aso distinto se predica de la informacion sensible, relacionada, entre otros
aspectos, con la orientacion sexual, los habitos del individuo y el credo religioso y
politico. En estos eventos, la naturaleza de esos datos pertenece al nucleo esencial
del derecho a la intimidad, entendido como aquella “esfera o espacio de vida privada
no susceptible de la interferencia arbitraria de las demds personas, que al ser
considerado un elemento esencial del ser, se concreta en el derecho a poder actuar
libremente en la mencionada esfera o nucleo, en ejercicio de la libertad personal y
familiar, sin mas limitaciones que los derechos de los demas y el ordenamiento
juridico”.1?° En este caso, todo acto de divulgacion mediante los procesos genéricos
de administracion de datos personales, distintos a las posibilidades de divulgacion
excepcional descritas en el fundamento juridico 2.5. del presente analisis, se
encuentra proscrita. Ello en la medida que permitir que informacion de esta
naturaleza pueda ser objeto de procesos ordinarios de acopio, recoleccion y
circulacién vulneraria el contenido esencial del derecho a la intimidad.

Notese que, de acuerdo con su naturaleza, el tratamiento de la informacién
sensible de un titular, el Responsable debe contar con un proceso reforzado y
de diligencia de tratamiento tanto en su recoleccidn como cualquier operacién
sobre los mismos.

Ahora bien, el articulo 5 de la Ley 1581 de 2012, definid el dato personal sensible
en los siguientes términos:

2! Sentencia C - 748 de 2011

22 [184]Ver sentencia T-729 de 2002, M.P. Eduardo Montealegre Lynett.

23 [185]Cfr. Sentencia T-414 de 1992, M.P. Ciro Angarita Barén.

24 [186lyer sentencias T-729 de 2002, M.P. Eduardo Montealegre Lynett; C-491 de 2007, M.P. Jaime Cérdoba
Trivifio; vy C-1011 de 2008, M.P, Jaime Coérdoba Trivifio, y articulo 3 de la Ley 1266
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"ARTICULO 50. DATOS SENSIBLES. Para los propdsitos de la presente ley, se
entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos”. (negrilla fuera de texto)

El citado articulo categoriza el dato biométrico como un dato sensible, ya que
por su naturaleza esta en la capacidad de determinar la identidad de una
persona a partir de aspectos relacionados con sus caracteristicas bioldgicas.

La Superintendencia Financiera de Colombia, en la Circular Basica Juridica
cuando desarrollé los aspectos de Seguridad y Calidad que deben tenerse en
cuenta en la realizacidon de operaciones, dispuso:

2.2. Definiciones aplicables

2.2.13. Caracteristica biométrica: Atributo bioldgico o comportamental de un individuo del
cual se pueden extraer propiedades distintivas y repetibles para su reconocimiento.

2.2.14. Muestra biométrica: Representacion que se obtiene de una caracteristica
biométrica capturada mediante un dispositivo vinculado a un sistema biométrico, como
una imagen facial, una grabacion de voz o una imagen de huella digital.

2.2.15. Plantilla biométrica: Representacion de una o varias muestras biométricas
utilizadas para la comparacion, reconocimiento e individualizacion de una persona, las
cuales pueden construirse a través de métodos tales como vectores, datos numéricos y
algoritmos criptograficos.

En la regulacion europea se definio el dato biométrico en los siguientes
términos?>:

"Datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que permitan o
conformen la identificacion unica de dicha persona (...)

Respecto de los sistemas biométricos el Grupo de Proteccidon de las Personas en
lo que respecta al Tratamiento de Datos Personales, creado en virtud de la
Directiva 95/46/CE del Parlamento Europeo, indico:

"Los sistemas biométricos son aplicaciones de las tecnologias biométricas que permiten la
identificacion automatica, y/o la autenticacion/comprobacion de una persona. Se suelen
utilizar aplicaciones de autenticacion/comprobacion para diversas tareas en campos muy
distintos y bajo la responsabilidad de una amplia gama de entidades diferentes.

Cada biometria, ya se utilice para autenticacion/comprobacion o para identificacion,
depende, mas o menos, del elemento biométrico en cuestion, que puede ser:

- universal: el elemento biométrico existe en todas las personas;

- Unico: el elemento biométrico debe ser distintivo para cada persona;

- y permanente: la propiedad del elemento biométrico es permanente a lo largo del
tiempo para cada persona.

Se puede distinguir entre dos categorias principales de técnicas biométricas, en funcion
de que se utilicen datos estables o datos dinamicos sobre el comportamiento.

En primer lugar, existen técnicas basadas en aspectos fisicos y fisiolégicos que miden las
caracteristicas fisiolégicas de una persona e incluyen: comprobacion de las huellas
digitales, analisis de la imagen del dedo, reconocimiento del iris, analisis de la retina,
reconocimiento facial, resultados de muestras de las manos, reconocimiento de la forma
de la oreja, deteccion del olor corporal, reconocimiento de la voz, anélisis de muestras del
ADN y anadlisis de los poros de la piel, etc. (...)”

A través del reconocimiento del iris, se proporcionan patrones que reflejan
caracteristicas fisicas o fisioldgicas del individuo. Estos patrones del iris vienen
marcados desde el nacimiento y rara vez cambian, son muy complejos y
contienen una gran cantidad de informacion, mas de 200 propiedades Unicas?®.

25 Articulo 4 - 14 del Reglamento General de Proteccidén de Datos de la Unién Europea

26 Guia para el Tratamiento de Datos Biométricos. Instituto Nacional de Transparencia, Acceso a la Informacion
v Proteccién de Datos Personales INAL
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El objeto del sistema biométrico es reconocer a las personas, es decir, “volver a
conocer” a una persona que ha sido identificada y registrada previamente. En
otras palabras, el reconocimiento implica comparar —de manera manual o
automatizada- una muestra biométrica de una persona con plantillas
previamente registradas y relacionadas con una identidad especifica.

Bajo este entendido, el dato biométrico conserva su calidad y caracteristicas
fisicas y/o fisioldgicas de la persona a quien pertenece durante el tiempo que
dure su tratamiento, es decir, desde el momento de su captura, almacenamiento
y la posterior comparacidén que se realice por parte del Responsable.

Asi las cosas, el coédigo de iris como dato biométrico a la luz de la
legislacion Colombiana es un dato personal sensible, en la medida que
permite la identificacion de una persona por sus condiciones fisicas y/o
fisiologicas, por lo que su tratamiento debe ajustarse al régimen de
proteccion de datos personales vigente en el territorio colombiano.

El articulo 6 de la Ley 1581 de 2012 prohibe el tratamiento de los datos
personales sensibles. Sin embargo, establece una serie de excepciones, entre
las cuales se encuentra la autorizacion explicita a dicho tratamiento por
parte del titular.

Efectivamente, de conformidad con el principio de libertad, es posible que las
personas naturales den su consentimiento, por supuesto, expreso e informado,
para que sus datos personales sean sometidos a tratamiento. En estos casos
deberan cumplirse con todos los principios gue rigen el tratamiento de datos
personales, en especial cobrard importancia el principio de finalidad, segun el
cual el dato sensible solamente podra ser tratado para las finalidades
expresamente autorizadas por el titular vy gque en todo caso deben ser
importantes desde el punto de vista constitucional (...)?” (Subraya fuera de texto)

El articulo 2.2.2.25.2.3. del Decreto 1074 de 2015, reglamenta la autorizacién
de que trata el articulo 5 de la Ley 1581 de 2012, en los siguientes términos:

ARTICULO 2.2.2.25.2.3. De la autorizacién para el Tratamiento de datos
personales sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo
5delaLey 1581 de 2012 esta prohibido, a excepcion de los casos expresamente sefialados
en el articulo 6 de la citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible
conforme a lo establecido en el articulo 6 de la Ley 1581 de 2012, deberan cumplirse las
siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los datos
gue seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como
obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos
personales sensibles

Se trata entonces de una autorizacién reforzada, pues busca proteger el derecho
constitucional de habeas data del titular frente a los datos personales sensibles
que sean recolectados por parte de un Responsable, y considerando su
naturaleza de identificar fisica o fisioldgicamente a una persona, deberd informar
las finalidades especificas para las cuales seran utilizados.

Asi mismo, el Responsable no podra condicionar el desarrollo de su
actividad, al consentimiento que sobre el mismo deba otorgar el titular.

El Acta de Preservacién de la pagina web No. 087 del 8 de julio de 2024, se
verificd el “Formulario de Consentimiento de Worldcoin Foundation para datos
Biométricos”. Versidn 1.16 efectiva a partir del 12 de junio de 2024.

27 C-748 de 2011
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Con el citado formulario, se informa a las personas interesadas en participar en
la operacion, que el tratamiento de los datos biométricos recolectados se
realizard al momento de hacer su verificacion en el Orb. A continuacién, se
describen las etapas:

(i) Al iniciar con la descarga de la aplicacién, ésta se encuentra en idioma
inglés, indica un Checkbox en el cual se le pregunta al titular si esta de
acuerdo con los Términos y Condiciones de Uso y Aviso de Privacidad de
World App proveida por Tools For Humanity Corporation.

©

Welcome to
World App

| agree with User Terms And Conditions and
Q acknowledge the Privacy notice of World App
provided by Tools for Humanity

Imagen 53: Warld App - Worldcoin Wallet — Inicio, obtenida por impresién de pantalla con la Aplicacidn
Microsoft Windows Recortes.

(i) En este punto debe aclararse que los términos y condiciones y Aviso de
privacidad, estan relacionados Unicamente con la descarga de la aplicacion
en cualquiera de las tiendas habilitadas para el efecto. Alan no se trata del
tratamiento de datos personales sensibles.

Y si bien se da la posibilidad de ingresar y verificar las politicas de
privacidad, “estar de acuerdo” con las mismas, no quiere decir que se
acepte el tratamiento de los datos personales que son recolectados para
su funcionamiento.

Pagina 44 de 76




RESOLUCION NUMERO 78798 DE 2025

“Por la cual se impone una sancion y se imparten érdenes administrativas”

N

Omitir
Conectemos tu
Creando cuenta ndmero de
Esto puede tardar varios teléfono
segundos

Usalo para restaurar copias
de seguridad y para
encontrar a tus amigos

w +57 v |tunimero de teléfono

, Verificando la creacion de cuenta

Imagen 55: Aplicacion World App - Worldcoin Wallet — Imagen 56: Aplicacion World App - Worldcoin Wallet —
Creacion cuenta, obtenida con impresion de pantalla por | Creacion cuenta, obtenida con impresion de pantalla por
la Aplicacion de Microsoft Windows Recortes. la Aplicacion de Microsoft Windows Recortes.

(iii) Al omitir el registro de un numero de teléfono, la aplicacion solicita la
creacion de una contrasefia. Una vez creada la contrasefia la aplicacion
muestra un mensaje en el que informan que se realizard una copia de
seguridad de la cuenta, como se puede ver a continuacion:

Realizaremos una

Elige una contrasefia | Copiade seguridad
de tu cuenta

Una copia de seguridad de tu
cuenta se realizara en Google
Drive con esta contrasena

|Contrasena =
Confirma tu contrasena =
Conectar Google Drive
Imagen 57: Aplicacién World App - Worldcain Wallet — Imagen 58: Apiicacion World App - Worldeoin Wallet —
Creacion cuenta, oblenida con impresion de pantalla por | Creacion cuenta, obtenida con impresion de pantalla por
la Aplicacion de Microsoit Windows Recortes. la Aplicacién de Microsoft Windows Recortes.

(iv) La aplicacion solicita seleccionar la cuenta de correo electrénico con la que
se realizara la copia de seguridad de la cuenta, una vez se selecciona la
cuenta y se otorgan los permisos de acceso a esta se puede acceder al
inicio de la aplicacion, como se puede ver a continuacion:
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(vi) Al seleccionar la opcién “Wordcoin”, se muestran los bonos que se
encuentran disponibles y su valor en pesos colombianos. Este valor
podra ser reclamado por el titular cuando realice la comprobacion
y verificacion de su iris con un Orb, para lo cual se debe realizar el
agendamiento de una cita, como se puede ver a continuacién.
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-
'

P
\.

Elige una cuenta

para continuar usando World
App

o Alejandra Vargas

pdp.sic.2020@gmail.com

& Agregar otra cuenta

Para continuar, Google compartira

tu nombre, direccion de correo
electrdnico y foto de perfil con World
App. Antes de usar esta app, consulta
su politica de privacidad y las
condiciones del servicio

— 10 Orbs en Colombia

S

%, Verifica tu World ID

WORLD ID

UNIVERSAL
PROOF-0F -PERSONHOOD

World ID

Imagen 59: Aplicacion Worid App - Worldcoin Wallet — Imagen 60: Aplicacion World App - Worldcoin Wallet —
Creacion cuenta, obtenida con impresién de pantalla por | Creacion cuenta, obtenida con impresion de pantalla por
la Aplicacion de Microsoft Windows Recortes.

la Aplicacién de M Windows Recortes.

Una vez se accede a la aplicacion, esta solicita seleccionar la moneda que
el usuario quiere configurar, mostrando por defecto el peso colombiano, al
seleccionar la moneda y continuar se muestra el inicio de la aplicacién,
como se puede ver a continuacién:

World App ahora
muestra tu
moneda

A partir de ahora, puedes
interactuar en World App con tu
moneda local. Puedes cambiarlo

en cualquier momento en

Ajustes.

Continuar con COP

Cambiar moneda

© &

Comencemos con
Worldcoin

Reclama tus Bonos semanales de
Worldcoin para obtener fondos en tu
billetera.

Comenzar

Ddlares

Otras Cripto

Worldcoin 6@©69.0

CARTERA

Imagen 61: Aplicacion Warld App - Worldcoin Wallet —
Creacion cuenta, obtenida con impresién de pantalla por
la Aplicacion de Microsoft Windows Recortes.

Imagen 62: Aplicacion Waorld App - Worldcoin Wallet —
Creacion cuenta, obtenida con impresién de pantalla por
la Aplicacion de Microsoft Windows Recortes.
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&« & Omitir i
x COL o
Worldcoin @ Verifcaanora Seleccionauna
> e =~ Estoy conun Orbe
fecha
@ 69 5 Programa la fecha y hora de tu cita
Orb
$1,288,315.06 ) . * conun Or
(-
may 2024
-, Tu primer bono Py n
$86,015.70 e—— Verificate con un
anos Orb
Los Orbs son dispositivos que
ReC]ama tu Worldcoin es utilizan verificacion biométrica
: para garantizar que cada
WorldCO1n para humanos persona tenga solo un World 1D
Obtén tu primer Bono de Worldcoin Verificate con un Orb en tu pais para)

cuando hagas la comprobacion . il Il 2
ag P Y poder recibir bonos. -

nuevos Bonos cada dos semanas

Reservar una cita Disponibilidad
Totalmente disponible
Continuar Comprobacién Explora todas las ubicaciones Parcialmente reservado

No hay espacios disponibles

Tmagen 63: Aplicacion World, App - Worldcoin Wajlel— | Imagen 64: Aplicacion Werid App - Worldcoin Wallef — e = : - — = ; - =

2 3 % £ gen 65: Aplicacion World App - Worideoin Wallet Imagen 66: Aplicacion World App - Worldeoin VWallet

Creacién cuents, obfenida con impresion de pantalla por | Creacién cuenta, obtenida con impresion de pantalla por Crondian cuenta, oblenida con ipresion de pantala por | Creaqion auents, oblonida san mpresion de paniala por
la Aplicacién de Microsoft Windows Recortes. la Aplicacion de Microsoft Windows Recortes. Ia Aplicacion de Microsoft Windows Recortes. la Aplicacion de Microsoft Windows Recortes

(vii) Una vez se encuentra la disponibilidad para asistir a la verificacion del iris
con un Orb, se asigna igualmente la hora para asistir a la cita, tal como
puede observarse a continuacion:

3

Confirmala cita

Programa la fecha y hora de tu cita
con un Orb

4% [BOG] Unicentro, CC
Halley
© 707.2 km de distancia

B 31mayo 2024

Il

© 15:00 - 156:15

®© Cra. 15 #119 - 38, Bogota
Sobre la carrera 15 una
cuadra antes de Unicentro

Confirmalacita

Imagen 67: Aplicacion World App - Worldcoin Wallet — Creacidn cuenta, obtenida con impresién de pantalla
por la Aplicacion de Microsoft Windows Recortes.

Finalmente, el titular asiste a la cita programada para realizar la respectiva

verificacion ante el Orb. En esta etapa, antes de que se realice el escaneo del
iris, el titular debe tener la oportunidad de leer el “Formato de
Consentimiento de World Foundation para datos biométricos”. Actividad
que sdélo puede realizarse una vez sea descargado de la respetiva

aplicacion.

Una vez se realice la verificacion del iris y por consiguiente su

comparacidon, conforme el modelo de negocio manejado por Worldcoin, se
realiza la entrega al titular de la compensacion econdémica.

Pues bien, de la lectura del citado formato, considera el Despacho que su redaccién
no es clara y concreta frente al tratamiento de los datos personales sensibles para
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quienes participan de la operacién en Colombia, y es asi, porque las reglas
dispuestas en este no se aplican de la misma manera en otros paises o regiones.

Al verificar la Seccion 10 del citado formulario, evidencia el Despacho que coincide
con lo dispuesto en la Seccion 14 de la Politica de Privacidad de World.

"A continuacion, varias adendas disponen informacion juridicamente requerida para
los mercados respectivos en los que desarrollamos nuestra actividad. Esta
informacion forma parte del consentimiento dependiendo de la region en la que resida
el interesado. Esta informacion puede diferir de la informacion de su ubicacion porque
en determinadas jurisdicciones bloqueamos determinados servicios. En caso de
cualquier incoherencia con lo anterior, prevalecera la declaracion mas especial sobre
la jurisdiccion en particular”.

Es decir, determinadas clausulas del formulario de consentimiento de World
para datos biométricos, no son aplicadas en la Unidon Europea, Reino Unido,
Japoén, Argentina, Singapur, Corea del Sur, y Peru pero si lo son en Colombia.

Un ejemplo de ello, y tal vez la mas importante es la funcion de “custodia de
datos”, de que trata el numeral 3 del formulario de consentimiento. Indica
explicitamente, que la misma puede estar desactivada en ciertas jurisdicciones,
debido a requisitos normativos, lo cual evidentemente no se ajusta al principio
de transparencia establecido en el literal e) del articulo 4 de la Ley 1581 de
2012.

La custodia de datos se especifica en el formulario de consentimiento de la
siguiente manera:

3. Habilitacién de la Custodia de datos.

Tenga en cuenta que la Custodia de datos podré estar desactivada en algunas jurisdicciones debido
a requisitos normativos. Consulte el apartado Adendas a continuacién para confirmar si esta opcién

esta disponible para usted.
3.1 Estado actual del proyecto Worldcoin

Para mejorar la precision de las determinaciones de elegibilidad del sistema, necesitamos seguir
entrenando a nuestro software de algoritmos. Por “entrenar” se entiende utilizar imagenes de
personas reales como usted para ayudar al software a "aprender” a distinguir a los humanos de los
no humanos y diferenciar a una persona de todas las demds. Actualizaremos el software
periédicamente segun se vaya entrenando y mejorando. Cuando eso ocurra, es posible que
tengamos que volver a verificar su identidad digital unica, y para ello seré necesario usar sus Datos
de imagen de nuevo.

3.2 Custodia de datos.

Si otorga su consentimiento para este Formulario de consentimiento de datos biométricos, en la
aplicacién se le pedira que “Habilite la Custodia de datos.” Si decide optar por la Custodia de datos,
nos permitira:

1. conservar los Datos de imagen y Derivados recopilados y calculados por el Orb;
2. enviar los Datos de imagen a nuestros equipos de la Unién Europea y Estados Unidos; y

3. utilizar los Datos de imagen para seguir desarrollando y mejorando el software, como se
describe a continuacién.

4. Etiquetar sus Datos de imagen con el sexo, el rango de edad y el color de la piel percibidos y
aproximados para entrenar en la equidad algoritmica a la luz de la diversidad en el mundo.

Esto probablemente le ayudara a evitar inconvenientes porque, si tenemos sus Datos de imagen, no
tendra que volver a un Orb para verificar de nuevo su identidad digital cuando actualicemos el
software. También nos ayudara, porque podemos usar sus Datos de imagen para mejorar el sistema
y que Worldcoin se ponga a disposicién més rapido. Una vez mas, no es necesario que habilite la
Custodia de datos, pero hacerlo puede ser conveniente tanto a usted como a nosotros, por lo que se
lo agradecemos enormemente.

3.3 Datos que recopilamos al habilitar la Custodia de datos.

Cuando da su consentimiento en el Formulario de consentimiento de datos biométricos, recopilamos
Datos de imégenes de sus iris e imdgenes de su rostro, tal como se describe en el apartado I1.1
anterior. Los Datos de imagen que recopilamos no cambian si acepta la Custodia de datos.

3.4 Qué hacemos con estos datos cuando habilita la Custodia de datos.
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Cuando acepta el Formulario de consentimiento de datos biométricos, utilizamos los datos
anteriores para los fines descritos en el apartado 2.2. Cuando también habilita la Custodia de datos,
utilizamos los datos para los siguientes fines adicionales:

* actualizar automaticamente su Cédigo de iris en caso de que actualicemos el algoritmos que
calcula los Cédigos de iris;

¢ optimizar y mejorar el cdlculo del Cédigo de iris y los Derivados;
* etiquetar los datos recopilados;
¢ utilizar los datos para formar y seleccionar al personal de etiquetado;

» desarrollar y entrenar algoritmos para reconocer, segmentar y diferenciar entre imagenes de

iris y rostros humanos;
* probar los algoritmos con los resultados etiquetados por humanos;

* detectar y eliminar el sesgo de nuestros algoritmos (como el entrenamiento en equidad
algoritmica etiquetando el sexo, el rango de edad y el color de piel aproximados);

» desarrollar, entrenar y probar un sistema para detectar si un usuario es un ser humano que
presenta un ojo humano real o si un registro es valido;

» desarrollar, entrenar y probar modelos que utilicen imagenes de iris artificiales para, a su vez,
entrenar aun mas a los algoritmos;

*» desarrollar, entrenar y probar modelos que mejoren el rendimiento y la experiencia del usuario
del Orb; y

* formar y evaluar al personal que trabaja en estos sistemas.

No venderemos sus datos nunca. Tampoco utilizaremos ningtin dato enumerado en este formulario

para hacerle un seguimiento o para enviarle anuncios de productos de terceros.

Notese que los datos que pueden ser recolectados son de naturaleza sensible.
Su tratamiento no coincide con el objeto mismo del protocolo, segun el cual no
se trata de identificar a una persona por sus caracteristicas fisicas o fisioldgicas.

Por ejemplo, si se autoriza la custodia de datos por el titular, de acuerdo con el
formulario “probablemente le ayudara a evitar inconvenientes porque, si
tenemos Datos de imagen, no tendra que volver a un Orb para verificar de
nuevo su identidad digital cuando actualicemos el software”. Igualmente, se
podrd ‘“actualizar automaticamente su coédigo de iris en caso de que
actualicemos el algoritmo que calcula los cédigos de iris.”

Autorizar la custodia de datos tal como esta redactada en el formato

analizado, condiciona el consentimiento del titular respecto del
tratamiento de sus datos personales sensibles.

Ahora bien, de acuerdo con lo informado por la apoderada de World en el escrito
de alegatos de conclusion, la opcion de custodia de datos se encuentra hoy en
dia, deshabilitada a escala global.

“En todo caso, y de acuerdo con el peritaje de Juan Diego Jiménez, la funcionalidad
de “"Habilitacion para la Custodia de Datos” estd desactivada globalmente en este
momento. Los usuarios hoy en dia no tienen la opcién de activar esta opcion:
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&« Seguridad y privacidad
SEGURIDAD

Activar huella dactiiar .

PRIVACIDAD

Compartir mi contacto

Datos analiticos opcionales ‘

Acerca de la privacidad de Worldcoin

SOLICITUDES RELATIVAS A DATOS

Otras solicitudes de privacidad

Padir una copia de 1a informacion

Figura 23. Opcion de Custodia de Datos deshabilitada.

De acuerdo con lo anterior, si la opcidn fue desactivada a nivel global, éa partir
de qué fecha? éiqué razones tuvieron para desactivarla? équé sucedid con los
datos personales de los titulares que optaron por habilitar su custodia conforme
lo indicado en el formulario? épor qué sigue siendo una opcidn en el formulario
de consentimiento? Son preguntas que de acuerdo con las pruebas allegadas no
tienen respuesta y que para esta Direccidn es la confirmacion de que a pesar de
existir una prohibicion expresa para el tratamiento de datos personales
sensibles, como lo es codigo de iris de las personas, World Foundation y Tools
For Humanity inician sus operaciones sin tener en cuenta el régimen de
proteccién de datos personales, imponiendo su modelo de negocio por encima
de los derechos fundamentales de origen constitucional que tienen los titulares
residentes en Colombia.

En lo que tiene que ver con la obligacién de conservar la autorizacion para ser
consultada de manera posterior, en el formulario se indica que el titular “tiene
derecho a obtener de nosotros en cualquier momento, previa solicitud,
informacion sobre los datos personales que tratamos sobre usted. Tiene
derecho a recibir de nosotros los datos personales que le conciernen”.

La apoderada de World Foundation indica que "“la prueba de autorizacién es un
dato personal (i.e., informacién vinculada o que puede asociarse a una o varias
personas naturales determinadas o determinables)”, por lo que, el titular puede
solicitarla a través del medio establecido para ello.

Como se ha dicho, la autorizacidon otorgada por el titular en los términos
establecidos por el articulo 9 de la Ley 1581 de 2012, legitima al Responsable
para el tratamiento de los datos personales solicitados. Sus requisitos son la de
ser previa, expresa e informada y debera ser "obtenida por cualquier medio que
pueda ser objeto de consulta posterior.”

Asi, el Responsable del tratamiento debe estar en la capacidad de demostrar
gue cuenta con la autorizacién del titular, esto con el fin de verificar si ésta se
dio bajo los términos establecidos en la Ley.

El numeral 9 del citado formulario hace relacidn a los derechos que tiene el
titular frente al tratamiento de sus datos personales. Y éstos se pueden aplicar
"en la medida en que podamos identificar al solicitante en nuestra base
de datos”. Luego entonces, si un titular o la autoridad de protecciéon de datos
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personales solicita la copia de la autorizacion, es probable que ésta no pueda
ser consultada o entregada, en el caso que no se logre identificar a esa persona.

Y esos derechos se refieren Unicamente a los datos personales gque son
recolectados y no frente a la autorizacién previa otorgada por el titular. Por lo
tanto, tal y como se considerd en la formulacion de cargos no es posible
determinar si el Responsable del tratamiento pueda demostrar que las
autorizaciones puedan ser consultadas posteriormente a solicitud del mismo
titular que la otorgoé.

Como se dijo en lineas anteriores, el Responsable esta en la obligacion de
adoptar los mecanismos aptos e idéneos para obtener la autorizacion del
tratamiento por lo menos al momento en que se recolecte la informacion. Asi
mismo debera garantizar que la misma pueda ser consultada posteriormente,
tal y como lo establece el literal b) del articulo 17 de la Ley 1581 de 2012.

Finalmente, se pregunta en este punto el Despacho, si los Operadores del Orb,
que solo fungen como terceros colaboradores, cuentan con la capacitacidon
necesaria para acompafar durante todo el proceso al titular, indicandole, por
ejemplo, y entre otras cosas, cuales son los derechos que le asisten conforme
la Ley. De acuerdo con los pasos que debe seguir el titular desde la descarga de
la World App y la recoleccidon de su informacidn biométrica, para adquirir el
World ID, el tiempo con el que cuenta el titular para conocer y sobre todo
entender el formato de consentimiento de datos biométricos, no es suficiente.
Luego entonces, la promesa de un beneficio econdmico a cambio del dato
biométrico puede acelerar el proceso para que el titular otorgue su autorizacion,
sin que haya necesidad de una explicacién adicional.

Esta forma de obtener la autorizacidn previa expresa e informada del titular, no
se ajusta a los estandares establecidos en el régimen de proteccion de datos en
Colombia. La entrega de un beneficio econdmico a cambio de la imagen del iris
significa que la operacion de World Foundation se fundamenta en la
monetizacion de los datos biométricos recolectados, estableciendo un
determinado valor ya sea en bonos o en pesos colombianos (COP). Por lo tanto,
a consideracién del Despacho, se convierte en una figura dominante, en cuya
relacién, el titular se vera abocado a aceptar todas y cada una de las condiciones
que imponga frente al tratamiento de la informacién entregada, desconociendo
que el consentimiento debe obedecer a la voluntad libre del titular, quien debe
estar en la capacidad de decidir conscientemente si esta de acuerdo o no con el
tratamiento de sus datos personales, en especial cuando se trata de aquellos de
naturaleza sensible. La promesa de una contraprestacion cualquiera que sea el
tipo puede condicionar el juicio del titular y llevarlo tomar una decision
desinformada y prematura.

Bajo este contexto, esta claro para el Despacho que el consentimiento o la
autorizacion que otorgue el titular respecto del tratamiento de sus datos
personales biométricos bajo estas condiciones no puede considerarse como
libre, espontdneo o voluntario en los términos del principio de libertad.

15.3. Deber de informar debidamente al Titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la
autorizacion otorgada.

Establece el literal c) del articulo 17 de la Ley 1581 de 2012, lo siguiente:

“"ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demads disposiciones previstas en la presente ley y en otras que rijan su actividad:

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacion otorgada;

Por su parte, el literal b) del articulo 4 de la citada Ley, define el principio de
finalidad de la siguiente manera:
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ARTICULO 4°. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. Fn
el desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

En lo que tiene que ver con los derechos de los titulares, establecié el legislador:

ARTICULO 80. DERECHOS DE LOS TITULARES. El Titular de los datos personales
tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la presente ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/0 supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

()

Respecto del citado articulo la Corte Constitucional mediante sentencia C-748
de 2011, indicé:

“"En realidad, los derechos enunciados en el Proyecto, son un desarrollo concreto de los
principios enunciados en el articulo 4. En efecto, en virtud del principio de legalidad el
Titular tiene derecho a que sus datos sean tratados de conformidad con los limites
establecidos en la normatividad vigente, especialmente tomar acciones cuando su
Tratamiento esté expresamente prohibido (ordinal a). En razén de la finalidad, el Titular
tiene el derecho a ejercer un control constante sobre el dato, con el fin de determinar si
el mismo esta siendo utilizado para los fines frente a los cuales presté su autorizacion y
solicitar al Responsable o al Encargado informaciones sobre el uso que ha dado de sus
datos personales (ordinales b, c y e). En razon del principio de libertad, el Titular tiene la
garantia de comprobar que los datos que circulen sobre él, han sido previamente
autorizados, solicitar prueba de ello y también puede revocar su autorizacion (ordinales
a, b, cy e). Por el principio de veracidad o calidad, el Titular tiene el derecho a conocer,
actualizar y rectificar sus datos personales en los casos en que estos sean inexactos,
incompletos o fraccionados, que induzcan a error o cuyo Tratamiento se encuentre
prohibido (ordinal a). Por el principio de transparencia, el Titular tiene derecho a conocer
los datos que sobre él reposan en las bases de datos, solicitar prueba de la autorizacion
brindada, ser informado del manejo que se ha hecho de sus datos y acceder en forma
gratuita a sus datos personales (ordinales a, b y f). En aras del principio de acceso y
circulacion restringida, seguridad y confidencialidad, el Titular tiene derecho a exigir que
su informacion sea tratada de conformidad con los limites impuestos por la Ley y la
Constitucion y que en caso de incumplimiento existe un recurso efectivo para lograr el
restablecimiento de sus derechos (ordinales a y d).

De la misma manera, cabe sefalar que al igual que los principios, no puede considerarse
que esta es una lista taxativa de garantias, sino que se encuentran incluidas todas aquellas
prerrogativas que sean consecuencia de la garantia amplia del derecho fundamental al
habeas data. De la misma manera, la rapidez del surgimiento de nuevos sistemas de
informacion también hace necesario que los derechos sean integrados a los propios de
cada sistema de informacién”.?8

Adicionalmente el articulo 12 de la Ley 1581 de 2012, establece:

28 por ejemplo, en materia de redes sociales empiezan a dibujarse nuevos derechos. Asi, el Grupo de Trabajo
sobre Proteccion de Datos de la Union Europea sostiene que en estos sistemas se deberian adoptar las
siguientes medidas: "Obligaciones de los SRS1. Los SRS deberian informar a los usuarios de su identidad y
proporcionarles informacion clara y completa sobre las finalidades y las distintas maneras en que van a tratar
los datos personales. 2. Los SRS deberian establecer parametros por defecto respetuoso de la intimidad. 3.
Los SRS deberian informar y advertir a sus usuarios frente a los riesgos de atentado a la intimidad cuando
transfieren datos a los SRS. 4. Los SRS deberian recomendar a sus usuarios no poner en linea imagenes o
informacion relativa a otras personas sin el consentimiento de éstas. 5. Como minimo, en la pagina inicial de
los SRS deberia figurar un enlace hacia una oficina de reclamaciones, tanto para miembros como para no
miembros, que cubra cuestiones de proteccion de datos. 6. La actividad comercial debe ajustarse a las normas
establecidas por la Directiva relativa a la proteccion de datos y la Directiva sobre la proteccion de la vida
privada en el sector de las comunicaciones electrénicas. 7. Los SRS deben establecer plazos maximos de
conservacion de los datos de los usuarios inactivos. Las cuentas abandonadas deben suprimirse. 8. Por lo que
se refiere a los menores, los SRS deberian adoptar medidas adecuadas con el fin de limitar [0S riesgos.”
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ARTICULO 12. DEBER DE INFORMAR AL TITULAR. El Responsable del Tratamiento,
al momento de solicitar al Titular la autorizacion, debera informarle de manera clara y
expresa lo siguiente:

a) El Tratamiento al cual serén sometidos sus datos personales y la finalidad del mismo;
b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.

En lo que tiene que ver con el Formato de Consentimiento para datos
biométricos en sus versiones 1.16 del 12 de junio de 2024 y 1.18 del 30 de
septiembre de 2024, indican que el nimero del cédigo de iris o prueba de
singularidad no se eliminara incluso si las imagenes que se tengan del titular
son suprimidas.

15/6/24, 20.47 WLD Production Legal Center
Puede retirar su consentimiento a este Formulario de consentimiento de datos biométricos en
cualquier momento a través de nuestro Portal de Solicitudes o la pestaiia de privacidad en la
World App. Tenga en cuenta que el nimero (cédigo de iris) de “prueba de singularidad” no se
eliminara incluso si las imagenes lo son.

Se cuestiona el Despacho éexiste una finalidad especifica para ello?, si la hay
ésta no le es informada al titular de manera clara y transparente.

La autorizacidn que otorga un titular para el tratamiento de sus datos personales
debe abarcar todos y cada uno de sus aspectos, desde el momento de su
recoleccion hasta cuando cumpla con su propdsito. El Responsable no puede
limitar el consentimiento del titular para ciertas actividades del tratamiento, el
derecho constitucional que tiene el titular respecto de la informacion que repose
de él en una base de datos incluye solicitar la eliminacion de ésta.

Nuevamente se cuestiona el Despacho équé sucede con los datos personales
sensibles de los titulares que solicitan la eliminacidn de su informacion
incluyendo el cédigo de su iris? éWorld Foundation aun conserva los codigos de
iris respecto de los cuales se solicitd eliminacién y no se accedié a ésta?

En la versién 1.22 del 2 de diciembre de 2024, se modifica lo relacionado con la
eliminacion de la informacion, en el entendido que si el titular quiere eliminar
su codigo de iris debera hacerlo también respecto de la World ID.

Puede retirar su consentimiento a este Formulario de consentimiento de datos biométricos en cualquier momento a traves de
nuestroPortal de Solicitudeso la pestafia de privacidad en la World App. Tenga en cuenta que para eliminar su nimero de
"prueba de singularidad” (c6digo de iris), también tendra que eliminak su World ID en este portal:
www._world.org/requestportal.

Ahora bien, una de las finalidades descritas por World Foundation, para obtener
la informacidon del codigo de iris de las personas es crear la prueba de
singularidad, un cédigo que identifique su unicidad. Asi se podra evitar el doble
registro o un fraude respecto de la operacion. Esto se logra a través de la
comparacion que se realice entre esos cddigos, para lo cual necesariamente se
debe conservar el cédigo de iris correspondiente.

Si bien se le otorga al titular la posibilidad de solicitar la eliminacion de su cédigo
de iris y su World ID équé medidas tiene implementadas el responsable para
continuar con la comparacion de los cddigos de iris? Es ldgico concluir que la
informacién biométrica no es suprimida completamente.

Por las razones anteriormente anotadas este Despacho considera que el
Formato de Consentimiento de Datos Biométricos dispuesto por Worldcoin para
el tratamiento de los datos personales sensibles no cumple con los parametros
establecidos en la Ley 1581 de 2012 y sus normas reglamentarias, en lo que
tiene que ver con la informaciéon que debe entregar el responsable sobre las
finalidades del tratamiento.
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15.4. Deber de contar con la Politica de Seguridad en el Tratamiento de
los Datos Personales.

Mediante Oficio No. 24-240075-01 de fecha 11 de junio de 2024, esta Direccion,
solicitd a las investigadas se aportara copia de la Politica de la Seguridad de La
informacidén desarrollada e implementada por las investigadas. Asi mismo
informaran si dicha politica es objeto de revisidon, evaluacion y seguimiento
permanente.

El Oficial de Proteccion de Datos de Tools For Humanity Corporation, mediante
Oficio No. 24-240075-05 del 2 de julio de 2024, dio respuesta en los siguientes
términos:

"Algunas politicas de privacidad y seguridad estan siendo revisadas y puestas a punto
en este momento en vista de recientes adiciones de nuestro Director de Seguridad de
la Informacion y nuestro Director de Privacidad. Por ello, tan pronto como culmine ese
trabajo, estaremos mas que dispuestos a proporcionarle las politicas actualizadas”.

Los apoderados de las entidades investigadas, en el escrito de alegatos de
conclusion, respecto de las medidas de seguridad implementadas por sus
representadas, indicaron:

"Aun cuando el régimen de proteccion de datos en Colombia no exige especificamente una
Politica de Seguridad en el Tratamiento de los Datos Personales ni determina el contenido
qgue debe contener, se aporta como prueba una politica escrita que describe los
procedimientos y los lineamientos desarrollados para asegurar que los datos
relacionados con los Servicios de World se protegen. Esta politica se aplica
estableciendo estandares e implementando procedimientos para garantizar la
confidencialidad, integridad y disponibilidad de los datos.

Las Entidades, conforme al principio de seguridad dispuesto por la Ley 1581 de
2012, han adoptado medidas técnicas y organizacionales para reducir el riesgo
y prevenir la adulteracion, la pérdida, la consulta, el uso o el acceso no autorizado
o fraudulento a informacioén. Las Entidades llevan a cabo una revision periddica de
todas las medidas de seguridad para asegurar que sean adecuados y de vanguardia,
considerando la naturaleza, el alcance, el contexto y los propdsitos del tratamiento, asi
como la variabilidad en el riesgo de probabilidad y la separabilidad de los derechos y las
libertades de personas naturales. A continuacion, encontrara una lista general de algunas
medidas técnicas y organizacionales ("TOM”)” (Negrilla fuera de texto)

RECOPILACION DE DATOS — DATOS PERSONALES

Como la Prueba de Humanidad del
Orb cumple con esto

TOM Descripcion

Garantizar que los | Verificar que los campos | Pruebas de deteccidn de frande vy
datos estén completos | que componen el| pruebas de calidad de imagen
formulario de recogida de | realizadas por modelos de IA en el Orb.
datos permiten el registro
completo de los datos
requeridos

Minimizar los errvores | Indicar de forma clara v|El  proceso  automatizado  de

de registro de datos especifica el tipo de | recopilacion de datos que no permite el

informacion que se va a
registrar y su formato.

registro manual de datos minimiza los
niesgos de errores de registro de datos.

Garantizar 1
integridad

=

Verificar 1a exactitud de los
datos introducidos si el tipo
de registro lo permite (por
ejemplo. formato de fecha
DD/MM/AAAAA)

Pruebas de deteccion de fraude ¥y
pruebas de calidad de imagen
realizadas por modelos de [A en el Orb.

Garantizar la
confidencialidad
durante el proceso de
recoleccion de datos

Cifrar la comunicacion
cliente-servidor durante la
recopilacidn.

Toda la comunicacion entre el Orb y el
backend del Orb o el dispositive del
usuario vy el backend del Orb estd
encriptada con TLS.

Limitar el acceso a la
recoleccion de datos

Limitar 1a caché del
formulario al cliente solo en
el momento de la carga de
datos.

Limutar la carga de datos al
cliente a una sola sesion de
usuario.

No hay caché posible en el Orbe.
Lacarga de datos se limita a una sesion
de verificacion en particular.

Limitar el acceso no
auntorizade durante la
recoleccion de datos

Utilizar certificados
digitales seguros validados

por entidades autorizadas.

El firmware de Orb se audita v se basa
en HSM estandar de la industria
validados por entidades autorizadas

Para datos sensibles:
limitar el acceso no
autorizade durante la
recoleccion

Cifrar la comunicacion
durante la transferencia
desde la aplicacion del
servidor a Ia base de datos.

Los Codigos de Irs se transmiten a
través del cifrado TLS
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TOM

Coémo la Prueba de Humanidad del Orb cumple con esto

Gestion de accesos

Los derechos v roles de acceso a los datos sensibles de los usuarios se
otorgan en un proceso formalizado. Evitamos la escalada no
autorizada de privilegios de acceso y roles en el contexto de datos
sensibles de usuarios al requerir gue dos personas separadas
confirmen cada escalada de privilegios. Esto evita el abuso de
privilegios. Todos los derechos v roles de acceso a los datos
confidenciales de los usuarios se revisan cada tres meses.

Permisos de acceso

Implementamos un servicio central de gestion de acceso a la identidad
(IAM) que integra el inicio de sesion unico (SSO) en todos los flujos
de autenticacion para el acceso a las bases de datos y los servicios que
acceden a esas bases de datos. Esfo permite una restriccion de acceso
basada en roles para garantizar la limitacion de acceso. No se puede
acceder a ninguin recurso interno sin que se le asigne previamente el
acceso al recurso, lo que evita el acceso no autorizado. El inicio de
sesion en el S5O requiere el uso de una contrasedia segura v el uso de
una clave de hardware con un segundo factor.

Autorizacién de acceso

Todos los miembros del equipo se autentican en el SSO con
autenficacion multifactor. Los dispositivos de los miembros del
equipo reciben controles de seguridad antes de obtener acceso a
cualquier informacion confidencial. Todo el acceso v 1a autorizacion
se regisira y supervisa para detectar comportamientos abusivos y para
garantizar que se aplique el principio de acceso con privilegios
minimos.

Control de acceso

Todo el acceso a los recursos infernos solo se concede en funcion de
la necesidad de conocerlos. Cada privilegio de acceso se otorga a
través de un proceso formalizado en el que se revisa que el miembro
del equipo en cuestion requiere acceso al recurso en particular.

Monitoreo de acceso

Cada intento de acceso a los recursos que contiene datos
confidenciales del usuario se registra v analiza en busca de
irregularidades

COPIA DE SEGURIDAD Y RECUPERACION: DATOS PERSONALES

TOM

Como la Prueba de Humanidad del Orb cumple con esto

Garantizar una copia
de seguridad formal

¥ proceso de
recuperacion

e Se ha puesto en marcha un plan de continuidad del negocio
® Los proveedores de alojamiento con certificacion ISO 27001
¥ SOC2 garantizan las copias de seguridad

Garantizar el acceso a
los medios de
comunicacion

control

e Los proveedores de alojamiento con certificacion IS0 27001
v SOC2 garantizan el almacenamiento seguro de las copias de
seguridad

Garantizar el acceso a
los medios de
comunicacion

control

e Se ha puesto en marcha un plan de continuidad del negocio

o Los proveedores de alojamiento con certificacion ISO 27001
¥ SOC2 garantizan las copias de seguridad

e Laubicacion de almacenamiento principal de los datos de Orb
es el dispositivo del usuario individual (descentralizacién).

GESTION DE VULNERABILIDADES - DATOS PERSONALES

TOM

Coémo la Prueba de Humanidad del Orb cumple con esto

Evitar  exfiliraciones
de datos desde el
diseiio

e Cifrado en transito. en reposo v a nivel de datos
+ Control de acceso
e Formacion v sensibilizacion

Detectar posibles
exfiltraciones de dates

Registro estricto e implementacién de un sistema de gestion de
informacién de seguridad. Existen politicas y protocolos de violacion
de datos.

Garantizar una
adecuada proteccion

e SMPC anonimiza los datos de los datos del iris

e Las pruebas de conocimiento cero evitan la vinculacion de
datos

e Los filtros de inyeccion de codigo no son relevantes va que la
entrada de datos no es manual

e Laintrusion en la red se aborda a través de firewalls

e La deteccion de infrusos se aborda mediante un registro
estricto y la implementacion de un sistema de gestion de
informacion de seguridad

Garantizar la eficacia
v duradero de las
medidas

Auditorias internas v externas periodicas. Por ejemplo. 1as auditorias
publicadas a continuacion:
e Anditoria SMPC
Minima)®.
e Auditorias de protocolo y ZKPs (Nethermind)’® v (Least
Authority)™

nforme de Auditoria de Autoridad

e Auditorias de Orbs (Informe de auditoria de Trail of Bits)™

“Por la cual se impone una sancion y se imparten érdenes administrativas”
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¢ Politica de Seguridad de la Informacién Escrita. Tools For Humanity

Corporation.

En primer lugar, se describen los objetivos y finalidades de la politica, de lo cual

se destaca:

Esta Politica de seguridad de la informacidon escrita ("PSIE”) es una representacion de los
estandares establecidos en Worldcoin (o la "Empresa”) para garantizar la confidencialidad,
integridad y disponibilidad de los datos de Worldcoin. Los procedimientos y directrices
establecidos en esta PSIE se desarrollaron para garantizar que los datos de Worldcoin
permanezcan protegidos de una manera consistente con los estandares de la Empresa. La
proteccion de los sistemas en los que se procesan, almacenan o transmiten los datos de
Worldcoin es de igual importancia para la Empresa. Como tal, cualquier referencia a datos
en esta PSIE incluye los sistemas de la Empresa.

El desarrollo de politicas es necesario para apoyar la gestion de riesgos en las operaciones
diarias de la Empresa. Esta PSIE es un reflejo de las politicas bajo las cuales Worldcoin
opera y salvaguarda sus datos para minimizar los riesgos. Worldcoin se esforzara por
identificar posibles riesgos de forma continua y, cuando sea apropiado, desarrollara
politicas para minimizar la exposicion a dichos riesgos.

Asi mismo, indica que la politica se aplica a (i) todo personal, contratista,
colaborador o cualquier otra persona de Worldcoin que esté involucrada en los
negocios de la organizacion. (ii) todas las ubicaciones definidas del negocio de
Worldcoin, asi como otras ubicaciones mientras se trabaja con copias fisicas o
(iii) cualquier sistema o software utilizado para el
procesamiento de datos de World Foundation incluidos, entre otros: extremos
administrados (PC, portatiles, dispositivos mdviles) servidores y redes, servicios

digitales de datos;

en la nube y Saas.

En lo que tiene que ver con datos, la citada politica indica lo siguiente:

"Los empleados deben comprender los criterios de la Empresa sobre lo que se considera
confidencial para poder gestionar adecuadamente los datos de la Empresa. En la siguiente
tabla se clasifican los datos de Worldcoin para proporcionarles a los empleados una
comprension de los tipos de datos clasificados como confidenciales en la Empresa. Los
datos identificados a continuacion no son una lista exhaustiva de los tipos de datos que la
Empresa mantiene, de los cuales es responsable o que gestiona. Para reducir cualquier
margen de error, cualquier dato no clasificado especificamente a continuacion, el cual sea
creado en Worldcoin o recibido por los empleados de Worldcoin en el desempefio de sus

labores, debe tratarse como confidencial.

Se realiza en este punto alusién a los datos personales y sensibles del usuario

(sin que se pueda determinar a tipo de usuario se refiere), asi:

Definicion: informacion de identificacion
personal y datos biométricos confidenciales
(como imagenes del irs y codigo de iris) que
pueden atribuirse a una persona. Se frata de
informacién confidencial (véase a
continuacion), pero esta sujeta a un escrutinio

gubernamental adicional.

Posible impacto de la pérdida: ademas de los
impactos que =e indican a continuacion para la

Informacion Confidencial, es probable que Worldcoin
esté sujeto al escrutinio de la autoridad de privacidad

de datos pertinente si se produce una violacion de
datos relacionada con esta clase de datos.

Informacion de identificacion personal
de nuestros usuarios.

Informacion recopilada durante el
proceso de registro (comeo elecironico,
ID de usuario y ofros datos de la
cuenta)

Datos biométricos (imagen del iris, codigo de
iris).

Imagenes faciales y otros metadatos (en la
medida en que sean informacion de
identificacion personal).

Definicion: datos muy valiosos y altamente
sensibles que podrian afectar
negativaments a Worldcoin si se pusieran a
disposicion del puiblico.

Posible impacto de la pérdida: el impacto puede
afectar negativamente la posicién competitiva de
Worldeoin, viclar requisites legales o regulatorios,
violar requisitos contractuales, dafiar la reputacion
de la Empresa y causar pérdidas financieras.

Informacion de identificacion personal (PII)
que no estd en la categoria anterior.

Plan de negocios y estrategia de
mercadeo.

Datos financieros relacionados con la
generacion de ingresos y la elaboracion
de presupuestos.

Promociones de mercadeo en desamolio
Combinaciones de nombre de usuaric y
contrasefia.

Tokens de hardware o software
(autenticacion muitifactor).
Configuracidn del sistema.
Direcciones IP intemas.

A dos entre b mp
Datos financieros estratégicos u
operativos.

Datos de la declaracion del impuesto de
sociedades.

Documentacion legal y facturacion.
Datos de fusiones y adguisiciones no
anunciados.

Secretos comerciales (por ejemplo, diagramas

de disefic, datos competitivos, etc ).
Propiedad Intelectual.

Datos de pago electrénico (pago por
transferencia bancaria o ACH).
Cheques de pago.

Incentivos o bonificaciones (montos o
porcentajes).

Acuerdos de compra de tokens.
Datos de la cuenta bancaria.
Actividad relacionada con la inversion.
Informacion de la cuenta.

Informacion sobre montos de deuda.

Definicion: los datos han sido aprobados para
su divulgacion al piblico en general o estan
generalmente disponibles para el piblico.

Posible impacto de la pérdida: el impacto no seria

perjudicial ni representaria un riesgo para las
operaciones comerciales.

Sitios web con acceso a Intemet (por ejemplo, sitio web de la empresa.

Motas de Prensa aprobadas (redes sociales, blogs, etc.).
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Finalmente hace referencia a los siguientes aspectos:

e Derechos de acceso y administracion, en el que se informa que los datos de
Worldcoin se almacenan en soluciones de terceros.

e Incorporacion y Cese, refiriéndose a los movimientos de personal que se

realice al interior de la empresa.

Acceso a la informacion de manera remota y al correo electrénico.

Teletrabajo, y el horario de trabajo de los empleados de Worldcoin.

Directrices generales relacionadas con el uso de contrasefas.

Restricciones en el acceso.

Almacenamiento de informacién confidencial.

Gestidn de datos confidenciales fuera de las instalaciones.

Manejo de los computadores y cuentas personales.

Gestidn de contrasefias.

Gestidn de Dispositivos moviles.

Gestidn de activos.

Gestidn de inventario de hardware.

Gestidn de inventario de Software.

Medios extraibles.

Acceso fisico.

Seguridad de redes y sistemas.

Copia de seguridad y retencién de datos.

Destruccion de datos.

Gestidn de riesgos de terceros.

Conforme lo anterior, encuentra el Despacho, en primer lugar, que dicha politica
tiene fecha de expedicién agosto de 2021, sin que pueda determinarse si ha
tenido algun tipo de actualizacién desde que se inicié la operacién de World en
Colombia.

Asi mismo, hace referencia a los cédigos de conducta que deben seguir los
empleados de Worldcoin frente a la informacién que se maneje al interior de la
empresa, pero no menciona lo relacionado con la recolecciéon y procesamiento
de los datos personales biométricos.

¢ Privado por Diseiio.

En el citado documento, se relacionan los principios de privacidad de World. Este
documento tuvo su ultima actualizacién el 18 de septiembre de 2024

Respecto a la seguridad de la informacién se informa lo siguiente:

Seguridad.

Worldcoin se trata de permitir que las personas estén en linea sin que se expongan sus
identidades y capacitarlas para distinguir entre interacciones con bots e interacciones
humanas. La seguridad ayuda a garantizar que se alcance ese nivel de privacidad, siempre
y sin falta.

World ID utiliza muchas técnicas de seguridad para garantizar la seguridad de los datos
de los titulares de World ID.

Un conjunto incluye herramientas humanas como el cddigo abierto y las auditorias
(consulte seccion “Transparencia”), que ayudan a validar y poner a prueba las medidas
de seguridad que se han creado e implementado.

El otro conjunto incluye herramientas criptograficas, como ZKP y SMPC (consulta la
seccion “Anonimato”), que utilizan matematicas avanzadas para proteger los datos,
cifrarlos y mantenerlos privados o hacerlos anénimos.

SMPC es uno de los pocos resultados en criptografia que puede proporcionar un secreto
perfecto. Los ZKP, por su parte, usan hash de anulacion o valores uUnicos para cada
aplicacién, de modo que no se pueda rastrear el historial.

Anonimato.

Computacion multipartita segura (SMPC)
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Solo se necesita un teléfono inteligente para crear un World ID, pero probar que el titular
es un humano Unico que no ha creados varios World ID mientras mantiene su identidad
privada es un desafio complicado.

Los datos biométricos, cuando se anonimizan adecuadamente, proporcionan la solucion.
La utilidad misma de los datos biométricos significa que deben ser recogidos y utilizados
minimamente y, cuando es el unico camino viable, debe ser manejado con cuidado.

Worldcoin lo hace a través de la SMPC.

Cuando una persona verifica su World ID a través de un Orb, el Orb toma fotos de su iris
y cara. Utiliza estas imagenes para hacer un cédigo de iris, que es esencialmente una serie
de numeros 1 y 0. No hay dos cddigos de iris iguales ni revelan identificadores directos
como nombre, sexo, edad, etc.

Este cddigo de iris se divide en diferentes piezas y se cifra permanentemente mediante la
SMPC, lo que hace que los datos sean andnimos, dividiéndolos en mdultiples valores
abstractos (participaciones en SMPC) y almacenandolos en ubicaciones separadas
administradas por dos entidades legalmente distintas. En un futuro proximo se afadiran
socios de almacenamiento adicionales (incluidas universidades y organizaciones sin fines
de lucro), lo que significa que los cddigos de iris se dividiran en valores ain mas abstractos
almacenados y gestionados por entidades aun mas independientes. Ninguna parte tiene
acceso a una parte de un cddigo de iris. Mas bien, solo tienen acceso a la parte de la SMPC
almacenada bajo su control y gestion.

Si bien almacenar los datos en varias ubicaciones aparentemente aumentaria la
probabilidad de que esos datos sean robados, lo cierto es todo lo contrario. Las acciones
de SMPC se almacenan de tal manera que, si un actor malintencionado tuviera acceso a
una accion de SMPC, seria indescifrable; solo tienen sentido cuando se juntan todas las
piezas.

De acuerdo con el citado documento, la implementacion del SMPC?° brinda la
seguridad requerida para evitar cualquier circunstancia que ponga en riesgo la
integridad del cddigo de iris almacenado. No obstante, no impide que se
realice la comparacion entre diferentes codigos para evitar un doble
registro en la World ID o algun tipo de fraude relacionado con el modelo
de negocio de World Foundation.

Pero, si el cédigo de iris es fragmentado y enviado a repositorios manejados por
terceros, équé método utiliza World para realizar la comparacién de la cual se
hizo mencion anteriormente? ¢Existird una base de datos paralela que contenga
la informacion completa para ser consultada y realizar la comparacién? Este es
un aspecto que no es objeto de pronunciamiento por parte de World Foundation.

Independientemente de la divisidon que del cédigo de iris se realice, entiende el
Despacho que cada fragmento deberd contener informacion biométrica
suficiente para realizar una eventual comparacién, por lo que siempre estara
vinculado a la persona a quien pertenece, y siempre podra ser consultada.

Adicionalmente, teniendo en cuenta la naturaleza de la Computacién Multipartita
Segura (SMPQC), es perentorio que el titular tenga conocimiento sobre cémo sera
tratada y almacenada su informacion biométrica.

Al respecto, este Despacho pudo verificar que en el formato de consentimiento
de datos biométricos en sus versiones 1.16 del 12 de junio de 20243° y 1.18 del
30 de septiembre de 20243!, no se informa a los titulares respecto del protocolo
SMPC utilizado por World. Sin embargo, de acuerdo con el Estudio de Impacto
realizado por Least Authority, éste se encuentra en funcionamiento desde el
mes de mayo de 2024, fecha en la cual inicié su operaciéon en Colombia.

2 SMPC: “Este es un protocolo criptogréfico que, mediante la Comparticién Aditiva de Secretos, permite
segmentar un dato secreto en distintas partes, de manera que, al compartirse los datos, no pueda ser revelado
el dato original por ninguna de las fuentes.” Consultado en: https://www.aepd.es/prensa-y-
comunicacion/blog/privacidad-desde-el-diseno-computacion-segura-multi-parte-comparticion. 22-09-2025.

30 Este formato de consentimiento de datos biométricos fue revisado en el Acta de Preservacion No. 087 del 8
de julio de 2024.

31 Este formato de consentimiento fue allegado por los apoderados con el escrito de Alegatos de conclusion,
presentado el 15 de octubre de 2024.
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H.4 Fugas Computacion segura multipartita (SMPC): Al]Plena aplicacion desde mayo de
biométricas implantar SMPC, la Compaiiia garantiza que los| 2024

datos biométricos se almacenan de forma

andénima e irreversible, de modo que incluso si
se filtrara una base de datos de SMPC, los datos
serian indtiles y no podrian utilizarse para
identificar al titular de los datos.

Sélo hasta la versién No. 1.22 del 2 de diciembre de 202432, se incluyd
informacidén relacionada con el citado protocolo de cifrado de los cddigos de iris
recolectados, para lo cual el titular debera acceder a un link, tal como puede
observarse a continuacion:

jlmportante! Recopilamos estos Datos de imagen para determinar que usted sea un ser humano Unico. En otras palabras, el sistema
esta disefiado para confirmar que usted es un ser humano real (vitalidad) y que esta es la primera vez que visita un Orb
(singularidad).No utilizamos los Datos de imagen para saber guién es usted (identificacion).

Anonimizamos su cédigo de iris dividiéndolo en fragmentos que almacenan terceros de confianza en un calculo multiparte. Puede
encontrar aqui mas informacion al respecto:https://world.org/blog/announcements/worldcoin-foundation-unveils-new-smpc-system-
deletes-old-iris-codes

Los datos que recopilamos (descritos anteriormente) pueden considerarse o no datos personales o biométricos dependiendo de las
leyes aplicables en su lugar de residencia. Sin embargo, en lo que respecta a la seguridad, los tratamos como datos biométricos y los
gestionamos con un mayor grado de seguridad y cuidado. La base juridica para la recopilacion de Datos de imagenes es su
consentimiento explicito. La base juridica para calcular los Derivados de esos Datos de imagenes (como el Cédigo de iris) y
anonimizarlos para compararlos activamente con nuestra base de datos es su consentimiento explicito.

Lo que no resulta claro para el Despacho es, en lo que respecta al principio y
deber de seguridad, qué tipos de medidas preventivas, han sido implementadas
por las investigadas respecto de los terceros que intervienen en la custodia de
los fragmentos de los cddigos de iris. Tampoco se indican los tipos de riesgos
gue este tipo de protocolo traeria para el tratamiento de los datos personales
sensibles.

En lo que tiene que ver con el principio de seguridad y el deber que respecto de
su ejercicio tienen los Responsables, los literales a), d) y k) del articulo 17 de la
Ley 1581 de 2012, disponen lo siguiente:

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de consultas
y reclamos;

Los literales a) y g) respecto de los principios del tratamiento de datos
personales, disponen:

ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En
el desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en
ella y en las demas disposiciones que la desarrollen;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento;

32 Este formato de consentimiento de datos biométricos fue revisado en el Acta de Preservacion No. 214 del
16 de diciembre de 2024.
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Por su parte el articulo 2.2.2.25.6.1 del Decreto 1074 de 2012, determina:

ARTICULO 2.2.2.25.6.1. Demostracién. Los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticidn de la Superintendencia de Industria
y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en una
manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de
acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos
de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
Responsables deberan suministrar a esta una descripcion de los procedimientos usados
para la recoleccion de los datos personales, como también la descripcion de las finalidades
para las cudles esta informacion es recolectada y una explicacion sobre la relevancia de
los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio,
quienes efectuen el Tratamiento de los datos personales deberan suministrar a
esta evidencia sobre la implementacion efectiva de las medidas de seguridad
apropiadas.

Efectivamente, de conformidad con lo establecido en el literal g) del articulo 4
dela Ley 1581 de 2012, la informacién sujeta a tratamiento por el Responsable,
debe ser manejada con las medidas técnicas, humanas y administrativas
necesarias para otorgar seguridad a los registros, y asi evitar su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Notese que el principio de seguridad tiene un criterio eminentemente
preventivo, lo cual obliga a los Responsables o Encargados a adoptar medidas
apropiadas y efectivas para evitar afectaciones a la seguridad de la informacién
sobre las personas.

Frente al citado principio la Corte Constitucional, mediante Sentencia C-748 de
2011, manifestd lo siguiente:

" 2.6.5.2.7. Principio de seguridad: Al amparo de este principio, la informacion sujeta
a tratamiento por el responsable o encargado, se deberéa manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

De este principio se deriva entonces la responsabilidad que recae en el administrador del
dato. El afianzamiento del principio de responsabilidad ha sido una de las preocupaciones
actuales de la comunidad internacional, en razén del efecto “diluvio de datos”240133 g
través del cual dia a dia la masa de datos personales existente, objeto de tratamiento y
de ulterior transferencias, no cesa de aumentar. Los avances tecnoldégicos han producido
un crecimiento de los sistemas de informacion, ya no se encuentran sélo sencillas bases
de datos, sino que surgen nuevos fenémenos como las redes sociales, el comercio a través
de la red, la prestacion de servicios, entre muchos otros. Ello también aumenta los riegos
de filtracion de datos, que hacen necesarias la adopcion de medidas eficaces para su
conservacion. Por otro lado, el mal manejo de la informacion puede tener graves efectos
negativos, no sélo en términos econémicos, sino también en los ambitos personales y de
buen nombre.

En estos términos, el Responsable o Encargado del Tratamiento debe tomar las medidas
acordes con el sistema de informacién correspondiente. Asi, por ejemplo, en materia de
redes sociales, empieza a presentarse una preocupacion de establecer medidas de
proteccion reforzadas, en razén al manejo de datos reservados. En el afio 2009, el Grupo
de Trabajo Sobre Proteccion de Datos de la Union Europea sefialé que en los Servicios de
Redes Sociales” o "SRS debe protegerse la informacion del perfil en el usuario mediante
el establecimiento de "parametros por defecto respetuosos de la intimidad y gratuitos que
limiten el acceso a los contactos elegidos”. 241134

33 [240] El término es utilizada por el Dictamen 3/2010 sobre el principio de responsabilidad, emitido por el
Grupo de Proteccion de Datos de la Unidn Europea.

34 [241] La seguridad, es uno de los elementos que debe contar con las garantias necesarias de proteccién de
datos personales en los SRS. En consecuencia, el Grupo de Trabajo diseno ciertos parametros bajo los cuales
el acceso a la informacién personal en redes sociales debe estar protegido, pues de no ser asi, generaria
desconfianza en el usuario, al no tener la certeza de que su informacidén no va a ser tratada adecuadamente.
Al especto se indico: “Los SRS deberian pues establecer parametros por defecto respetuosos de la intimidad,
gue permitan a los usuarios aceptar libre y especificamente que personas distintas a sus contactos elegidos
accedan a su perfil, con el fin de reducir el riesgo de un tratamiento ilicito por terceros. Los perfiles de acceso
ilimitado no deberian ser localizables por los motores de busqueda internos, incluso por la funciéon de busqueda
por parametros como la edad o el lugar (...)".
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Concordante con lo anterior, el principio acceso y circulacién restringida®
establece que el Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los Datos personales, de las disposiciones de la ley y la
Constitucidon Politica. En este sentido, el Tratamiento solo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley.

En la mencionada sentencia, en lo que tiene que ver con el citado principio,
preciso:

2.6.5.2.6. Principio de acceso y circulacion restringida: En razon de esta directriz,
el Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la presente ley y la Constitucion. En este sentido, éste
sélo podra hacerse por personas autorizadas por el titular y/o por las personas previstas
en la presente ley. Ademads, se prohibe que los datos personales, salvo informacion
publica, se encuentren disponibles en Internet, a menos que se ofrezca un control técnico
para asegurar el conocimiento restringido.

En relacion con el primer inciso, deben hacerse las siguientes precisiones. Como se
explico anteriormente, esta Ley Estatutaria, al establecer las condiciones minimas en el
manejo de la informacidn, no agota la regulacion en materia de habeas data, y por tanto,
el Tratamiento estara también sujeto a la normatividad que se expida posteriormente.

En cuanto al segundo inciso, la norma debe entenderse que también se encuentra
prohibida toda conducta tendiente al cruce de datos entre las diferentes bases de
informacion, excepto cuando exista una autorizacion legal expresa, es decir, lo que la
jurisprudencia ha denominado el principio de individualidad del dato. Como
consecuencia de lo anterior, queda prohibido generar efectos juridicos adversos frente a
los Titulares, con base, tinicamente en la informacion contenida en una base de datos.

De otra parte, y en relacion con ese segundo inciso, uno de los interviniente solicita a esta
Corporacion, declarar su constitucionalidad bajo los siguientes condicionamientos: (i) se
debe evitar que los datos privados, semiprivados, reservados o secretos puedan estar
junto con los datos publicos, y por tanto, los primeros no pueden ser objeto de publicacion
en linea, a menos que se ofrezcan todos los requerimientos técnicos y (ii) se debe eliminar
cualquier posibilidad de acceso indiscriminado, mediante la digitacion del nimero de
identificacion a los datos personales del ciudadano.

Considera la Sala que tales condicionamientos no son necesarios, por cuanto la misma
norma elimina estas posibilidades. En efecto: (i) prohibe que los datos no publicos sean
publicados en Internet y (ii) sélo podrian ser publicados si se ofrecen todas las garantias.
De lo anterior se infiere que si el sistema permite el acceso con la simple digitacion de la
cédula, no es un sistema que cumpla con los requerimientos del inciso segundo del literal
f) del articulo 4.

Sin embargo, debe reiterarse que el manejo de informacion no piblica debe
hacerse bajo todas las medidas de seguridad necesarias para garantizar que
terceros no autorizados puedan acceder a ella. De lo contrario, tanto el
Responsable como el Encargado del Tratamiento seran los responsables de los
perjuicios causados al Titular.

De otra parte, cabe sefialar que aun cuando se trate de informacion publica, su divulgacion
y circulacion esta sometida a los limites especificos determinados por el objeto y finalidad
de la base de datos.

Por su parte, el principio de confidencialidad agrega un sentido mas de
responsabilidad a quienes realizan el tratamiento de datos personales, pues, de
acuerdo con su definicidon, "“[tJodas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacion con alguna de las labores que comprende el Tratamiento®¢”

Bajo este entendido es que, los Responsables del tratamiento de datos
personales deben tener implementadas las medidas necesarias para que
incidentes de seguridad, no ocurran. Resulta necesario entonces, la

35 ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el desarrollo, interpretacion
y aplicacién de la presente ley, se aplicaran, de manera armonica e integral, los siguientes principios:

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucidon. En este sentido,
el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
presente ley;

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido soélo a los Titulares o terceros autorizados conforme a la presente ley;

36 |iteral h) del articulo 4 de la ley 1581 de 2012
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reglamentaciéon y desarrollo de diferentes mecanismos que comprometan a los
colaboradores en la labor de proteger el derecho de Habeas Data.

Respecto de la Politica de Seguridad de la Informacion escrita de Tools For
Humanity Corporation, sobre la cual hace referencia los apoderados en su
escrito, tal como atras se dijo, no se establecen las medidas de seguridad
requeridas para el tratamiento de los datos personales en la operacién misma
de Worldcoin respecto de la recoleccién de los datos biométricos de los titulares.

Adicionalmente, en lo que tiene que ver con el SMPC (Computacién Multipartita
Segura), implementado por Worldcoin como medida de seguridad de los cddigos
de iris recolectados, en primer lugar, no le fue informado a los titulares, que sus
coédigos de iris serian divididos en partes y que serian entregados para su
custodia a terceros de los cuales no se tiene conocimiento, la implementacion
del protocolo SMPC dificulta el conocimiento de los datos biométricos por parte
de un tercero no autorizado, sin embargo, si este logra conseguir suficientes
partes del cédigo podria reconstruir el dato biométrico, por ejemplo, mediante
la materializacién de un incidente de seguridad, ademads se adquiere una
dificultad técnica en lo relacionado con la supresidon completa de los datos que
se encuentran en entornos distribuidos. Tampoco se detalla los procedimientos
implementados para supervisar y asi determinar que los datos personales
sensibles no se encuentran bajo algun riesgo que pueda afectar su integridad.

Se debe tener en cuenta que cada entidad participante, que actualmente son:
“University of Erlangen-Nuremberg, UC Berkeley center for Responsible
Decentralized Intelligence y la empresa Nethermind” (empresas, universidades,
ONG) tendran diferentes capacidades técnicas y presupuestales, por lo que no
todas podran contar con altos niveles de seguridad, por lo que, si no se
establecen medidas de seguridad estrictas y controles, auditorias y sistemas de
monitoreo claros se puede ver comprometida la informacion almacenada por
ese tercero, lo que puede llevar a un compromiso de toda la red de encargados
actuales y futuros.

15.5. Deber de contar con la Politica de Gestion del Riesgo en el
Tratamiento de los Datos Personales.

Sostiene la apoderada de World Foundation respecto del cargo formulado lo
siguiente:

"La SIC sostiene que, en la respuesta al requerimiento de informacion, el Oficial de
Proteccion de Datos de TFH indica que "“el Responsable” no tiene implementada una
politica de gestion del riesgo de la informacion que cumpla con los postulados descritos
en las normas de proteccion de datos personales. Sin embargo, en la respuesta al
requerimiento de informacién en ningin momento se hizo un reconocimiento al respecto,
sino que se menciond que algunas politicas de privacidad y seguridad estan siendo
revisadas y puestas a punto por parte del Director de Seguridad de la Informacién y el
Director de Privacidad de TFH73. Este equipo supervisa los programas de privacidad y
seguridad que garantizan el tratamiento adecuado de los datos personales, incluidas las
politicas, la formaciéon, la respuesta a incidentes, la gobernanza y las medidas de
informacion.

Las normas de proteccion de datos en Colombia no exigen una Politica de Gestién del
Riesgo en el Tratamiento de Datos Personales, por lo que no es claro qué debe contener
una de estas politicas en criterio de la SIC. Tampoco encontramos precedentes que
sancionen a una compaifia por no contar con este documento, y ningtn andalisis de la SIC
como autoridad de proteccion de datos al respecto.

Sin embargo, debe mencionarse que WF llevé a cabo una evaluacion del impacto de la
proteccion de datos ("DPIA”) relacionado con los datos sensibles que se procesan en el
contexto de la verificacion del Orb. Este DPIA inicié el 05 de mayo de 2024 y terminé el
17 de septiembre de 2024. El DPIA se enfoca en la verificacion de la Prueba de Humanidad
mediante el Orb, que permite que el usuario obtenga la World ID.

El DPIA cumple la funcién de una Politica de Gestion del Riesgo del Tratamiento de Datos
Personales. Este documento se centra en evaluar el impacto que un proyecto, proceso o
tecnologia tiene sobre la privacidad y la proteccion de datos, lo que permite anticipar
posibles vulnerabilidades y adoptar medidas preventivas para minimizar dichos riesgos.
Esta funcidon de evaluacion es uno de los pilares esenciales de cualquier politica de gestion
del riesgo.

Asimismo, el DPIA establece un marco estructurado para analizar los riesgos. Esto incluye
una evaluacion detallada de las posibles amenazas que puedan surgir en el ciclo de vida
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del tratamiento de datos, como la recoleccién, almacenamiento, uso y eliminacion de la
informacioén personal (Seccién G, Evaluacién del impacto)75. El DPIA no solo identifica los
riesgos, sino que también evalia su severidad y la probabilidad de que ocurran,
permitiendo priorizar las medidas de mitigacion.

El DPIA ofrece recomendaciones claras y practicas para mitigar los riesgos identificados,
lo cual es un componente clave de cualquier politica efectiva de gestion de riesgos (Seccidn
H, Soliciones). Estas recomendaciones incluyen la implementacion de medidas técnicas y
organizativas encaminadas a salvaguardar los datos de los titulares”.

Teniendo en cuenta lo indicado por los apoderados de World Foundation y Tools
For Humanity Corporation, este Despacho procedid a analizar las diferentes
auditorias relacionadas con los posibles riesgos que se puedan presentar en el
tratamiento de los datos personales.

e Informe de Auditoria de seguridad del Protocolo MPC para la
verificacion de unicidad.

La citada auditoria tuvo como fecha final de elaboracion el 4 de abril de 2024 y
consiste en la realizacién de una auditoria de seguridad de su protocolo MPC
para la verificacidon de unicidad.

Frente al Alcance de la auditoria el equipo encargado de realizar la auditoria
informo:

"Nuestro equipo revisé la primera version del Protocolo MPC, que aun carece de ciertos
componentes relevantes para la seguridad. El equipo de Worldcoin sefialé que esta
prevista una segunda version del Protocolo MPC, que introducira, por ejemplo, el cifrado
de las consultas que contienen partes del cddigo de iris. Por lo tanto, recomendamos
realizar una auditoria de seguridad exhaustiva y de seguimiento del Protocolo MPC una
vez que se complete el desarrollo de la versién 2. Ademds, nuestro equipo no verificé la
exactitud de la especificacion. También, recomendamos realizar una auditoria de
especificaciones de la version final de la especificacion del protocolo MPC, que debe incluir
una prueba de seguridad”.

Respecto de los problemas especificos y frente a las sugerencias realizadas, se
indica que las mismas fueron resueltas por el equipo de Worldcoin.

e Informe de auditoria de seguridad de la criptografia del protocolo
Worldcoin.

Para la auditoria la compafia Least Authority encargada por Tools For Humanity
Corporation, realizd6 una investigacidon, indagacion y revision de la
implementacion criptografica del protocolo de World. La fecha final de entrega
fue el 26 de julio de 2023.

De acuerdo con el documento allegado, la siguiente imagen representa los
problemas o sugerencias evidenciados y el estado de los mismos:

PROBLEMA o SUGERENCIA ESTADO

Problema A: los valores secretos no se reducen a cerg Resuelta

Problema B: la curva BN254 no proporciona suficiente sequridad Sin resolver-Planificado
Problema C: la generacién actual de la CRS hace gue las pruebas sean Resuelta

insequras

Sugerencia 1- no almacenar ni acceder a secretos en las variables de Resuelta

entormo

Sugerencia 2: confiqurar los parametros de la funcién hash de Poseidon para  Sin resolver-Planificada
un nivel de sequridad de 128 bits

Sugerencia 3: eliminar cédigo no utilizado de la base de codigo Resuelta

Sugerencia 4: crear una Especificacién Técnica de Semaphore para el caso = Resuelta
de uso de Worldcoin

Sugerencia 5: cambiar el mecanismo de firma del servicio de administracién = Sin resolver-Planificada
de claves de AWS /]

Sugerencia 6: resolver los elementos TODO en la base de codigo Parcialmente resuelta

Llama la atencién del Despacho que el problema B no fue resuelto, al igual que
las sugerencias 2 y 5, mientras que la niumero 6 fue parcialmente resuelta, por
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lo que para este Despacho la investigada no soluciond los problemas y
sugerencias recomendadas por la auditoria sobre la implementacion
criptografica del protocolo de World Foundation.

¢ Revision del cédigo de seguridad de aplicaciones del Orb. Evaluacion
de seguridad.

La citada evaluacién fue realizada por la firma Trail of Bits.3” El informe final de
dicha evaluacion se realizé el dia 20 de febrero de 2024.

Realizado el analisis conforme los parametros determinados a la evaluacion de
la seguridad del software del Orb de World Foundation, fueron detectados 12
problemas:

ID Titulo Gravedad Dificultad Estado
1 Los datos de usuario pueden Informativa Alta Parcialmente
permanecer en el disco si el resuelto

espacio de intercambio se
configura en algin momento

2 Riesgo de que se notifique un Baja Baja Resuelto
espacio de comprobacién del
estado de SSD incorrecto debido
a un desbordamiento de enteros

3 Untoken caducado para una API Informativa Indeterminada | Resuelto
inexistente comprobado en el
cédigo fuente

4 Problemas de seguridad de Alta Alta Resuelto
memoria en la biblioteca ZBar
5  Elescaner de codigos QR del Media Alta Resuelto

Orb esta configurado para
detectar todos los tipos de

codigos

& Los volcados de memoria no Informativa Alta Resuelto
estan desactivados

7  Sockets de escritura y lectura de Indeterminada | Alta No resuelto
acceso general

8  Oportunidades para reforzar la Informativa Alta Parcialmente
configuracion estatica del kernel resuelto
y los parametros de tiempo de
ejecucion

9  No se verifica la lista Informativa Alta Resuelto

descargada de componentes
que se deben actualizar

10 Problemas de seguridad en la Media Alta Parcialmente
configuracion de cliente HTTP resuelto
11 Las versiones externas de las Media Media Resuelto

accione {CD de GitHub no
estan fijadas.

S

12 La funcion deserialize_message Informativa Alta No resuelto
puede entrar en panico.

De acuerdo con la grafica presentada, los riesgos evaluados relacionados en los
numeros 1, 7, 8, 10 y 12, aunque su nivel de gravedad fue clasificado como
informativa3® o indeterminada®®, por lo que no se tiene la certeza de si para el
momento en que inicid la operacién de World Foundation en Colombia fueron
objeto de revisién por parte de las personas encargadas, llegando a su completa
solucién.

37 Trail Of Baits ofrece servicios de asesoramiento y evaluacion técnica de seguridad de algunas organizaciones
mas especificas del mundo. Combina la investigacién de seguridad de alto nivel con una mentalidad de ataque
del mundo real para reducir el riesgo y fortalecer el cédigo.

3 De acuerdo con lo informado en el resultado de la auditoria describe este nivel de gravedad como “El
problema no plantea un riesgo inmediato, pero es relevante para las mejores practicas de seguridad.

3% Frente al nivel de gravedad indeterminada, se indic6 que el alcance el riesgo no se determind durante este
encargo.
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e Evaluacion de Impacto de Dato (DPIA) de Worldcoin Foundation
sobre el “procesamiento Orb” en el contexto de una Prueba de
Identidad Personal.

La fecha final de la evaluacion realizada fue el 17 de septiembre de 2024, la
cual se centrd “exclusivamente en la verificacion de la Prueba de Identidad
Personal a través de un dispositivo avanzado de camara disefado
especificamente ("Orb”) y en cdmo los datos se procesan de manera segura.

Observa el Despacho que la normativa aplicada para la realizacion de la
evaluacion de impacto es el Reglamento General de Proteccion de Datos
aplicable en la Union Europea. Seria entonces necesario que se realizara una
evaluacion de impacto del dato, en la cual se tenga en cuenta la normatividad
de proteccidon de datos aplicable en el territorio colombiano.

e Informe de Revision de Seguridad NM-0112 WORLDCOIN

Se trata de la evaluacion que se realizé respecto de los cédigos desarrollados
para el funcionamiento del protocolo World ID, auditoria que se llevé a cabo en
el mes de julio de 2023.

No es posible determinar si se tuvieron en cuenta las recomendaciones
realizadas por la empresa, asi mismo, es necesario identificar que los codigos
revisados aun se encuentran activos o si han sufrido algun tipo de modificacion.

Asi las cosas, evidencia el Despacho que, a pesar de contar con una evaluacién
de riesgos que podria mejorar las medidas de seguridad, su implementacién
parcial no demuestra su compromiso de mantener la informacién recolectada
bajo las condiciones de seguridad necesaria para evitar riesgos que pongan en
peligro, la informacidon biométrica recolectada de los titulares, ni cuentan con
medidas robustas, efectivas, eficientes, oportunas, apropiadas Utiles vy
demostrables en el tratamiento de los datos sensibles, que por su naturaleza
requieren mayor diligencia y cuidado por parte de los responsables y encargados
del tratamiento.

15.6. Deber de contar con el Manual para la Atencion y respuesta a las
consultas, peticiones y reclamos de los titulares, relacionado con
cualquier aspecto del Tratamiento de los Datos Personales.

Respecto del cumplimiento del citado deber, indicaron los apoderados de las
investigadas lo siguiente:

(...) las Entidades cuentan con un manual interno de politicas y procedimientos
denominado "Data Subject Rights Policy” (el "Manual”) que se aporta como anexo.

El Manual cuenta con procedimientos claros para garantizar el ejercicio efectivo de los
derechos de los titulares de datos, en cumplimiento de la normativa colombiana y otros
marcos internacionales aplicables. Este documento es de obligatorio cumplimiento para
todos los empleados y colaboradores, quienes deben seguir sus lineamientos al atender
consultas, peticiones y reclamos relacionados con datos personales.

Para asegurar una gestion eficiente y transparente, las Entidades han estado
implementado distintos canales de atencidon. El principal punto de contacto es el Zendesk
Privacy Center, una plataforma supervisada por un Privacy Manager y gestionada por un
equipo especializado, donde las solicitudes son categorizadas y priorizadas seglin su
naturaleza. Ademds, cuentan con un formulario de privacidad que recoge la informacion
esencial para procesar cada requerimiento de manera precisa. De manera
complementaria, la aplicacion World App permite a los usuarios ejercer directamente sus
derechos, como la eliminacion o rectificacion de datos. También disponen de direcciones
de correo electrénico para recibir solicitudes, las cuales se integran al sistema Zendesk
para garantizar su adecuada gestion.

El Manual establece un marco de cumplimiento estricto respecto a los tiempos de
respuesta exigidos en cada jurisdiccion, incluyendo Colombia, asegurando que todas las
solicitudes sean atendidas en los plazos legales establecidos. Con estas medidas, las
Entidades garantizan que los derechos de los titulares sean respetados de manera
oportuna, transparente y en un lenguaje claro, reafirmando el compromiso de TFH y WF
con la proteccion de datos personales.

Adicionalmente, aun cuando las normas de proteccion de datos personales en Colombia
no establecen el detalle de lo que debe contener este manual, las Entidades cuentan con
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lineamientos que se reflejan en el formulario de solicitudes y los avisos de privacidad. Por
ejemplo, la Seccién 13 del Aviso de Privacidad de WF y del Aviso de Privacidad de TFH
dispone que para ejercer los derechos o ponerse en contacto con el DPD, el titular puede
enviar su solicitud a través del Portal de Solicitudes, a los correos electrénicos pertinentes,
o incluso a los domicilios pertinentes.

En el formulario de solicitud de datos se puede encontrar que el equipo de soporte se debe
comunicar con el titular “lo antes posible” una vez se recibe el formulario. Asimismo, los
avisos de privacidad son claros en que responden a todas las solicitudes que reciben de
personas que desean ejercer sus derechos de proteccidon de datos de acuerdo con las
normas de proteccién de datos aplicables, lo que demuestra que el equipo de asistencia y
los DPDs tienen la instruccién interna de responder las consultas, peticiones y reclamos
de los titulares.

Para presentar una solicitud, el titular debe acceder al Portal de Solicitudes, completar los
campos obligatorios (incluidos el asunto, la descripcién y cualquier otra informacion
pertinente), y enviar el formulario de manera que el equipo de asistencia se ponga en
contacto lo antes posible. Los Servicios de World también proveen recursos para que los
titulares puedan comunicarse y hacer efectivos sus derechos en relaciéon con datos
personales a través del Help Center. Segun el Help Center, las Entidades cuentan con un
dedicado equipo de soporte de privacidad para resolver cualquier pregunta (e.g., consulta,
peticion, reclamo) de titulares de datos personales (...)

El literal k) del articulo 17 de la Ley 1581 d 2012, dispone:

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

k) Adoptar un manual interno de politicas y procedimientos para garantizar el

adecuado cumplimiento de la presente ley y en especial, para la atenciéon de
consultas y reclamos;

Por su parte el literal a) del articulo de la misma ley, establece:

ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En
el desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en
ella y en las demas disposiciones que la desarrollen;

Por su parte el articulo 2.2.2.25.6.2 del Decreto 1074 de 2015, indica:

ARTICULO 2.2.2.25.6.2. Politicas internas efectivas. En cada caso, de acuerdo con
las circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 2.2.2. 25.6.1. las
medidas efectivas y apropiadas implementadas por el Responsable deben ser consistentes
con las instrucciones impartidas por la Superintendencia de Industria y Comercio. Dichas
politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamafio
empresarial del responsable para la adopcién e implementacion de politicas consistentes
con la Ley 1581 de 2012 y este capitulo.

2. La adopcion de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.

3. La adopcién de procesos para la atencién y respuesta a consultas, peticiones
y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento.

La verificacion por parte de la Superintendencia de Industria y Comercio de la existencia
de medidas y politicas especificas para el manejo adecuado de los datos personales que
administra un Responsable sera tenida en cuenta al momento de evaluar la imposicion de
sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el presente
capitulo.

Conforme las citadas normas, el Responsable debe tener implementado un
manual en el cual se establezca el procedimiento para la atencidn y respuesta a
consultas, peticiones y reclamos de los titulares, con respecto al cualquier
aspecto del tratamiento de sus datos personales.

Se alleg6 con el escrito de alegatos de conclusién el documento “Data Subjects
Rights (Derechos de los titulares de datos) - Internal Procedures Policy (Politica
de Procedimientos Internos), del cual esta Despacho encuentra lo siguiente:

1. No se allega una versién en espafol.

2. Su objetivo es establecer los procedimientos basados en la legislacién de
proteccién de datos respecto de los derechos de los titulares, con el cual
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se asegura el cumplimiento de la misma por parte de Worldcoin Project.
Busca igualmente cumplir con el marco de privacidad en la transferencia
de datos entre Area econdmica Europea y los Estados Unidos de América.

3. Debe ser aplicada por los empleados y colaboradores de Worldcoin
Foundation.

4. El proceso para dar respuesta a requerimientos estd adaptado para ser
aplicado dependiendo del plazo legal establecido en las diferentes
jurisdicciones, procurando de esta manera dar respuesta a todos.

5. En el numeral 6 relacionado con el cumplimiento de los derechos de los
titulares de los datos, la norma legal aplicable es el Reglamento General
de Proteccion de Datos aplicable en la Unidén Europea.

6. La Ley 1581 de 2012 sdlo es tenida en cuenta para efectos del término
para dar respuesta a los requerimientos que se realicen por parte de los
titulares colombianos.

Conforme lo anterior, el Manual (como es citado por los apoderados de World)
no se ajusta a la normatividad colombiana, como se ha dicho a lo largo de la
presente decision, el tratamiento de los datos que se realice en territorio
colombiano debe necesariamente realizarse conforme las normas establecidas
en la Ley 1581 de 2012.

DECIMOSEXTO. Principio de Responsabilidad Demostrada

Frente al principio de responsabilidad demostrada, el articulo 2.2.2.25.6.1 del
Decreto 1074 de 2015, dispone lo siguiente:

“"ARTICULO 2.2.2.25.6.1. Demostracién. Los responsables del tratamiento de
datos personales deben ser capaces de demostrar, a peticion de la Superintendencia
de Industria y Comercio, que han implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este capitulo, en
una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio
empresarial, teniendo en cuenta si se trata de una micro, pequefia, mediana o gran
empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los
derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
Responsables deberan suministrar a esta una descripcion de los procedimientos
usados para la recoleccion de los datos personales, como también la descripcion de
las finalidades para las cuales esta informacion es recolectada y una explicacion sobre
la relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio,
qguienes efectuen el Tratamiento de los datos personales deberan suministrar a esta
evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas”

Sobre este particular, la Corte Constitucional mediante la sentencia C-32 de
2021 reconocié la existencia de la responsabilidad demostrada en los
siguientes términos:

“"219. El principio de responsabilidad demostrada, conocido en el derecho comparado
como accountability en la proteccion de datos personales, es incorporado por la
legislacion interna por el Decreto 1377 de 2013, reglamentario de la Ley 1581 de
2013 (sic). El articulo 26 de esa normativa determina que los responsables del
tratamiento de datos personales deberéan demostrar, a peticion de la
Superintendencia de Industria y Comercio, entidad que obra como autoridad
colombiana de proteccion de datos, que han implementado medidas apropiadas y
efectivas para cumplir con las citadas normas juridicas. Esto de manera proporcional
a: (i) la naturaleza juridica del responsable y, cuando sea el caso, su tamafio
empresarial; (ii) la naturaleza de los datos personales objeto de tratamiento; (iii) el
tipo de tratamiento; y (iv) los riesgos potenciales que el referido tratamiento podrian
causar sobre los derechos de los titulares del dato personal. Con este fin, los
responsables deben informar a la SIC acerca de los procedimientos usados para el
tratamiento de datos. A esta medida se suma lo previsto en el articulo 27 ejusdem,
gue estipula la obligacion del responsable de establecer politicas internas que
garanticen: (i) la existencia de una estructura administrativa proporcional a la
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estructura y tamafio empresarial del responsable; (ii) la adopcion de mecanismos
internos para poner en practica dichas politicas; y (iii) la prevision de procesos para
la atencion y respuesta a consultas, peticiones y reclamos de los titulares, respecto
de cualquier aspecto del tratamiento de datos personales.

El principio de responsabilidad demostrada, de acuerdo con lo expuesto,
consiste en el deber juridico del responsable del tratamiento de demostrar
ante la autoridad de datos que cuenta con la institucionalidad y los procedimientos
para garantizar las distintas garantias del derecho al habeas data, en especial, la
vigencia del principio de libertad y las facultades de conocimiento, actualizacién y
rectificacion del dato personal.”™? (Destacamos)

Para el adecuado cumplimiento de la Ley 1581 de 2012, es necesario que, en la
adopcidén de las politicas y procedimientos establecidos en el articulo 2.2.2.25.61
y siguientes del Decreto 1074 de 2015, concurran una serie de presupuestos
gue permitan evidenciar que aquellos implementados, en la practica son ademas
de efectivos, comprobables.

Asi, la regulacion colombiana le impone al Responsable del tratamiento la
responsabilidad de garantizar la eficacia de los derechos del titular del dato, la
cual no puede ser simbdlica ni formal, sino real y demostrable. Téngase presente
gue segun nuestra jurisprudencia “"existe un deber constitucional de administrar
correctamente y de proteger los archivos y las bases de datos que contengan
informacion personal o socialmente relevante”™!.

Esto, en la medida que el Responsable no puede actuar como si los datos
personales que se encuentren almacenados en sus bases de datos le
pertenecieran. Si bien, tienen la facultad de decidir respecto de la informacién
recolectada, ésta debe realizarse de manera correcta, apropiada y acertada. Su
negligencia afectaria el derecho fundamental de habeas data de los titulares.

Para efectos de lo anterior, los articulos 2.2.2.25.6.1y 2.2.2.25.6.2 del Decreto
1074 de 2015 reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada.

El citado articulo 2.2.2.25.6.1, establece que “los responsables del tratamiento
de datos personales deben ser capaces de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley
1581 de 2012". Resulta imposible entonces para ese Responsable, ignorar la
forma en que debe probar que pone en funcionamiento medidas adecuadas,
utiles y eficaces para cumplir la regulacién.

Es decir, se reivindica que un administrador no puede utilizar cualquier tipo de
politicas o herramientas para dicho efecto, sino solo aquellas que tengan como
propésito lograr que los postulados legales sean realidades verificables, y no solo
se limiten a creaciones tedricas e intelectuales.

Con el propédsito de dar orientaciones sobre la materia, esta Superintendencia
expidid la “Guia para la implementacion del principio de responsabilidad
demostrada (accountability)”4?

El término “accountability”, a pesar de contar con diferentes acepciones, ha sido
entendido en el campo de la proteccion de datos como el modo en que una
organizacion debe cumplir (en la practica) las regulaciones sobre el tema, vy la
manera en que debe demostrar que lo puesto en practica es util, pertinente y
eficiente.

40 Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de 2021. M.P. Dra Gloria Stella Ortiz. El texto
de la sentencia puede consultarse en: https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm

41 Corte Constitucional, Sentencia T-227 de 2003

42 El texto de la guia puede consultarse en https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-
Accountability.pdf
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Conforme con ese analisis, las recomendaciones que trae la guia a los obligados
a cumplir la Ley 1581 de 2012, consisten principalmente en disenar y activar un
Programa Integral de Gestidon de Datos Personales (en adelante PIGDP). Esto,
exige compromisos y acciones concretas de los directivos de la organizacion.
Igualmente, requiere la implementacién de controles de diversa naturaleza,
desarrollar un plan de revision, supervision, evaluaciéon y control del PIGDP, y
demostrar el debido cumplimiento de la regulacidon sobre tratamiento de datos
personales.

El principio de responsabilidad demostrada -accountability- demanda por parte
del Responsable:

(i) Disefar procedimientos apropiados, efectivos y verificables que permitan
determinar el cumplimiento efectivo de los principios que orientan el
tratamiento de datos personales. Estos deberan ser objeto de revisidén y
evaluacion permanente para medir su nivel de eficacia y el grado de
proteccién de los datos personales.

(ii) Implementar acciones de diversa naturaleza para garantizar el correcto
cumplimiento de todos y cada uno de los deberes que imponen la Ley 1581
de 2012 como regulacién aplicable al tratamiento de datos personales.

Ahora bien, el principio de responsabilidad demostrada se articula con el
concepto de “compliance.” Este hace referencia “al conjunto de procedimientos
y buenas practicas adoptados por las organizaciones para identificar y clasificar
los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestion, control y reaccion frente a los mismos”43.

Asi las cosas, la identificacidon y clasificacion de riesgos, asi como la adopcion de
medidas para mitigarlos son elementos cardinales del “compliance” y de la
efectiva aplicacidn del principio de responsabilidad demostrada (accountability).

De ahi que, se considere fundamental que las organizaciones desarrollen y
pongan en marcha, entre otros, un sistema de administracion de riesgos
asociados al tratamiento de datos personales, que les permita identificar, medir,
controlar y monitorear todos aquellos hechos o situaciones que puedan incidir
en la debida administracion del riesgo a que estan expuestos en desarrollo del
cumplimiento de las normas de proteccion de datos personales.

Aunado a lo anterior, el cumplimiento de tal principio implica necesariamente
garantizar y velar por el cumplimiento estricto de la normatividad aplicable al
caso y poder demostrar que los documentos elaborados han sido diligenciados
e implementados para que, a través de estos, se pueda demostrar el
cumplimiento de la normatividad consagrada en el régimen de proteccién de
datos personales contenido en la Ley 1581 de 2012.

Ademds de lo anterior, el cumplimiento de este principio busca que el
Responsable del Tratamiento, demuestre que dentro de su organizacion se
cuenta con:

a. Una estructura de gobierno corporativo en el sentido de que la formulacion de
politicas y procedimientos para el tratamiento reflejen una cultura de respeto
a la proteccién de los datos personales;

b. Un programa corporativo que tenga controles efectivos, que responda al
tamafo y estructura de la organizacidon, destinado al cumplimiento,
implementacién y consolidacion del régimen de proteccidn de datos; y

c. Una evaluacién y revisidon continta de los controles que lo integran, con el fin
de determinar la pertinencia y eficacia del plan de gestién para lo cual deberan
desarrollarse auditorias internas para evaluar, en una fase preliminar, el grado
de cumplimiento con la normatividad de proteccion de datos.

43 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/que-es-
compliance.php
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Asi las cosas, este Despacho se permite reiterar que no basta con tener una
cultura que propenda por el respeto en la teoria, sino que dicha cultura debe
materializarse en la practica a través del efectivo cumplimiento de la Ley 1581
de 2012, mas alld de que esta autoridad requiera a la investigada sobre su
cumplimiento, ya que es un deber de la organizacidon dar pleno cumplimiento a
tal normatividad y es un derecho constitucional del ciudadano que se le respeten
sus datos personales, situacién que adquiere mayor relevancia cuando se trata
de informacion catalogada como sensible por la Ley.

DECIMOSEPTIMO. Conclusiones.

(1)

(ii)

(iii)

(iv)

(v)

(vi)

Por disposicion expresa de la Constitucion Politica, en Colombia el
tratamiento de los datos personales goza de especial proteccion y es a
partir de este mandato que a través de la Ley 1581 de 2012 se
positivizaron los principios, los deberes y los derechos de quienes
intervienen en el tratamiento de los datos personales.

Conforme lo dispone el articulo 2, la Ley 1581 de 2012 sera aplicada al
responsable o encargado que, aun cuando su domicilio no se encuentre
en Colombia, realice el tratamiento de los datos personales de los
titulares residentes en territorio colombiano. Esta condicion debe
analizarse en conjunto con el principio de legalidad en materia de
proteccién de datos personales. Esto en la medida que dicho tratamiento
deberad ajustarse a los preceptos de la citada ley y sus disposiciones
reglamentarias, es decir, ese responsable o encargado debe estar en la
condicién de asumir, cumplir y acatar, entre otros, los principios y los
deberes descritos en los articulos 4 y 17 de la mencionada norma.

El tratamiento de datos personales de caracter sensible requiere un mayor
cuidado y diligencia por parte de los responsables y encargados de
tratamiento durante todo el ciclo de tratamiento, desde su recoleccion vy
hasta la finalizacion del mismo. Esta Direccion verificd el incumplimiento
en varios aspectos, de la normatividad en materia de proteccién de datos
personales en Colombia, conforme a la Ley 1581 de 2012 y sus decretos
reglamentarios, concretamente: i) al no contar con politicas de
tratamiento de datos personales con el cumplimiento de los requisitos
minimos, (ii) no cuentan con los procedimientos relacionados con la
presentacion y atencién de consultas o reclamos por parte de los titulares
de los datos personales, que les permitan el ejercicio del derecho
fundamental de habeas data, (iii) no cuentan con las medidas de
seguridad necesarias para prevenir los riesgos que conlleva el tratamiento
de datos personales sensibles, y (iv) los formatos de autorizacién para el
tratamiento de datos personales no se ajusten con el principio de libertad
y requisitos exigidos por las leyes colombianas.

De acuerdo con la definicidon dispuesta en el articulo 5 de la Ley 1581 de
2012, la imagen del iris como dato biométrico es por su naturaleza
misma un dato personal sensible, en la medida que permite la
identificacion de una persona por sus condiciones fisicas y/o fisioldgicas,
por lo que su tratamiento se encuentra expresamente prohibido,
salvo que, el titular asi lo autorice.

Por expreso mandato constitucional, en materia de proteccion de datos
personales, el principio de libertad se erige como una garantia para que
la informacién no pueda ser recolectada y tratada por el Responsable o
Encargado sin la autorizacién previa y expresa del titular. El
consentimiento que otorgue ese titular debe ser libre, sin ningun tipo de
condicionamiento que pueda nublar su voluntad y lo lleve a tomar una
decisidn respecto de la cual pueda arrepentirse después.

La entrega de un beneficio econdmico condiciona a que el titular autorice
el tratamiento de su informacion, sin conocer de antemano, por ejemplo,
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(vii)

(viii)

(ix)

(x)

como sera almacenada, que tipo de medidas de seguridad tienen
implementadas para asegurar su integridad.

El consentimiento como expresion del principio de libertad debe obedecer
a la voluntad libre del titular, que pueda estar en la capacidad de decidir
si esta de acuerdo o no con el tratamiento de sus datos personales, en
especial cuando se trata de aquellos de naturaleza sensible. La promesa
de una contraprestacidon cualquiera que sea el tipo puede condicionar el
juicio del titular y llevarlo tomar una decision desinformada y prematura.

Se constatd que Worldcoin para el desarrollo de su operacion ofrece a las
personas una compensacién econdmica para la creacidon de una cuenta y
la adquisicion del World ID. Dicha compensacidon es entregada una vez se
realice la verificacion de la imagen del Iris por parte de la persona
interesada. Es evidente entonces que Worldcoin vulnera el principio de
libertad en la medida que el consentimiento que otorgue esa persona para
el tratamiento de sus datos personales sensibles no es el producto del
juicio interno que lo lleva a decidir finalmente, si acepta o no que su
informacién sea almacenada y tratada por Worldcoin. Se vulnera el
principio de finalidad, porque el tratamiento de los datos personales
sensibles que realiza Worldcoin no obedece a una “finalidad” legitima. Se
parte del hecho que ese tratamiento no cuenta con el consentimiento libre
de sus titulares, tal como lo exige el articulo 6 de la Ley 1581 de 2012.

Si bien el titular de la informacién puede solicitar la eliminacién de su
informacidn, inclusive las imagenes de su iris codificadas, considera el
Despacho que dicha supresidon no puede entenderse como definitiva. Y se
llega a esta conclusion porque una de las funcionalidades de ese cddigo
es evitar un doble registro por parte de una misma persona en el
protocolo, luego entonces Worldcoin mantiene una base de datos con
dicha informacidon, condicién que no es informada al titular de la
informacién.

Por mandato expreso de la Ley 1581 de 2012, el tratamiento de los datos
personales sensibles esta prohibido, salvo que el titular de la informacion
recolectada lo autorice de manera previa, expresa e informada. En el
presente caso, conforme el analisis realizado a lo largo del presente acto
administrativo el modelo de negocio implementado por Worldcoin en
Colombia no se ajusta al régimen de proteccién de datos personales, pues
la autorizacién por ellos implementada no cumple con los requisitos
exigidos para legitimar el tratamiento de los datos biométricos
recolectados, razéon por la cual la sancidon a imponer cumple con los
requisitos de legalidad y proporcionalidad desarrollados en el debido
proceso.

Las medidas que toma esta Direccidn estan dirigidas Unicamente a
proteger el derecho constitucional de habeas data de los colombianos,
evitando que la informacidon sea tratada por fuera de las normas que
regulan la materia, tanto por Responsables y Encargados establecidos en
territorio colombiano y aquellos que se encuentren en el extranjero, con
lo cual, no se pretende desincentivar el desarrollo tecnoldgico ni la libre
empresa de acuerdo con lo establecido en el articulo 333 de la
Constitucidn Politica, sino que las actividades comerciales que involucren
el tratamiento de datos personales, incluyendo aquellos sensibles,
verdaderamente se ajusten y estén en consonancia con el régimen de
proteccién de datos personales establecido en la Ley 1581 de 2012 y sus
normas reglamentarias, garantizando los derechos fundamentales de los
titulares e incentivando que los responsables en la creacidon de nuevos
negocios de innovacion, lo realicen de manera responsable, ética y en
estricto cumplimiento de la normativa colombiana.

DECIMOCTAVO. Imposicion de la Sancion.
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En términos generales, el derecho administrativo sancionador, pretende
garantizar la preservacion y restauracion del ordenamiento juridico, mediante la
imposicién de una sanciéon que no sélo repruebe, sino que también prevenga la
realizacién de todas aquellas conductas contrarias al mismo. Se trata, en
esencia, de un poder de sancidn ejercido por las autoridades administrativas que
opera ante el incumplimiento de los distintos mandatos que las normas juridicas
imponen a los administrados y aun a las mismas autoridades publicas”#*

En un pronunciamiento reciente, la Corte Constitucional* sostuvo que el derecho
administrativo sancionador “es una manifestacion del ius puniendi estatal”#®,
esto es, de la facultad que tiene el Estado para sancionar las conductas que se
consideran reprochables. Dada su naturaleza, es una rama del derecho publico
gue esta sometida a unos principios “que operan como limite”4’, entre ellos, los
principios de legalidad vy tipicidad?.

Dicha potestad se desarrolla materialmente bajo el procedimiento administrativo
establecido en el CPACA, encontrandose de esta manera, sujeta a los principios
establecidos en el articulo 3 de la citada codificacion.

De conformidad con lo establecido en el citado articulo*®, las actuaciones
sancionatorias definidas en el articulo 47 vy siguientes del CPACA, se
desarrollaran, con arreglo al principio del debido proceso®°, en virtud del cual,
se tendran en cuenta las normas de procedimiento y competencia establecidas
en la Constitucion y la Ley, con plena garantia de los derechos de representacion,
defensa y contradiccién, asi como del principio de legalidad de las faltas y
de las sanciones.

En lo que tiene que ver con el principio de legalidad, la doctrina ha indicado
que su finalidad es garantizar la libertad de los titulares y controlar la
arbitrariedad judicial y administrativa mediante el sefialamiento legal previo de
las penas aplicables. Y aunque la doctrina y la jurisprudencia han reconocido que
en el derecho administrativo sancionador no tiene la misma rigurosidad exigible
en materia penal, aun asi, el comportamiento sancionable debe estar precisado
inequivocamente, como también la sancién correspondiente a fin de garantizar
el derecho al debido proceso a que laude el articulo 29 Superior®?.

Respecto al principio de tipicidad, se ha dicho que el legislador esta obligado
a describir la conducta o comportamiento que se considera ilegal o ilicito en la
forma mas clara y precisa posible, de modo que no quede duda alguna sobre el
acto, el hecho, la omision o la prohibicién que da lugar a sancién, e igualmente
debe predeterminar la sancion indicando todos aquellos aspectos relativos a ella,
esto es, la clase, el término, la cuantia, o el minimo y el maximo dentro del cual

44 Cfr. Corte Constitucional, sentencia C-818 del 9 de agosto de 2005. MP. Dr. Rodrigo Escobar Gil. En:
https://www.corteconstitucional.gov.co/relatoria/2005/C-818-05.htm

4> Sentencia C- 094 de 2021
46 Sentencia C-412 de 2015.
47 1b.

48 La Corte Constitucional también ha considerado como principios del derecho administrativo sancionador el
debido proceso, el principio de proporcionalidad y la independencia entre la sancidon administrativa y la sancion
penal (cfr., sentencia C-748 de 2011, citada por la sentencia C-412 de 2015).

49 La aplicabilidad general de los principios previstos en el articulo 3° del CPACA, como desarrollo directo de la
Constitucion Politica, conlleva a que dichos principios deban observarse para cualquier actuacion
administrativa, incluidas las reguladas en leyes especiales. Asi las cosas, el intérprete deberd utilizarlos
directamente o hacer un ejercicio de integracién normativa, entre los principios de la actuaciéon administrativa
previstos en la ley especial y los sefialados en el CPACA. Laverde A. JUAN MANUEL. Manual de Procedimiento
Administrativo Sancionatorio. Ed. Legis S.A. Bogota Colombia Segunda Edicién 2018.p. 51

50 Efectivamente, el articulo 29 de la Constitucidn Politica, establece que el “debido proceso” se aplicard a toda
clase de actuaciones judiciales y administrativas, asi mismo indica que “nadie podra ser juzgado sino conforme
a leyes preexistentes al acto que se le imputa, ante juez o tribunal competente y con observancia de la plenitud
de las formas propias de cada juicio”, aspectos que se materializan en los principios de legalidad y tipicidad.

51 Restrepo Medina, MANUEL ALBERTO. Nieto Rodriguez MARIA ANGELICA. El Derecho Administrativo
Sancionador en Colombia. Editorial Universidad del Rosario. Legis. Bogotd Colombia Primera Edicién 2017.
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ella puede fijarse, la autoridad competente para imponerla y el procedimiento
gue ha de seguirse para su imposicién>2.

En materia de proteccién de datos personales, la potestad sancionadora de esta
Superintendencia se concreta en el articulo 22 de la Ley 1581 de 2012, el cual
establece que, para la imposicién de una sancién, debera determinarse que hubo
una vulneracidén efectiva a las disposiciones descritas en la citada Ley.

Mediante sentencia C - 748 del 6 de octubre de 2011, la Corte Constitucional
cuando estudié la constitucionalidad del articulo 22 antes mencionado,
manifesto:

“"Esa potestad es una manifestacion del jus punendi, razén por la que esta sometida a los
siguientes principios: (i) el principio de legalidad, que se traduce en la existencia de
una ley que la regule; es decir, que corresponde sdlo al legislador ordinario o
extraordinario su definicion. (ii) El principio de tipicidad que, si bien no es igual de
riguroso al penal, si obliga al legislador a hacer una descripcion de la conducta o del
comportamiento que da lugar a la aplicacion de la sancién y a determinar expresamente
la sancion285. (iii) El debido proceso que exige entre otros, la definicion de un
procedimiento, asi sea sumario, que garantice el debido proceso y, en especial, el derecho
de defensa, lo que incluye la designacion expresa de la autoridad competente para imponer
la sancidn. (iv) El principio de proporcionalidad que se traduce en que la sancién debe
ser proporcional a la falta o infraccion administrativa que se busca sancionar286. (v) La
independencia de la sancion penal; esto significa que la sancion se puede imponer
independientemente de si el hecho que da lugar a ella también puede constituir infraccion
al régimen penal.

Estos principios son los que debe cumplir cada una de las normas del capitulo en revision.

El articulo 22, inciso primero, cumple con el principio del debido proceso, en la medida en
que sefala que le correspondera a la Superintendencia de Industria y Comercio adoptar
las medidas y sancionar a los responsables y encargados del tratamiento de datos. Por
tanto, se cumple con la obligacién de designar la autoridad competente para imponer las
sanciones por el desconocimiento de las normas de proteccion del dato.

En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la
ley, es determinable la infraccion administrativa en la medida en que se sefiala que la
constituye el incumplimiento de las disposiciones de la ley, esto es, en términos
especificos, la regulaciéon que hacen los articulos 17 y 18 del proyecto de ley, en los que
se sefialan los deberes de los responsables y encargados del tratamiento del dato.

De esta misma generalidad adolecia el proyecto que dio origen a la Ley 1266 de 2008, y
la Corte, en la sentencia C-1011 de 2008, interpreté que la infraccion administrativa la
constituia el desconocimiento de los deberes de los usuarios, fuentes y operadores. Esa
interpretacion sera la misma que empleara en esta oportunidad la Sala para declarar la
exequibilidad del inciso primero del articulo 22, cuando se refiere al “incumplimiento de
las disposiciones de la presente ley por parte del Responsable del Tratamiento o el
Encargado del Tratamiento”.

La facultad sancionadora de la cual se ha hecho referencia, ademas de
encontrarse sujeta a los principios de legalidad vy tipicidad, lo estd también del
principio de proporcionalidad, en desarrollo del cual, la sanciéon a imponer debe
ser “proporcional” a la falta o infraccidn que se quiere sancionar, esto dentro de
un marco de referencia que permita la determinacién de la sancién en el caso
en concreto.

Ese juicio de proporcionalidad o de ponderacion busca que la sancidén que vaya
a ser impuesta sea consecuente y equilibrada respecto de la conducta
reprochada, es decir, debe ser las mas adecuada a la norma que le da sustento,
pues lo que se pretende con su imposicion es promover y garantizar el
cumplimiento del Régimen de Proteccion de Datos Personales.

En desarrollo de los citados principios, la Ley 1581 de 2012 en sus articulos 23
y 24 establece las clases de sanciones y los criterios que deben ser tenidos en
cuenta para efectos de su graduacién.

ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podré
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

52 Ibidem
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a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancién.
Las multas podran ser sucesivas mientras subsista el incumplimiento que las origind,;

b) Suspensidn de las actividades relacionadas con el Tratamiento hasta por un término de
seis (6) meses. En el acto de suspension se indicardn los correctivos que se deberdn
adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido
el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de
datos sensibles;

ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por
infracciones a las que se refieren el articulo anterior, se graduaran atendiendo los
siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafo o peligro a los intereses juridicos tutelados por la
presente ley;

b) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comision de
la infraccidn;

c) La reincidencia en la comisién de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de
la infraccién antes de la imposicion de la sancién a que hubiere lugar.

18.1. Literal a): La dimension del daio o peligro a los intereses
juridicos tutelados por la ley.

De la lectura del literal a) del articulo 24 de la Ley 1581 de 2012, de la norma
citada, resulta claro que para que haya lugar a la imposiciéon de una sancion por
parte de este Despacho, basta con que la conducta desplegada por la
investigada haya puesto en peligro los intereses juridicos tutelados por la Ley
1581 de 2012.

El juicio de antijuridicidad que debe realizar el operador juridico recae sobre la
infraccién misma de la norma. En este punto en particular, resulta necesario
traer a colacion lo dicho por el Consejo de Estado®® en materia de
antijuridicidad.

"El segundo presupuesto para imponer una sanciéon administrativa es que el

comportamiento _ademads de ser tipico sea antijuridico. En la construccion
tradicional del derecho penal se ha exigido que la conducta no sdlo contradiga el

ordenamiento juridico (antijuridicidad formal) sino que ademas dicha accion u
omision lesione de manera efectiva un bien juridico o por lo menos lo coloque en
peligro (antijuridicidad material). Esta construccién constituye el punto de partida
para la delimitacion de este presupuesto en el derecho administrativo sancionatorio,
sin embargo, como ocurre con otras instituciones y principios es inevitable que sea
objeto de matizacién y por ende presente una sustantividad propia [941>4,

Siempre se ha sostenido que el derecho penal reprocha el resultado, incluso en los
denominados delitos de peligro, comoquiera que se requiere una puesta efectiva en
riesgo del bien juridico objeto de proteccion. Esta situaciéon no se presenta en el
ambito administrativo en el que por regla general la "“...esencia de la
infraccion radica _en el _incumplimiento de la _norma [°°55”, de alli que se
sostenga que el reproche recae sobre “la mera conducta”, En _derecho
sancionatorio, interesa la potencialidad del comportamiento, toda vez que
el principal interés a proteger es el cumplimiento de la legalidad, de forma
tal que tiene sustancialidad (antijuridicidad formal y material) "la violacion
de un precepto que se establece en interés colectivo, porque lo _que se
sanciona es precisamente el desconocimiento de deberes genéricos
impuestos en los diferentes sectores de actividad de la administracion [°6/56,”

A partir de lo anterior, basta con el incumplimiento de la norma para que la
administracidon pueda ejercer su poder sancionatorio.

53 Consejo de Estado - Subsecciéon C). Radicacion nimero: 05001-23-24-000-1996-00680-01(20738) Bogota, D.C., veintidds
(22) de octubre de dos mil doce (2012). Consejero ponente: ENRIQUE GIL BOTERO.

54 [94] RINCON CORDOBA, Jorge Ivan. Derecho Administrativo Laboral. Bogotd, Universidad Externado de Colombia. P4g. 595.
55 [95] Ibidem.

6 [96] BIELSA, Rafael. Derecho Administrativo. Tomo 1V. El Poder de Policia. Limitaciones Impuestas a la Propiedad Privada en
Interés Publico. Administracion Fiscal. Buenos Aires, Depalma. 1956. Pag. 69.
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En el caso particular, conforme al analisis juridico y probatorio que antecede, se
demuestra que la operacién de World Foundation en Colombia, se desarrolla a
través del tratamiento de los datos personales de caracter sensible, desde su
recoleccion y posterior almacenamiento de las personas que acceden a
participar en el protocolo, dicha actividad, se encuentra expresamente prohibida
por la ley y solo puede ser justificada a través del consentimiento previo, libre,
expreso e informado que el titular otorgue para ello.

No obstante, como se indicd en el aparte correspondiente World Foundation
condiciond la voluntad del titular de escoger si accede o no al tratamiento de su
informacién sensible, cuando ofrece un incentivo econdmico para su entrega.
Adicionalmente no brind6 la informacién de manera clara, transparente y
sencilla al titular sobre las finalidades especificas del tratamiento desconociendo
el derecho de los titulares a la autodeterminacion informatica, que le permitiera
conocer las condiciones en las que se llevaria a cabo el tratamiento de sus datos
personales y que le permitiera tomar una decisidon consciente sobre sus datos.
Estas conductas a todas luces vulneran el régimen de proteccién de datos
personales establecido en Colombia, dando lugar a la imposicidon de una sancion.

DECIMONOVENO. Que mediante Oficio No. 24-240075-71 del 24 del 21 de
febrero de 2025, el abogado Juan Nicolas Laverde Garzon, informa al Despacho
la sustitucion del poder que le fuera otorgado por Tools For Humanity
Corporation, al Doctor Sergio Pablo Michelsen Jaramillo, para lo cual este
Despacho reconocera personeria en la parte resolutiva del presente acto
administrativo.

VIGESIMO. Que, con el fin de garantizar los derechos de defensa vy
contradiccion, esta Direccion ha concedido el acceso digital del presente
expediente a los apoderados especiales de WORLD FOUNDATION y TOOLS
FOR HUMANITY CORPORATION, Maria Victoria Munévar Torrado y Sergio
Pablo Michelsen Jaramillo respectivamente, con los correos electrdnicos
elai@bu.com.co y smichelsen@bu.com.co quienes deberan registrarse
en CALIDAD DE PERSONA NATURAL en el siguiente enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

Una vez registrados, en el mismo enlace podra iniciar sesidn a servicios en linea,
donde debera ingresar al vinculo denominado "ver mis tramites”y luego
seleccionar "De proteccion de datos personales”, donde podra visualizar el
presente proceso radicado bajo el No. 24-240075.

Los citados apoderados son responsables de la seguridad y utilizacién correcta
de su USUARIO y CONTRASENA y deberd adoptar las medidas necesarias
para que sean estrictamente confidenciales y sean utilizados Unicamente por
aquellas personas que estén debidamente autorizadas para ello.

Si tiene alguna duda o presenta algun inconveniente para la consulta del
expediente o requiere mas informacién relacionada con la Protecciéon de Datos
Personales, favor comunicarse con el contact center (601) 592 04 00, para que
la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto,
RESUELVE

ARTICULO 1. IMPONER como sancién a WORLD FOUNDATION y TOOLS
FOR HUMANITY CORPORATION el CIERRE INMEDIATO Y DEFINITIVO DE
SU OPERACION EN COLOMBIA QUE INVOLUCRE TRATAMIENTO DE
DATOS PERSONALES, teniendo en cuenta que la misma involucra el
tratamiento de datos personales sensibles conforme con lo indicado en la parte
considerativa del presente acto administrativo.

ARTICULO 2. ORDENAR a WORLD FOUNDATION y TOOLS FOR
HUMANITY CORPORATION, la supresién de los datos personales sensibles,
incluidos los cédigos de iris, de las bases de datos, repositorios o servidores que
tengan dispuestos para su almacenamiento, y que hayan sido recolectados
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desde el inicio de operaciones en Colombia hasta la fecha de ejecutoria del
presente acto administrativo.

ARTICULO 3. Para demostrar el cumplimiento de la citada orden WORLD
FOUNDATION y TOOLS FOR HUMANITY CORPORATION, deberan allegar
dentro del mes siguiente a la ejecutoria del presente acto administrativo un
informe expedido por una entidad externa en la que se certifique que los datos
personales sensibles incluidos los codigos de iris fueron eliminados, para lo cual
debera anexarse la evidencia técnica que asi lo compruebe.

ARTICULO 4. Tanto el informe como la evidencia técnica que se remita serd
analizada por los ingenieros forenses dispuestos para el efecto por esta
Direccion.

ARTICULO 5. Reconocer al Doctor Sergio Pablo Michelsen Jaramillo identificado
con la cédula de ciudadania No. 19.389.091 y Tarjeta Profesional No. 45.253
del C. S. de la J. como apoderado de Tools For Humanity Corporation, conforme
a la sustitucién del poder allegado a la presente actuacidon administrativa.

ARTICULO 6. NOTIFICAR la presente Resolucion a WORLD FOUNDATION y
TOOLS FOR HUMANITY CORPORATION, a través de sus apoderados
entregandoles copia de esta e informandoles que contra ella procede recurso de
reposicion, ante la Directora de Investigaciones de Proteccién de Datos
Personales y de apelacion ante el Superintendente Delegado para la Proteccidn
de Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

ARTICULO 7. La Superintendencia de Industria y Comercio se permite recordar
gue los canales habilitados para que los investigados ejerzan sus derechos, den
respuesta a requerimientos, interpongan recursos, entre otros, son:

e Correo de la Superintendencia de Industria y Comercio:
contactenos@sic.gov.co.

e Sede principal: Calle 24 No. 7 - 43 Local 108 en la Ciudad de Bogota de
lunes a viernes de 8:00 a.m. a 4:30 p.m.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 03 de octubre de 2025

LA DIRECTORA DE INVESTIGACIONES DE PROTECCION DE DATOS
PERSONALES
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