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RESOLUCION NUMERO 74384 DE 2023
(30 de noviembre de 2023)

“Por la cual se impone una sancion”

VERSION UNICA

Radicaciéon: 20-179281

EL DIRECTOR DE INVESTIGACIONES DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los literales a) y b) del
articulo 21 de la Ley 1581 de 2012, el numeral 4 del articulo 17 del Decreto 4886 de 2011,
modificado por el articulo 7 del Decreto 092 de 2022, y

CONSIDERANDO

PRIMERO: Que, la sociedad EQUIPO AS LTDA., identificada con NIT 900.237.177-8, en su
calidad de Responsable del Tratamiento de datos personales llevo a cabo el Registro Nacional de
Bases de Datos segun lo establecido en el articulo 25 de la Ley 1581 de 2012 y el Decreto 1074
de 2015.

SEGUNDO: Que, dicha sociedad reconocié durante ese proceso que no ha adoptado ninguna
medida de seguridad para proteger los datos personales, ya que frente al cuestionario de
preguntas sobre “SEGURIDAD DE LA INFORMACION” manifesté que no ha implementado las
medidas requeridas en el formulario del Registro Nacional de Bases de Datos.

TERCERO: Que la regulacién colombiana exige a los Responsables del Tratamiento “ser capaces
de demostrar (...) que han implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012™ y en sus normas reglamentarias.

CUARTO: Que con sujecion a lo establecido en el articulo 21 de la Ley 1581 de 2012, le
corresponde a la Superintendencia de Industria y Comercio impartir las medidas que sean
necesarias para que los Responsables y Encargados del tratamiento cumplan con los principios
rectores establecidos en la Ley 1581 de 2012, asi como con los deberes que de ellos se derivan
(articulos 17 y 18 de la Ley 1581 de 2012).

QUINTO: Que, la Direccion de Investigacion de Proteccion de Datos Personales mediante
Resolucion No. 47601 del 18 de agosto de 2020 impartié a la sociedad EQUIPO AS LTDA.,
identificada con NIT 900.237.177-8, la siguiente orden administrativa:

“ARTICULO PRIMERO: ORDENAR a la sociedad EQUIPO AS LTDA. que documente,
implemente y monitoree una politica de seguridad de la informaciébn que contenga medidas
técnicas, humanas y administrativas necesarias para otorgar seguridad a los datos personales
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

ARTICULO SEGUNDO: La sociedad EQUIPO AS LTDA. debera cumplir lo ordenado en esta
resolucion dentro de los seis (6) meses siguientes a la ejecutoria del presente acto administrativo.

PARAGRAFO PRIMERO: Para demostrar el cumplimiento debera remitir una certificacion suscrita
por el Representante Legal de la sociedad ALEXANDER QUINTERO BONILLA que acredite que
se han implementado las medidas ordenadas.”?

1 Cfr. Articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 de 2015
2 Resolucion N° 47601 del 18 de agosto de 2020. Folio 2.
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SEXTO: Que, Resolucion No. 47601 del 18 de agosto de 2020 le fue notificada a la investigada
mediante aviso No. 20260 el dia 31 de agosto de 2020, segun consta en la certificacion expedida
por la Secretaria General de esta Superintendencia, radicada bajo el numero 20-179281- 6 del 24
de septiembre de 2020.

SEPTIMO: Que, vencido el término establecido en el articulo segundo de la Resolucién No. 47601
del 18 de agosto de 2020, se evidencia que la sociedad EQUIPO AS LTDA. con nuamero de
identificacion tributaria 900.237.177-8 guardo silencio y no acredité el cumplimiento de la orden
impartida por este Despacho.

OCTAVO: Que, con base en los hechos anotados y de acuerdo con las pruebas recolectadas en
la etapa preliminar de esta investigacion, a partir de los cuales se advierte la presunta violacion de
las normas sobre proteccion de datos personales, el dia 26 de mayo de 2023 se inicio la presente
investigacion administrativa mediante la expedicién de la Resolucion No. 27220 de 2023, por
medio de la cual se formularon cargos a la sociedad EQUIPO AS LTDA., por el presunto
incumplimiento del literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con los
literales e) y f) del articulo 21 de la misma norma.

NOVENO: Que la Resolucién No. 27220 del 26 de mayo de 2023 fue notificada mediante aviso N°
12162 el 7 de junio de 2023 a la sociedad EQUIPO AS LTDA., de acuerdo con la certificacion
emitida por la Secretaria General Ad-Hoc de la Superintendencia de Industria y Comercio con
radicado 20-179281- -13 del 23 de junio de 2023.

DECIMO: Que, la sociedad EQUIPO AS LTDA. no presentd escrito de descargos ante este
Despacho.

DECIMO PRIMERO: Que, mediante Resolucion No. 46174 de 4 de agosto de 2023, esta
Direccion incorporo las siguientes pruebas con el valor legal correspondiente:

11.1. Resolucion No. 47601 de 18 de agosto de 2020.
11.2. Certificacion emitida por la Secretaria General Ad-Hoc de la Superintendencia de Industria
y Comercio de fecha de 24 de septiembre de 2020; obrante en el consecutivo niumero 6.

Asi mismo, se cerr0 la etapa probatoria y se corrid traslado a la investigada para alegar de
conclusién, en caso de que la misma lo considerara pertinente.

DECIMO SEGUNDO: Que, la Resolucion No. 46174 de 4 de agosto de 2023 le fue comunicada a
la investigada el 4 de agosto de 2023, de conformidad con la certificacion radicada bajo el nimero
20-179281- -17 de 8 de agosto de 2023 expedida por la Secretaria General de esta
Superintendencia.

DECIMO TERCERO: Que, dentro del término concedido en la Resolucion No. 46174 de 4 de
agosto de 2023, la sociedad EQUIPO AS LTDA., no presentd alegatos de conclusion.

DECIMO CUARTO: Competencia de la Superintendencia de Industriay Comercio

Que el articulo 19 de la Ley 1581 de 2012 ordena a la Superintendencia de Industria y Comercio
(SIC), como autoridad de proteccion de datos personales, ejercer vigilancia “para garantizar que
en el Tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley”.

DECIMO QUINTO: Analisis del caso
15.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 201117, estableci6 lo siguiente en relacion
con el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es
determinable la infraccion administrativa en la medida en que se sefala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacion que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefalan los deberes de los
responsables y encargados del tratamiento del dato”.
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Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(i) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares. El
incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con el acervo probatorio que obra en el expediente, se puede establecer que
la conducta desplegada por la investigada se concreta en la posible vulneracion del literal o)
del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales e) y f) del articulo 21
de la misma norma.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de sanciones para lo cual se deberan tener el conjunto
de pruebas obrantes en el expediente.

15.2 Valoracion probatoria

15.2.1 Respecto del deber de cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industriay Comercio

Frente a este deber, el literal 0) del articulo 17 de la Ley 1581 de 2012 establece lo siguiente:

“Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

()

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.”

Asi mismo, dentro de las funciones atribuidas a la Superintendencia de Industria y Comercio se
encuentran las siguientes:

“Articulo 21. Funciones. La Superintendencia de Industria y Comercio ejercera las siguientes
funciones:

(..

e) Impatrtir instrucciones sobre las medidas y procedimientos necesarios para la adecuacion de las
operaciones de los Responsables del Tratamiento y Encargados del Tratamiento a las
disposiciones previstas en la presente ley;

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la informacion que
sea necesaria para el ejercicio efectivo de sus funciones.”

En esta medida, es claro que los Responsables deben cumplir con las instrucciones (ordenes)
impartidas por las autoridades de seguimiento y vigilancia por mandato legal.

En el presente caso, en relacidon con el acervo probatorio este Despacho observa lo siguiente:

1. La Direccién de Investigacion de Proteccién de Datos Personales mediante Resolucion N°
47601 del 18 de agosto de 2020 impartié a la sociedad EQUIPO AS LTDA., identificada con
NIT 900.237.177-8, la siguiente orden administrativa:

“ARTICULO PRIMERO: ORDENAR a la sociedad EQUIPO AS LTDA. que documente,
implemente y monitoree una politica de seguridad de la informacion que contenga medidas
técnicas, humanas y administrativas necesarias para otorgar seguridad a los datos
personales evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

ARTICULO SEGUNDO: La sociedad EQUIPO AS LTDA. debera cumplir lo ordenado en
esta resolucion dentro de los seis (6) meses siguientes a la ejecutoria del presente acto
administrativo.
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PARAGRAFO PRIMERO: Para demostrar el cumplimiento debera remitir una certificacion
suscrita por el Representante Legal de la sociedad ALEXANDER QUINTERO BONILLA
que acredite que se han implementado las medidas ordenadas.”?

2. Resolucion N° 47601 del 18 de agosto de 2020 fue notificada a la investigada mediante aviso
No. 20260 el 31 de agosto de 2020, segun consta en la certificacion expedida por la
Secretaria General de esta Superintendencia, radicada bajo el nUmero 20-179281- 6 del 24
de septiembre de 2020.

3. Con base en lo anterior, se tiene que el término que tenia la investigada para interponer los
recursos de ley vencia el 14 de octubre del 2020, de modo que la Resolucién en cuestién
quedo en firme a partir del 15 de octubre de 2020.

Asi las cosas, dado que el mencionado acto administrativo otorgaba un plazo de seis (6)
meses siguientes a su ejecutoria para dar cumplimiento a la orden impartida, es claro que el
plazo para dar cumplimiento vencia el 15 de abril de 2021.

4. Sin embargo, la investigada guard6 silencio, y no acreditdé el cumplimiento de la orden
administrativa impartida en la Resolucion N° 47601 del 18 de agosto de 2020.

5. Ademas, habiéndole otorgado la oportunidad procesal a la investigada para presentar
descargos y/o alegatos de conclusion, la sociedad también guardd silencio y no aportd
ninguna evidencia de que cumplio la orden impartida en la Resolucion N° 47601 del 18 de
agosto de 2020 dentro del término legal.

Ahora bien, de acuerdo con lo anterior, en el caso bajo estudio se debe tener en cuenta que el
inciso primero del articulo 42 del Cbédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo dispone lo siguiente:

“Habiéndose dado oportunidad a los interesados para expresar sus opiniones, y con base en las
pruebas e informes disponibles, se tomara la decision, que sera motivada”.

Por otra parte, el articulo 176 del Cédigo General del Proceso sefiala que:

“Las pruebas deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana critica, sin
perjuicio de las solemnidades prescritas en la ley sustancial para la existencia o validez de ciertos
actos (...)".

Atendiendo las reglas citadas, encontramos que, para el caso que nos ocupa, vencido el término
otorgado por esta Superintendencia para que la investigada rindiera sus explicaciones y ejerciera
su derecho de defensa y contradiccion, esta guardoé silencio.

Asi las cosas, la sociedad nunca acreditdé ante este Despacho el cumplimiento de la orden
impartida en la Resolucién N° 47601 del 18 de agosto de 2020. Por lo tanto, se evidencia que la
sociedad investigada, de manera negligente, incumplié el deber establecido en el literal o) del
articulo 17 de la Ley 1581 de 2012 en concordancia con los literales e) y f) del articulo 21 de la
misma norma.

Por ende, este Despacho procedera a imponer una sancion a la sociedad EQUIPO AS LTDA.

DECIMO SEXTO: CONCLUSION

Este Despacho evidencio que la sociedad EQUIPO AS LTDA nunca acreditd ante este Despacho
el cumplimiento de la orden administrativa impartida en la Resolucion No. 47601 del 18 de agosto
de 2020.

DECIMO SEPTIMO: imposicién y graduacion de la sancion

17.1. Faculad sancionatoria

3 Resolucion N° 47601 del 18 de agosto de 2020. Folio 2.
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La Ley 1581 de 2012 le confirié a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23, el cual sefala lo siguiente:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposiciébn de la sancién. Las multas
podrén ser sucesivas mientras subsista el incumplimiento que las originé;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6)
meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos sensibles;
(...)"

Por su parte, la Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeaciéon como el instrumento fundamental para el
manejo econdémico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341 de
la Constitucion Politica segun el cual “(e)l Plan Nacional de Inversiones se expedira mediante una
ley que tendra prelacién sobre las demas leyes”, y que “sus mandatos constituiran mecanismos
idéneos para su ejecucion y supliran los existentes sin necesidad de la expedicion de leyes
posteriores”, la jurisprudencia ha destacado que la Ley del Plan de Desarrollo, gue debe expedirse
en cada periodo presidencial, determina el contenido de las leyes anuales de presupuesto, de
otras leyes que tocan el tema econémico, social o ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio
consenso -tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su
cumplimiento debe hacerse de manera inmediata por parte de todas las entidades de orden
nacional. Su cumplimiento se mide en la ejecucion que se haga del Plan Nacional de Desarrollo
dentro las competencias que le sean propias a cada una de las entidades del orden nacional
observando los criterios de concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser
de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accion institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

ART. 49. —Célculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con base
en el salario minimo mensual legal vigente, SMMLV, deberan ser calculados con base en su
equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las actualizaciones de
estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en SMMLV.

De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros,
sanciones o0 multas se encuentran establecidos en salarios minimos, estos deberan ser
calculados con base en su equivalencia en términos de la unidad de valor tributario UVT. Por lo
cual, las multas de caracter personal e institucional dispuestas en la Ley 1581 de 2012, seran
determinadas de la siguiente manera:

SMMLV
UVT vigente 2023

= SMMLYV expresado en UVT'S
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SMMLYV expresado en UVT'S * Namero de SMMLV a convertir = Sanciéon expresada en UVT'S

Por una otra, la ley 1581 de 2012 en su articulo 24 sefala los criterios de graduacion de las
sanciones de los cuales este Despacho entrard a determinar cuales se deben tener en cuenta en
caso concreto, asi:

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacion a la imposicion de la
sancion, el articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el
respeto de las garantias del articulo 29 Constitucional* y que, por lo tanto, esta Direccién debera
analizar para el caso concreto y asi determinar cuales debe tener en cuenta. Esos criterios, segun
la sentencia C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los
literales a) y e), y a una circunstancia de atenuacion o disminucion de la sancién, correspondiente
al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de
Proteccién de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el
derecho administrativo sancionador, esta Superintendencia debe ejercer su potestad
sancionatoria de forma razonable y proporcionada, de modo que logre el equilibrio entre la
sancion y la finalidad que la norma vulnerada que establezca, asi como la proporcionalidad entre
la gravedad de la infraccién y la sancién aplicada. Sobre la aplicacion de este principio, la Corte
Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige que
tanto la falta descrita como la sancion correspondiente a las mismas que resulten adecuadas a los
fines de la norma, esto es, a la realizacién de los principios que gobiernan la funcién publica.
Respecto de la sancion administrativa, la proporcionalidad implica también que ella no resulta
excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de importancia frente
a esa misma gravedad?®

Siendo asi, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales debe analizar todos los criterios de graduacion del
articulo 23 de la Ley 1581 de 2012 con la finalidad de establecer como se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancion que se impondra. Para esta finalidad, también
se pueden tener para efectos de la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, como también su rol
dentro del cumplimiento la Ley de habeas data, de tal forma que la sancion resulte disuasoria mas
no confiscatoria.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento
y el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad®”. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el
respeto de los derechos humanos es un elemento esencial de la democracia’ .

La Ley 1581 de 2012 le confirié a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 238 de la misma ley. Asimismo, el articulo 24 de la
norma en mencion indica los criterios a seguir para graduar las sanciones en los siguientes
términos:

4 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)

5 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.

6 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.

7 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en: http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

8 Ley 1581 de 2012, articulo 18: “La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la imposicion
de la sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origing;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se indicaran los correctivos que
se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el evento en el cual la Superintendencia de
Industria y Comercio advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la presente ley, remitird la actuacién a la Procuraduria
General de la Nacion para que adelante la investigacion respectiva.
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“ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por
infracciones a las que se refieren el articulo anterior, se graduardn atendiendo los siguientes
criterios, en cuanto resulten aplicables:

a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comisién de la
infraccion;

c¢) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstrucciébn a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de Industria
y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la
infraccion antes de la imposicién de la sancioén a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuéles debera tener
en cuenta en el caso en concreto, asi:

17.1.1 La dimension del dafio o peligro a los intereses juridicos tutelados por la presente
ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de esta Direccion, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012. La norma, pues, hace
una distincion entre el dafio concretado y el peligro o riesgo a los intereses juridicos tutelados por
la Ley 1581 de 2012, entre otros, la proteccion del derecho fundamental a la proteccion de datos
personales.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en
forma razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad de
la norma que establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion
y la sancion aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige que
tanto la falta descrita como la sancién correspondiente a las mismas que resulten adecuadas a los
fines de la norma, esto es, a la realizacién de los principios que gobiernan la funcién publica.
Respecto de la sancion administrativa, la proporcionalidad implica también que ella no resulte
excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de importancia frente
a esa misma gravedad”®

De esta forma, para la correcta adecuacion de los hechos y la sancion aplicable, el operador
juridico en materia de proteccion de datos personales, debe en primera medida, analizar la
dimension del dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio
econdmico, para luego analizar otras circunstancias concurrentes de graduacion, tales como la
capacidad economica del investigado, la reiteracién de la infraccion, colaboracion del investigado
para esclarecer los hechos investigados®©.

También se tendran en cuenta para la dosificacién de la sancion, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la

9 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente Dr. Marco Gerardo Monroy Cabra.

0 ey 1581 de 2012 “Articulo 23. La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones: a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al
momento de la imposicién de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las originé; b) Suspension de las actividades
relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar; c) Cierre
temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren adoptado los correctivos ordenados
por la Superintendencia de Industria y Comercio; d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles; Paragrafo. Las
sanciones indicadas en el presente articulo s6lo aplican para las personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria y
Comercio advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de la
Nacién para que adelante la investigacion respectiva.”
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sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante
el trdmite de la investigacion administrativa.

En el caso sub-examine, queddé demostrado que la investigada puso en peligro los intereses
juridicos tutelados por la Ley 1581 de 2012 por cuanto se encontré demostrado que la sociedad
de manera negligente incumplié el deber de cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Comercio al no acreditar ante este Despacho el
cumplimiento de las ordenes administrativas impartidas en la Resolucion No. 47601 del 18 de
agosto de 2020.

Asi las cosas, como sancion esta Direccion impondra, dentro del margen que le otorga el articulo
23 de la Ley 1581 de 2012 entre 1 y 2000 SMLMV, una multa de DOS MILLONES CIENTO
VEINTE MIL SEISCIENTOS PESOS M/CTE ($2.120.600) equivalente a CINCUENTA (50)
Unidades de Valor Tributario (UVT), por la vulneraciéon del deber establecido en el literal o) del
articulo 17 de la Ley 1581 de 2012 en concordancia con los literales e) y f) del articulo 21 de la
misma norma.

17.1.2 Otros criterios de graduacion

Por ultimo, se aclara que los criterios de graduacion de la sancion sefialados en los literales b), c),
d), y e) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontré que la investigada hubiera obtenido beneficio
econdmico alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comision de la
infraccion (iii) no hubo resistencia u obstruccion a la accion investigativa de la Superintendencia,
(iv) no hubo renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

Asi mismo, no se beneficiara del criterio de atenuacion del literal f) ibidem, en la medida en que la
sociedad no reconociod la infraccion de los cargos.

DECIMO OCTAVO: Que, con el fin de garantizar los derechos de defensa y contradiccion, esta
Direccion ha concedido el acceso digital del presente expediente a la sociedad EQUIPO AS
LTDA. identificada con NIT. 900.237.177- 8, con el correo electronico de notificacion judicial:
contabilidad@mialegria.edu.co, quien debe registrarse en CALIDAD DE EMPRESA, en el
siguiente enlace https://servicioslinea.sic.qov.co/servilinea/ServiLinea/Portada.php.

Una vez registrada, en el mismo enlace podrda iniciar sesion a servicios en linea, donde debera
ingresar al vinculo denominado “ver mis tramites”y luego seleccionar “De proteccion de datos
personales”, donde podra visualizar el presente proceso radicado bajo el N° 20-179281.

La sociedad es responsable de la seguridad y utilizacion correcta de su USUARIO
y CONTRASENA y debera adoptar las medidas necesarias para que sean estrictamente
confidenciales y sean utilizados uUnicamente por aquellas personas que estén debidamente
autorizadas para ello.

Si tienen alguna duda o presentan algun inconveniente para la consulta del expediente o requiere
mas informacion relacionada con la Proteccion de Datos Personales, favor comunicarse con
el contact center (601) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO 1: IMPONER una sancién pecuniaria a la sociedad EQUIPO AS LTDA. identificada con
NIT 900.237.177- 8 de DOS MILLONES CIENTO VEINTE MIL SEISCIENTOS PESOS M/CTE
($2.120.600) equivalente a CINCUENTA (50) Unidades de Valor Tributario (UVT), por el
incumplimiento a lo dispuesto en el literal o) del articulo 17 de la Ley 1581 de 2012 en
concordancia con los literales e) y f) del articulo 21 de la misma norma.

™1 La Direccion de Impuestos y Aduanas Nacionales —-DIAN- mediante la Resolucion 1264 del 18 de noviembre del 2022, fijo en $42.412 el valor de la unidad de
valor tributario (UVT), que entra a regir a partir del 1° de enero del 2023.
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Pardgrafo: El valor de la sancidon pecuniaria que por esta resolucién se impone, deberd
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago deberd efectuarse dentro de los cinco (5) dias hébiles siguientes a la
ejecutoria de esta resoluciéon y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacién, donde le expediran el recibo de caja aplicado a la resolucion
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO 2: NOTIFICAR personalmente el contenido de la presente resolucion a la sociedad
EQUIPO AS LTDA., identificada con NIT 900.237.177- 8, a través de su representante legal y
apoderados especiales, entregandoles copia de esta Resolucién e informandoles que contra ella
procede el recurso de reposicién, ante el Director de Investigacién de Proteccion de Datos
Personales, y el de apelacion, ante el Superintendente Delegado para la Proteccion de Datos
Personales, dentro de los diez (10) dias habiles siguientes a su notificacion.

ARTICULO 3: La Superintendencia de Industria y Comercio se permite recordar que los canales
habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

- Correo Superintendencia de Industria y Comercio: contactenos@sic.gov.co
- Sede Alterna: Avenida Carrera 7 # 31A-36 pisos 3 y 3 A en la Ciudad de Bogota de
lunes a viernes de 8:00 a.m. a 4:30 p.m.

NOTIFIQUESE Y CUMPLASE

Dada en Bogota, D.C., 30 de noviembre de 2023

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES,

Firmado digitalmente
CARLOS EN RlQU E por CARLOS ENRIQUE
SALAZAR SALAZAR MUNOZ
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