REPUBLICA DE COLOMBIA

./ Industria y Comercio
, SUPERINTENDENCIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 71406 DE 2023
(15 de noviembre de 2023)

“Por la cual se imparten unas o6rdenes administrativas”.

[ VERSION UNICA ]

Radicaciéon: 21-190473

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 y los literales a) y
b) del articulo 21, ambos de la Ley 1581 de 2012, y los numerales (5) y (9) del articulo 17 del
Decreto 4886 de 2011, modificado por el articulo 7 del Decreto 092 de 2022, y

CONSIDERANDO

PRIMERO: Que la Direcciéon de Investigacion de Proteccion de Datos Personales, mediante
comunicacion radicada bajo el numero 21-190473- 2 del 26 de agosto de 2021, requirié a la sociedad
LINKEDIN IRELAND UNLIMITED COMPANY, con el propdésito de que informara lo siguiente:

“Hacemos referencia a la investigacion realizada por Cybemews el pasado 06 de abril, respecto a la
presunta exposicion de informacion asociada a, aproximadamente, 500 millones de usuarios de
Linkedin. Por tanto, en ejercicio de las funciones otorgadas por la Ley Estatutaria 1581 de 2012 a esta
Superintendencia, como maxima autoridad de proteccién de datos personales en Colombia, nos
permitimos solicitar atender los siguientes interrogantes:

1) Con base en las indagaciones realizadas por ustedes, ¢,se determiné si dentro de las cuentas
expuestas, se encuentran datos personales de nacionales colombianos?

2) En caso afirmativo, precisen ¢Qué datos personales privados, semiprivados y/o sensibles
administrados por Linkedin fueron conocidos por terceros no autorizados?

3) ¢, Cuales fueron las medidas adoptadas por la plataforma para mitigar los efectos de la exposiciéon no
controlada de los datos en la dark web, conforme a las investigaciones del sitio web Cybernews?

4) ¢De acuerdo con el comunicado oficial de la plataforma, alojado en el vinculo
https://news.linkedin.com/2021/april/an-update-from-linkedin, a qué tipo de perfiles se hace referencia
con publicly viewable member profile/ miembros visibles publicamente? Sefiale cual es el mecanismo
utilizado para obtener la autorizacion de los titulares, cuya informacion se encuentra visible a través de
los buscadores de la web.

5) Informen, si a la fecha, cuentan con registros de reclamaciones presentadas por vulneracion del
derecho de habeas data de titulares de cuentas colombianas, asociadas a este incidente de
seguridad”.,

SEGUNDO: Que mediante escrito radicado bajo el nUmero 21-190743- -4 del 01 de febrero de 2022,
la compafia LINKEDIN IRELAND UNLIMITED COMPANY atendié el requerimiento de informacion
remitido por esta autoridad.

TERCERO: Que, con base en la referida comunicacion, esta Direccién envié el requerimiento
radicado bajo el nimero 21-190473 -5 del 09 de agosto de 2022, a través del cual solicité que se
informara lo que, a continuacion se cita:

“1. En la respuesta allegada, la compafiia afirma que no tiene un desglose por pais de todos los
usuarios de LinkedIn afectados. No obstante, es imperioso para esta Superintendencia, identificar la
informacion afectada de Titulares ciudadanos o residentes en la Republica de Colombia.
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Para ello, solicitamos que nos informen la cantidad exacta de cuentas asociadas a nacionales
colombianos y/o residentes en Colombia, que quedaron expuestas con ocasion de los accesos a sus
sistemas de informacioén. Al respecto, informe los datos que fueron extraidos del sitio web de LinkedIn.

2. Informen si, a la fecha de recibo de esta comunicacion se han recibido reclamaciones por parte
de titulares, respecto a la exposicion de sus datos personales.

3. El literal g) del articulo 4 de la Ley 15681 de 2012 “por la cual se dictan disposiciones generales
para la proteccion de datos personales”, contempla el Principio de Seguridad, segun el cual “La
informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a
gue se refiere la presente ley, se debera manejar con las medidas técnicas, humanas y administrativas
que sean

necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

Conforme a lo descrito, ¢considera la compafiia LinkedIn que el “scraping” es un “acceso no
autorizado o fraudulento” a la informacion personal de los usuarios de su plataforma?

4. En el marco de la Politica de Tratamiento de Datos Personales de LinkedIn vigente en el
momento en el que sucedieron los hechos bajo estudio, la compafiia:

a. ¢;Permitia el “scraping” por parte de algun(os) tercero(s)? De ser asi, ¢contaba con la
autorizacion de los titulares de acuerdo con los estandares de la legislacion nacional?
b. ¢;Les informaba a los titulares sobre la practica del “scraping” y la informacion que podria ser

susceptible de ser recolectada a través de esta practica?”

CUARTO: Que, a la fecha de expedicion de este acto administrativo, no obra en el expediente
respuesta alguna por parte de la compafila LINKEDIN CORPORATION frente a esta Ultima
comunicacion. Al respecto, es oportuno sefialar que la presente actuacion administrativa, adelantada
de manera oficiosa, tiene su origen en la brecha de seguridad por “Data Scraping”? que en su
momento fuera confirmada por LINKENDIN, en la cual terceros ajenos a esa plataforma accedieron
a la informacion de cuentas de usuario, sin que mediara autorizacion para el efecto.

Sobre el particular, es preciso sefialar que la extraccion masiva de Datos Personales se realiza
normalmente por medios automatizados. Aquella practica, denominada en inglés como “web
scraping”, ha sido identificada por las Autoridades de Proteccion de Datos Personales como un
riesgo para el debido Tratamiento de la informacion personal. La capacidad de las tecnologias de
extraccion de datos para recopilar y tratar extensas cantidades de informacion de individuos en
Internet plantea importantes preocupaciones, incluso cuando la informacion que se esta extrayendo
sea de acceso publico.

De manera mas amplia, los Titulares pierden el control cuando su informacion personal se extrae sin
Su conocimiento y en contra de sus expectativas. Por ejemplo, los extractores de datos pueden
agregar y combinar datos extraidos de un sitio con otra informacion personal y utilizarla para fines
inesperados. Esto puede socavar la confianza de los Titulares en los Responsables y Encargados
del Tratamiento.

Ademas, incluso si los Titulares deciden suprimir/actualizar/rectificar su informacién de aquellas
paginas con informacion de acceso publico (redes sociales, plataformas digitales, paginas web, etc.),
los extractores de datos pueden continuar utilizando y compartiendo la informacién que ya han
extraido, limitando el control de las personas sobre su huella digital®.

! De acuerdo con lo informado en la Politica de Privacidad de LinkedIn, quien actia como Responsable del tratamiento respecto a la informacion
tratada por fuera de los paises que conforman la Unién Europea, Espacio Econdmico Europeo y Suiza es la sociedad LinkedIn Cor poration.

2 “E| scraping de datos, de un modo general, se refiere a una técnica en la cual un programa informatico extrae datos del resultado generado por otro
programa. El scraping de datos se manifiesta normalmente en el scraping web, el proceso de utilizar una aplicacion para extraer informacion valiosa de
un sitio web”. Tomado de https://www.cloudflare.com.

8 Cualquier publicacién en internet viaja rapidamente y puede dejar una huella permanente. Es por esta razén que se debe ser cuidadoso con el tipo de
informacién que se comparte en internet, pues los Datos de cada persona tienen valor y pertenecen Unicamente a los Titulares de la informacion.
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QUINTO: Que, de conformidad con lo expuesto, se procedera a hacer las siguientes:

CONSIDERACIONES DE LA DIRECCION DE INVESTIGACION
DE PROTECCION DE DATOS PERSONALES

I.  Competencia de la Superintendencia de Industria y Comercio para ordenar las medidas
gue sean necesarias para hacer efectivo el derecho a debido Tratamiento de Datos
Personales.

El articulo 19 de la Ley Estatutaria 1581 de 2012, establece que “la Superintendencia de Industria y
Comercio, a través de una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia
para garantizar que en el Tratamiento de datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la presente ley”. El articulo 21, por su parte, faculta a esta
entidad para, entre otras: “b) Adelantar las investigaciones del caso, de oficio o a peticion de parte y,
como resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
habeas data. (...) e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del Tratamiento
a las disposiciones previstas en la presente ley; (...) f) Solicitar a los Responsables del Tratamiento y
Encargados del Tratamiento la informacion que sea necesaria para el ejercicio efectivo de sus
funciones.”

Asi las cosas, existen expresas y suficientes facultades legales para que esta Superintendencia
pueda iniciar investigaciones, asi como impartir ordenes o instrucciones.

Il. La Ley 1581 de 2012 es aplicable a LIKEDIN CORPORATION por cuanto, a través del
sitio web “LINKEDIN” se recolectan datos personales en el territorio de la Republica de
Colombia, por medio de cookies que instala en los equipos o dispositivos de las
personas residentes o domiciliadas en Colombia.

Ordena la Constitucion Politica de Colombia, en su articulo 15, que en cualquier actividad que
recaiga sobre datos personales se respete la libertad y demas garantias consagradas en esa norma.
Asi, es de vital importancia recordar que el caso bajo estudio hace referencia al cumplimiento de
exigencias de naturaleza Constitucional referidas al derecho fundamental al debido tratamiento de
los datos personales de los ciudadanos.

En efecto, el articulo 15 de la Constituciéon Politica Nacional no solo establece que “todas las
personas (...) a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bancos de datos y en archivos de entidades publicas y privadas”™, sino que es clara al exigir que:

“En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion”. (Destacamos y subrayamos).

Con fundamento en lo anterior, se promulga la Ley Estatutaria 1581 de 2012 que desarrolla, entre
otras, el citado derecho constitucional de categoria fundamental. En el articulo 2 de la referida norma
se dispone lo siguiente:

‘La presente ley aplicard al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacion colombiana en virtud de
normas y tratados internacionales”.

El término “Tratamiento” no solo se menciona en el articulo 15° de la Constituciéon Politica de la
Republica de Colombia, sino que, es determinante para establecer el campo de aplicacion de la
citada disposicion normativa, la cual lo define de la siguiente manera:

“Articulo 3. Definiciones. Para los efectos de la presente ley, se entiende por:

4 Constitucion Politica de Colombia. Articulo 15.

5 El articulo 15 de la Constitucion de la Republica de Colombia dice, entre otras, lo siguiente: “Todas las personas tienen derecho a (...) conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demés garantias consagradas en la Constitucion”. (Subrayamos)
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(..

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.”

Asi las cosas, la Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a. El Tratamiento lo realiza el Responsable o Encargado, domiciliados o no en territorio
colombiano, que directa o indirectamente, a través de cualquier medio o procedimiento, fisico
o electronico, recolecta, usa, almacena o trata Datos personales en el territorio de la
Republica de Colombia. Las anteriores hipétesis son ejemplos de “tratamiento [sic] de datos
[sic] personales efectuado en territorio colombiano” a que se refiere la parte primera del
mencionado articulo 2.

b. El Responsable o el Encargado no esta domiciliado en la Republica de Colombia ni realiza
Tratamiento de Datos dentro del territorio colombiano. Pero, existen normas o tratados
internacionales que los obliga a cumplir la regulacion colombiana.

La Corte Constitucional, por su parte, en relacién con el &mbito de aplicacion de ese articulo sefal6
en la Sentencia C-748 de 2011°5:

“Para la Sala, esta disposicion se ajusta a la Carta, pues amplia el ambito de proteccion a
algunos Tratamientos de datos personales que ocurren fuera del territorio nacional, en virtud
del factor subjetivo. En un mundo globalizado en el que el flujo transfronterizo de datos es
constante, la aplicacion extraterritorial de los estandares de proteccion es indispensable
para garantizar la proteccion adecuada de los datos personales de los residentes en
Colombia, pues muchos de los Tratamientos, en virtud de las nuevas tecnologias,
ocurren precisamente fuera de las fronteras. Por tanto, para la Sala se trata de una medida
imperiosa para garantizar el derecho al habeas data”. (Subrayado fuera de texto).

Es importante sefialar que, otras autoridades de proteccion de datos han concluido que las cookies
SOn mecanismos que usan empresas extranjeras para instalarlas en los equipos de las personas de
otros paises y recolectar sus datos.

Frente a lo anterior, a finales de 2013 la Agencia Espafola de Proteccion de Datos (en adelante
AEPD) concluyd lo siguiente con ocasion de una investigacion que inicio contra Google:

“En todo caso, (...) la entidad Google Inc. recurre a medios situados en el territorio
espafol con el fin de captar informacion en nuestro territorio (utilizando, entre otros,
los equipos de los usuarios residentes en Espafia para almacenar informacion de forma
local a través de cookies y otros medios, asi como ejecutando cédigo en dichos
dispositivos), sin que la utilizacion de tales equipos para la recogida de datos se realice
exclusivamente con fines de transito por el territorio de la Union Europea, es decir, no se trata
de equipos de transmision, sino que dichos equipos se emplean para la recogida y
tratamiento de los datos’® (...)”. (Destacamos).

5 Cfr. Corte Constitucional. Sentencia C-748 de 2011. Disponible en: http://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm
7 Cfr. Corte Constitucional. Sentencia C-748 de 2011. Consideracion 2.4.4.

8 La AEPD concluy® lo siguiente: “la Agencia Espariola de Proteccion de Datos también es competente para decidir sobre el tratamiento llevado a cabo
por un responsable no establecido en territorio del Espacio Econémico Europeo que ha utilizado en el tratamiento de datos medios situados en territorio
espariol, por lo que debe concluirse, igualmente, que la LOPD es aplicable al presente supuesto y procedente la intervencién de la Agencia Espafiola
de Proteccion de Datos, por virtud de lo dispuesto en el articulo 2.1.c) de la LOPD* (AGENCIA ESPANOLA DE PROTECCION DE DATOS. Resolucion
R/02892/2013 del 19 de diciembre de 2013. Procedimiento sancionador PS/00345/2013 instruido a las entidades Google Inc. y Google Spain, S.L.
Madrid, Espafia).

La parte pertinente de la regulacion espafiola - Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal- sobre su
ambito de aplicacion dice lo siguiente:

“Articulo 2 Ambito de aplicacion.

1. La presente Ley Orgéanica seré de aplicacion a los datos de caracter personal registrados en soporte fisico, que los haga susceptibles de tratamiento,
y a toda modalidad de uso posterior de estos datos por los sectores publico y privado.

Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de un establecimiento del responsable del tratamie nto.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de aplicacion la legislacion espafiola en aplicacion de normas de
Derecho Internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Union Europea y utilice en el tratamiento de datos medios
situados en territorio espafiol, salvo que tales medios se utilicen Unicamente con fines de transito. (...)". (Destacamos).
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En cuanto a las web cookies, el sitio web de LINKEDIN las define, en su Politica de Cookies, asi:

“Una cookie es un pequefio archivo colocado en tu dispositivo electronico que habilita las
funcionalidades de LinkedIn. Cualquier navegador que visite nuestros sitios puede recibir cookies
nuestras o de terceros, como nuestros clientes, socios o proveedores de servicios. LinkedIn o terceros
pueden colocar cookies en tu navegador cuando visitas sitios web que no son de Linkedin que
muestran anuncios o alojan nuestros complementos y etiquetas.

Utilizamos dos tipos de cookies: persistentes y de sesion. Las cookies persistentes permanecen
después de la sesion actual y se usan con muchos fines, como el de reconocerte como un usuario
existente. De este modo, resulta méas sencillo volver a LinkedIn e interactuar con nuestros Servicios sin
tener que volver a iniciar sesion. Como las cookies persistentes permaneceran en tu navegador,
LinkedIn las leerd cuando vuelvas a uno de nuestros sitios web 0 a un sitio de un tercero que utilice
nuestros Servicios. Las cookies de sesion solo se almacenan durante el tiempo que dure la misma
(normalmente, lo que dure la visita que estés realizando en ese momento a un sitio web o la sesién
con el navegador) ™.

En este contexto, la Politica de Privacidad alojada en el enlace: htips://es.linkedin.com/legal/cookie-
policy? del sitio web LinkedIn informa que utiliza multiples modalidades de cookies, informando
adicionalmente gque “Los terceros también pueden usar cookies en relacién con nuestros Servicios externos,
como los servicios publicitarios de LinkedIn. Los terceros pueden utilizar cookies para ayudarnos a
proporcionar nuestros Servicios. También podemos trabajar con terceros para nuestros propios fines de
marketing y para permitirnos analizar e investigar nuestros Servicios”.

Al respecto, se pueden visualizar las siguientes modalidades de cookies utilizadas por LinkedIn:

Finalidad Deseripcion

Utilizamos cookies y tecnologias similares para reconocerte cuando visitas
nuestros Servicios.

Autenicacién Sihas iniciado sesian en Linkedln, estas tecnologias nos ayudan a mostrarte
|a infarmacidn adecuada y a personalizar tu experiencia de acuerdo con fu
configuracién. Por ejempla, las cookies permiten a Linkedln identificarte y
verificar tu cuenta.

Utilizamas cookies y tecnologizs similares para que tus interacciones con
nuestros Servicios sean mas rpidas y sequras.

Sequridad
Por ejemplo, utilizamos cookies para activar y respaldar nuestras funciones
de seguridad, mantener la sequridad de tu cuenta y detectar actividades
fraudulentas e infracciones de nuestras Condiciones de uso,

® Obtenido de la Politica de Cookies alojada en el enlace https://es.linkedin.com/legal/cookie-policy?
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Utilizamos cookies v tecnologias similares para habilitar la funcionalidad de
nuestros Servicios, como ayudarte a rellenar formularios de nuestros
Servicios con mayor facilidad v proporcionarte funciones, informacion y
contenido personalizado junto con nuestros complementos. También
utilizamos estas tecnologias para recordar informacion sobre tu navegador
y tus preferendas.

Preferencias,
funcionzlidades y

e Por ejemplo, las cookies pueden dedrmos qué idiomas prefieres y cudles
son tus preferencias de comunicacion. También podemos utilizar el
almacenamienta local para acelerar la funcionalidad del sitio.

Utilizamos cookies y tecnologias similares para personalizar tu experiencia
en nuestros Semvicios,

Contenido

personalizado PFor gjemplo, podemas utilizar cookies para recordar blsquedas anteriores,

de modo que, cuando vuelvas a utilizar nuestres Servicios, podamos
ofrecerte informacion adicional reladionada con tu bisgueda anterior,

Utilizamos cookies y tecnologias similares para habilitar los complementos
de LinkedIn tanto dentro como fuera de los sitios de Linkedin,

Por gjemplo, nuestros complementos, incluido el botdn «Selicitar con
Linkedins o €l botdn «Compartirs, pueden encontrarse en Linkedin o en
sitios de terceros, como los sities de nuestros clientes y sodios. Muestros
E:;::jc'e:’;:::;e complementos utilizan cookies y otras tecnologias para proporcionar
Linkedin analisis y reconocerte en Linked|n v en sitios de terceros. Siinteractlas con
un complemento (por ejemplo, haciendo dic en «Solicitars), este utilizara
cookies para identificarte e iniciar tu solicitud.

Puedes obtener mas infarmacian sobre los complementas en nuestra
Politica de privacidad.

Las cookies y las tecnologias similares nos ayudan a mostrarte publicidad
relevante de forma mas eficaz, tanto dentro como fuera de nuestros
Servicios, y a medir el rendimiento de estos anuncios. Utilizamos estas
tecnologias para obtener mas informacion sobre si se te ha mostrado el
contenido o si alguien que visualizd un anuncio volid mas tarde y llevé a
cabo alguna accién (por ejemplo, descargar documentacion o realizar una
compra) en otro sitio. Asimismo, nuestros socios o proveedores de servicios
pueden usar estas tecnologias para determinar si hemos mostrado un
anuncio o una publicacién y qué resultados obtuvo, o para obtener
informacion sobre come interactlas con ellos.

También podemos colaborar con nuestros clientes y socios para mostrarte
un anuncio dentro o fuera de los sitios web de Linkedin, como después de
visitar un sitio web o una aplicacion de un cliente o socio. Estas tecnologias

Publicidad nos ayudan a proporcionar informacion adicional a nuestros clientes y
sodos.

Para obtener mas informacion sobre €l uso de cookies con fines
publicitarios, consulta las Secciones 1.4 y 2.4 de |a Politica de privacidad.

Como se indica en la Seccion 1.4 de nuestra Politica de privacidad, fuera de
los Paises designados, también recopilamos (o terceros a los gque
recurrimos recopilan) informacion sobre tu dispositivo {por ejemplao, ID del
anuncio, direccion IP, sistema operativo e informacion del navegador)
cuande no utilizas nuestros Servidos, para ofrecer a nuestres Miembros
anuncios relevantes y entender mejor su eficacia.

Para obtener mas informacion, consulta la Seccion 1.4 de la Politica de
privacidad.

Las cookies y [as tecnologias similares nos ayudan a obtener més
informacion sobre &l rendimiento de nuestros Senvicios y complementas en
diferentes ubicaciones,

Tanto nosotros como nuestros proveedores de senvicios utilizamos estas
tecnologias para comprender, mejorar e investigar productos, funciones y
servicios, incluso mientras navegas por nuestros sitios o cuando accedes a
Linkedin desde otros sitios, aplicaciones o dispositivos, Tanto nosolros
coma nuestros proveedares de servicios utilizamos estas tecnologias para
determinar y medir &l rendimiento de los anuncios o las publicaciones
dentra y fuera de Linkedin, a5 como para saber i has interactuada con
nuestros sitios web, contenidos o cormeps electranicos, y proporcionar
andlisis basados en esas interaccionss,

Analisic 2
investigacion

También utilizamos estas tecnologias para proporcionar informadan
adicional a nuestros clientes y socios como parte de nuestros Senvicios.

Si eres miembro de Linkedn, pero has cerrado |2 sesion de tu cuenta enun
navegador, LinkedIn puede continuar registrande tus interacciones con
nuestros Servicios en ese navegador hasta el vencimiento de la cookie para
generar anlis's de uso asociados a nuestros Servicios. Podemas compartir
estos analisis de forma conjunta con nuestros dligntes,
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Frente a la recoleccion de informacion a través de Cookies, LinkedIn informa a sus usuarios, a
través de la citada Politica de Privacidad, que:

“Tal y como se describe en nuestra Politica de cookies, utilizamos cookies y tecnologias similares (por
ejemplo, balizas web y etiquetas de anuncios) para recopilar informacion (por ejemplo, identificadores
de dispositivos) para reconocerte a ti y/o a tu dispositivo o dispositivos en los diferentes Servicios y
dispositivos. También permitimos que otras personas usen cookies en el modo descrito en nuestra
Politica de cookies. Si no resides en uno de los Paises designados, recopilamos (o terceros a los que
recurrimos recopilan) informacion sobre tu dispositivo (por ejemplo, ID del anuncio, direccién IP,
sistema operativo e informacion del navegador) para ofrecer a nuestros Miembros anuncios
relevantes y entender mejor su eficacia. Mas informacion. También puedes marcar la opcién de
autoexclusion para que no utilicemos la informacion de las cookies ni de tecnologias similares para
hacer un seguimiento de tu comportamiento en otros sitios web para la publicidad de terceros. Los
Visitantes disponen de controles aqui”. (destacamos)

Entonces, es dable concluir sin lugar a duda, que una cookie es un mecanismo que se instala en los
equipos o dispositivos (bien sea celular, computador portatil u otro) de las personas residentes o
domiciliadas en la Republica de Colombia, con el objetivo de recolectar algunos de sus datos
personales. Por tanto, el sitio web https://www.linkedin.com, propiedad de la compafiia LINKEDIN
CORPORATION, realiza tratamiento de datos personales en el territorio colombiano, sujeto a las
disposiciones de la Ley 1581 de 2012.

[ll.  LINKEDIN CORPORATION tiene la obligacion de cumplir la Legislacion colombiana, asi
como las ordenes y requerimientos de esta autoridad, en cumplimiento de la Ley 1581
de 2012.

La regulacion sobre tratamiento de datos personales debe aplicarse al margen de los
procedimientos, metodologias o tecnologias que se utilicen para recolectar, usar o tratar ese tipo de
informacion. La Ley colombiana permite el uso de tecnologias para tratar datos pero, al mismo
tiempo, exige que se haga de manera respetuosa del ordenamiento juridico. Quienes crean, disefian
0 usan “innovaciones tecnoldgicas” deben cumplir todas las normas sobre tratamiento de datos
personales.

Entonces, es importante decir que nuestra Constitucion Politica Nacional establece:

Articulo 4 “(...) Es deber de los nacionales y de los extranjeros en Colombia acatar la
Constitucion y las leyes, y respetar y obedecer a las autoridades™?.

Articulo 333 “(...) La actividad economica y la iniciativa privada son libres, dentro de los limites
del bien comun. Para su ejercicio, nadie podra exigir permisos previos ni requisitos, sin
autorizacion de la ley. La libre competencia econdmica es un derecho de todos que supone
responsabilidades. La empresa, como base del desarrollo, tiene una funcion social que
implica obligaciones”. (Destacamos).

Entonces, es la misma Constitucidén Politica la que dispone el cumplimiento de la normatividad a los
extranjeros que estén en este territorio. La cual, ademas, incluye el sometimiento a la ley en general,
asi como a las ordenes de autoridades administrativas, entre otras.

IV. El respeto por las leyes en el ciberespacio.

En el ciberespacio no desaparecen ni disminuyen los derechos de las personas. El ciberespacio ha
sido caracterizado por ser un escenario global no delimitado por fronteras geograficas en donde las
actividades suceden dentro de la arquitectura tecnologica de Internet. Aunque se trata de un “mundo
virtual”, sus ciudadanos son millones de personas reales ubicadas en practicamente cualquier lugar
del “mundo fisico”, cuyas actividades tienen impacto o consecuencias en el “mundo real”.

A pesar de que el campo de accion de Internet desborda las fronteras nacionales, para la Corte
Constitucional el nuevo escenario tecnologico y las actividades en Internet no se sustraen del
respeto de los mandatos constitucionales. Por eso, concluyd esa Corporacion que “en Internet (...)
puede haber una realidad virtual pero ello no significa que los derechos, en dicho contexto, también
lo sean. Por el contrario, no son virtuales: se trata de garantias expresas por cuyo goce efectivo en el

10 “Dicho reconocimiento genera al mismo tiempo la responsabilidad en cabeza del extranjero de atender cabal y estrictamente el cumplimiento de
deberes y obligaciones que la misma normatividad consagra para todos los residentes en el territorio de la Republica pues, asi lo establece, entre otras
disposiciones, el articulo 4o. inciso segundo de la Carta (...)”. Corte Constitucional, Sentencia C-1259 de 2001
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llamado “ciberespacio” también debe velar el juez constitucional’*'. Recalca dicha Corporaciéon que,
“nadie podria sostener que, por tratarse de Internet, los usuarios si pueden sufrir mengua en sus
derechos constitucionales”™?.

De otra parte, LinkedIn informa en su sitio web que cuenta con, alrededor de 850 millones de
cuentas de usuarios en 200 territorios!3, incluyendo a Colombia, razén por la cual se puede colegir
gue esta tiene la obligacion Constitucional y Legal de garantizarles a los nacionales colombianos el
debido tratamiento de sus datos personales y el correcto ejercicio de sus derechos fundamentales en
el ciberespacio.

V. Sobre el Tratamiento de Datos Personales por parte de LinkedIn

Con la finalidad de entender qué informacién es tratada por el sitio web y para qué finalidades, la
Direccion De Investigacion de Proteccién de Datos Personales ha procedido a revisar la informacién
que dispone la Politica de Privacidad del sitio web LinkedIn en los siguientes términos'#:

Categoria Descripcion

Para crear una cuenta, debe proporcionar datos que incluyan su nombre,
direccion de correo electrénico y / o niamero de teléfono movil, y una
contrasefia. Si se registra para un Servicio premium, debera proporcionar
informacion de pago (por ejemplo, tarjeta de crédito) y facturacion.

Usted tiene opciones sobre la informacion en su perfil, como su educacion,
experiencia laboral, habilidades, foto, ciudad o area y endosos. No tiene que
proporcionar informacién adicional en su perfil; sin embargo, la informacion
del perfil le ayuda a obtener mas de nuestros Servicios, incluida la ayuda a
los reclutadores y las oportunidades comerciales para encontrarlo. Es su
eleccion si desea incluir informacion confidencial en su perfil y hacer publica
esa informacion confidencial. No publique ni agregue datos personales a su
perfil que no desee que estén disponibles publicamente.

Recopilamos datos personales de usted cuando los proporciona, publica o
carga en nuestros Servicios, como cuando completa un formulario (por
ejemplo, con datos demograficos o salario), responde a una encuesta 0
envia un curriculum vitae o completa una solicitud de empleo en nuestros
Servicios. Si opta por importar su libreta de direcciones, recibimos sus
contactos (incluida la informacion de contacto que su proveedor de servicios
0 aplicacion agregd automéaticamente a su libreta de direcciones cuando se
comunicé con direcciones o nimeros que aun no estan en su lista).

Registro

Perfil

Publicacién y carga . . . ..
y 9 Si sincroniza sus contactos o calendarios con nuestros Servicios,

recopilaremos su libreta de direcciones y la informacién de las reuniones del
calendario para seguir haciendo crecer su red sugiriendo conexiones para
usted y otros, y proporcionando informaciéon sobre eventos, por ejemplo,
horarios, lugares, asistentes y contactos.

No tiene que publicar o cargar datos personales; aunque si nho lo hace,
puede limitar su capacidad para crecer y comprometerse con su red a través
de nuestros Servicios.

Usted y otros pueden publicar contenido que incluya informacién sobre usted
(como parte de articulos, publicaciones, comentarios, videos) en nuestros
Servicios. También podemos recopilar informacion publica sobre usted,
como noticias y logros profesionales, y ponerla a disposicién como parte de
nuestros Servicios, incluso, segun lo permita su configuracién, en
notificaciones a otros de menciones en las noticias.

Recibimos datos personales (incluida informacién de contacto) sobre usted
cuando otros importan o sincronizan sus contactos o calendario con nuestros
Servicios, asocian sus contactos con perfiles de miembros, escanean y
cargan tarjetas de visita 0 envian mensajes utilizando nuestros Servicios
(incluidas invitaciones o solicitudes de conexion). Si usted u otras personas
optan por sincronizar cuentas de correo electrénico con nuestros Servicios,
también recopilaremos informacion de "encabezado de correo electrénico”

Contenido y Noticias

Informacion de
contacto y calendario

11 Corte Constitucional. Sentencia C-1147 del 31 de octubre de 2001. Magistrado Ponente: Dr. Manuel José Cepeda Espinosa
12 Corte Constitucional. Sentencia C-1147 del 31 de octubre de 2001. Magistrado Ponente: Dr. Manuel José Cepeda Espinosa
13 De acuerdo con la informacion alojada en el enlace https://about.linkedin.com/es-es

14 Obtenido del sitio web: https://www.linkedin.com/legal/privacy-policy?src=direct%2Fnone&veh=direct%2Fnone#data
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que podemaos asociar con los perfiles de los Miembros.
Recibimos datos personales (por ejemplo, su cargo y direccion de correo
electrénico del trabajo) sobre usted cuando utiliza los servicios de nuestros

Socios clientes y socios, como empleadores o posibles empleadores y sistemas de
seguimiento de solicitantes que nos proporcionan datos de solicitud de
empleo.

Recibimos datos sobre usted cuando utiliza algunos de los otros servicios

Empresas proporcionados por nosotros o nuestras filiales, incluido Microsoft. Por
relacionadas y otros | ejemplo, puede optar por enviarnos informacion sobre sus contactos en
servicios aplicaciones y servicios de Microsoft, como Outlook, para mejorar las

actividades de redes profesionales en nuestros Setrvicios.
Registramos datos de uso cuando visita o utiliza nuestros Servicios, incluidos
nuestros sitios, aplicaciones y tecnologia de plataforma, como cuando ve o
hace clic en contenido (por ejemplo, video de aprendizaje) o anuncios
(dentro o fuera de nuestros sitios y aplicaciones), realiza una busqueda,
instala o actualiza una de nuestras aplicaciones moéviles, comparte articulos
o solicita empleos. Utilizamos inicios de sesién, cookies, informacion del
dispositivo y direcciones de protocolo de Internet ("IP") para identificarlo y
registrar su uso.
Como se describe con méas detalle en nuestra Politica de cookies, utilizamos
cookies y tecnologias similares (por ejemplo, pixeles y etiquetas de
anuncios) para recopilar datos (por ejemplo, ID de dispositivo) para
reconocerlo a usted y a su(s) dispositivo(s) en, apagado y en diferentes
servicios y dispositivos donde ha interactuado con nuestros Servicios.
También permitimos que otros utilicen cookies como se describe en nuestra
Politica de cookies. Si se encuentra fuera de los Paises designados, también
Cookies y tecnologias | recopilamos (0 confiamos en otros que recopilan) informacion sobre su
similares dispositivo cuando no ha interactuado con nuestros Servicios (por ejemplo,
ID de anuncio, direccion IP, sistema operativo e informacién del navegador)
para que podamos proporcionar a nuestros Miembros anuncios relevantes y
comprender mejor su efectividad. Mas informacion. Puede optar por no
participar en nuestro uso de datos de cookies y tecnologias similares que
rastrean su comportamiento en los sitios de otros para la orientacion de
anuncios y otros fines relacionados con los anuncios. Para los visitantes, los
controles estan aqui.
Cuando visita o abandona nuestros Servicios (incluidos algunos
complementos y nuestras cookies o tecnologia similar en los sitios de otros),
recibimos la URL tanto del sitio del que proviene como del sitio al que va y la
hora de su visita. También obtenemos informacién sobre su red y dispositivo
(por ejemplo, direccion IP, servidor proxy, sistema operativo, havegador web
y complementos, identificador y caracteristicas del dispositivo, ID de cookies
y / 0 ISP, o su operador de telefonia mévil). Si utiliza nuestros Servicios
desde un dispositivo movil, ese dispositivo nos enviard datos sobre su
ubicacién en funcién de la configuracion de su teléfono. Le pediremos que se
suscriba antes de usar GPS u otras herramientas para identificar su
ubicacién precisa.
Recopilamos informacién sobre usted cuando envia, recibe o interactia con
mensajes en relacion con nuestros Servicios. Por ejemplo, si recibe una
solicitud de conexion de LinkedIn, rastreamos si ha actuado en consecuencia
y le enviaremos recordatorios. También utilizamos tecnologia de escaneo
automatico en los mensajes para apoyar y proteger nuestro sitio. Por
ejemplo, utilizamos esta tecnologia para sugerir posibles respuestas a los
mensajes y para administrar o bloguear contenido que viole nuestro Acuerdo
de usuario o las Politicas de la comunidad profesional de nuestros Servicios.

Uso del Servicio

Su dispositivo y
ubicacion

Mensajes

De igual forma, se encontré que el sitio web LinkedIn utiliza de la siguiente manera la informacion
recolectada de los Titulares:

Finalidad Descripcion
Coémo utilizamos sus | La forma en que usemos sus datos personales dependera de los Servicios
datos gue utilice, como los use y las elecciones que realice en su configuracion.

Utilizamos los datos que tenemos sobre usted para proporcionar y
personalizar nuestros Servicios, incluso con la ayuda de sistemas
automatizados e inferencias que hacemos, para que nuestros Servicios
(incluidos los anuncios) puedan ser mas relevantes y Utiles para usted y

otros.
Manténgase Nuestros Servicios le permiten mantenerse en contacto y al dia con colegas,
conectado socios, clientes y otros contactos profesionales. Para ello, puedes

"conectarte” con los profesionales que elijas y que también deseen
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“conectarte" contigo. Sujeto a su configuracion y la de ellos, cuando se
conecte con otros Miembros, podra buscar las conexiones de los demas para
intercambiar oportunidades profesionales.

Manténgase
informado

Nuestros Servicios le permiten mantenerse informado sobre noticias, eventos
e ideas sobre temas profesionales que le interesan y de profesionales que
respeta. Nuestros Servicios también le permiten mejorar sus habilidades
profesionales o aprender otras nuevas. Utilizamos los datos que tenemos
sobre usted (por ejemplo, los datos que proporciona, los datos que
recopilamos de su compromiso con nuestros Servicios y las inferencias que
hacemos de los datos que tenemos sobre usted), para personalizar nuestros
Servicios para usted, como recomendar o clasificar contenido y
conversaciones relevantes en nuestros Servicios (...).

Carrera

Nuestros Servicios le permiten explorar carreras, evaluar oportunidades
educativas y buscar, y ser encontrado, oportunidades de carrera. Su peffil
puede ser encontrado por aquellos que buscan contratar (para un trabajo o
una tarea especifica) o ser contratado por usted. Utilizaremos sus datos para
recomendar trabajos o aprendices, mostrarle a usted y a otros contactos
profesionales relevantes (por ejemplo, que trabajan en una empresa, en una
industria, funcién o ubicacién o tienen ciertas habilidades y conexiones).

Productividad

Nuestros Servicios le permiten colaborar con colegas, buscar clientes
potenciales, clientes, socios y otras personas con las que hacer negocios.
Nuestros Servicios le permiten comunicarse con otros Miembros y programar
y preparar reuniones con ellos. Si su configuracion lo permite, escaneamos
los mensajes para proporcionar "bots" o herramientas similares que faciliten
tareas como programar reuniones, redactar respuestas, resumir mensajes o
recomendar los prOximos pasos.

Servicios Premium

endemos Servicios premium que brindan a nuestros clientes y suscriptores
funciones y herramientas de busqueda personalizadas (incluidas alertas de
mensajeria y actividad) como parte de nuestras soluciones de talento,
marketing y ventas. Los clientes pueden exportar informacion limitada de su
perfil, como nombre, titular, empresa actual, titulo actual y ubicacién general
(por ejemplo, Dublin), como administrar clientes potenciales o talento, a
menos que opte por no participar. No proporcionamos informacion de
contacto a los clientes como parte de estos Servicios premium sin su
consentimiento. Los clientes de Servicios Premium pueden almacenar
informacién que tienen sobre usted en nuestros Servicios premium, como un
curriculum vitae o informacion de contacto o historial de ventas. Los datos
almacenados sobre usted por estos clientes estan sujetos a las politicas de
esos clientes. Otros servicios empresariales y caracteristicas que utilizan sus
datos incluyen TeamLink y Elevate (promocién social de contenido).

Comunicaciones

Nos pondremos en contacto con usted a través de correo electrénico,
teléfono mavil, avisos publicados en nuestros sitios web o aplicaciones,
mensajes a su bandeja de entrada de LinkedIn y otras formas a través de
nuestros Servicios, incluidos mensajes de texto y notificaciones push. Le
enviaremos mensajes sobre la disponibilidad de nuestros Servicios,
seguridad u otros problemas relacionados con el servicio. También enviamos
mensajes sobre como usar nuestros Servicios, actualizaciones de red,
recordatorios, sugerencias de trabajo y mensajes promocionales de nosotros
y nuestros socios. Puede cambiar sus preferencias de comunicacién en
cualguier momento. Tenga en cuenta que no puede optar por no recibir
nuestros mensajes de servicio, incluidos los avisos legales y de seguridad.

Publicidad

Le mostraremos anuncios llamados contenido patrocinado que se parecen al
contenido no patrocinado, excepto que estan etiguetados como publicidad
(por ejemplo, como "anuncio" o "patrocinado"). Si realiza una accion social
(como dar me gusta, comentar o compartir) en estos anuncios, su accion se
asocia con su hombre y otros pueden verla, incluido el anunciante. Sujeto a
su configuracién, si realiza una accién social en los Servicios de Linkedin,
esa accion puede mencionarse con anuncios relacionados. Por ejemplo,
cuando le gusta una empresa, podemos incluir su nombre y foto cuando se
muestra su contenido patrocinado.

De este modo, es claro que LinkedIn tiene realiza tratamiento de datos personales, en calidad de
Responsable del tratamiento, calidad que le impone el cumplimiento de las obligaciones que en ese

sentido, contempla nuestra Legislacion.
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VI. La existencia de riesgos para los derechos y libertades de los individuos frente al
tratamiento de sus Datos personales.

Los datos personales pueden ser recogidos por diferentes fuentes, entre ellas: formularios, cookies,
aplicaciones moviles, sitios web, redes sociales, registros publicos, programas de fidelizacion de
clientes, etc. Todas estas formas de recoleccion, entre otras, son manifestaciones de: 1) Datos
personales suministrados directamente por los titulares, 2) Datos personales recolectado en
cumplimiento de un requisito legal, 3) Datos personales recopilados automéaticamente con el uso de
un servicio o producto (por ejemplo, datos de transacciones, direcciones IP, datos de ubicacion), y 4)
Datos personales inferidos mediante el Tratamiento y analisis de los datos suministrados por los
individuos o recopilados con el uso del servicio o producto. Estos datos, sin lugar a dudas, también
son de gran interés para terceros que no han sido autorizados para el Tratamiento de dicha
informacion.

Si un dato personal es conocido, accedido o sustraido por terceros no autorizados, por ejemplo,
piratas cibernéticos, se constituye en si mismo como un riesgo para los derechos vy libertades de los
individuos, de gravedad y probabilidades variables. Considerando la cantidad y sensibilidad de la
informacién personal que es recolectada en el ciberespacio mediante diversos mecanismos,
procesos y tecnologias, la Corte Constitucional en Sentencia C-748 de 2011 subray6 el deber de los
Responsables del Tratamiento de reforzar sus medidas de seguridad para proteger la informacion
personal de los Titulares. Lo anterior como resultado de que “el mal manejo de la informacién puede
tener graves efectos negativos, no solo en términos economicos, sino también en los ambitos
personales y de buen nombre™>.

VII. Del deber de conservar lainformacién bajo condiciones de seguridad.

La seguridad de la informacion es una condicion crucial del Tratamiento de Datos personales.
Recolectada la informacion, esta debe ser objeto de medidas de diversa indole para evitar
situaciones indeseadas que puedan afectar los derechos de los titulares y de los mismos
Responsables y Encargados del Tratamiento. El acceso, la consulta y el uso no autorizado o
fraudulento, asi como la manipulacion y pérdida de la informacion son los principales riesgos, pero
no los uUnicos, que se quieren mitigar a través de medidas de seguridad de naturaleza humana,
fisica, administrativa y/o técnica.

La seguridad de la informacion ha sido una preocupacion del legislador colombiano y la Corte
Constitucional. Esta ultima concluyé que, “debe reiterarse que el manejo de informacién no publica
debe hacerse bajo todas las medidas de seguridad necesarias para garantizar que terceros no
autorizados puedan acceder a ella. De lo contrario, tanto el Responsable como el Encargado del
Tratamiento seran los responsables de los perjuicios causados al Titular™,

Las técnicas para la extraccion y obtencion de valor de datos publicamente accesibles estan en
constante evolucion. De ahi que, la seguridad de los datos es una responsabilidad dinamica y la
vigilancia por parte de todos los actores es fundamental.

La extraccibn masiva de Datos Personales se realiza normalmente por medios automatizados.
Aquella practica, denominada en inglés como “web scraping”, ha sido identificada por las
Autoridades de Proteccion de Datos Personales como un riesgo para el debido Tratamiento de la
informacion personal. La capacidad de las tecnologias de extraccion de datos para recopilar y tratar
extensas cantidades de informacién de individuos en Internet plantea importantes preocupaciones,
incluso cuando la informacion que se esta extrayendo sea de acceso publico.

Para el efecto, la Superintendencia de Industria y Comercio, en su rol de Autoridad Nacional de
Proteccion de Datos Personales, suscribié una declaracion conjunta con otras autoridades de
proteccion de datos sobre esta material’. Dentro de las preocupaciones que dicha declaraciéon pone
de presente para el debido Tratamiento de Datos Personales, son las siguientes:

15 Republica de Colombia. Corte Constitucional. Sentencia C-748 del 6 de octubre de 2011. Considerando 2.6.5.2.7

16 Corte Constitucional. Sentencia C-748 del 6 de octubre de 2011.

17 El documento oficial se encuentra disponible para su visualizacion en el enlace https://ico.org.uk/media/about-the-ico/documents/4026232/joint-
statement-data-scraping-202308.pdf
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1. Ataques cibernéticos dirigidos. Por ejemplo, la informacién de identidad y contacto extraida
qgue se publica en "foros de pirateria” puede ser utilizada por actores maliciosos en ataques de
ingenieria social dirigidos o ataques de phishing.

2. Suplantacion. Los datos extraidos pueden utilizarse para enviar solicitudes fraudulentas de
préstamos o tarjetas de crédito, o para suplantar a la persona creando cuentas falsas en redes
sociales.

3. Monitoreo, perfilamiento y vigilancia de individuos. Los datos extraidos pueden utilizarse para
generar bases de datos de reconocimiento facial y proporcionar acceso no autorizado a terceros.

4. Marketing directo no deseado. Los datos extraidos pueden incluir informacién de contacto que
se puede utilizar para enviar mensajes de marketing no solicitados a granel.

Ahora bien, dado que ninguna Unica medida de seguridad protegera adecuadamente, contra todos
los posibles dafios a los Titulares asociados con la extraccion de datos, los Responsables y
Encargados del Tratamiento de aquellas paginas con informacion de acceso publico (redes sociales,
plataformas digitales, paginas web, etc.), deben implementar medidas técnicas, humanas y
administrativas para mitigar los riesgos. Aquellas medidas pueden incluir, pero no limitarse, a las
siguientes:

e Designar un equipo y/o roles especificos dentro de la organizacion para identificar e
implementar controles para proteger contra la extraccion de datos, monitorearla y responder a
las actividades de extraccion.

e Limitar la "velocidad de acceso" a otros perfiles por parte de una cuenta a un numero
determinado de visitas por hora o dia, y limitar el acceso si se detecta actividad inusual.

e Supervisar la rapidez y agresividad con la que una nueva cuenta comienza a buscar otros
usuarios. Si se detecta una actividad anormalmente alta, esto podria ser indicativo de un
Tratamiento sospechoso.

e Tomar medidas para detectar a los extractores de datos identificando patrones de actividad de
"bots5". Por ejemplo, se pueden detectar un grupo de direcciones IP sospechosas al
monitorear desde donde se estd accediendo a una plataforma utilizando las mismas
credenciales desde multiples ubicaciones. Esto seria sospechoso si estos accesos ocurren en
un corto periodo de tiempo.

e Tomar medidas para verificar si un extractor de datos es un "bot", por ejemplo, mediante el
uso de CAPTCHASs, y bloquear la direccion IP donde se identifica la actividad de extraccion de
datos.

e Cuando se sospecha y/o confirma la extraccion de datos, tomar medidas legales apropiadas,
como el envio de cartas de "Cese y Desistimiento”, exigir la eliminacion de la informacién
extraida, obtener confirmacion de la eliminacion y tomar otras medidas legales para hacer
cumplir los términos y condiciones que prohiben la extraccion de datos.

Por su parte, esta Autoridad ha sido enféatica en afirmar que, bajo el ordenamiento juridico de nuestro
pais, la informacion personal que es "publicamente disponible”, "accesible al publico” no es, per se,
informacion "de naturaleza publica”. EI hecho de que estén disponibles en internet no significa
gue cualquier persona puede tratarlos sin autorizacion previa, expresa e informada del Titular
del Dato. Recolectar datos personales privados, semiprivados o sensibles en internet no legitima al

recolector para apropiarse de dicha informacién y hacer lo que quiera con la misma.

Por su parte, la seguridad de los datos personales no se limita a situaciones de infiltracion o burla de
las medidas de seguridad que han implementado los Responsables y Encargado del Tratamiento. La
Ley 1581 de 2012 va mas alla porque exige lo siguiente:

“ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el
desarrollo, interpretacion y aplicaciéon de la presente ley, se aplicaran, de manera armdnica e integral,
los siguientes principios:

(..)

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

(..)
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ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas
en la presente ley y en otras que rijan su actividad:

(..

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

(..

ARTICULO 18. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO. Los Encargados del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas
en la presente ley y en otras que rijan su actividad:

()

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento (...)".

(Subrayado y negrita fuera de texto).

Notese que la redaccion del principio de seguridad tiene un criterio eminentemente preventivo,
lo cual obliga a los Responsables y Encargados del Tratamiento a adoptar medidas apropiadas y
efectivas para evitar afectaciones a la seguridad de la informacion. Es preciso aclarar que la
implementacién de las medidas de seguridad por parte de los Responsables y Encargados del
Tratamiento no estd supeditada o condicionada a que exista un dafo o perjuicio de los
derechos o intereses que se buscan proteger con la Ley 1581 de 2012. El solo hecho de tratar
datos personales es suficiente. Una interpretacion en sentido contrario no solo iria en contra de la
naturaleza preventiva que se deriva expresamente de los textos legales citados, sino que privaria a
los colombianos de la capacidad de exigir a los Responsables y Encargados que aseguren un nivel
adecuado de proteccion en relacién con sus datos.

VIII. De la facultad que tiene la Superintendencia de Industria y Comercio para emitir ordenes
en relacion con el debido Tratamiento de Datos Personales.

Ley Estatutaria 1581 de 2012 expresamente faculta a esta entidad para emitir rdenes o impartir las
instrucciones que considere necesarias para que el Tratamiento de Datos personales se realice
conforme con lo dispuesto en la ley. En el articulo 19 de esta ley, se le otorgdb competencia a esta
entidad, a través de la Delegatura para la Proteccion de Datos Personales, para ejercer: “(...) la
vigilancia necesaria para garantizar que en el tratamiento [sic] de datos [sic] personales se respeten
los principios, derechos, garantias y procedimientos previstos en la presente ley.”

Asimismo, su articulo 21 determina cuales funciones ejercera la Superintendencia de Industria y
Comercio, en virtud de la competencia conferida por el articulo 19 mencionado:

a. “Velar por el cumplimiento de la legislacion en materia de proteccion de datos [sic]
personales;

b. “Adelantar las investigaciones del caso, de oficio o a peticién de parte y, como resultado de
ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
habeas [sic] data. Para el efecto, siempre que se desconozca el derecho, podra disponer que
se conceda el acceso y suministro de los datos [sic], la rectificacion, actualizacion o supresion
de los mismos;

(..)

e. “Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley;”. (Destacamos).

No sobra traer a colacion que, el articulo 21 fue declarado exequible por la Corte Constitucional
mediante la Sentencia C-748 de 2011, la cual en su numeral 2.20.3, expresa:

“Esta disposicion enlista las funciones que ejercera la nueva Delegatura de proteccion de
datos personales. Al estudiar las funciones a ella asignadas, encuentra esta Sala que todas
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corresponden y despliegan los estandares internacionales establecidos sobre la autoridad de
vigilancia. En efecto, desarrollan las funciones de vigilancia del cumplimiento de la normativa,
de investigacion y sancion por su incumplimiento, de vigilancia de la transferencia
internacional de datos y de promocidén de la proteccion de datos.”. (Destacamos).

Asi, la ley colombiana faculta a la Superintendencia de Industria y Comercio no solo para emitir
ordenes o instrucciones sino para exigir el debido Tratamiento de los Datos personales a compafiias
como la investigada.

SEXTO: Sin perjuicio de todo lo anterior, destacamos las siguientes CONCLUSIONES:

1. El sitio web de LinkedIn recolecta la siguiente informacion: “nombre, direccion de e-mail o
numero movil (...) informacion de pago (por ejemplo, la tarjeta de crédito) (...) educacion,
experiencia laboral, aptitudes, una fotografia”.

2. El sitio web de LinkedIn emplea diversas tecnologias para recolectar y almacenar la
informacion, entre las que se incluyen cookies, balizas web y etiquetas de anuncios.

3. El sitio web de LinkedIn usa “cookies” para recolectar o tratar datos personales en el territorio
de la Republica de Colombia. Por ende, debe cumplir la Ley Estatutaria 1581 de 2012 y sus
normas reglamentarias.

En otras palabras, el tratamiento de datos personales que realiza el sitio web de LinkedIn
esta sujeto a la legislacion de la Republica de Colombia, toda vez que recolecta informacion
de ciudadanos y residentes que se encuentran en el territorio nacional. Asi las cosas, la Ley
Estatutaria 1581 de 2012 es aplicable al sitio web de LinkedIn porque acopia o captura Datos
Personales por medio de cookies que instala en dispositivos moviles y ubicados en la
Republica de Colombia.

4. La seguridad de la informacion es una condicién crucial del tratamiento de datos personales.
Una vez recolectados deben ser objeto de medidas de diversa indole para evitar situaciones
indeseadas que pueden afectar los derechos de los titulares.

5. LinkedIn ha reconocido algunas fallas de seguridad y ha adoptado medidas para subsanarlas.
No obstante, conforme a lo observado en la respuesta al requerimiento obrante en el
expediente, aun subsisten algunas falencias. Dado lo anterior, esta Entidad considera
necesario emitir ordenes administrativas de caracter preventivo para garantizar el principio y el
deber de seguridad.

SEPTIMO: Una orden administrativa no es una sancion, sino una medida necesaria para la
adecuacion de las actividades u operaciones de los Responsables del Tratamiento a las
disposiciones de la regulacion colombiana sobre proteccion de datos personales. Las sanciones por
infringir la Ley Estatutaria 1581 de 2012 -multas, suspension de actividades, cierre temporal o
definitivo- estan previstas en el articulo 23 de dicha norma. Alli se puede constatar que las 6rdenes
No son sanciones.

OCTAVO: Que para garantizar el debido tratamiento de los datos de las personas residentes o
domiciliadas en la Republica de Colombia es necesario emitir varias érdenes a las compaiiias
LINKEDIN CORPORATION y LINKEDIN IRELAND UNLIMITED COMPANY.

En mérito de lo expuesto, este Despacho.
RESUELVE

ARTICULO 1. ORDENAR a LINKEDIN CORPORATION y LINKEDIN IRELAND UNLIMITED
COMPANY, (en adelante LINKEDIN), implementar medidas y procedimientos para la adecuaciéon de
sus operaciones en la Republica de Colombia a las disposiciones de la Ley 1581 de 2012, las cuales
deberan contener, como minimo los siguientes estandares:

1) Mejorar o robustecer las medidas de seguridad que ha implementado a la fecha de expedicién de
la presente resolucién para garantizar la seguridad de los Datos personales, evitando su: i) acceso
no autorizado o fraudulento; ii) uso no autorizado o fraudulento; iii) consulta no autorizada o
fraudulenta; iv) adulteracién o v) pérdida.
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2) Desarrollar, implementar y mantener un programa integral de seguridad de la informacion, que
garantice la seguridad, confidencialidad e integridad de los Datos personales, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. El programa debera
constar por escrito, ser sujeto a pruebas periddicas para evaluar su efectividad e indicadores de
cumplimiento y tener en cuenta, como minimo, lo siguiente: a) Los principios rectores establecidos
en la Ley 1581 de 2012 y los deberes que de ellos se derivan;

a) Eltamafo y la complejidad de las operaciones de LinkedIn;

b) La naturalezay el ambito de las actividades de LinkedIn;

c) La cantidad de Titulares;

d) La naturaleza de los datos personales;

e) Eltipo de tratamiento de los Datos personales;

f) El alcance, contexto y fines del Tratamiento;

g) Las actualizaciones o cualquier tipo de modificacion de la plataforma de LinkedIn, sus
productos cualquier otra forma en que LinkedIn utilice, recopile, comparta o trate los
datos recolectados;

h) El acceso a los Datos personales por parte de los empleados, contratistas y en general
los colaboradores de LinkedIn;

i) El uso de los Datos personales de los usuarios por terceros, entre ellos, aliados
comerciales, empresas asociadas y desarrolladores de aplicaciones, si aplica;

J) El uso innovador o aplicacion de nuevas soluciones tecnologicas;

k) Los riesgos internos y externos para la seguridad, confidencialidad y disponibilidad de
los Datos personales; y

I) Los riesgos para los derechos y libertades de los Titulares.

3) Desarrollar, implementar y mantener un programa de gestion y manejo de incidentes de seguridad
en datos personales, que contemple procedimiento para informacion sin dilacion indebida a esta
Superintendencia de Industria y Comercio y a los Titulares de cuando se presenten incidentes que
afecten la confidencialidad, integridad y disponibilidad de los datos personales.

4) Desarrollar, implementar y mantener un programa de capacitacion y entrenamiento rutinario para
sus empleados y contratistas sobre su politica de seguridad de la informacion, su politica de gestion
de incidentes de seguridad de datos y su Politica de Tratamiento de Datos personales (o privacidad).

5) Poner en marcha un sistema de monitoreo permanente para verificar si, en la practica, sus
medidas de seguridad son utiles, suficientes o si estan funcionando correctamente. En caso de que
ello no sea asi, adoptar las medidas necesarias para garantizar la seguridad de la informacion.

6) LinkedIn deberéa efectuar una auditoria independiente, dentro de los cuatro (4) meses siguientes a
la ejecutoria del presente acto administrativo, y cada afio después de dicha fecha durante los
préximos cinco (5) afos, certificar a esta entidad que cuenta con las medidas técnicas, humanas,
administrativas, contractuales y de cualquier otra naturaleza que sean necesarias para otorgar
seguridad a los datos personales evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

ARTICULO 2: LinkedIn debera cumplir lo ordenado en esta resolucién dentro de los cuatro (4)
meses siguientes a la ejecutoria del presente acto administrativo y acreditar ante la Direccion de
Investigaciones de Proteccién de Datos Personales de la Superintendencia de Industria y Comercio
las medidas y procedimientos adoptados dentro de los cinco (5) dias siguientes al vencimiento de
dicho término.

Paragrafo primero: Para demostrar el cumplimiento, LinkedIn debera remitir, al finalizar dicho
plazo, una certificacion emitida por una entidad o empresa, nacional o extranjera, independiente,
imparcial, profesional y especializada que acredite que se han implementado las medidas ordenadas
por esta Direccion y que estas se encuentran operando con suficiente efectividad para proporcionar
el grado de seguridad que exige el principio y deber de seguridad de la Ley Estatutaria 1581 de 2012
respecto de los Datos personales.

Paragrafo segundo: La entidad o empresa que emita el certificado sera seleccionada por LinkedIn
pero debe ser un tercero cuya gestion esté libre de todo conflicto de interés que le reste
independencia y sea ajena a cualquier tipo de subordinacién respecto de LinkedIn.
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Pardgrafo tercero: La entidad o empresa certificadora deberd ser autorizada por la autoridad
competente del pais de su domicilio, s6lo en el caso que la regulacion correspondiente exija dicha
autorizacion para poder emitir certificaciones. Si en dicho pais no se exige lo anterior, bastara con
gue aquella sea independiente, imparcial, profesional y especializada en temas de seguridad de la
informacion.

ARTICULO 3. NOTIFICAR el contenido de la presente resolucién a LinkedIn, informandole que
contra el presente acto administrativo procede recurso de reposicion ante el Director de Investigacion
de Proteccion de Datos Personales y de apelacion ante el Superintendente Delegado para la
Proteccion de Datos Personales, dentro de los diez (10) dias siguientes a la diligencia de
notificacion.

ARTICULO 4: La Superintendencia de Industria y Comercio se permite recordar que los canales
habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

- Correo Superindustria: contactenos@sic.gov.co

- Sede Principal: Carrera 7 No. 31A - 36, Pisos 3y 3A, en la ciudad de Bogotd, de lunes a viernes de
8:00 a.m. a 4:30 p.m.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D. C., 15 de noviembre de 2023

El DIRECTOR DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES,

CARLOS ENRIQUEZSALAZAR MUNOZ

Proyecté: Laura Rodriguez
Reviso: Carlos Salazar
Aprob6: Carlos Salazar

NOTIFICACION:

Sociedades: LINKEDIN CORPORATION
LINKEDIN IRELAND UNLIMITED COMPANY
Identificacion: No se cuenta con identificacion
Correo electronico: Iberger@linkedin.com
Direccion: AV 1000 W. MAUDE AVENUE SUNNYVALE, CA 94085 EE. UU.

Ciudad: SUNNYVALE-CALIFORNIA-ESTADOS UNIDOS DE AMERICA
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