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RESOLUCION NUMERO 21208 DE 2024

(29 de abril de 2024)

“Por la cual se impone una sancién y se imparten unas 6rdenes administrativas”

Radicado 21-212498 VERSION PUBLICA

LA DIRECTORA DE INVESTIGACIONES DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 17 de la Ley
1266 de 2008, el numeral 4 del articulo 17 del Decreto 4886 de 2011, modificado por el articulo
7 del Decreto 092 de 2022,y

CONSIDERANDO

PRIMERO: Que, esta Superintendencia tuvo conocimiento de la presunta violacion de las normas de
proteccion de datos personales contenidas en la Ley 1266 de 2008 por parte de la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A., identificada con NIT. 800.153.993-7, por lo que
decidi6 iniciar la presente investigacion administrativa mediante la expedicion de la Resolucién No.
78087 del 30 de noviembre de 2021, por medio de la cual se formul6 cargo Unico a la sociedad en
mencion, por la presunta infraccion a lo dispuesto en el numeral 1 del articulo 9 de la Ley 1266 de
2008, en concordancia con lo establecido en el articulo 15 de la precitada norma.

SEGUNDO: Que, la Resolucién No. 78087 del 30 de noviembre de 2021 le fue notificada a la
investigada mediante aviso No. 30630 del 13 de diciembre de 2021, de conformidad con la
certificacion expedida por la Secretaria General de esta Superintendencia, radicada bajo el niumero
21-212498-18 del 15 de diciembre de 2021, para que se pronunciara sobre los hechos materia de
investigacion y aportara o solicitara las pruebas que pretendiera hacer valer dentro del referido
tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y contradiccion.

Igualmente, se comunicé de dicha actuacién al denunciante.

TERCERO: Que, la sociedad COMUNICACION CELULAR S.A. COMCEL S.A. aporté escrito de
descargos, junto con anexos, con radicados 21-212498-19 y 21-212498-20 del 30 de diciembre de
2021. En su escrito, la sociedad investigada argumenta, entre otras cosas, lo siguiente:

“..)

Frente al cargo imputado en la Resolucion 78087 del 30 de noviembre de 2021, la SIC inicié
investigacion administrativa dentro del caso que nos ocupa, por conductas presuntamente
violatorias del Régimen General de Proteccibn de Datos Personales. Al respecto es
importante efectuar las siguientes precisiones:

1. Tal y como se manifestdé en la respuesta al requerimiento, debemos reiterar que a
nombre del sefior registra la siguiente obligacion

con la compafiia:

Linea celular | referenciada a la obligacion [ . 12 cual se activé el dia

28 de febrero de 2015, y que en la actualidad se encuentra desactivada por solicitud de
portabilidad. Es importante manifestar que la compafia cuenta con el Contrato de
Prestacion de Servicios de Telefonia Mévil Celular No. C . en e! que consta que el
titular otorgd de manera expresa y libre el consentimiento para consultar, reportar y
actualizar ante cualquier banco de datos las informaciones y referencias relativas a él, segun
se observa en la parte superior de la firma del suscriptor que sefala lo siguiente:

“Autorizo conforme lo establecido en las Leyes 1266 de 2008 y 1581 de 2012 a COMCEL o
a cualquier tercero autorizado por esta compafiia, para que de manera madura, libre,
expresa e irrevocable obtenga de cualquier fuente y reporte y actualice a cualquier banco de
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datos las informaciones y referencias relativas a mi persona, nombres, apellidos vy
documento de identificacion a mi comportamiento y crédito comercial, habitos de pago,
manejo de mis cuenta(s) corriente(s) bancaria(s) y en general el cumplimiento de mis
obligaciones pecuniarias {(...)”

Adicionalmente en la clausula vigésima del Contrato de Prestacion de Servicios se establece
lo siguiente:

“AUTORIZACION DE INFORMACIONES Y REFERENCIAS: Con la suscripcién del
Contrato de prestacién de servicios GPRS en los términos de las Leyes 1266 de 2008 y
1581 de 2012 EL USUARIO autoriza a COMCEL de manera libre y expresa para que
consulte de cualquier fuente y/o reporte y/o actualice a cualquier operador de informacion
los datos sobre su persona, nombres, apellidos y documento de identificacion su
comportamiento y crédito comercial, habitos de pago, manejo de mis cuenta(s) corriente(s)
bancaria(s) y en general el cumplimiento de sus obligaciones pecuniarias. A estos efectos la
autorizacion otorgada resulta irrevocable mientras existan contractuales entre las partes. De
mismo modo el USUARIO otorga a COMCEL expresa autorizacién para llevar a cabo el
tratamiento de sus datos personales en los términos detallados en la politica de tratamiento
disponible para consulta en www.claro.com.co” (...) PARAGRAFO 2. COMCEL informa al
USUARIO que sus datos personales seran suministrados en virtud de la suscripcion
del contrato de prestacion de servicios de GPRS seran objeto de tratamiento
unicamente para los siguientes propdsitos: para consulta y reporte de informacién
ante operadores de bancos de datos de contenido crediticio vy financiero, para fines
comerciales y publicitarios relacionados con opciones y productos ofrecidos al
publico. Esta informacion sera conservada por COMCEL con la debida diligencia. EL
USUARIO puede en cualquier momento ejercer los derechos previstos en el articulo 8 de la
Ley 1581 de 2012 (...)” (negrillas y subrayado fuera del texto)

2. Respecto a la consulta efectuada el dia 25 de mayo de 2021, atentamente manifestamos
gue, en el historial crediticio, el mismo dia registra un ofrecimiento comercial de
portabilidad; el asesor comercial le explicé la oferta comercial la cual consistia en un plan
de 30 GB de navegacién, con mensajes y redes ilimitados, la plataforma de CLARO
VIDEO vy el servicio de familia y amigos por un valor de $ 35,900 IVA incluido y
adicionalmente un 50% de descuento en las facturas del 30 y 60 mes.

Por lo anterior, es importante sefialar que la consulta ante las centrales de riesgos se
efectudé con una finalidad legitima, la cual fue comunicada al Titular en el momento del
otorgamiento de la autorizacién para el tratamiento de sus datos personales; manifestamos
que la compafiia cuenta con el consentimiento otorgado por el Titular para consultar la
informacién con fines comerciales y publicitarios relacionados con opciones y productos
ofrecidos al publico, tal y como se demuestra en la siguiente autorizacion:

(...) PARAGRAFO 2. COMCEL informa al USUARIO que sus datos personales seran
suministrados en virtud de la suscripciéon del contrato de prestacion de servicios de
GPRS seran objeto de tratamiento Unicamente para los siguientes propdésitos: para
consulta y reporte de informacién ante operadores de bancos de datos de contenido
crediticio y financiero, para fines comerciales y publicitarios relacionados con
opciones vy productos ofrecidos al publico. Esta informacion ser4 conservada por
COMCEL con la debida diligencia. EL USUARIO puede en cualquier momento ejercer los
derechos previstos en el articulo 8 de la Ley 1581 de 2012 (...)” (negrillas y subrayado fuera
del texto)

Por lo tanto, la compafiia cumple con lo sefialado por la Corte Constitucional en la sentencia
C- 1011 de 2008 en la que manifesto lo siguiente: “(...) ello debe interpretarse de forma
compatible con el principio de libertad, razén por la que tal modalidad de autorizacion
debera, en todo caso, manifestar la finalidad expresa respecto de la cual se autoriza el
acceso a los datos personales por parte del usuario (...)” negrilla y subrayado fuera de texto.

Asi las cosas, es claro que no se comparte el cargo formulado, toda vez que la compafia Sl
cuenta con la autorizacion otorgada previamente del Titular
para consultar la informaciébn ante las centrales de riesgos con fines

comerciales relacionados con opciones y productos ofrecidos al publico, la cual obra en el
Contrato de Prestacion de Servicios de Telefonia Movil Celular No. C

Ahora bien, en relacion con lo manifestado por esa entidad en la hoja 10 en la que indicé:
“(...) si bien la sociedad acreditdé contar con una autorizacion para el Tratamiento por parte
del Titular de sus datos personales mediante la suscripcion del contrato de Prestacion de
Servicios de Telefonia Mévil Celular No. C |l esta no acredito (sic) contar con la
autorizacion para la finalidad correspondiente a prospeccién comercial de un servicio de
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portabilidad (...),” reiteramos que la compafiia S| cuenta con la autorizacién del titular con el
fin de consultar la informacion ante los operadores de bancos para el ofrecimiento comercial
de opciones y productos; otra cosa es que de manera excesiva la SIC solicite que la
compafia indique de manera taxativa cuales son los productos u opciones ofrecidos al
publico por parte de la compafiia. La Ley 1581 de 2012 en el articulo 4 sefiala en el literal b)
el principio de finalidad el cual consiste en que el tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y con la Ley, la cual debe ser informada al Titular,
por lo tanto la compafiia cumplié y le informé de manera previa al Titular la finalidad para
efectuar la consulta ante los operadores de informacion, en este caso como el mismo titular
lo sefiala en la queja ante esa entidad “(...) El dia 25 de mayo de la presente vigencia a las
11:27 am un funcionario de claro me llama a ofrecer portabilidad de mi linea celular(...)” es
decir, y reiteramos que la consulta se encuentra autorizada por el titular y fue efectuada con
el fin comercial de ofrecerle productos u opciones para igualar o mejorar el plan de servicios
que tenia en ese momento.

Con base en lo anterior, es importante reiterar a esa entidad que el Unico interés de la
consulta fue el ofrecimiento comercial consistente en un plan de 30 GB de navegacion; lo
anterior con base en que la compafiia disefia ofertas comerciales para igualar o mejorar los
planes de servicios de los competidores, a efectos de brindarles a los consumidores una
opcidén mejor, lo cual resulta acorde con el desarrollo del objeto social de la compafiia.

De acuerdo con lo anterior, reiteramos que la empresa contaba con la autorizacién del
Titular d para la consulta ante los operadores de
informacioén, otorgada mediante el Contrato de Prestacion de Servicios de Telefonia Movil
Celular No. C h a través del cual el titular emiti6 de manera expresa y libre el
consentimiento para consulta ante las centrales de riesgos con fines comerciales; asi
mismo, consideramos oportuno manifestar que el sefior _ no solicité la
revocatoria de la autorizacién ni la supresion de sus datos personales.

De acuerdo con lo expuesto, es importante reiterar frente al cargo imputado lo siguiente:

() Que efectivamente se efectué una llamada al sefior || | G para hacerle
un ofrecimiento comercial en un plan de 30 GB de navegacion. El asesor comercial le

informo a la persona contactada cudl era el interés de la llamada, que no fue otro que el
ofrecimiento comercial efectuado.

(i) Elinterés de la llamada fue el ofrecimiento comercial basado en que la companiia disefa
ofertas comerciales para igualar o mejorar los planes de servicios de los competidores,
a efectos de brindarle a los consumidores una opcién mejor que la actual, lo cual resulta
acorde con el desarrollo del objeto social de la compafiia.

(i) La compaififa cuenta con la autorizacién otorgada previamente por el Titular [l
_ para consultar la informacién ante las centrales de
riesgos con fines comerciales, relacionados con opciones y productos ofrecidos al
publico la cual consta en el Contrato de Prestacion de Servicios de Telefonia Movil
Celular No. C | asi mismo debemos manifestar que el sefior
no ha solicitado la revocatoria de la autorizacién, ni la supresion de sus datos

personales.

De acuerdo con todo lo antes expuesto, atentamente nos permitimos manifestar que
COMCEL cumplié con lo ordenado en el numeral 1 articulo 9 de la ley 1266 de 2008 y
articulo 15 de la misma ley, toda vez que como qued6 plenamente demostrado la consulta
efectuada el dia 25 de mayo de 2021 en el historial crediticio del titular se encuentra
autorizado en el Contrato de Prestacion de Servicios de Telefonia Movil Celular No. C
B suscrito por el titular, y COMCEL efectud la consulta bajo un (sic) finalidad
legitima de conformidad con lo establecido en el articulo 15 de la Ley 1266 de 2008.

(..)0

CUARTO: Que, mediante la Resolucion No. 31356 del 23 de mayo de 2022, se incorporaron las
pruebas allegadas a la presente actuacion administrativa, se cerrd la etapa probatoria y se corrio
traslado a la sociedad investigada para que presentara alegatos de conclusion.

1 Radicado No. 21-212498-19 del 31 de diciembre de 2021.
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QUINTO: Que, la Resolucion No. 31356 del 23 de mayo de 2022 le fue comunicada a la sociedad
investigada el 24 de mayo de 2022, de conformidad con la certificacion del 3 de junio de 2022,
expedida por la Secretaria General de esta Superintendencia, radicada bajo el numero 21-212498-
24,

SEXTO: Que, la sociedad COMUNICACION CELULAR S.A. COMCEL S.A. presentd escrito de
alegatos de conclusion por medio de comunicacioén con radicado 21-212498-25 del 09 de junio de
2022, en el que reiterd lo manifestado en el escrito de descargos.

SEPTIMO: Competencia de la Superintendencia de Industriay Comercio

El articulo 17 de la Ley 1266 de 2008, establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio frente a los operadores, fuentes y usuarios de informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, en lo que se refiere
a la actividad de administracion de datos personales que regula la ley en comento.

OCTAVO: Analisis del caso
8.1. Adecuacion tipica

La Corte Constitucional mediante sentencia C-1011 de 2008, establecié lo siguiente en relacién con
el principio de tipicidad en el derecho administrativo sancionatorio:

(..

De otra parte, uno de los principios esenciales comprendidos dentro del ambito del articulo
29 de la Constitucidn Politica es el principio de tipicidad, que se manifiesta en la “exigencia
de descripcién especifica y precisa por la norma creadora de las infracciones y de las
sanciones, de las conductas que pueden ser sancionadas y del contenido material de las
sanciones que puede imponerse por la comision de cada conducta, asi como la correlacién
entre unas y otras”.

A partir de ello, la jurisprudencia ha estimado que para que pueda predicarse el
cumplimiento del contenido del principio de tipicidad en el derecho administrativo
sancionador, deben concurrir tres elementos, a saber:

(i) Que la conducta sancionable esté descrita de manera especifica y precisa, bien porque
la misma esté determinada en el mismo cuerpo normativo o sea determinable a partir de
la aplicacion de otras normas juridicas;

(i) Que exista una sancidn cuyo contenido material esté definido en la ley;

(iii) Que exista correlacion entre la conducta y la sancion;

Sin perjuicio de lo anterior, se reitera que “las conductas o comportamientos que constituyen
falta administrativa, no tienen por qué ser descritos con la misma minuciosidad y detalle que
se exige en materia penal, permitiendo asi una mayor flexibilidad en la adecuacion tipica”.

(..)2

Atendiendo los pardmetros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

i) El articulo 9 de la Ley 1266 de 2008 establece los deberes que les asisten a los usuarios de la
informacion respecto del manejo de la informacién financiera, crediticia, comercial y de
servicios contenida en las bases de datos personales destinadas al riesgo crediticio.

i) EI incumplimiento de lo sefalado dard lugar a la aplicacion de las sanciones definidas,
especificamente, en el articulo 18 de la Ley 1266 de 2008.

De conformidad con los hechos alegados por el reclamante y el acervo probatorio que obra en el
expediente, se puede establecer que la conducta desplegada por la investigada se concreta en la
posible vulneracién de lo dispuesto en el numeral 1 del articulo 9 de la Ley 1266 de 2008, en
concordancia con lo establecido en el articulo 15 de la precitada norma.

2 Corte Constitucional. Sentencia C-1011 de 2008. Octubre 16 de 2008. Expediente PE-029. M.P. Jaime Cérdoba Trivifio.
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En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
sociedad investigada dara lugar o no a la imposicién de una sancion, para lo cual se deberan tener
en cuenta los hechos narrados por el denunciante y los argumentos expuestos por la sociedad
investigada, asi como el conjunto de pruebas allegadas al expediente.

8.2. Valoracion probatoriay conclusiones

8.2.1. Del deber de guardar reserva sobre la informacién que le sea suministrada por los
operadores de los bancos de datos, por las fuentes o los titulares y utilizar la
informacion unicamente para los fines para los que le fue entregada

El articulo 9 de la Ley 1266 de 2008 establece los deberes de los usuarios de la informacion,
preceptuando en su numeral 1 lo siguiente:

()

Articulo 9. Deberes de los usuarios. Sin perjuicio del cumplimiento de las disposiciones
contenidas en la presente ley y demas que rijan su actividad, los usuarios de la informacién
deberén:

1. Guardar reserva sobre la informacion que les sea suministrada por los operadores de los
bancos de datos, por las fuentes o los titulares de la informacién y utilizar la informacion
Unicamente para los fines para los que le fue entregada, en los términos de la presente

ley.

(..).

El &mbito de aplicacién de la Ley 1266 de 2008 se circunscribe a las bases de datos que contienen
informacion personal de naturaleza comercial, financiera, crediticia y de servicios, que es tratada con
la finalidad de calcular el riesgo crediticio de los titulares de los datos®.

Esta clase de informacién ha sido clasificada por la Corte Constitucional como semiprivada, puesto
gue su conocimiento y circulacién son de interés para un grupo de personas o la sociedad en
general; por ejemplo, para empresas que, aunque no pertenezcan al sector financiero, requieren
acceder a estos datos para tomar la decision de establecer o mantener una relaciéon contractual con
determinada persona o evaluar los riesgos derivados de un vinculo contractual vigente*. En relacion
con este tipo de datos, la Corte Constitucional establecié lo siguiente:

“..)

La informacion semiprivada es aquel dato personal o impersonal que, al no pertenecer a la
categoria de informacion publica, si requiere de algin grado de limitaciéon para su acceso,
incorporacién a bases de datos y divulgacion. Por ende, se trata de informacidon que sélo
puede accederse por orden de autoridad judicial o administrativa y para los fines propios de
sus funciones, o a través del cumplimiento de los principios de administracién de datos
personales. (Negrilla fuera del texto original)

(..),

La informacion contenida en bancos de datos de informacion financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises de los titulares, gozan del principio de circulacion
restringida, lo cual indica que, si se permitiera un acceso libre, esto derivaria, en principio, en la
violacion a su derecho de habeas data; es por esto que el articulo 15 de la Constitucién Politica debe
interpretarse de manera armonica con los principios de circulacion restringida y de seguridad. Asi
mismo, debe tenerse presente que las entidades que administran bases de datos deben igualmente
garantizar que los datos de las personas unicamente sean suministrados a su legitimo titular, razén
por la cual se les han impuesto una serie de deberes encaminados a dicho fin, esto es, la restriccion
de la libre circulacion del dato personal con la implementacion de las medidas técnicas necesarias

3 [dem.

4La Corte Constitucional argument6 en la sentencia C-1011 de 2008 que el tratamiento de datos de caracter comercial, crediticio y financiero se
justifica por un motivo de interés publico que consiste en “(...) la proteccion de los recursos de intermediacion y, por ende, del sistema financiero en su
conjunto”. Empero, esta justificacion no es trasladable a aquellos casos en que la persona que trata los datos no capta recursos de los ciudadanos y no
pertenecen al sistema financiero, por ejemplo, empresas de telefonia mévil. En estos supuestos, habra que concluir que los datos son semiprivados
porque también interesan a un grupo de personas. [dem.




RESOLUCION NUMERO 21208 DE 2024
HOJANo. 6
“Por la cual se impone una sancion y se imparten unas 6rdenes administrativas”

para garantizar la seguridad de la informacion evitando su adulteracion, pérdida, consulta o uso no
autorizado.

Conforme a lo anterior es claro que al realizar una interpretacion sistematica de las disposiciones
contenidas en la Ley 1266 de 2008 y la jurisprudencia de la Corte Constitucional, la finalidad de
acceso a la informacién por parte de los usuarios se vincula con la naturaleza del dato y el objetivo
del banco de datos, que no es otro que el de suministrar la informacion que le permita a los usuarios
calcular y realizar un analisis amplio de los factores necesarios para la determinacion del riesgo
crediticio, aun cuando dicha consulta se utilice para establecer y mantener una relacion contractual,
de conformidad con lo sefialado en la Sentencia C-1011 de 2008, asi:

“...)

Bajo ese marco, encuentra la Corte que la norma examinada se orienta a enunciar las
expresiones legitimas del principio de finalidad en la fase de acceso de los usuarios a la
informacién personal. En ese orden de ideas, las finalidades previstas en los incisos primero
y segundo del articulo 15 se enmarcan dentro de un objetivo constitucionalmente legitimo,
en cuanto se inscriben en el interés fundamental que subyace en la actividad de
administracién de datos personales de brindar a las entidades financieras un
elemento de analisis, que de manera concurrente con otros, les permita medir el
crédito y el nivel de riesgo de sus actuales y futuros clientes”. (Negrilla fuera de texto
original)

“Estas alternativas de acceso al dato personal de contenido comercial y crediticio por parte
de los usuarios deberan, en primer lugar, ejecutarse con sujecion a los principios de
administracién de datos personales y, en particular, al principio de circulacién restringida.
Por ende, el acceso por parte de los usuarios debera sujetarse a los limites que se derivan
de la naturaleza de los datos y las disposiciones constitucionales y legales aplicables, en
especial el principio de temporalidad de la informacion y la finalidad del banco de datos. Este
ultimo aspecto cobra una especial importancia para la interpretacion de las posibilidades de
acceso analizado, en la medida en que implica que las finalidades de acceso a la
informacién para los usuarios deberén estar vinculadas con los objetivos del archivo
0 banco de datos. Esta finalidad, como se ha indicado en el presente fallo, es la de
contar con herramientas para el célculo del riesgo creditico.”. (Negrilla fuera del texto
original)

Aunado a lo anterior, se tiene que el articulo 15 de la Ley 1266 de 2008 sefiala las finalidades por las
cuales los usuarios pueden acceder a la informacion de la siguiente manera:

“Articulo 15. Acceso a La Informacion Por Parte De Los Usuarios. La informacion
contenida en bancos de datos de informacion financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises podra ser accedida por los usuarios Unicamente con las
siguientes finalidades: Como elemento de analisis para establecer y mantener una
relacion contractual, cualquiera que sea su naturaleza, asi como para la evaluacion de
los riesgos derivados de una relacion contractual vigente.

Como elemento de analisis para hacer estudios de mercado o investigaciones
comerciales o estadisticas.

Para el adelantamiento de cualquier tramite ante una autoridad publica o una persona
privada, respecto del cual dicha informacion resulte pertinente.

Para cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en forma
general o para cada caso particular se haya obtenido autorizacion por parte del titular
de lainformacién.” (Negrilla fuera del texto original)

No obstante, la Corte expresé el limite que tienen los usuarios para acceder a la informacion
contemplada en la Ley 1266 de 2008, indicando que “(...) para el caso de los usuarios, la posibilidad
de acceder al dato estara restringida tanto por la finalidad de acopio de la informacién autorizada
por el titular del dato, como por el cumplimiento del principio de confidencialidad previsto en
el articulo 4 de la norma estatutaria”. (Negrilla fuera del texto original)

En ese orden de ideas, queda claro que el acceso a los datos financieros de un titular por parte de
los usuarios se limita Unicamente a i) establecer y mantener una relacién contractual, siempre y
cuando, el titular de los datos lo hubiere solicitado, o ii) evaluar los riesgos de una relacién
contractual vigente, pues de no ser asi, se requerira contar con el consentimiento previo, expreso e
informado del sujeto concernido.
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Asimismo, la Ley 1266 de 2008, en su articulo 9, sefiala los deberes de los usuarios de la
informacion. En el numeral 1 del mencionado articulo se establece que los usuarios deben guardar
reserva sobre la informacion que les sea suministrada por los operadores de los bancos de datos,
por las fuentes o los titulares de la informacion y utilizar la informacion Unicamente para los fines
para los que le fue entregada. Adicionalmente, cuando los datos no gozan de la calidad de ser
publicos, toda persona que intervenga en el proceso de administracion debe guardar reserva en el
manejo de estos, pudiendo solo realizar suministro o comunicacién de datos cuando ello
corresponda al desarrollo de las actividades autorizadas en la mencionada Ley.

Frente al cargo objeto de estudio, esta Direccion encontrd preliminarmente que la conducta de la
investigada transgredia el deber de utilizar la informacién Unicamente para los fines que le fue
entregada o contando con la autorizacion previa por parte del Titular.

Al respecto, el Titular, en su escrito de denuncia, sefial6 que la sociedad COMUNICACION
CELULAR S.A. COMCEL S.A. realiz6 una consulta en su historial crediticio sin contar con su
autorizacion o en el marco de una finalidad legitima.

En virtud de los hechos denunciados y con el propésito de reunir los elementos de juicio suficientes,
esta Direccion, a través del Grupo de Trabajo de Investigaciones Administrativas, requirio al
Operador de informacién Cifin S.A.S., mediante oficio radicado bajo el nimero 21-212498-5 del 15
de julio de 2021, para que informara, entre otras cosas, “(...) si la sociedad COMUNICACION
CELULAR S.A. — COMCEL S.A. identificada con NIT. 800.153.993-7, realiz6 consulta(s) en la

historia de crédito del Titular identificado con cédula de
ciudadania No. en el periodo comprendido desde el 1 de enero de 2021 hasta el 30

de junio de 2021.”

En respuesta al requerimiento en cita, el Operador de Informacion Cifin S.A.S. informd, mediante
comunicacion con radicado numero 21-212498-8 del 26 de julio de 2021, que “(...) en el periodo
comprendido entre el 01 de enero de 2021, hasta el 30 de junio de 2021, la entidad COMCEL -
COMUNICACION CELULAR S.A., identificada con Nit. 800.153.993-7, realizé una Gnica consulta en
la historia de crédito del reclamante en mencion, el dia 25 de mayo de 2021, ante TransUnion”.

En virtud de lo expuesto y del material probatorio recaudado en la etapa inicial de la presente
actuaciéon, esta Direccion, mediante Resoluciéon No. 78087 del 30 de noviembre de 2021, dio
apertura a la investigacion administrativa que nos ocupa y formulé cargo Unico a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A., al considerar que:

“..)

En el caso particular, de acuerdo con lo informado por el Operador de informacion CIFIN
S.A.S. en su respuesta del 27 (sic) de julio de 2021 radicada bajo el No. 21-212498-8, frente
al requerimiento de informacion del del (sic) 15 de julio de 2021, en la que manifestoé:

(..

2. Confirmamos que, en el periodo comprendido entre el 01 de enero de 2021, hasta el 30
de junio de 2021, la_entidad COMCEL - COMUNICACION CELULAR S.A., identificada con
Nit. 800.153.993-7, realiz6 una Unica consulta en la historia de crédito del reclamante en
mencion, el dia 25 de mayo de 2021, ante TransUnion®. [...]” (Subrayado fuera del texto
original).

En consecuencia, se tiene que la sociedad COMUNICACION CELULAR S.A. - COMCEL
S.A. identificada con NIT. 900.936.230-1 (sic) habria consultado la historia de crédito del
Titular, el dia 25 de mayo de 2021.

De otra parte, mediante Oficio (sic) del 15 de julio de 2021 radicado bajo el No. 21-212498-6
el Grupo de Trabajo de Investigaciones Administrativas requiri6 a la sociedad
COMUNICACION CELULAR S.A. - COMCEL S.A., para que, entre otros, acreditara que
contaba con la autorizacién del Titular * para consultar
su historia de crédito ante los operadores de informacion y que en caso de tratarse de una

finalidad distinta a las establecidas en el articulo 15 de la Ley 1266 de 2008, remitiera copia
de la autorizacion otorgada por el Titular.

Sobre el particular, la sociedad COMUNICACION CELULAR S.A. - COMCEL S.A. presentd
respuesta frente al requerimiento de informacion del 15 de julio de 2021 a través de
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apoderada especial, en comunicacion del 2 (sic) de agosto (sic) de 2021 radicada bajo el
No. 21-212498-10, manifestando lo siguiente:

“2. [...] La compafdia cuenta con la autorizacion otorgada de manera previa, expresa e
informada del titular d para la recoleccién y tratamiento
de sus datos personales. Anexamos Contrato de Prestacion de Servicios de Telefonia Movil
Celular No. C . en ¢! que consta que el usuario autorizé el tratamiento de los
datos personales y que fue informado sobre las finalidades de la recoleccién de la

informacién y los derechos que le asisten en virtud de la autorizacion otorgada, a saber:

(..

Si bien la sociedad acreditd contar con una autorizacion para el Tratamiento por parte del
Titular de sus datos personales mediante la suscripcion del Contrato de Prestacion de
Servicios de Telefonia Mévil Celular No. C ﬁ esta no acredité contar con la
autorizacion para la finalidad correspondiente a prospeccion comercial de un servicio de
portabilidad y como fue indicado por el Titular en su escrito de denuncia “[...Jles (sic)
comento que debo consultarlo antes de tomar decisiones y apenas cuelgo, me llega un
correo de alertas (sic) donde me informan que han consultado mi informacion crediticia
(tengo una suscripcién a Cifin (sic)), en ninglin momento autorice (sic) dicha consulta verbal
o fisicamente]...].”

Asimismo (sic), en la medida en que la referida consulta no corresponde a una autorizada
expresamente por el Titular, esta debe de obedecer a una finalidad legitima, ante lo cual la
sociedad COMUNICACION CELULAR S.A. - COMCEL S.A. pretendio justificar la misma
“como elemento de analisis para establecer y mantener una relacion contractual, cualquiera
que sea su naturaleza”.,

No obstante, esta situacion se traduce, de manera presunta, en un incumplimiento por parte
de la sociedad COMUNICACION CELULAR S.A. - COMCEL S.A. en calidad de Usuario de
la Informacion, al deber de acceder a la informacion contenida en bancos de datos de
informacion financiera, crediticia, de servicios, conforme a las finalidades autorizadas por el
Titular de los datos, o aquellas derivadas de obligaciones legales o contractuales, como las
de: (i) establecer y mantener una relacién contractual vigente, (ii) o para la evaluacién de los
riesgos derivados de una relacién contractual vigente con el Titular, (iii) autorizadas
expresamente por el Titular, esto, segun lo contemplado en la Ley 1266 de 2008 articulo 9
numeral 1, en concordancia con lo establecido en el articulo 15 de la misma Ley.

(..),

Por otra parte, la sociedad COMUNICACION CELULAR S.A. — COMCEL S.A., presento escrito de
descargos, junto con anexos, bajo los radicados 21-212498-19 y 21-212498-20 del 30 de diciembre
de 2021. En su escrito de descargos, la sociedad investigada manifiesta, entre otras cosas, lo
siguiente:

“..)

Frente al cargo imputado en la Resolucion 78087 del 30 de noviembre de 2021, la SIC inicié
investigacion administrativa dentro del caso que nos ocupa, por conductas presuntamente
violatorias del Régimen General de Proteccibn de Datos Personales. Al respecto es
importante efectuar las siguientes precisiones:

1. Tal y como se manifestdé en la respuesta al requerimiento, debemos reiterar que a
nombre del sefior registra la siguiente obligacion

con la compafiia:

Linea celular | referenciada a la obligacion [ . 12 cual se activé el dia

28 de febrero de 2015, y que en la actualidad se encuentra desactivada por solicitud de
portabilidad. Es importante manifestar que la compafia cuenta con el Contrato de
Prestacion de Servicios de Telefonia Mévil Celular No. C . en e! que consta que el
titular otorgé de manera expresa y libre el consentimiento para consultar, reportar y
actualizar ante cualquier banco de datos las informaciones y referencias relativas a él, segun
se observa en la parte superior de la firma del suscriptor que sefala lo siguiente:

“Autorizo conforme lo establecido en las Leyes 1266 de 2008 y 1581 de 2012 a COMCEL o
a cualquier tercero autorizado por esta compafiia, para que de manera madura, libre,
expresa e irrevocable obtenga de cualquier fuente y reporte y actualice a cualquier banco de
datos las informaciones y referencias relativas a mi persona, nombres, apellidos y
documento de identificacion a mi comportamiento y crédito comercial, habitos de pago,
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manejo de mis cuenta(s) corriente(s) bancaria(s) y en general el cumplimiento de mis
obligaciones pecuniarias {(...)”

Adicionalmente en la clausula vigésima del Contrato de Prestacion de Servicios se establece
lo siguiente:

“AUTORIZACION DE INFORMACIONES Y REFERENCIAS: Con la suscripcion del
Contrato de prestacion de servicios GPRS en los términos de las Leyes 1266 de 2008 y
1581 de 2012 EL USUARIO autoriza a COMCEL de manera libre y expresa para que
consulte de cualquier fuente y/o reporte y/o actualice a cualquier operador de informacion
los datos sobre su persona, nombres, apellidos y documento de identificacibn su
comportamiento y crédito comercial, habitos de pago, manejo de mis cuenta(s) corriente(s)
bancaria(s) y en general el cumplimiento de sus obligaciones pecuniarias. A estos efectos la
autorizacion otorgada resulta irrevocable mientras existan contractuales entre las partes. De
mismo modo el USUARIO otorga a COMCEL expresa autorizacion para llevar a cabo el
tratamiento de sus datos personales en los términos detallados en la politica de tratamiento
disponible para consulta en www.claro.com.co” (...) PARAGRAFO 2. COMCEL informa al
USUARIO gue sus datos personales seran suministrados en virtud de la suscripcién
del contrato de prestacion de servicios de GPRS serdn objeto de tratamiento
unicamente para los siguientes propdsitos: para consulta y reporte de informacion
ante operadores de bancos de datos de contenido crediticio vy financiero, para fines
comerciales y publicitarios relacionados con _opciones y productos ofrecidos al
publico. Esta informacion sera conservada por COMCEL con la debida diligencia. EL
USUARIO puede en cualquier momento ejercer los derechos previstos en el articulo 8 de la
Ley 15681 de 2012 (...)” (negrillas y subrayado fuera del texto)

2. Respecto a la consulta efectuada el dia 25 de mayo de 2021, atentamente manifestamos
gue, en el historial crediticio, el mismo dia registra un ofrecimiento comercial de
portabilidad; el asesor comercial le explicé la oferta comercial la cual consistia en un plan
de 30 GB de navegaciéon, con mensajes Yy redes ilimitados, la plataforma de CLARO
VIDEO vy el servicio de familia y amigos por un valor de $ 35,900 IVA incluido y
adicionalmente un 50% de descuento en las facturas del 30 y 60 mes.

Por lo anterior, es importante sefialar que la consulta ante las centrales de riesgos se
efectud con una finalidad legitima, la cual fue comunicada al Titular en el momento del
otorgamiento de la autorizacion para el tratamiento de sus datos personales; manifestamos
gue la compafiia cuenta con el consentimiento otorgado por el Titular para consultar la
informacién con fines comerciales y publicitarios relacionados con opciones y productos
ofrecidos al publico, tal y como se demuestra en la siguiente autorizacion:

(...) PARAGRAFO 2. COMCEL informa al USUARIO gque sus datos personales seran
suministrados en virtud de la suscripcién del contrato de prestacién de servicios de
GPRS serédn objeto de tratamiento Unicamente para los siquientes propdsitos: para
consulta y reporte de informacién ante operadores de bancos de datos de contenido
crediticio vy financiero, para fines comerciales y publicitarios relacionados con
opciones y productos ofrecidos al publico. Esta informacion sera conservada por
COMCEL con la debida diligencia. EL USUARIO puede en cualquier momento ejercer los
derechos previstos en el articulo 8 de la Ley 1581 de 2012 (...)” (negrillas y subrayado fuera
del texto)

Por lo tanto, la compafiia cumple con lo sefialado por la Corte Constitucional en la sentencia
C- 1011 de 2008 en la que manifestd lo siguiente: “(...) ello debe interpretarse de forma
compatible con el principio de libertad, razén por la que tal modalidad de autorizacion
debera, en todo caso, manifestar la finalidad expresa respecto de la cual se autoriza el
acceso a los datos personales por parte del usuario (...)” negrilla y subrayado fuera de texto.

Asi las cosas, es claro que no se comparte el cargo formulado, toda vez que la compafia Sl
cuenta con la autorizacion otorgada previamente del Titular
para consultar la informacion ante las centrales de riesgos con fines

comerciales relacionados con opciones y productos ofrecidos al publico, la cual obra en el
Contrato de Prestacion de Servicios de Telefonia Movil Celular No. C

Ahora bien, en relacién con lo manifestado por esa entidad en la hoja 10 en la que indico:
“(...) si bien la sociedad acredité contar con una autorizacién para el Tratamiento por parte
del Titular de sus datos personales mediante la suscripcion del contrato de Prestacion de
Servicios de Telefonia Mévil Celular No. C |l esta no acredito (sic) contar con la
autorizacion para la finalidad correspondiente a prospeccion comercial de un servicio de
portabilidad (...),” reiteramos que la compafiia S| cuenta con la autorizacion del titular con el
fin de consultar la informacion ante los operadores de bancos para el ofrecimiento comercial
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de opciones y productos; otra cosa es que de manera excesiva la SIC solicite que la
compafia indique de manera taxativa cuales son los productos u opciones ofrecidos al
publico por parte de la compairiia. La Ley 1581 de 2012 en el articulo 4 sefiala en el literal b)
el principio de finalidad el cual consiste en que el tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucién y con la Ley, la cual debe ser informada al Titular,
por lo tanto la compafiia cumplié y le informé de manera previa al Titular la finalidad para
efectuar la consulta ante los operadores de informacion, en este caso como el mismo titular
lo sefiala en la queja ante esa entidad “(...) El dia 25 de mayo de la presente vigencia a las
11:27 am un funcionario de claro me llama a ofrecer portabilidad de mi linea celular(...)” es
decir, y reiteramos que la consulta se encuentra autorizada por el titular y fue efectuada con
el fin comercial de ofrecerle productos u opciones para igualar o mejorar el plan de servicios
que tenia en ese momento.

Con base en lo anterior, es importante reiterar a esa entidad que el Unico interés de la
consulta fue el ofrecimiento comercial consistente en un plan de 30 GB de navegacion; lo
anterior con base en que la compafiia disefia ofertas comerciales para igualar o mejorar los
planes de servicios de los competidores, a efectos de brindarles a los consumidores una
opcién mejor, lo cual resulta acorde con el desarrollo del objeto social de la compafiia.

De acuerdo con lo anterior, reiteramos que la empresa contaba con la autorizacién del
Titular d para la consulta ante los operadores de
informacion, otorgada mediante el Contrato de Prestacion de Servicios de Telefonia Movil
Celular No. C h a través del cual el titular emiti6 de manera expresa y libre el
consentimiento para consulta ante las centrales de riesgos con fines comerciales; asi
mismo, consideramos oportuno manifestar que el sefior _x no solicité la
revocatoria de la autorizacion ni la supresion de sus datos personales.

De acuerdo con lo expuesto, es importante reiterar frente al cargo imputado lo siguiente:

() Que efectivamente se efectué una llamada al sefior || GGG 22 hacerle

un ofrecimiento comercial en un plan de 30 GB de navegacion. El asesor comercial le
informé a la persona contactada cual era el interés de la llamada, que no fue otro que el
ofrecimiento comercial efectuado.

(i) Elinterés de la llamada fue el ofrecimiento comercial basado en que la compafiia disefia
ofertas comerciales para igualar o mejorar los planes de servicios de los competidores,
a efectos de brindarle a los consumidores una opcién mejor que la actual, lo cual resulta
acorde con el desarrollo del objeto social de la compafiia.

(i) La compafiia cuenta con la autorizacién otorgada previamente por el Titular [l
para consultar la informacién ante las centrales de
riesgos con fines comerciales, relacionados con opciones y productos ofrecidos al
publico la cual consta en el Contrato de Prestacion de Servicios de Telefonia Movil
Celular No. C |l asi mismo debemos manifestar que el sefior
no ha solicitado la revocatoria de la autorizacion, ni la supresién de sus datos
personales.

De acuerdo con todo lo antes expuesto, atentamente nos permitimos manifestar que
COMCEL cumplié con lo ordenado en el numeral 1 articulo 9 de la ley 1266 de 2008 y
articulo 15 de la misma ley, toda vez que como quedo6 plenamente demostrado la consulta
efectuada el dia 25 de mayo de 2021 en el historial crediticio del titular se encuentra
autorizado en el Contrato de Prestacion de Servicios de Telefonia Mdvil Celular No. C

suscrito por el titular, y COMCEL efectud la consulta bajo un (sic) finalidad
legitima de conformidad con lo establecido en el articulo 15 de la Ley 1266 de 2008.

(..)5

Asi las cosas, este Despacho considera pertinente aclarar que, a la luz de lo previsto en el literal d)®
del articulo 3 de la Ley Estatutaria 1266 de 2008, la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A. tiene la calidad de usuario de la informacion en virtud de que la misma accedio al
historial crediticio del sefior [ GTGTcCcCNGTEEEEEEEEEEEEEEE <! dia 25 de mayo de 2021. En
consecuencia, la sociedad investigada esta obligada a cumplir una serie de requisitos legales para
acceder a la informacién de acuerdo con lo establecido por la Ley Estatutaria 1266 del 2008.

® Radicado No. 21-212498-19 del 31 de diciembre de 2021.

5 Articulo 3°. Definiciones. d) Usuario. El usuario es la persona natural o juridica que, en los términos y circunstancias previstos en la presente ley,
puede acceder a informacion personal de uno o varios titulares de la informacién suministrada por el operador o por la fuente, o directamente por el
titular de la informacion.
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Respecto a lo anterior, el articulo 15 de Ley Estatutaria 1266 de 2008 prevé las situaciones en las
cuales los Usuarios de la informacion pueden acceder a la misma. La Corte Constitucional cuando
estudié la norma en mencién, mediante sentencia C-1011 del 16 de octubre de 2008, precisoé lo
siguiente:

‘Al respecto, se parte de considerar que la finalidad de la administracion de datos
personales de contenido comercial y financiero es determinar el nivel de riesgo
crediticio del sujeto concernido. En otras palabras, la actividad que realizan las centrales
de riesgo es suministrar a los participantes del mercado econdmico informacion acerca de
las posibilidades que una persona natural o juridica incumpla en el pago de una obligacién
futura. Asi, la determinacién del riesgo es una actividad previa al perfeccionamiento de
contratos comerciales o de crédito entre el usuario de la informacion y el sujeto concernido.

Esta comprobacion es importante a la hora de determinar la legitimidad constitucional de la
restriccion al principio de libertad que propone un grupo de intervinientes. Como se observa,
el acceso a la informacién crediticia y comercial del sujeto concernido se inserta,
necesariamente, en una actividad contractual bilateral. Es decir, los usuarios del dato
personal estan interesados en conocer informacion de un cliente potencial especifico, a fin
de celebrar contratos también definidos. A su vez, ese cliente potencial también ha
expresado su intencidon de acceder a determinado producto comercial o de crédito, lo
que a motivado que la entidad o empresa correspondiente realice una investigacién
sobre su historial de cumplimiento. Bajo esta perspectiva, para que exista necesidad
del calculo del riesgo crediticio debe concurrir un interés bilateral de las partes
interesadas en el perfeccionamiento del contrato futuro.

En este marco, la presunta eliminacion del consentimiento del titular para la
incorporacién del dato financiero y crediticio a la base de datos, permitiria que los
usuarios pudieran acceder a la informacién personal de todas las personas, incluso
aquellas que no han mostrado interés en celebrar operaciones comerciales o de
crédito con dichos usuarios. Este escenario, a juicio de la Corte, constituye una
expresion de abuso en el ejercicio del poder informatico de los operadores y usuarios
de la informacion. Ello es asi puesto que si la justificacién constitucional de la recoleccion
de datos personales de cardcter crediticio es que el direccionamiento de los recursos del
crédito a quienes honran debidamente sus obligaciones crediticias es un factor relevante
para el sostenimiento de la estabilidad financiera, un uso indiscriminado del dato, que no
consulta esa necesidad de distribucion adecuada de los recursos de crédito, sino
otras finalidades desconocidas para el titular, desvirtia esos objetivos y se torna
contrario a la Constitucion.” (Destacado fuera del texto original)

Teniendo en cuenta lo expuesto, se concluye lo siguiente de la lectura integral y armoénica del
articulo 15 de la Ley Estatutaria 1266 de 2008 y del extracto jurisprudencial en cita:

En primer lugar, segun la Corte Constitucional es necesario que el Titular del dato consienta que el
Usuario pueda acceder a sus datos personales con miras a establecer o mantener una relacion
contractual. El usuario no puede unilateralmente atribuirse dicha facultad.

Lo anterior, conforme a lo dispuesto en los numerales 1.3. y 3.2. del articulo 6 de la Ley Estatutaria
1266 de 2008, cuyo texto ordena lo siguiente:

“Articulo 6. Derechos de los Titulares de la Informacién. Los titulares tendran los
siguientes derechos:

Frente a los operadores de los bancos de datos:

1.3 Solicitar prueba de la certificacion de la existencia de la autorizacion expedida por la
fuente o por el usuario.

(...)
3. Frente a los usuarios:

3.2 Solicitar prueba de la autorizacion, cuando ella sea requerida conforme lo previsto en la
presente ley.

(..).
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En segundo lugar, para la Corte Constitucional se constituye como una conducta abusiva “que los
usuarios pudieran acceder a la informacion personal de todas las personas, incluso aquellas que no
han mostrado interés en celebrar operaciones comerciales o de crédito con dichos usuarios™.

Finalmente, una vez se esté habilitado para acceder a esa informacion, la misma solo se podra
utilizar para los fines indicados en el articulo 15 de la Ley 1266 de 2008. Si la finalidad de acceso no
se encuentra dentro de las permitidas en la norma en cita, entonces el usuario debera solicitar
autorizacion para poder emplear los datos para otros propoésitos diferentes a los establecidos en la
regulacion en comento.

En dicho sentido, sefala la Corte Constitucional que “debe resaltarse que, si bien la norma permite
que el consentimiento se preste en forma general’, ello debe interpretarse de forma compatible con
el principio de libertad, razén por la que tal modalidad de autorizacion debera, en todo caso,
manifestar la finalidad expresa respecto de la cual se autoriza el acceso a los datos personales por
parte del usuario. Asi, dicha generalidad se predicara de las distintas finalidades autorizadas, sin
que signifique la legitimidad de una clausula abierta, que no identifique claramente los propdésitos
para el citado acceso por los usuarios. En efecto, si bien la norma hace referencia a “cualquier otra
finalidad”, en todo caso exige que “se haya obtenido autorizacion por parte del titular de la
informacién’®.

Visto lo anterior, es menester precisar el alcance del deber establecido en el numeral primero del
articulo 9 de la Ley Estatutaria 1266 de 2008, el cual sefiala lo siguiente:

“Articulo 9. Deberes de los Usuarios. Sin perjuicio del cumplimiento de las disposiciones
contenidas en la presente ley y demas que rijan su actividad, los usuarios de la informacién
deberan:

1. Guardar reserva sobre la informacién que les sea suministrada por los operadores de los
bancos de datos, por las fuentes o los titulares de la informacién y utilizar la informacion
Unicamente para los fines para los que le fue entregada, en los términos de la presente ley.”

De la lectura del texto normativo en cita, se tiene que el numeral enuncia un deber consistente tanto
en la obligacién de “guardar reserva de la informacion suministrada por los operadores de los
bancos de datos” como de ‘Utilizar la informacion para los fines para los que le fue entregada”. A
continuacion, este Despacho se referira a estos, asi:

Al hablar de la obligacién de reserva nos encontramos frente a una situacion en la que se quiere
mantener secreto sobre cierta informacion, la cual no es de naturaleza publica ni de acceso abierto e
ilimitado; especificamente, se pretende evitar que la informacion sea conocida por cualquier
persona. Por eso, se imponen restricciones a su circulacion y acceso, de manera que, esta solo
pueda ser conocida por un grupo limitado de personas y mediante un acceso legal.

Asi las cosas, la obligacion de reserva se vulnera de dos maneras:

i) Cuando se accede licitamente a la informacion, pero se difunde a terceros no autorizados; y
i) Cuando se conozca y acceda ilegalmente a la misma.

Nétese entonces que, el Usuario de la informacion NO puede utilizar los datos para cualquier
propdsito, sino unicamente para las finalidades legitimas o autorizadas por el Titular.

A partir de lo expuesto en lineas precedentes, llama la atencion de esta Direccion que:

- Aun cuando la sociedad COMUNICACION CELULAR S.A. COMCEL S.A. cuenta con un formato
denominado “SOLICITUD DE SERVICIO DE DATOS COMCEL S.A. PERSONA NATURAL”, junto
con anexos que incluyen, entre otros, el clausulado del CONTRATO DE PRESTACION DE
SERVICIO DE GPRS (GENERAL PACKET RADIO SERVICE), suscrito por el Titular el dia 27 de
febrero de 2015; lo cierto es que para la fecha en que la mencionada sociedad realizo la consulta
al historial de crédito del sefior h 25 de mayo de 2021,

dicha relacion negocial no se encontraba vigente.

7 Cfr. Corte Constitucional, sentencia C 1011 del 16 de octubre del 2008, M.P.: Jaime Cérdoba Trivifio. Considerando 3.1.5. Articulo 5° - Circulacién de
la informacion
8 lbidem. Considerando 3.4.6. Acceso a la informacion por parte de los usuarios (articulo 15).
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Realizadas estas precisiones y a partir de los argumentos de hecho y de derecho expuestos por la
sociedad investigada, en conjunto con las piezas probatorias que obran en el expediente de la
referencia, esta Direccidn encuentra suficientemente acreditado que:

1.

Aunado a lo anterior, es preciso resaltar que la clausula vigésima del mencionado contrato de
prestacion de servicios, la cual contiene la “autorizacion de informaciones”, no es clara para los
titulares de los datos, puesto que en esta se mezclan de manera indistinta preceptos contenidos
en la Ley 1266 de 2008 y la Ley 1581 de 2012; situacion que no resulta menor y debe ser objeto
de revision por parte de la sociedad investigada.

Es menester recordarle a la sociedad investigada que, tal y como lo sefiald el Alto Tribunal
Constitucional, mediante sentencia C-1011 del 16 de octubre de 2008, “si bien la norma permite
que el consentimiento se preste “en forma general-, ello debe interpretarse de forma compatible
con el principio de libertad”.® Principio que le permite al Titular elegir voluntariamente si su
informacién personal puede ser utilizada o no en bases de datos.

Asi las cosas, este Despacho no se aparta de que, tal y como lo sefiala la investigada, el Titular
no haya solicitado la revocatoria de la autorizacion otorgada, asi como tampoco la supresion de
sus datos personales. No obstante lo anterior, resulta abiertamente contrario a los pilares que
cimientan el derecho al habeas data el hecho de que la sociedad COMUNICACION CELULAR
S.A. COMCEL S.A. pretenda mantener de forma indefinida una autorizacion para la consulta de
informacion ante los bancos de datos.

En linea con lo sefialado en el parrafo antecedente, de ninguna manera puede perderse de vista
que, pese a que el sefor no consintié la propuesta
comercial realizada por el asesor de la compafia, este procedioé con la consulta a su historia de

crédito. Practica que de ninguna forma puede ser normalizada por quienes ostentan la calidad de
usuarios de la informacion, ni mucho menos avalada por parte de esta Superintendencia.

El sefior || G . so e~ conocimiento de esta Superintendencia

que la sociedad COMUNICACION CELULAR S.A. COMCEL S.A. realiz6 una consulta a su
historia de crédito el dia 25 de mayo de 2021, sin haber solicitado servicio alguno y sin haber
otorgado su consentimiento para tal fin.

El operador CIFIN S.A.S. informé que la sociedad COMUNICACION CELULAR S.A. COMCEL
S.A. efectud una consulta a la historia de crédito del Titular el dia 25 de mayo de 2021.

La sociedad COMUNICACION CELULAR S.A. COMCEL S.A. afirmé que dicha consulta fue
realizada en el marco de un ofrecimiento comercial, para el cual la compafia contaba con la
autorizacion otorgada por parte del Titular. Argumentos frente a los cuales resulta necesario
sefalar que:

- La norma es clara en indicar que se podran realizar consultas, cuando el fin sea establecer y
mantener una relacion contractual como un hecho cierto, mas no como una situacion
hipotética; pues de lo contrario, se estaria legitimando cualquier consulta amparada en la
presunta configuracion de una relacién comercial.

- No se encontr6 prueba de una efectiva relacion contractual y/o comercial sostenida entre el
Titular y la sociedad investigada para mayo de 2021.

- No obra Erueba dentro del expediente que acredite que el sefior || GTGTGcNG

consintio la propuesta comercial realizada por el asesor de la compafia y, con
ello, la consulta a su historia de crédito efectuada el 25 de mayo de 2021. De hecho,
encuentra esta Direccién que con la accion adelantada por parte del asesor se desconocié la
declaracion de la voluntad efectuada por el Titular de los Datos; situacion que encarna una
clara fractura a los cimientos que soportan el derecho al habeas data.

9 Cfr. Corte Constitucional, sentencia C 1011 del 16 de octubre del 2008, M.P.: Jaime Cérdoba Trivifio. Considerando 3.1.5. Articulo 15 — Acceso a la
informacion por parte de los usuarios
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Sumado a lo anterior, no resulta menor que la sociedad investigada pretenda legitimar la
consulta realizada a la historia de crédito del Titular a partir de un formato de autorizacion,
cuyas falencias fueron expuestas en el presente acépite.

Asi las cosas, se encuentra suficientemente acreditado que la sociedad COMUNICACION
CELULAR S.A. COMCEL S.A. incumplié con su deber de guardar reserva sobre la informacion que
le sea suministrada por los operadores de los bancos de datos, por las fuentes o los titulares y
utilizar la informacién Unicamente para los fines para los que le fue entregada; razon por la cual, se
impondra una sancién pecuniaria.

En virtud de lo expuesto, de conformidad con lo establecido en el 1 del articulo 17 de la Ley 1266 de
2008, mediante el cual se le asigna, entre otras funciones, esta Superintendencia la facultad de
“(...)Impartir instrucciones y ordenes sobre la manera como deben cumplirse las disposiciones de la
presente ley relacionadas con la administracion de la informacion financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises fijar los criterios que faciliten su cumplimiento y sefialar
procedimientos para su cabal aplicacion(...)”, esta Instancia procedera a impartir las siguientes
instrucciones:

La sociedad COMUNICACION CELULAR S.A. COMCEL S.A. debera:

- Desarrollar, implementar y monitorear un procedimiento que le permita conservar copia de los
documentos y/o soportes que acrediten la intencion de los titulares de establecer un vinculo
contractual y/o comercial con ella o por intermedio de ella.

De lo anteriormente ordenado la sociedad COMUNICACION CELULAR S.A. COMCEL S.A. debera
remitir a este Despacho las acciones adoptadas, dentro del término sefialado en la parte resolutiva
del presente acto administrativo.

NOVENO: Imposicion y graduaciéon de la sancién

9.1 Facultad sancionatoria

La Ley 1266 de 2008 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en su articulo 18'°. Esta potestad sancionatoria, que es una
manifestacion del poder punitivo del Estado, derivado de los articulos 2%, 412y 613 de la
Constitucion, debe respetar las garantias constitucionales fijadas en el articulo 29 Superior, que
hacen parte del derecho fundamental al debido proceso administrativo4.

La Corte Constitucional sefial6 sobre este asunto:

"La sancion administrativa, como respuesta del Estado a la inobservancia por parte de
los administrados de las obligaciones, deberes y mandatos generales o especificos

10 ey 1266 de 2008, articulo 18: “La Superintendencia de Industria y Comercio y la Superintendencia Financiera podran imponer a los
operadores, fuentes o usuarios de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises previas
explicaciones de acuerdo con el procedimiento aplicable, las siguientes sanciones:

Multas de caracter personal e institucional hasta por el equivalente a mil quinientos (1.500) salarios minimos mensuales legales
vigentes al momento de la imposicion de la sancién, por violacion a la presente ley, normas que la reglamenten, asi como por la
inobservancia de las 6rdenes e instrucciones impartidas por dicha Superintendencia. Las multas aqui previstas podran ser sucesivas
mientras subsista el incumplimiento que las origind.

Suspension de las actividades del banco de datos, hasta por un término de seis (6) meses, cuando se estuviere llevando a cabo la
administracion de la informacion en violacidon grave de las condiciones y requisitos previstos en la presente ley, asi como por la
inobservancia de las érdenes e instrucciones impartidas por las Superintendencias mencionadas para corregir tales violaciones.

Cierre o clausura de operaciones del banco de datos cuando, una vez transcurrido el término de suspension, no hubiere adecuado su
operacion técnica y logistica, y sus normas y procedimientos a los requisitos de ley, de conformidad con lo dispuesto en la resolucion
que ordeno la suspension. Cierre inmediato y definitivo de la operacioén de bancos de datos que administren datos prohibidos.”

11 “Articulo 2. (...) Las autoridades de la RepUblica estan instituidas para proteger a todas las personas residentes en Colombia, en
su vida, honra, bienes, creencias, y demas derechos vy libertades, y para asegurar el cumplimiento de los deberes sociales del
Estado y de los particulares.” (Negrita afiadida)

12 “Articulo 4. La Constitucion es norma de normas. (...) Es deber de los nacionales y de los extranjeros en Colombia acatar la
Constitucidn y las leyes, y respetar y obedecer a las autoridades.” (Negrita afiadida)

13 “Articulo 6. Los particulares sélo son responsables ante las autoridades por infringir la Constitucién y las leyes. Los
servidores publicos lo son por la misma causa y por omision o extralimitacién en el ejercicio de sus funciones.” (Negrita afiadida)

14 Al respecto ver las sentencias: Corte Constitucional, Sala Plena, C-564 de 2000, Magistrado Ponente Alfredo Beltran Sierra,
diecisiete (17) de mayo del dos mil (2000); Corte Constitucional, Sala Octava de Revision, T-010 de 2017, Magistrado Ponente Alberto
Rojas Rios, veinte (20) de enero de dos mil diecisiete (2017); Corte Constitucional, Sala Plena, C-034 de 2014, Magistrada Ponente
Maria Victoria Calle, veintinueve (29) de enero de dos mil catorce (2014).
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que se han ideado para el adecuado funcionamiento y marcha de la administracion
entre otros, y consecuencia concreta del poder punitivo del Estado, no debe ser ajena a los
principios que rigen el derecho al debido proceso. (...)"** (Negrita fuera del texto original)

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefial6 que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcién gque entiende la planeacién como el instrumento fundamental
para el manejo econdémico del Estado, y con base en lo dispuesto por el inciso tercero del
articulo 341 de la Constitucion Politica segln el cual “(e)l Plan Nacional de Inversiones se
expedira mediante una ley que tendrd prelacibn sobre las demas leyes” y que “sus
mandatos constituirAn mecanismos idéneos para su ejecucion y suplirdn los existentes sin
necesidad de la expedicion de leyes posteriores”, |la jurisprudencia ha destacado que la Ley
del Plan de Desarrollo, que debe expedirse en cada periodo presidencial, determina el
contenido de las leyes anuales de presupuesto, de otras leyes que tocan el tema
econdémico, social o ambiental (...)"

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso -
tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional*6. Su cumplimiento
se mide en la ejecucién que se haga del Plan Nacional de Desarrollo dentro las competencias que le
sean propias a cada una de las entidades del orden nacional observando los criterios de
concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser
de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accion institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994.

En ese orden de ideas, el articulo 313 de la Ley 2294 de 2023, mediante la cual se expide el Plan
Nacional de Desarrollo 2022-2026, establece lo siguiente:

“ARTICULO 313. UNIDAD DE VALOR BASICO -UVB-. Créase la Unidad de Valor Basico -
UVB-. El valor de la Unidad de Valor Basico -UVB- se reajustara anualmente en la variacion
del indice de Precios al Consumidor-IPC- sin alimentos ni regulados, certificado por el
Departamento Administrativo Nacional de Estadistica DANE-, en el periodo comprendido
entre el primero (1) de octubre del afio anterior al afio considerado y la misma fecha del afio
inmediatamente anterior a este.

El Ministerio de Hacienda y Crédito Publico publicara mediante Resolucion antes del primero
(1) de enero de cada afio, el valor de la Unidad de Valor Basico -UVB aplicable para el afio
siguiente.

El valor de la UVB para el afio 2023 sera de diez mil pesos ($10.000.00).

Todos los cobros; sanciones; multas; tarifas; requisitos financieros para la constitucion, la
habilitacion, la operacion o el funcionamiento de empresas publicas y/o privadas; requisitos
de capital, patrimonio o ingresos para acceder y/o ser beneficiario de programas del estado;
montos maximos establecidos para realizar operaciones financieras; montos minimos
establecidos para el pago de comisiones y contraprestaciones definidas por el legislador;
cuotas asociadas al desarrollo de actividades agropecuarias y de salud; clasificaciones de
hogares, personas naturales y personas juridicas en funciobn de su patrimonio y/o sus
ingresos; incentivos para la prestacion de servicio publico de aseo; y honorarios de los
miembros de juntas o consejos directivos, actualmente denominados y establecidos con
base en salarios minimos o en Unidades de Valor Tributario - UVT-, deberan ser calculados
con base en su equivalencia en términos de la Unidad de Valor Basico -UVB- del afio 2023,
conforme lo dispuesto en este articulo.

PARAGRAFO PRIMERO. Si como consecuencia de la aplicacion de lo dispuesto en el
presente articulo el valor de los conceptos objeto de indexacién no es un nimero entero, se
debera aproximar dicho valor a la cifra con dos (2) decimales mas cercana; y si es inferior a

15 Corte Constitucional, Magistrado Ponente Alfredo Beltran Sierra, diecisiete (17) de mayo del dos mil (2000). Considerando 5.5.2.

16 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin perjuicio, a la participacion que
éstas tienen en la elaboracion del PND.
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una (1) Unidad de Valor Basico -UVB-, se debera aproximar a la cifra con tres (3) decimales
mas cercana.

PARAGRAFO SEGUNDO. Lo dispuesto en este articulo no sera aplicable a las cifras y
valores aplicables a tributos, sanciones y, en general, a los asuntos previstos en las
disposiciones tributarias, ni en relaciébn con los asuntos de indole aduanera ni de
fiscalizacibn cambiaria, que se encuentren medidos o tasados en Unidades de Valor
Tributario - UVT.

PARAGRAFO TERCERO. Los cobros; sanciones; multas; tarifas; requisitos financieros para
la constitucion, la habilitacion, la operacion o el funcionamiento de empresas publicas y/o
privadas; requisitos de capital, patrimonio o ingresos para acceder y/o ser beneficiario de
programas del estado; montos maximos establecidos para realizar operaciones financieras;
montos minimos establecidos para el pago de comisiones y contraprestaciones definidas por
el legislador; cuotas asociadas al desarrollo de actividades agropecuarias y de salud;
clasificaciones de hogares, personas naturales y personas juridicas en funcion de su
patrimonio y/o sus ingresos; incentivos para la prestacion de servicio publico de aseo; y
honorarios de los miembros de juntas o consejos directivos, que se encuentren en firme o
ejecutoriados con anterioridad al 1 de enero de 2024, se mantendran determinados en
salarios minimos o en Unidades de Valor Tributario -UVT-, segun el caso.

PARAGRAFO CUARTO. Los valores que se encuentren definidos en salarios minimos o en
UVT en la presente ley, deberan ser calculados con base en su equivalencia en términos de
la Unidad de Valor Bésico -UVB- conforme lo dispuesto en el presente articulo, con
excepcion de lo previsto en el articulo 291 de esta ley en relacion con el concepto de
vivienda de interés social.

En cumplimiento del inciso segundo del citado articulo, el MINISTERIO DE HACIENDA Y CREDITO
PUBLICO expidi6 la Resolucion No. 3268 del 18 de diciembre de 2023, estableciendo el valor de la
UVB para el afio 2024, en un monto de DIEZ MIL NOVECIENTOS CINCUENTA Y UN PESOS
($10.951).

De esta manera el monto de la sancidbn serd calculado en los términos de la norma antes
mencionada.

De otra parte, dentro del marco de la Ley 1266 de 2008, con relacion a la imposicién de la sancién,
el articulo 19 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de las
garantias del articulo 29 Constitucional'’ y que, por lo tanto, esta Direccién debera analizar para el
caso concreto y asi determinar cuales debe tener en cuenta. Esos criterios, segun la sentencia C-
1011 de 2008, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y a
una circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccién al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad que la
norma vulnerada establezca, asi como la proporcionalidad entre la gravedad de la infraccion y la
sancién aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancidn correspondiente a las mismas que
resulten adecuadas a los fines de la norma, esto es, a la realizacion de los principios que
gobiernan la funcion publica. Respecto de la sancién administrativa, la proporcionalidad
implica también que ella no resulte excesiva en rigidez frente a la gravedad de la conducta,
ni tampoco carente de importancia frente a esa misma gravedad™®

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico en
materia de proteccion de datos personales debe analizar todos los criterios de graduacion del
articulo 19 de la Ley 1266 de 2008, con la finalidad de establecer cobmo se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancion que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos

17 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)
18 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.
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operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas no
confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir, no
se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 18 y siguientes de la Ley 1266 de 2008, son una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1266 de 2008. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otros?®.

La imposicion de sanciones por violacion de la 1266 de 2008 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccidén de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana,
el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad; por esta razén, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestién insignificante. La transgresion flagrante a los derechos humanos
de un ciudadano es, por si s6lo, un hecho muy grave que no necesita de forzosos razonamientos
para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™®. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia?’.

La Ley 1266 de 2008 le confiri6 a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 18%? de la misma ley. Asi mismo, el articulo 19 de la Ley
1266 de 2008 indica los criterios a seguir para graduar las sanciones en los siguientes términos:

“Ley 1266 de 2008, articulo 19: “Las sanciones por infracciones a que se refiere el articulo
anterior se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley.

b) El beneficio econdmico que se hubiere obtenido para el infractor o para terceros, por la
comision de la infraccion, o el dafio que tal infraccion hubiere podido causar.

19 | as sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto funcionamiento de la
administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 5;
Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.

20 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

21 Articulo 3 de la Carta Democrética Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

2| ey 1266 de 2008, articulo 18: “La Superintendencia de Industria y Comercio y la Superintendencia Financiera podran imponer a los operadores,
fuentes o usuarios de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises previas explicaciones de acuerdo
con el procedimiento aplicable, las siguientes sanciones:

Multas de caracter personal e institucional hasta por el equivalente a mil quinientos (1.500) salarios minimos mensuales legales vigentes al momento de
la imposicién de la sancion, por violacion a la presente ley, normas que la reglamenten, asi como por la inobservancia de las érdenes e instrucciones
impartidas por dicha Superintendencia. Las multas aqui previstas podran ser sucesivas mientras subsista el incumplimiento que las originé.

Suspension de las actividades del banco de datos, hasta por un término de seis (6) meses, cuando se estuviere llevando a cabo la administracion de la
informacion en violacién grave de las condiciones y requisitos previstos en la presente ley, asi como por la inobservancia de las érdenes e instrucciones
impartidas por las Superintendencias mencionadas para corregir tales violaciones.

Cierre o clausura de operaciones del banco de datos cuando, una vez transcurrido el término de suspension, no hubiere adecuado su operacién técnica
y logistica, y sus normas y procedimientos a los requisitos de ley, de conformidad con lo dispuesto en la resolucién que ordené la suspension. Cierre
inmediato y definitivo de la operacién de bancos de datos que administren datos prohibidos.”
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¢) La reincidencia en la comisién de la infraccion.

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio.

e) La renuencia o desacato a cumplir, con las érdenes impartidas por la Superintendencia de
Industria y Comercio.

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la
infraccion antes de la imposicion de la sancién a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrard a determinar cuales deberéa tener en
cuenta en el caso en concreto, asi:

9.1.1. Literal a) la dimensién del dafio o peligro a los intereses juridicos tutelados por la Ley
1266 de 2008

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1266 de 2008.

Respecto a las sanciones que se imponen por la infracion al Régimen de Proteccion de Datos, debe
precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable y
proporcionada, de moso que logre el equilibrio entre la sancion y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. Sobre la aplicaciéon de este principio, la Corte Constitucional ha sefialado lo siguiente:

()

En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a la misma resulten
adecuadas a los fines de la norma, este es, a la realizacion de los principios que gobiernan
la funcion pulblica. Respecto de la sancién administrativa, la proporcionalidad implica
también que ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni
tampoco carente de importancia frente a esa misma gravedad.

(.)%

De esta forma, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccién de datos personales debe, en primera medida, analizar la dimension del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econdmico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econémica
del investigado, la reiteracion de la infraccién, la colaboracion del investigado para esclarecer los
hechos investigados.

También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacién financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria, asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub examine, con base en el literal a) del articulo 19 de la Ley 1266 de 2008, esta
Direccion evidencia que el cargo Unico comprobado en contra de la sociedad COMUNICACION
CELULAR S.A. COMCEL S.A. afecto de forma real y concreta los intereses juridicos consagrados
en la Ley 1266 de 2008 y sus disposiciones reglamentarias.

En el presente caso quedé demostrado que la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A. actu6 negligentemente al consultar la historia de crédito del Titular sin que mediara
su intencién de adquirir los servicios comerciales ofrecidos por la compariia, conducta con la que
transgredio el deber dispuesto en el numeral 1 del articulo 9 de la Ley 1266 de 2008, en

2 Corte Constitucional. Sentencia C-125 de 2003. Dieciocho (08) de febrero de dos mil tres (2003). Expediente D-4059. M.P. Marco Gerardo Monroy
Cabra.
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concordancia con lo establecido en el articulo 15 de la precitada norma. Razén por la cual, se
impondra una sancion pecuniaria de TRESCIENTOS NOVENTA Y CINCO (395) SALARIOS
MINIMOS LEGALES MENSUALES VIGENTES para el afio 2023 — equivalentes a CUARENTA Y
CINCO MIL OCHOCIENTAS VEINTE (45.820) UNIDADES DE VALOR BASICO - vigentes para el
afio 2024 — equivalentes a QUINIENTOS UN MILLONES SETECIENTOS SETENTA Y CUATRO
MIL OCHOCIENTOS VEINTE PESOS M/CTE ($501.774.820).

9.1.2. Literal ¢) de lareincidencia en la comision de la infraccion

Sera tenido en cuenta el criterio en el literal c) del articulo 19 de la Ley 1266 de 2008 en la medida
en que con anterioridad la sociedad investigada ha sido sancionada en MULTIPLES ocasiones por la
misma conducta violatoria de la ley, es decir, que se ha generado reincidencia en el incumplimiento
del deber de guardar reserva sobre la informacion que le sea suministrada por los operadores de los
bancos de datos, por las fuentes o los titulares y utilizar la informacién Unicamente para los fines
para los que le fue entregada, segun los preceptos contenidos en la Ley Estatutaria 1266 de 2008.

A continuacion, se destacan las siguientes sanciones:

Radicado 12-220358

Por medio de la Resolucion No. 14314 del 22 de marzo de 2013, este Despacho impuso una sancién
equivalente a veinte (20) salarios minimos legales mensuales vigentes a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A., por el incumplimiento al deber contemplado en el
numeral 1 del articulo 9 de la Ley 1266 de 2008, en tanto se evidencié que la sociedad, en calidad
de usuario de la informacion, no acredito la finalidad de la consulta realizada a la historia de crédito
del titular.

Radicado 14-029367

Por medio de la Resolucion No. 93278 del 30 de noviembre de 2015, este Despacho impuso una
sancion equivalente a mil (1.000) salarios minimos legales mensuales vigentes a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A. por el incumplimiento del deber contenido en el
numeral 1 del articulo 9 de la Ley 1266 de 2008, al encontrar que la sociedad realiz6 una consulta a
la historia de crédito del titular con una finalidad diferente a las establecidas en el articulo 15 de la
Ley 1266 de 2008 y sin contar con la autorizacién previa y expresa del titular.

Radicado 14-044473

Por medio de la Resolucion No. 24113 del 29 de abril de 2016, este Despacho impuso una sancion
equivalente a cien (100) salarios minimos legales mensuales vigentes a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A. por el incumplimiento del deber contenido en el
numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15 de la precitada
norma, en tanto se evidencié que la sociedad consulté la historia de crédito del titular sin una
finalidad legitima.

Radicado 16-267575

Por medio de la Resolucion No. 87619 del 30 de noviembre de 2018, este Despacho impuso una
sancion equivalente a ochenta (80) salarios minimos legales mensuales vigentes a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A. por el incumplimiento del deber contenido en el
numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15 de la misma
norma, en la medida en que la sociedad consult6 la historia de crédito del titular con una finalidad
diferente a las establecidas en el articulo 15 de la Ley 1266 de 2008.

Radicado 18-125029

Por medio de la Resolucién No. 23968 del 27 de junio de 2019, este Despacho impuso una sancién
equivalente a doscientos sesenta (260) salarios minimos legales mensuales vigentes a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A. por el incumplimiento del deber contenido en el
numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15 de la precitada
norma, al encontrar que la sociedad realiz6 una consulta a la historia de crédito del titular con una
finalidad diferente a las establecidas en el articulo 15 de la Ley 1266 de 2008 y sin contar con la
autorizacion previa y expresa del titular.

Radicado 19-257065
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Por medio de la Resoluciéon No. 74340 del 24 de octubre de 2022, este Despacho impuso una
sancion equivalente a nueve mil quinientas nueve (9.509) unidades de valor tributario vigentes a la
sociedad COMUNICACION CELULAR S.A. COMCEL S.A. por el incumplimiento del deber
contenido en el numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15y
el literal b) del articulo 4 de la precitada norma, en tanto se evidencio que la mencionada sociedad o
acreditd que la consulta a la historia de crédito del titular estuviera cobijada por una de las
finalidades descritas en el articulo 15 de la Ley 1266 de 2008.

Radicado 20-332939

Por medio de la Resolucion No. 20114 del 20 de abril de 2023, este Despacho impuso una sancién
equivalente a mil (1.000) unidades de valor tributario vigentes a la sociedad COMUNICACION
CELULAR S.A. COMCEL S.A. por el incumplimiento del deber contenido en el numeral 1 del
articulo 9 de la Ley 1266 de 2008, en concordancia con el articulo 15, en la medida en que la
sociedad en mencion realiz6 una consulta ilegitima a la historia de crédito del titular de la
informacion.

Por lo anterior, este Despacho procederd a aumentar la sancion de la siguiente manera:

Cargo unico, en un valor equivalente a TRESCIENTOS NOVENTA Y CINCO (395) SALARIOS
MINIMOS LEGALES MENSUALES VIGENTES para el afio 2023 — equivalentes a CUARENTA Y
CINCO MIL OCHOCIENTAS VEINTE (45.820) UNIDADES DE VALOR BASICO - vigentes para el
afio 2024 — equivalentes a QUINIENTOS UN MILLONES SETECIENTOS SETENTA Y CUATRO
MIL OCHOCIENTOS VEINTE PESOS M/CTE ($501.774.820).

En consecuencia, y teniendo en cuenta la reincidencia en la comision de la infraccidén por parte de la
sociedad investigada, la cual fue analizada en el numeral 9.1.2 del presente acto administrativo.
Esta Direccion impondra a la sociedad COMUNICACION CELULAR S.A. COMCEL S.A., dentro del
margen que le otorga el literal a) del articulo 18 de la Ley 1266 de 2008 entre 1 y 2000 SMLMV, una
multa de SETECIENTOS NOVENTA (790) SALARIOS MINIMOS LEGALES MENSUALES
VIGENTES para el afio 2023 — equivalentes a NOVENTA Y UN MIL SEISCIENTAS CUARENTA
(91.640) UNIDADES DE VALOR BASICO - vigentes para el afio 2024 — equivalentes a MIL TRES
MILLONES QUINIENTOS CUARENTA Y NUEVE MIL SEISCIENTOS CUARENTA PESOS M/CTE
($1.003.549.640) por la transgresion al deber dispuesto en el numeral 1 del articulo 9 de la Ley 1266
de 2008, en concordancia con lo establecido en el articulo 15 de la precitada norma.

9.1.3. Otros criterios de graduacion

Se aclara que los criterios de graduacion de la sancidén sefialados en los literales b), d) y e) del
articulo 19 de la Ley 1266 de 2008 no seran tenidos en cuenta debido a que: (i) dentro del
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comisién de la infraccion; (ii) no hubo resistencia u obstruccion a la accién investigativa
de la Superintendencia; y (iii) no hubo renuencia a cumplir las 6rdenes impartidas por esta autoridad.

El criterio de atenuacién sefialado en el literal f) del articulo 19 de la Ley 1266 de 2008 no se aplicara
toda vez que la investigada no reconocio de manera expresa la comision de la infraccidn investigada
por esta Superintendencia.

DECIMO: CONCLUSION

En el Eresente caso quedé demostrado que, pese a que el sefor [ EGTGCcGNGGE

no consinti6 la propuesta comercial realizada por el asesor de la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A., este procedié con la consulta a su historia de
credito. Practica que de ninguna forma puede ser normalizada por quienes ostentan la calidad de
usuarios de la informacion, ni mucho menos avalada por parte de esta Superintendencia.

DECIMO PRIMERO: Que, con el fin de garantizar los derechos de defensa y contradiccion, esta
Direccion ha concedido el acceso digital del presente expediente a la sociedad COMUNICACION
CELULAR S.A. COMCEL S.A. identificada con NIT. 800.153.993-7, con el correo electrénico de
notificacion judicial notificacionesclaro@claro.com.co, quien debe registrarse en CALIDAD DE
EMPRESA, en el siguiente enlace https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.
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Una vez registrada, en el mismo enlace podra iniciar sesion a servicios en linea, donde debera
ingresar al vinculo denominado “ver mis tramites” y luego seleccionar “De proteccion de datos
personales”, donde podré visualizar el presente proceso radicado bajo el No. 21-212498.

La sociedad es responsable de la seguridad y utilizacion correcta de su USUARIO y CONTRASENA
y debera adoptar las medidas necesarias para que sean estrictamente confidenciales y sean
utilizados Unicamente por aquellas personas que estén debidamente autorizadas para ello.

Si tienen alguna duda o presentan algun inconveniente para la consulta del expediente o requiere
mas informacion relacionada con la Proteccion de Datos Personales, favor comunicarse con el
contact center (601) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto,
RESUELVE

ARTICULO 1. IMPONER una sancién pecuniaria a la sociedad COMUNICACION CELULAR S.A.
COMCEL S.A., identificada con NIT. 800.153.993-7, de SETECIENTOS NOVENTA (790)
SALARIOS MINIMOS LEGALES MENSUALES VIGENTES para el afio 2023 — equivalentes a
NOVENTA Y UN MIL SEISCIENTAS CUARENTA (91.640) UNIDADES DE VALOR BASICO -
vigentes para el afio 2024 — equivalentes a MIL TRES MILLONES QUINIENTOS CUARENTA Y
NUEVE MIL SEISCIENTOS CUARENTA PESOS M/CTE ($1.003.549.640) por la transgresion al
deber dispuesto en el numeral 1 del articulo 9 de la Ley 1266 de 2008, en concordancia con lo
establecido en el articulo 15 de la precitada horma.

Paragrafo. El valor de la sancion pecuniaria que por esta resolucion se impone, debera consignarse
en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a nombre de
Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit. 899999090-2.
El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta
resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia con el original de la
consignacion, donde le expediran el recibo de caja aplicado a la resolucion sancionatoria. Vencido
este plazo se cobraran intereses por cada dia de retraso, liquidados a la tasa del 12% efectivo anual.

ARTICULO 2. ORDENAR a la sociedad COMUNICACION CELULAR S.A. COMCEL S.A.
identificada con NIT. 800.153.993-7, cumplir con las siguientes instrucciones:

- Desarrollar, implementar y monitorear un procedimiento que le permita conservar copia de los
documentos y/o soportes que acrediten la intencion de los titulares de establecer un vinculo
contractual y/o comercial con ella o por intermedio de ella.

Paragrafo primero. La sociedad COMUNICACION CELULAR S.A. COMCEL S.A., identificada con
NIT. 800.153.993-7, debera cumplir lo ordenado en esta resolucion dentro de los tres (3) meses
siguientes a la ejecutoria del presente acto administrativo.

Paragrafo segundo. La sociedad COMUNICACION CELULAR S.A. COMCEL S.A., identificada
con NIT. 800.153.993-7, debera acreditar el cumplimiento de lo ordenado en el presente articulo
ante esta Superintendencia dentro de los CINCO (5) DIAS habiles siguientes a la expiracion del
plazo previsto para su acatamiento. Para ello debera remitir a esta entidad una certificacion de
cumplimiento de las 6rdenes impartidas por mandato de este acto administrativo. Dicha certificacion
debe ser emitida por un auditor interno o externo con conocimientos o especializado en los temas
gue involucra la implementacion de cada orden, y suscrita por el representante legal de la sociedad.

Paragrafo tercero. El incumplimiento de lo ordenado en el presente acto administrativo hara a la
sociedad COMUNICACION CELULAR S.A. COMCEL S.A., identificada con NIT. 800.153.993-7,
acreedora de las sanciones previstas en la ley.

ARTICULO 3. NOTIFICAR personalmente el contenido de la presente resolucién a la sociedad
COMUNICACION CELULAR S.A. COMCEL S.A., identificada con NIT. 800.153.993-7, a través de
su Representante Legal, en calidad de investigada, entregandole copia de la misma e informandole
gue contra ella procede recurso de reposicion, ante la Directora de Investigaciones de Proteccion de
Datos Personales y de apelacion ante el Superintendente Delegado para la Proteccién de Datos
Personales dentro de los diez (10) dias habiles siguientes a su notificacion.

ARTicULO 4. cOMUNICAR al sefior | G, (< tificado con la

cédula de ciudadania | BBl <! contenido de la presente decision.
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ARTICULO 5. La Superintendencia de Industria y Comercio se permite recordar que los canales
habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

e Correo Superintendencia de Industria y Comercio: contactenos@sic.gov.co
e Sede Alterna: Carrera 7 No. 31A - 36 pisos 3 y 3A en la ciudad de Bogota, de lunes a viernes de
8:00 a.m. a 4:30 p.m.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C., 29 de abril de 2024

LA DIRECTORA DE INVESTIGACIONES DE PROTECCION DE DATOS PERSONALES,

CAROLINA Firmado digitalmente

por CAROLINA GARCIA

GARCIA MOLINA
MOLINA o8 0500

CAROLINA GARCIA MOLINA

Proyect6: Maria Guafarita
Revis6: Ménica Flérez
Aprobé: Carolina Garcia

NOTIFICACION:

Investigada: COMUNICACION CELULAR S.A. COMCEL S.A.
Identificacion: NIT. 800.153.993-7

Representante Legal: Rodrigo de Gusmao Ribeiro

Identificacion: C.E. 302784

Direccion: Carrera 68A No. 24 B - 10

Ciudad: Bogota D.C.
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