REPUBLICA DE COLOMEIA

/" Industria y Comercio
| |, SUPERINTENDENCIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 16851 DE 2024

(09 de abril de 2024)

“Por la cual se impone una sancién”

Radicacion 19-134221 VERSION UNICA

LA DIRECTORA DE INVESTIGACIONES DE PROTECCION DE DATOS
PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 de la Ley 1581 de
2012, el numeral 4 del articulo 17 del Decreto 4886 de 2011, modificado por el articulo 7 del Decreto
092 de 2022y,

CONSIDERANDO

PRIMERO: Que, el articulo 15 de la Constitucion Politica exige que en la recoleccion, tratamiento y
circulaciéon de datos personales se respeten la libertad y demas garantias consagradas en la
Constitucion. El término tratamiento se refiere a “cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacién o supresion”.

SEGUNDO: Que, la Ley Estatutaria 1581 de 2012 es aplicable al tratamiento de datos personales
realizado por entidades de naturaleza publica o privada y que el articulo 25 de dicho cuerpo normativo
cred el Registro Nacional de Bases de Datos (RNBD), administrado por la Superintendencia de
Industria y Comercio.

TERCERO: Que con sujecion a lo establecido en el articulo 21 de la Ley 1581 de 2012, le corresponde
a la Superintendencia de Industria y Comercio impartir las medidas que sean necesarias para que los
Responsables y Encargados del tratamiento cumplan con los principios rectores establecidos en la
Ley 1581 de 2012, asi como con los deberes que de ellos se derivan (articulos 17 y 18 de la Ley 1581
de 2012).

CUARTO: Que a partir de la actuacion administrativa adelantada, para determinar el cumplimiento de
los deberes que le impone la ley, a la entidad sin animo de lucro FUNDACION PARA EL
DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA,
mediante Resolucion No. 20806 del 15 de abril de 2021, la Direccion de Investigacién de Proteccién
de Datos Personales considerd necesario impartirle una orden administrativa, la cual establece:

“..)

QUINTO: Que, con base en lo dispuesto en el literal e) del articulo 21 de la Ley 1581 de 2012,
el cual le confiere a esta Superintendencia la funcién de “Impartir instrucciones sobre las
medidas y procedimientos necesarios para la adecuacion de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento a las disposiciones previstas en
la presente ley”, esta Direccion procede a impartir las siguientes instrucciones:

i. Ordenar a la entidad sin animo de lucro FUNDACION PARA EL DESARROLLO
INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA
identificada con Numero de Identificacion Tributaria 900.376.591-1, en su calidad de
Responsable del Tratamiento, realizar el registro de sus bases de datos en el Registro
Nacional de Bases de Datos — RNBD- como sujeto obligado, atendiendo lo establecido
en el articulo 2510 de la Ley 1581 de 2012, y en los articulos 1° y 2° del Decreto 090 de
2018, modificatorios de los articulos 2.2.2.26.1.2. y 2.2.2.26.3.1 del Decreto 1074 de
2015.

ii. Implementar al interior de su organizacion, o acreditar la adopcion de las siguientes
politicas y manuales:
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a) Politica de Tratamiento de Datos Personales;

b) Manual de Politicas de Seguridad de la Informacion;

a. Manual de Atencion a Consultas y Reclamos; (sic)

b. Manual de procedimientos usados para la Recoleccion, Almacenamiento, Uso,
Circulacién y, eventual, Supresion de los Datos Personales. (sic)

(..)

QUINTO: Que la Resolucion No. 20806 del 15 de abril de 2021 le fue notificada a la FUNDACION
PARA EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN
COLOMBIA mediante aviso No. 7361 el dia 27 de abril de 2021, segun consta en la certificacion
expedida por la Secretaria General de esta Superintendencia, radicada bajo el numero 19-134221-9
del 11 de mayo de 2021.

SEXTO: Que, vencido el término establecido previsto en el articulo segundo de la Resoluciéon No.
20806 del 15 de abril de 2021, se evidencia que la entidad sin animo de lucro FUNDACION PARA EL
DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA
guardo silencio y no acreditd el cumplimiento de la orden impartida por este Despacho.

SEPTIMO: Que, de la informacién y pruebas recolectadas por esta Direccién, y del analisis de estas,
a partir de los cuales se advierte la presunta violacion de las normas sobre proteccion de datos
personales el 30 de octubre de 2023 se inicio la presente investigacibn administrativa mediante la
expedicion de la Resolucion No. 66123 por medio de la cual se formulé un cargo Unico a la entidad sin
animo de lucro FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE
SEGURIDAD SOCIAL EN COLOMBIA, por la presunta contravencion de lo dispuesto en el literal o)
del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal f) del articulo 21 de la norma en
mencion.

La Resolucion No. 66123 del 30 de octubre de 2023 fue notificada por aviso No. 28146 el 10 de
noviembre de 2023 a la FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA, por conducto de su representante legal, de
acuerdo con la certificacion con radicado 19-134221-00016 del 10 de noviembre de 2023 emitida por
la Secretaria General Ad-Hoc de esta Superintendencia.

En virtud de lo anterior, esta Entidad le concedi6 un término de quince (15) dias habiles a la investigada
para que rindiera los respectivos descargos y aportara o solicitara las pruebas que pretendia hacer
valer dentro de la presente actuacién administrativa.

OCTAVO: Que, vencido el término otorgado por este Despacho, la entidad sin animo de lucro
FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD
SOCIAL EN COLOMBIA, guardo silencio y no presento6 escrito de descargos.

NOVENO: Que mediante Resolucion No. 7589 del 6 de marzo de 2024, este Despacho determiné que
cuenta con todos los elementos de juicio necesarios para decidir la presente investigacion, por tal
motivo procedié a incorporar las pruebas obrantes en el expediente, las cuales se relacionan a
continuacion:

9.1. Requerimiento de informacion dirigido a la investigada de fecha 14 de junio de 2019.

9.2. Segundo requerimiento de informacion dirigido a la investigada de fecha 2 de marzo de 2020.
9.3. Guia de envio No. RA252128555C0O con reporte de devoluciéon causal “cerrado”.

9.4. Tercer requerimiento de informacion dirigido a la investigada de fecha 25 de junio de 2020.

9.5. Respuesta a requerimiento por parte de la investigada de fecha 2 de julio del 2020.

En virtud de lo anterior, este Despacho le concedié un término de diez (10) dias habiles a la investigada
para que presentara sus alegatos de conclusion.
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DECIMO: Que, vencido el término otorgado por este Despacho, la entidad sin animo de lucro
FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD
SOCIAL EN COLOMBIA guardo silencio y no presenté escrito de alegatos de conclusion.

DECIMO PRIMERO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012 establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

DECIMO SEGUNDO: Analisis del caso

12.1 Adecuacion tipica

La Corte Constitucional mediante Sentencia C-748 de 2011!, establecio lo siguiente en relacién con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es
determinable la infraccion administrativa en la medida en que se sefala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacion que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefalan los deberes de los
responsables y encargados del tratamiento del dato”.

Atendiendo los pardmetros sefialados por la citada jurisprudencia, para el caso especifico se tiene
que:

(i) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
Responsables del tratamiento respecto del manejo de los datos personales de los titulares. El
incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

(i) De conformidad con los hechos alegados por el denunciante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la posible vulneraciéon de lo consagrado en el literal o) del articulo 17 de la Ley
1581 de 2012 en concordancia con el literal f) del articulo 21 de la norma en mencién.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de una sancion para lo cual se deberan tener en cuenta los
hechos narrados por el denunciante, asi como el conjunto de pruebas allegadas al expediente.

12.2 Valoracion probatoriay conclusiones
12.2.1. Respecto del deber de atender las ordenes de esta autoridad

Frente a este deber, el literal 0) del articulo 17 de la Ley 1581 de 2012 establece lo siguiente:

“Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad:

(.)

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.”

En esta medida, es claro que los usuarios de informacion deben cumplir con las instrucciones
(ordenes) impartidas por las autoridades de seguimiento y vigilancia por mandato legal.

En este punto, vale la pena hacer énfasis sobre la naturaleza de esta Entidad y sus funciones, asi:
De acuerdo con el articulo 25 del Decreto 2974 del 03 de diciembre de 19682, por el cual se cred la

Superintendencia de Industria y Comercio, esta Entidad tiene la obligacion legal de ejercer funciones
de vigilancia y control de acuerdo con las normas vigentes que le corresponden. De forma que, con la

1 Corte Constitucional, sentencia C-748/11, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
2 Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=75253
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expedicion del Decreto 4886 del 2011, modificado por el articulo 7 del Decreto 092 de 2022, esta
entidad ejerce la vigilancia y control sobre el régimen de habeas data, que se encuentra consagrado
en el articulo 15 de la Constitucion Platica de 1991 y, en este caso particular, en la Ley 1581 de 2012.

En esa medida, esta Superintendencia protege el derecho fundamental de habeas data, es decir, el
derecho que tiene todo Titular de informacion de conocer, actualizar y rectificar los datos personales
gue sobre ellos se encuentren en cualquier base de datos. Para el caso particular, la proteccion esta
amparada en la Ley 1581 de 2012, la cual establece que sera aplicable a los datos personales
registrados en cualquier base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza publica o privada.

Asi mismo, esta Superintendencia, a través de esta Direccion de Investigacion de Proteccion de Datos
Personales, ejercerd la vigilancia de las funciones de los Responsables y Encargados del Tratamiento
y podra ordenar la correccion, actualizacion o retiro de datos personales de una base de datos, cuando
asi se determine dentro de la investigacion.

Finalmente, no debe perderse de vista que la Ley 1581 de 2012 se expidid para desarrollar el derecho
constitucional de habeas data consagrado en el articulo 15 de la Carta Politica de 1991; es decir, esta
Ley desarrolla el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos, y los demas derechos,
libertades y garantias constitucionales relacionadas con la recoleccion, tratamiento y circulacion de
datos personales.

Igualmente, importante resulta el concepto de “ley estatutaria”, la cual, segun la sentencia C-687 de
2002, esta dispuesta para regular ciertas materias que el Constituyente considerdé de especial
importancia en nuestra sociedad. Esta figura legislativa tiene una especial jerarquia, ya que una ley se
entendera pertenecer a tal jerarquia cuando se cumplen los siguientes requisitos: (i) el asunto trata de
un derecho fundamental y no de un derecho constitucional de otra naturaleza, (ii) cuando por medio
de la norma esta reguldndose y complementandose un derecho fundamental, (iii) cuando dicha
regulacion toca los elementos conceptuales y estructurales minimos de los derechos fundamentales,
y (iv) cuando la normatividad tiene una pretension de regular integralmente el derecho fundamental.

Asi las cosas, entendiendo que estamos ante una legislacion de especial jerarquia sobre el resto de
las leyes nacionales en la medida en que regula el derecho fundamental a la proteccién de datos
personales, todo Responsable del Tratamiento de dichos datos debe obligatoriamente ajustarse a los
requisitos y deberes que les impone la ley por tratarse de un derecho fundamental.

Por su parte, la Ley 1581 de 2012 y sus decretos reglamentarios estan dispuestos para garantizar que
los Responsables del Tratamiento cumplan a cabalidad los deberes que recaen sobre ellos sin tener
gue recurrir a razonamientos complejos, ya que deberia ser de facil entendimiento que los deberes de
ley son de obligatoria observancia para garantizar la proteccién de este derecho fundamental.

Por lo tanto, esta Ley faculta a esta Direccion a exigir de los Responsables del Tratamiento los deberes
gue estos deben cumplir de conformidad con el articulo 21 de la Ley en cita. De esta manera, se le
aclara a la entidad sin animo de lucro FUNDACION PARA EL DESARROLLO INTEGRAL DEL
SISTEMA GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA, que debe de una parte, atender los
diferentes llamados de esta Superintendencia y, de otro, demostrar el cumplimiento de los deberes a
los que se encuentra obligada por ser Responsables del Tratamiento.

Ahora, de acuerdo con el acervo probatorio, se encuentra lo siguiente:

. Mediante Resolucidon No. la Resolucidon No. 20806 del 15 de abril de 2021 se le ordend a la
entidad sin animo de lucro FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA Io siguiente:

“Ordenar a la entidad sin animo de lucro FUNDACION PARA EL DESARROLLO INTEGRAL
DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA identificada con Nimero
de Identificacion Tributaria 900.376.591-1, en su calidad de Responsable del Tratamiento,
realizar el registro de sus bases de datos en el Registro Nacional de Bases de Datos — RNBD-
como sujeto obligado, atendiendo lo establecido en el articulo 2510 de la Ley 1581 de 2012, y
en los articulos 1° y 2° del Decreto 090 de 2018, modificatorios de los articulos 2.2.2.26.1.2. y
2.2.2.26.3.1 del Decreto 1074 de 2015.
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VI.

VII.

Implementar al interior de su organizacion, o acreditar la adopcion de las siguientes politicas y
manuales:

a) Politica de Tratamiento de Datos Personales;

b) Manual de Politicas de Seguridad de la Informacion;

a. Manual de Atencion a Consultas y Reclamos (sic);

b. Manual de procedimientos usados para la Recoleccion (sic),

Almacenamiento, Uso, Circulacion y, eventual, Supresion de los Datos Personales.

Para tal efecto, la Politica de Tratamiento de Datos Personales debe ser publicada en un lugar
visible de la asociaciobn como puede ser en una cartelera, en su pagina web o mediante la
implementacion del Aviso de Privacidad, a su criterio.

En caso de optar por utilizar el Aviso de Privacidad este tendra que cumplir con los requisitos
sefialados en el Decreto Unico Reglamentario 1074 de 2015 articulo 2.2.2.25.3.3., y demas
normas concordantes, asi:

“Articulo 2.2.2.25.3.3. Contenido minimo del Aviso de Privacidad. El aviso de privacidad, como
minimo, debera contener la siguiente informacion:

1. Nombre o razén social y datos de contacto del responsable del tratamiento.

2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de
Tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o en el Aviso
de Privacidad correspondiente. En todos los casos, debe informar al Titular como acceder o
consultar la politica de Tratamiento de informacion.

No obstante, lo anterior, cuando se recolecten datos personales sensibles, el aviso de
privacidad debera sefialar expresamente el caracter facultativo de la respuesta a las preguntas
que versen sobre este tipo de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximira al Responsable de la obligacion
de dar a conocer a los titulares la politica de tratamiento de la informacion, de conformidad con
lo establecido en este capitulo”

Que la investigada fue notificada de la Resolucion No. 20806 del 15 de abril de 2021, mediante
aviso No. 7361 el dia 27 de abril de 2021, segun consta en la certificacion expedida por la
Secretaria General de esta Superintendencia, radicada bajo el numero 19-134221-9 del 11 de
mayo de 2021.

Que el término que tenia la investigada para interponer los recursos de ley vencia el 11 de mayo
del 2021, de modo que la Resolucién en cuestion quedo en firme a partir del 12 de mayo de
2021.

Que la Resolucién No. 20806 del 15 de abril de 2021 establecié un término de quince (15) dias
habiles para dar cumplimiento a las érdenes impartidas por esta Direccién.

Que, de acuerdo con las pruebas obrantes en el expediente para esa fecha, se evidencié que
la investigada guardé silencio y no acredité el cumplimiento pertinente, para el 21 de junio de
2021 termino en el cual vencia el plazo otorgado.

Asi las cosas, se expidio la Resolucion No. 66123 del 30 de octubre de 2023 por la cual se
formuld cargo Unico por no atender en tiempo las ordenes impartidas por esta autoridad.

Que, de acuerdo con las pruebas obrantes en el expediente, se evidencia que la investigada
sigue sin acreditar el cumplimiento de las ordenes impartidas por este Despacho.

Asi las cosas, se evidencia que la FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA no ha acreditado haber cumplido con la orden
administrativa impartida, a pesar de haberse comunicado todas las actuaciones adelantadas en la
presente investigacion y en todo caso haberse garantizado el debido proceso de la investigada, lo cual
se considera como una inobservancia y un grave incumplimiento de los deberes que deben cumplir
los Responsables de Informacién, en especial el literal 0) del articulo 17 de la Ley 1581 de 2012, por
lo tanto este Despacho impondra la sancion correspondiente.
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DECIMO TERCERO: CONCLUSION

Por lo expuesto, es claro para esta Direccion que la sociedad investigada en su calidad de
Responsable del Tratamiento no ha dado cumplimiento a las ordenes impartidas, es decir que han
transcurrido mas de treinta y dos (32) meses, sin que la investigada se haya pronunciado sobre el
cumplimiento de las ordenes.

DECIMO CUARTO: Imposicién y graduacion de la sancion
14.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en su articulo 233 Esta potestad sancionatoria, que es una
manifestacion del poder punitivo del Estado, derivado de los articulos 24, 4° y 6° de la Constitucion,
debe respetar las garantias constitucionales fijadas en el articulo 29 Superior, que hacen parte del
derecho fundamental al debido proceso administrativo’.

La Corte Constitucional sefal6 sobre este asunto:

"La sancion administrativa, como respuesta del Estado a lainobservancia por parte de los
administrados de las obligaciones, deberes y mandatos generales o especificos que se
han ideado para el adecuado funcionamiento y marcha de la administracion entre otros,
y consecuencia concreta del poder punitivo del Estado, no debe ser ajena a los principios que
rigen el derecho al debido proceso. (...)” (negrita afiadida)

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefal6 que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeacion como el instrumento fundamental para el
manejo econdmico del Estado, y con base en lo dispuesto por el inciso tercero del articulo 341 de
la Constitucion Politica segun el cual “(e)l Plan Nacional de Inversiones se expedira mediante una
ley que tendra prelacion sobre las demas leyes”, y que “sus mandatos constituiran mecanismos
idéneos para su ejecucion y supliran los existentes sin necesidad de la expedicion de leyes
posteriores”, la jurisprudencia ha destacado gque la Ley del Plan de Desarrollo, gue debe expedirse
en cada periodo presidencial, determina el contenido de las leyes anuales de presupuesto, de otras
leyes que tocan el tema econdémico, social o ambiental (...)”

Por su parte, La Corte Constitucional a través de sentencia C-557 de 2000, sefialé que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcién que entiende la planeacion como el instrumento fundamental
para el manejo econémico del Estado, y con base en lo dispuesto por el inciso tercero del
articulo 341 de la Constitucién Politica segun el cual “(e)l Plan Nacional de Inversiones se
expedira mediante una ley que tendrd prelacion sobre las demas leyes”, y que “sus
mandatos constituirdn mecanismos idéneos para su ejecucion y supliran los existentes sin
necesidad de la expedicion de leyes posteriores”, la jurisprudencia ha destacado que la Ley
del Plan de Desarrollo, que debe expedirse en cada periodo presidencial, determina el

SLey 1581 de 2012, articulo 23: “La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y
Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes
al momento de la imposicion de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origing;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles.”

4 Articulo 2. (...) Las autoridades de la Replblica estan instituidas para proteger a todas las personas residentes en Colombia, en su
vida, honra, bienes, creencias, y demas derechos y libertades, y para asegurar el cumplimiento de los deberes sociales del Estado
y de los particulares. (negrita afiadida)

5 Articulo 4. La Constitucién es norma de normas. (...) Es deber de los nacionales y de los extranjeros en Colombia acatar la
Constitucidn y las leyes, y respetar y obedecer a las autoridades. (negrita afadida)

6 Articulo 6. Los particulares s6lo son responsables ante las autoridades por infringir la Constitucion y las leyes. Los servidores
publicos lo son por la misma causa y por omisién o extralimitacion en el ejercicio de sus funciones. (negrita afiadida)

7 Al respecto ver las sentencias: Corte Constitucional, Sala Plena, C-564 de 2000, Magistrado Ponente Alfredo Beltran Sierra, diecisiete
(17) de mayo del dos mil (2000); Corte Constitucional, Sala Octava de Revisién, T-010 de 2017, Magistrado Ponente Alberto Rojas Rios,
veinte (20) de enero de dos mil diecisiete (2017); Corte Constitucional, Sala Plena, C-034 de 2014, Magistrada Ponente Maria Victoria
Calle, veintinueve (29) de enero de dos mil catorce (2014).

8 Corte Constitucional, Magistrado Ponente Alfredo Beltran Sierra, diecisiete (17) de mayo del dos mil (2000). Considerando 5.5.2.
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contenido de las leyes anuales de presupuesto, de otras leyes gue tocan el tema
econdmico, social o ambiental (...)”

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso -
tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional®. Su cumplimiento
se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las competencias que le
sean propias a cada una de las entidades del orden nacional observando los criterios de concurrencia,
complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser de
obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a traves
del respectivo plan de accion institucional como lo establece el inciso 1 del articulo 26 de la ley 152 de
1994.

En ese orden de ideas, el articulo 313 de la Ley 2294 de 2023, mediante la cual se expide el Plan
Nacional de Desarrollo 2022-2026, establece lo siguiente:

ARTICULO 313. UNIDAD DE VALOR BASICO -UVB-. Créase la Unidad de Valor Basico -UVB-.
El valor de la Unidad de Valor Basico -UVB- se reajustara anualmente en la variacion del indice de
Precios al Consumidor-IPC- sin alimentos ni regulados, certificado por el Departamento
Administrativo Nacional de Estadistica DANE-, en el periodo comprendido entre el primero (1) de
octubre del afio anterior al afio considerado y la misma fecha del afio inmediatamente anterior a
este.

El Ministerio de Hacienda y Crédito Publico publicar4d mediante Resolucion antes del primero (1) de
enero de cada afio, el valor de la Unidad de Valor Basico -UVB aplicable para el afio siguiente.

El valor de la UVB para el afio 2023 sera de diez mil pesos ($10.000.00).

Todos los cobros; sanciones; multas; tarifas; requisitos financieros para la constitucion, la
habilitacion, la operacion o el funcionamiento de empresas publicas y/o privadas; requisitos de
capital, patrimonio o ingresos para acceder y/o ser beneficiario de programas del estado; montos
maximos establecidos para realizar operaciones financieras; montos minimos establecidos para el
pago de comisiones y contraprestaciones definidas por el legislador; cuotas asociadas al desarrollo
de actividades agropecuarias y de salud; clasificaciones de hogares, personas naturales y personas
juridicas en funcién de su patrimonio y/o sus ingresos; incentivos para la prestacion de servicio
publico de aseo; y honorarios de los miembros de juntas o consejos directivos, actualmente
denominados y establecidos con base en salarios minimos o en Unidades de Valor Tributario - UVT-
, deberan ser calculados con base en su equivalencia en términos de la Unidad de Valor Béasico -
UVB- del afio 2023, conforme lo dispuesto en este articulo.

PARAGRAFO PRIMERO. Si como consecuencia de la aplicacion de lo dispuesto en el presente
articulo el valor de los conceptos objeto de indexacién no es un nimero entero, se debera aproximar
dicho valor a la cifra con dos (2) decimales mas cercana; y si es inferior a una (1) Unidad de Valor
Basico -UVB-, se debera aproximar a la cifra con tres (3) decimales mas cercana.

PARAGRAFO SEGUNDO. Lo dispuesto en este articulo no sera aplicable a las cifras y valores
aplicables a tributos, sanciones y, en general, a los asuntos previstos en las disposiciones
tributarias, ni en relacién con los asuntos de indole aduanera ni de fiscalizacion cambiaria, que se
encuentren medidos o tasados en Unidades de Valor Tributario - UVT.

PARAGRAFO TERCERO. Los cobros; sanciones; multas; tarifas; requisitos financieros para la
constitucion, la habilitacién, la operacion o el funcionamiento de empresas publicas y/o privadas;
requisitos de capital, patrimonio o ingresos para acceder y/o ser beneficiario de programas del
estado; montos maximos establecidos para realizar operaciones financieras; montos minimos
establecidos para el pago de comisiones y contraprestaciones definidas por el legislador; cuotas
asociadas al desarrollo de actividades agropecuarias y de salud; clasificaciones de hogares,
personas naturales y personas juridicas en funcion de su patrimonio y/o sus ingresos; incentivos
para la prestacion de servicio publico de aseo; y honorarios de los miembros de juntas o consejos
directivos, que se encuentren en firme o ejecutoriados con anterioridad al 1 de enero de 2024, se
mantendran determinados en salarios minimos o en Unidades de Valor Tributario -UVT-, segun el
caso.

9 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin perjuicio, a la
participacion que éstas tienen en la elaboracion del PND.
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PARAGRAFO CUARTO. Los valores que se encuentren definidos en salarios minimos o en UVT
en la presente ley, deberan ser calculados con base en su equivalencia en términos de la Unidad
de Valor Basico -UVB- conforme lo dispuesto en el presente articulo, con excepcién de lo previsto
en el articulo 291 de esta ley en relacion con el concepto de vivienda de interés social.

De esta manera y de conformidad con la norma antes sefalada, si el valor de los cobros, sanciones o
multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base en su
equivalencia en términos de la unidad de valor Basico UVB.

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacién a la imposicion de la sancion, el
articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de las
garantias del articulo 29 Constitucional'® y que, por lo tanto, esta Direccion debera analizar para el
caso concreto y asi determinar cuales debe tener en cuenta. Esos criterios, segun la sentencia C-748
de 2011, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y a una
circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos Personales, debe precisarse que conforme al principio de proporcionalidad que orienta el
derecho administrativo sancionatorio, esta Superintendencia debe ejercer su potestad sancionatoria
de forma razonable y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad que
la norma vulnerada establezca, asi como la proporcionalidad entre la gravedad de la infraccion y la
sancion aplicada.

Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
gue tanto la falta descrita como la sancion correspondiente a las mismas que resulten adecuadas
a los fines de la norma, esto es, a la realizacion de los principios que gobiernan la funcion publica.
Respecto de la sancién administrativa, la proporcionalidad implica también que ella no resulte
excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de importancia frente
a esa misma gravedad™*

Siendo asi, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico en
materia de proteccidén de datos personales debe analizar todos los criterios de graduacion del articulo
23 de la Ley 1581 de 2012 con la finalidad de establecer cdmo se aplican al caso concreto y, de esa
forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se pueden tener
para efectos de la dosificacién de la sancién, el tamafio de la empresa, sus ingresos operacionales,
patrimonio y, en general, su informacion financiera, como también su rol dentro del cumplimiento la
Ley de habeas data, de tal forma que la sancion resulte disuasoria mas no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir no
se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de responsabilidad.
Por el contrario, las sanciones que impone esta Superintendencia, en virtud del articulo 23 y siguientes
de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra de la persona natural o
juridica que viole las disposiciones de la Ley 1581 de 2012. Esta consecuencia negativa tiene como
finalidad promover y garantizar el cumplimiento de la Ley de habeas data y, de esa forma, proteger el
derecho fundamental a la proteccién de datos personales, entre otros12.

La imposicion de sanciones por violacién de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucién Politica de 1991.

Del mismo modo, la vulneracién del derecho fundamental a la proteccién de datos personales no solo
afecta los derechos de una persona en particular, sino que pone en riesgo los derechos fundamentales
de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni deben tratarse, como
una cuestion insignificante o de poca monta. La transgresion flagrante a los derechos humanos de un
ciudadano es, por si s6lo, un hecho muy grave que no necesita de forzosos razonamientos para evitar
un desentendimiento de la importancia de lo sucedido.

10 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)

11 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.

12 Las sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto
funcionamiento de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel
Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.
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Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y el
menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la conciencia
de la humanidad™3. Por eso, segun dicho documento, se considera “esencial que los derechos
humanos sean protegidos por un régimen de Derecho”, por lo que no debe olvidarse que el respeto de
los derechos humanos es un elemento esencial de la democracia“.

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio la potestad sancionatoria
gue se concreta en el articulo 23'° de la misma. Asimismo, el articulo 24 indica los criterios a seguir
para graduar las sanciones en los siguientes términos:

“Ley 1581 de 2012, articulo 24: “Las sanciones por infracciones a las que se refieren el articulo
anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comisiéon de la
infraccion;

c¢) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccién a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de Industria
y Comercio;

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comisién de la
infraccion antes de la imposicion de la sancién a que hubiere lugar.”

De manera que resulta aplicable el criterio de graduacién sefialado en el literal a) del articulo 24 de la
Ley 1581 de 2012. Ahora bien, la Corte Constitucional indicé lo siguiente respecto de las sanciones
consistentes en multas:

“El articulo 23 del proyecto establece las sanciones que puede aplicar la Superintendencia de
Industria y Comercio a los responsables del tratamiento y encargados del tratamiento, dentro de
las cuales contempla las multas, la suspension de las actividades relacionadas con el tratamiento,
el cierre temporal de las operaciones relacionadas con el tratamiento y finalmente el cierre
inmediato y definitivo de la operacion:

Esta norma constituye una disposicién de caracter sancionatorio y por ello debe cumplir con todos
los principios propios del debido proceso sancionador contemplados en la Constitucién Politica y
reconocidos por la jurisprudencia de esta Corporacion:

En primer lugar, el principio de legalidad, de acuerdo con el cual: “las conductas sancionables no
s6lo deben estar descritas en norma previa sino que, ademas, deben tener un fundamento legal,
por lo cual su definicion no puede ser delegada en la autoridad administrativa’.

Este axioma tiene una interpretacion menos rigurosa en el Derecho administrativo sancionador
gue en el Derecho penal, pues es posible una flexibilizacién razonable de la descripcidn tipica:

“Ha reiterado la Corte, que en el derecho administrativo sancionador "aunque la tipicidad hace
parte del derecho al debido proceso en toda actuacién administrativa, no es demandable en este
campo el mismo grado de rigurosidad que se exige en materia penal”, por cuanto la naturaleza de
las conductas reprimidas, los bienes juridicos involucrados y la teleologia de las facultades
sancionadoras en estos casos, hacen posible también una flexibilizacién razonable de la
descripcion tipica, en todo caso, siempre erradicando e impidiendo la arbitrariedad y el

13 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

14 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.0as.org/OASpage/esp/Documentos/Carta_Democratica.htm

15 Ley 1581 de 2012, articulo 23: “La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y
Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes
al momento de la imposicion de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origino;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles.”
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autoritarismo, que se haga prevalecer los principios de legalidad y de justicia social, asi como los
demas principios y fines del Estado, y que se asegure los derechos constitucionales, los intereses
legitimos y los derechos de origen legal o convencional de todas las personas’.

Esta norma cumple con el principio de tipicidad, para lo cual debe interpretarse conjuntamente con
el articulo 22 de la futura ley estatutaria, que establece la posibilidad de imponer sanciones cuando
se hayan incumplido las disposiciones de esta ley. En este sentido, el supuesto de hecho que
completa la norma juridica sancionatoria esta constituido por la infraccion de las disposiciones de
la futura ley estatutaria por la cual se dictan disposiciones generales para la proteccién de datos
personales. (...)*

Por lo tanto, atendiendo dichos criterios, este Despacho entrard a determinar cuéles debera tener en
cuenta en el caso en concreto, asi:

14.1.1 Literal a): Ladimensién del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de una sancion
por parte de este Despacho, basta con que la conducta desplegada por la investigada haya puesto en
peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

De esta forma, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccién de datos personales debe, en primera medida, analizar la dimension del dafio
o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para luego
analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econdmica del
investigado, la reiteracion de la infraccion, la colaboracién del investigado para esclarecer los hechos
investigados.

En suma, este Despacho encontré que a pesar de habérsele garantizado en todas las actuaciones el
debido proceso, la investigada guardé silencio y no acredité haber cumplido con la orden impartida,
por lo que aun cuando se le dieron las oportunidades procesales, para presentar descargos y alegatos,
la misma opt6 por no ejercer su derecho de defensa y contradiccién. Por lo tanto, se considera el
incumplimiento del deber.

Por tanto, se impondra como sancién, dentro del margen que le otorga el literal a) del articulo 24 de la
Ley 1581 de 2012, una multa de CINCUENTA Y CINCO (55) SALARIOS MINIMOS LEGALES
VIGENTES para el afio 2023 — equivalentes SEIS MIL TRESCIENTOS OCHENTA (6.380) Unidades
de Valor Basico — UVB Vigentes para el afio 2024 — equivalentes a SESENTA Y NUEVE MILLONES
OCHOCIENTOS SESENTA Y SIETE MIL TRESCIENTOS OCHENTA PESOS M/CTE
($69.867.380)*7, por la vulneracion a lo dispuesto en literal o) del articulo 17 de la Ley 1581 de 2012
en concordancia con el literal f) del articulo 21 de la norma en mencién. La sancion se calcula en
Unidades de Valor Basico, utilizando el procedimiento de aproximacién a la cifra de dos decimales
mas cercana, cuando el resultado de la conversion del salario minimo legal vigente no resulte un
namero entero, de conformidad con el paragrafo primero del articulo 313 de la Ley 2294 de 2023.

14.1.2 Otros criterios de graduacién

En este punto, se aclara que los criterios de graduacién de la sancién sefalados en los literales b), c),
d), e) y f) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro de
la investigacién realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comision de la infraccion, (i) no hubo reincidencia en la comision de la infraccion, (iii) no
hubo resistencia u obstruccion a la accién investigativa de la Superintendencia, (iv) no hubo renuencia
0 desacato a cumplir las 6érdenes e instrucciones del Despacho, y (v) no hubo reconocimiento o
aceptacion expresa sobre la comisién de la infraccion.

DECIMO QUINTO: Que, con el fin de garantizar los derechos de defensa y contradiccion, esta
Direccion ha concedido el acceso digital del presente expediente a la entidad sin animo de lucro
FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD
SOCIAL EN COLOMBIA con Numero de Identificacion Tributaria 900.376.591-1, con el correo
electronico de notificacion judicial fundacionfundigz@gmail.com, quien debe registrarse en CALIDAD
DE EMPRESA, en el siguiente enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

16Corte Constitucional, Sentencia C-748 de 2011, M.P: Jorge Ignacio Pretelt Chaljub. FJ: 2.22.3.
17 Célculo aplicado atendiendo las instrucciones y metodologia de la Circular Interna 005 del 19 de febrero de 2024
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Una vez registrada, en el mismo enlace podra iniciar sesion a servicios en linea, donde deberé ingresar
al vinculo denominado “ver mis tramites” y luego seleccionar “De proteccion de datos personales”,
donde podra visualizar el presente proceso radicado bajo el N° 19-134221.

La sociedad es responsable de la seguridad y utilizacion correcta de su USUARIO y CONTRASENA
y debera adoptar las medidas necesarias para que sean estrictamente confidenciales y sean utilizados
Unicamente por aquellas personas que estén debidamente autorizadas para ello.

Si tienen alguna duda o presentan algun inconveniente para la consulta del expediente o requiere mas
informacion relacionada con la Proteccion de Datos Personales, favor comunicarse con el contact
center (601) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO 1: IMPONER una sancién pecuniaria a la entidad sin animo de lucro FUNDACION PARA
EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE SEGURIDAD SOCIAL EN COLOMBIA
identificada con Numero de ldentificacion Tributaria 900.376.591-1, una multa de CINCUENTA Y
CINCO (55) SALARIOS MINIMOS LEGALES VIGENTES para el afio 2023 — equivalentes SEIS MIL
TRESCIENTOS OCHENTA (6.380) Unidades de Valor Basico — UVB Vigentes para el afio 2024 —
equivalentes a SESENTA Y NUEVE MILLONES OCHOCIENTOS SESENTA Y SIETE MIL
TRESCIENTOS OCHENTA PESOS M/CTE ($69.867.380), por la infraccion del literal o) del articulo
17 de la Ley 1581 de 2012 en concordancia con el literal f) del articulo 21 de la norma en mencion.

Paragrafo: El valor de la sancién pecuniaria que por esta resolucién se impone, debera consignarse
en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a nombre de Direccién
del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit. 899999090-2. El pago
debera efectuarse dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta resolucion y
acreditarse en la ventanilla de Tesoreria de esta Superintendencia con el original de la consignacion,
donde le expediran el recibo de caja aplicado a la resolucion sancionatoria. Vencido este plazo se
cobraran intereses por cada dia de retraso, liquidados a la tasa del 12% efectivo anual.

ARTICULO 2: NOTIFICAR personalmente el contenido de la presente resolucion a la entidad sin
animo de lucro FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE
SEGURIDAD SOCIAL EN COLOMBIA con Numero de ldentificacion Tributaria 900.376.591-1 a
través de su representante legal, en calidad de investigada, entregandole copia de esta e
informandole que contra ella procede recurso de reposicion, ante el Director de Investigaciones de
Proteccién de Datos Personales y de apelacion ante el Superintendente Delegado para la Proteccién
de Datos Personales dentro de los diez (10) dias siguientes a su notificacion.

ARTICULO 3: La Superintendencia de Industria y Comercio se permite recordar que los canales
habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

- Correo de la Superintendencia de Industria y Comercio: contactenos@sic.gov.co.

- Sede alterna: Carrera 7 No. 312 - 36, Pisos 3y 3A en la Ciudad de Bogota de lunes a viernes
de 8:00 a.m. a 4:30 p.m.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 09 de abril de 2024

LA DIRECTORA DE INVESTIGACIONES DE PROTECCION DE DATOS PERSONALES
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NOTIFICACION:

Investigada: FUNDACION PARA EL DESARROLLO INTEGRAL DEL SISTEMA GENERAL DE
SEGURIDAD SOCIAL EN COLOMBIA

Identificacion: NIT. 900.376.591-1

Representante Legal: JOSE AUGUSTO SOSSA LOPEZ

Identificacion: C.C. No. 7.166.728

Direccion: Calle 28 No. 9-06

Ciudad: Tunja - Boyaca

Correo electronico: fundacionfundigz@gmail.com




