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1 Faita de Diagnéstico Especifico sobre el Cumpiimiento dei Régimen de Proteccion de Datos en el
Sector Fintech
El proyecto de Circular Fintech 2025 fundamenta la expedicion de nuevas instrucciones en el
crecimiento y dinamismo del ecosistema fintech, asi como en la necesidad de reforzar la proteccion
de datos personales en este sector. Sin embargo, el texto no presenta un diagndstico concreto ni
evidencia especifica que demuestre la existencia de incumplimientos generalizados o problemas
4 3000712025 au estructurales en la aplicacion de la normativa vigente por parte de las fintech. La Circular sefiala la NO ACEPTADA No implica la creacién de nuevas cargas ias, sino un ejercicio de
expansion de los servicios y productos financieros mediados por tecnologias digitales como de las normas que ya resultan aplicables a este sector.
justificacion para nuevas obligaciones, pero no identifica casos, estadisticas o analisis que evidencien
deficiencias reales en el cumplimiento de la Ley 1266 de 2008 o la Ley 1581 de 2012 por parte de los
actores fintech.
La sola mencion del crecimiento del sector y Ia innovacion tecnologica no constituye, por si misma,
una razén suficiente para imponer nuevas cargas regulatorias. La imj de obligaciones
adicionales deberfa estar precedida de un anlisis que identifique claramente los riesgos, vacios o
Precisiones sobre el ambito de aplicacion de Ia circular. 2.Ambigiiedad y Exceso en la
Definicion de Sujetos Obligados
La Circular define como sujetos obligados a quienes presten servicios financieros mediante La legislacién en proteccion de datos personales es apicable a cualquier sujeto que
tecnologias digitales, lo que resulta excesivamente amplio e impreciso. Esta definicion abarca no solo realice el tratamiento de datos personales. El articulo 2° de la Ley 1581 de 2012,
alas fintech en sentido estricto, sino a cualquier actor que utilice tecnologfa en la prestacion de establecié como ambito de aplicacion a los datos personales registrados en cualquier
5 3000712025 U servicios financieros, incluyendo entidades tradicionales y proveedores tecnologicos. Esta amplitud NO ACEPTADA base de datos que los haga susceptibles de tratamiento por entidades de naturaleza
puede generar inseguridad juridica y exceder el ambito de competencia de la Superintendencia a piiblica o privada. Los sujetos que participan en el ecosistema fintech, tendran en el
pesar de exclui a las entidades vigilades por la Superintendencia Financiera. marco de esta ley la calidad de ° del Las
obligaciones de la circular, aplicaran segin el rol que el sujeto tenga en el ecosistema
fintech.
Eren";lf‘l;nes :fb{e evIET":bI‘O ‘deralrllrca"cul;n rdﬂe la l;:)rhculalgr?.Rs\ter::c:u? de Dlsrpslsl‘clcne: IyaL Las instrucciones que se establecen, se dan en virtud de la funcién que tiene la SIC
1;’6; o ;3;5 yala zy 1;’3‘?:‘; ‘;;;;mc ‘: n::;‘l’ dagffe aus:)r)llzzc\ :n ";’f d?b:rzef;z:“; I:V en el lteral ¢) articulo 21 de la Ley 1581 de 2012: Imparti insirucciones sobre las
3 3010772025 BU seguridad de la informacién y los derechos de los titulares. Esta reiteracion normativa en un acto NO ACEPTADA medidas y proced oy Eneato Ja ad o las dperaciones de s
adminisirativo es innecesaria y puede generar confusion sobre Ia jerarquia y naturaleza de las previotas en a prosenta ley;
Instruccién 2. 4 Regulacion de Ia Voluntad del Titular y Restriccion de la Autorizacion & B o " \ {6 nstruceion esté acord
El desarrollo del principio de necesidad en la Circular puede interpretarse como una limitacién a la "”"'Z""" "u"sces' a dc‘“““ Ze Igsz"’r"‘ag" at!:"’se" T ‘"ﬁ '”°°'|°" ‘“'SE‘ acor “]
autonomia del titular, al regular Ia forma y el alcance de la autorizacion para el tratamiento de datos. o rmarad an diche motrtoden ot amanas Sui. Las domuntioe roctidas o at
La ley otorga al titular la facultad de decidir sobre sus datos, y cualquier restriccion adicional deberia Incorporado en dicha '"f ruccion, es a"e";as‘ o ‘;'°t’ as denuncias rect f‘ “fdpgr osta
estar prevista en una ley estatutaria, no en una circular administrativa. por & uso ‘e los datos aes para finalcades
4 30/07/2025 BU NO ACEPTADA diferentes a las iniciales, lo corroboran. La SIC tiene la funcion de proteger el
DERECHO FUNDAMENTAL de la Proteccion de los datos personales de los titulares
del Tratamiento. Considerar la Sentencia T-584/23, donde la Corte Constitucional
exhorta ala SIC a proteger los datos personales en este tipo de modelos de negocio,
precisamente porque una fintech accedié a imagenes del titular para efectos de
cobranza
4.5.0 imiento Dif para
La exigencia de obtener para finalidades adici al servicio principal
(por ejemplo, marketing, perfilamiento, alianzas comerciales) no esta prevista expresamente en la Ley
1581 de 2012 ni en su reglamentacion. La Circular introduce un requisito nuevo que excede la
ia de la y solo podria mediante ley estatutaria.
No se esta imponiendo un nuevo requisito, sino que se esta modulando el reqisito
de libertad. E! fitular esté facultado para decidir cudles finalidades desea aceptar y
cudles no. Es claro que algunas finalidades no se puede oponer, debido a que seran
5 30/07/2025 BU NO ACEPTADA para la prestacion del servicio. Sin embargo, para que el consentimiento
seareal, la persona debe tener la capacidad de identificar, para posteriormente
autorizar de forma diferenciada lo necesario de lo accesorio.
Instruccion 5. 6. Contradicciones y Excesos en el Tratamiento de Datos Sensibles y Biométricos
La Circular prohibe condicionar el acceso a servicios financieros al suministro de datos sensibles,
y exige autorizacién adicional y explicita para su tratamiento. Sin embargo,
la \;Zrlfcaclcn deI l‘de{:Idsd ?s dun: t:b\lg:c\on ‘Iegal p:;a los prlesltadorss d‘e servl‘clcs f‘manueros lo que La Ley estatutaria 1581 de 2012 es clara en afirmar que se encuentra prohibida la
e o e 0 oo e et e;\as, e e o oo lon para recoleccion los datos sensibles en su articulo 5, salvo que exista una disposicion
. 500712025 o jatos sensibles se obtenga por cualquier medio verificable, no exclusivamente por escrito. NO ACEPTADA legal que establezca su solicitud o autorizacién de por medio (articulo 6). No existe
ninguna contradiccién en la instrucci6n, por el hecho de recordar lo que dice la ley, y
su Decreto reglamentario al establecer que ninguna actividad se condicionaré por el
suministro de datos personales sensibles.
9. Exceso en la ion de Decisiones
La Circular introduce el derecho ano ser objeto de decisiones basadas exclusivamente en el
de datos y aimpugnar dichas decisiones. Este derecho no esta La instruccio 1o las decisi tomatizadas. P ol
contemplado en la Ieglslaclcn colombiana vigente y su creacion corresponde exclusivamente al g ;if;‘n:c'i';or%‘—:‘;a::p;:fc'?a“:: e e o o T
legislador mediante ley estatutaria, no a la autoridad administrativa. : "
7 30/07/2025 BU eg Y NO ACEPTADA recuerda que la ley de proteccién de datos personales es neutral tecnologicamente, y
aplica a cualquier tratamiento de datos personales.
8 Obiigaciones de Registro y D No Previstas en ia Ley
La obligacién de mantener registros detallados sobre solicitudes de acceso a datos personales por
parte de terceros y la exigencia de estrategias de disefio legal para la comprension del titular no estan
previstas en la Ley 1581 de 2012 ni en la Ley 1266 de 2008. Imponer estas obligaciones mediante La instruccién relativa a la obligacién de mantener registros y a las estrategias de
8 301072025 8U circular excede la potestad reglamentaria de la Superintendencia y constituye una regulacion de NO ACEPTADA disefio legal se encontraba en la primera version del proyecto borrador de la circular,
reservalegal. en la segundo versién esta obligacion se elimin, por lo que no procede el ajuste.
§.Educacion y Sensibiizacion del Tituiar
La Circular impone la obligacién de educar y sensibilizar a los titulares sobre sus derechos y los
riesgos asociados al tratamiento de datos personales, asi como de evidenciar estas acciones ante la Dich . i " . o o
autoridad. La ley Gnicamente exige que el titular sea informado en el momento de la recoleccion de ichos ""%T“e"‘“ rel a""°: o instruccion, se ajustaron oo do 8
9 30/07/2025 BU datos y a través de la politica de privacidad. No existe obligacién legal de implementar programas de NO ACEPTADA ;"';”:‘a; e‘l":;r; 1‘;‘%_"‘052’;62: I: ﬁzz‘e;‘c‘a;r"" (:":i ";:Z‘:: m;:’n :f o°$:: r:er o
educacion o de compartir pruebas de cumplimiento de una obligacion inexistente. ! ino u instruccion aun cui ! k
partlr a o a dicho verbo sino a la i de programas de
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10.Contratos de
La Circular exige la formalizacion de contralos de ransmison de datos personales incluso cuando
existe autorizacion del titular, y Ia validacién del nivel de proteccién en transferencias internacionales
aun cuando hay consentimiento. La ley prevé que la autorizacién del titular es suficiente para la
transmision y transferencia de datos, por o que imponer requisitos adicionales carece de fundamento
legal y excede la competencia de la Superintendencia.

La SIC ha manifestado en diferentes conceptos, asi como en su guia de
responsabilidad demostrada, la necesidad de contar con instrumentos que formalicen
la de Datos. Un del ¢ dejaria en manos de un
tercero en calidad de encargado, el tratamiento de sus bases de datos solo en virtud
de una autorizacién suministrada por parte del titular? Entonces como el responsable
se aseguraria que el encargado este cumpliendo con sus obligaciones en materia de
proteccion de datos personales? ¢ En una eventual inspeccion, investigacion de la
SIC, que se puede esperar que solo cuente con la autorizacion para formalizar el
tratamiento de los datos de ese titular por parte de ese tercero en calidad de

10 30/07/2025 BU NO ACEPTADA encargado? ;,No deberia a través de otros medios demostrar las exigencias del
articulo 17 en materia de encargados? La SIC también ha manifestado que estas
obligaciones del contrato de transmision de datos se pueden cumplir a través de la
cléusulas de los contratos principales que se celebren en virtud del servicio prestado.
¢Entonces, cual obligacion nueva se impondria, i el responsable debe contar con
evidencia que cumplio con las obligaciones impuestas a sus encargados? EI
Responsable debe contar con EVIDENCIA, para validar que cumple con la legislacion
en proteccion de datos personales. Recordar que el cumplimiento, no es un mero
formalismo, es la aplicacion practica y efectiva de la norma, en pro de los titulares del
tratamiento.

1 Gonfusidn entre Transmision y Transferencia Internacionai de Datos

El proyecto confunde los conceptos de ional de datos Lainstruccion no introduce una nueva obligacion, sino que reproduce de manera

ol i la valdacion del el adocuexko o protocsion del pals rocapio tao pare ranemicona sistematica y clara las reglas vigentes en Colombia sobre la transferencia y

como para transferencias. La normativa colombiana distingue entre ambos conceptos: Ia transmision les, en especial aquellas contenidas en el
es un encargo de tratamiento por cuenta del responsable y no requiere que el pais receptor tenga un artioulo 26 de la Ley 1581 de 2012 y el Titulo V de la Circular Unica de la

nivel adecuado de proteccion si existe autorizacién del ftular y un contrato de transmisién. Exigir Superintendencia de Industria y Comercio, particularmente en los numerales 3.1, 3.2
requisitos de pais adecuado para transmisiones implica una carga adicional no prevista en la ley y y3.3.

" 30/07/2025 BU genera confusion regulatoria. NO ACEPTADA
Ambas figuras estén reguladas en la legislacion colombiana y no deben ser
confundidas. No obstante, la Circular Unica establece expresamente que las reglas
aplicables a las transferencias también pueden aplicarse, en lo pertinente, a las
transmisiones internacionales, en la medida en que ambas implican el tratamiento de
datos fuera del pais y, por tanto, un riesgo transfronterizo para los derechos de los
titulares.

12 de Gestién de y por Capas
Aun los de Ppor capas y gestion de preferencias no
estén e)ﬂgldos legalmente. Imponerlos como obligacion supera la competencia reglamentaria.
12 3000712025 BU NO ACEPTADA Dichos lineamientos quedaron por fuera de la segunda version de la circular
13 Gbiigacion de de Gesiion de y por Capas
El proyecto introduce la obligacion de implementar mecanismos visibles e intuitivos para a gestion de
de privacidad y la de r capas. Si bien estas précticas pueden
ser recomendables, su exigencia como obligacion formal no esta prevista en la ley y podia
una "
1 3000712025 au NO ACEPTADA Dichos lineamientos se ajustaron en la nueva version de la circular, por lo que no
procede.
14 Prohibicién de Contacio a y Contacios del Dispositivo en Cobranza
La Circular prohibe contactar a yapersonas en la lista de
contactos del dispositivo del titular para gestiones de cobranza, salvo autorizacion expresa. Esta
prohibicion es relevante y responde a preocupaciones recientes sobre practicas invasivas, pero debe
que no entre en conflicto con otras obligaciones legales o contractuales. Dichos lineamientos se ajustaron en a nueva version de la circular, por lo que no
14 30/07/2025 BU NO ACEPTADA procede. De todas formas, al realizar el ajuste se consideraron las otras obligaciones
legales que deben cumplir los responsables y encargados.
15 Responsabilidad Demostrada y Auditoria de Medidas de Seguridad
El proyecto refuerza Ia necesidad de documentar y auditar periGdicamente las medidas de seguridad
implementadas, asi como de demostrar el del principio de
Si bien esto se alinea con tendencias internacionales, la exigencia de auditorias periddicas y
documentacion exhaustiva puede suponer una carga adicional no prevista expresamente en a ley. Dichos | \ 6n deIa circul \
15 3000712025 8U NO ACEPTADA ichos lineamientos se ajustaron en la nueva version de la circular, por lo que no
procede.
16 Ambigliedad en ia Definicion de Términos como *Razonable”
En los apartes que hacen referencia a tiempos o términos "razonables", deberia especificarse qué se
entiende por razonable, teniendo en cuenta fa normatividad vigente en materia de conservacion de
informacién, especiaimente la dispuesta en el Cédigo de Comercio.
La expresion de tiempo que resulta razonable no es producto de esta circular. Por
16 30/07/2025 BU NO ACEPTADA favor, validar su incorporacioén en el ARTICULO 2.2.2.25.2.8. Limitaciones.
al Tratamiento de los datos personales del Decreto 1074 de 2015.
17 Clasificacién de Finaiidades y Consuita en Cenirales de informacién
La dlasificacion entre finalidades necesarias y accesorias no se define ni conceptua con claridad. Sin
embargo, al ejemplificar las finalidades accesorias con actividades como la consulta y reporte en
centrales de informacion, la Circular dispone que el titular tiene derecho a oponerse a ellas, sin que Ia
negativa afecte la continuidad del servicio principal. Esto podria interpretarse como una restriccion
17 3000712025 BU para consultar o reportar al itular en caso de mora o incumplimiento, lo que afectaria los derechos del | PARCIALMENTE ACEPTADA  Se elimina el ejemplo de consultas a centrales de riesgos.
acreedor frente al obro de las obligaciones. Esta insercin se aconseja eliminar ya que afecta de
forma injustificada los derechos de las entidades fintech.
Comentarios prefiminares:
Sin pericio de lo anterior, respetuosamente consideramos que, la norma continiia generando gran
insequridad juridica frente a los sujetos alos que estd dirigica. En tal virtud, de manera comedida
Ia solcitud de incluir un acapite de definiciones, de tal suerte que se brinde plena claridad
del alcance de las instrucciones y a los actores a los que va dirigido. Particularmente ¢qué se
18 30/07/2025 FASECOLDA entiende como ecosistema Fintech? ¢a qué entidades van dirigidas las instrucciones? ;cudles NO ACEPTADA Dichos lineamientos se ajustaron en la nueva version de la circular.
entidades no hacen parte del ecosistema Fintech? Articulacion conjunta con la Superintendencia
Financiera de Colombia
De manera comedida reiteramos la necesidad de que esta normativa se expida en conjunto y de
manera articulada con la Superintendencia Financiera de Colombia y la Unidad de Regulacion
Financiera URF, entidades que actualmente se encuentran trabajando en la expedicin de la
Instruccion 1:
+ En relacién con la expresion “durante el tiempo que resulte razonable”, se solicita de manera
respetuosa que se desarrolle su alcance, pues es una instruccion con caracter altamente subjetivo
que puede llamar a confusion y malas interpretaciones por parte de los sujetos pasivos objeto de esta
19 30/07/2025 FASECOLDA instruccion. PARCIALMENTE ACEPTADA  : Se precisa su alcance, citando la disposicin relativa a la conservacion
Instruccion 2: Consideramos que el ejemplo de la galeria de imagenes y la lista de contactos es E1 ejemplo que se propone en a instruccin 2 es para demostrar o desproporcionado
Valido y pertinente de cara a la proteccin de los derechos de los titulares, sin embargo, puede llevar a A . .
20 30/07/2025 FASECOLDA interpretaciones erréneas, por tanto, sugerimos sea precisado como una instruccion inequivoca, NO ACEPTADA que puede resultar el acoeso a la informacion personal cuando no cumple finalidades

reformulado o retirado para evitar interpretaciones erradas sobre otros fines eventualmente

legitimas. Sin embargo, establecer otros ejemplos o limitarlo a casos concretos podria
dar lugar a que se incorpore limitaciones que afecten el principio de libertad del titular.




Instruccién 3: De Ia redaccion “se debe informar al fitular sobre cugles son Ios datos personales que
seran recolectados y las finalidades especificas que justifican su tratamiento” no es claro si debe
existir una jusiificacion frente a la necesidad de la tofalidad de los datos o si lo que plantea la

esuna en detalle por cada dato requerido al consumidor financiero. Asi
mismo, no es claro durante cuanto tiempo deberan conservarse los registros y autorizaciones
detalladas.Esta instruccion hace referencia a que El tratamiento de datos personales en el

Se ajusta para darle claridad a a instruccion, conforme a las disposiciones vigentes

21 30/07/2025 FASECOLDA fintech debe incluir que aseguren, de manera previa a la recoleccion de PARCIALMENTE ACEPTADA o oceri para el onts do datos
los datos, la obtencion de a autorizacion del titular para dicho tratamiento”. Para darle relevancia al
principio de los y para que se garantice tanto la
solicitud como la ion de la ion para el de datos les, de manera
respeluosa sugerimos ajustar la redawén, asi:
“E iento de datos n el fintech debe incluir i tiles,
necesarios y elecllvcs que aseguren, vde manera previa a la recoleccion de los datos, la obtencion de.
4 relevante evauar el impacto en la experiencia de ciiente en fa
prestacion de servicios a través de tecnologias digitales, ya que, estas buscan simplificar procesos y
otorgar un flujo de venta rapido y amigable para el consumidor, por ende, disefiar una autorizacion de
ratamiento zz:j‘:f;y"" finaldades dierenciadas en necesarias y acoesarias generaria rabas. Se esta precisando el principio de libertad. En especial, que el ttular pueda establecer
22 30/07/2025 FASECOLDA - Si bien, Ia recoleccidn y custodia de la autorizacion de tratamiento de datos es obligatoria, esta debe NO ACEPTADA cuales finalidades puede aceptar. Es claro que a algunas finalidades no se puede
adaptarse a los canales de recoleccion de informacion y atin mas cuando se utilizan tecnologias oponer. Para que el consentiemino sea real, 1a persona debe tener la capacidad de
digitales, autorizar de manera diferenciada lo necesario de lo accesorio.
« En suma de lo anterior, se sugiere clarificar cual es la diferencia entre finalidades necesarias y
accesorias a nivel e autorizacion, es decir ¢ las finalidades necesarias podrian ser obligatorias
mientras que las accesorias deberian ser opcionales?, dado que en accesorias se encuentra por
Instruccion 5: Consideramos pertinente ajustar la redaccion del literal “d” # 5.2: Durante todo el ciclo
de tratamiento, tanto el responsable como el encargado deberan:
()
d. Abstenerse de compartir con terceros NO AUTORIZADOS los datos biométricos recolectados y de Se clarfica en que casos los terceros pueden tener acceso, en especial, en calidad
23 30/07/2025 FASECOLDA alimentar bases de datos biométricos centralizadas o integradas. PARCIALMENTE ACEPTADA " ' '
. o . . . de encargados de tratamiento
Lo anterior, toda vez que, en la practica y conforme a necesidades especificas del contrato o servicio,
puede ser necesario compartir los datos con terceros (proveedores) que hacen parte de la cadena
para brindar una adecuada prestacion del servicio o ejecucion del respectivo contrato.
« Asi también, consideramos pertinente precisar el contenido del literal “d” # 5.2:
6. Instruccion 6: Esta no es una instruccion nueva. La expresion de mecanismos sencillos y agiles no
+ Consideramos que la expresion “mecanismos sencillos y 4giles” que contiene la instruccion, es es una nueva apuesta de la instruccion. Es la expresion que se encuentra en el
ambigua pues no se explica qué se espera concretamente de esos mecanismos, cules son, ni como articulo 21 del Decreto 1377 de 2013, para garantizar el derecho de acceso a la
deben implementarse. Esto puede generar diferencias en la forma como cada entidad aplica la informacion. Por otro lado, no se esta creando un procedimiento paralelo al existente
2 3007/2025 FASECOLDA instruccion. Se sugiere que se incluyan definiciones de os términos. NO ACEPTADA en laley y en el decreto reglamentario. Se instruye en el sentido de que no se le
« Frente a la instruccion “El para la y supresion de los datos puede imponer obstaculos a los titulares al momento de ejercer sus derechos o
personales deberé ser igual de agil y sencillo que el procedimiento para la recoleccion y captura de los querer solicitar la supresion de sus datos. Y que dichos mecanismos deben ser tan
datos personales”, surgen algunas dudas. Pues no es claro si se refiere al procedimiento de faciles de acceder por parte del titular, de la misma forma en que entregé sus datos
radicacion de la solicitud ante la entidad para ejercer el derecho de habeas data, o si por el contrario personales al momento de celebrar el contrato o acceder al servicio.
Instruccion 8: Frente a la instruccion quedan aigunas dudas, como por ejemplo ;Qué se entiende
especificamente por ‘medidas para mejorar Ia comprension del fitular'? ¢ Qué esténdar debe La instruccion se realiza conforme a lo establecido en el articulo 2.2.2.25.4.2 del
25 30/07/2025 FASECOLDA cumplirse para que un mecanismo se considere “visible e intuitivo? NO ACEPTADA Docreto 1074 d6 2018
Estos presupuestos contienen un alto grado de subletividad que puede llevar a los sujetos pasivos de
la norma a un incorrecto de la misma.
Instruccién 9: La instruccién genera dudas al no definir qué se entiende por ‘razones objetivas” ni
qué se considera un “impacto si ivo" derivado de un n ese sentido,
se sugiere que la instruccion delimite qué se entiende por “razones objetivas': por ejemplo, factores de
decision o criterios de riesgo generales. Asimismo, que defina el concepto de ‘impacto significativo”
26 30/07/2025 FASECOLDA por ejemplo: PARCIALMENTE ACEPTADA  : Se ajusta para darle claridad a la instruccion
rechazo de crédito, exclusion de un servicio.
11:Tomando en la legislacion vigente relacionada con Open Finance,
donde existen proveedores de datos y terceros receptores de datos, ;se configuraria una trasmision
ylo transferencia? y en caso de “Transferencia” como se integra lo enunciado en esta instruccion Esta valoracion la debe hacer cada organizacion, en virtud de la definicion que tiene
respecto al envio de informacion entre Responsables. Se reitera la necesidad de alinear la circular a la Ia legislacion en calidad de y encargado del En
27 30/07/2025 FASECOLDA normativa sobre Open Finance que adelantan la URF y la SFC. NO ACEPTADA dicho sentido el responsable define los fines del tratamiento y los medios también. En
una debida diligencia los proveedores de datos y los terceros receptores de datos
deben previamente identificar conforme a los tratamientos el rol bajo el cual actiian.
(...) Esto, teniendo en cuenta que el ambito de aplicacion resulta ambiguo, toda vez que se indica que
la circular no seria aplicable a los sujetos que realicen tratamiento de datos personales en el contexto Efectivamente, ese es el entendimiento que se tiene de la circular, se precisa el
del uso de tecnologias digitales para la prestacion de servicios financieros, siempre que, conforme al ambito de aplicacion a tecnologias digitales. En concordancia con el articulo 17 de la
ambito de aplicacion material y personal de la Ley 1266 de 2008, estén vigilados por la Ley Estatutaria 1266 de 2008, la Superintendencia de Industria y Comercio, como
Superintendencia Financiera de Colombia (SFC). autoridad administrativa esta llamada a ejercer “la funcion de vigilancia de los
Sin embargo, la Ley 1266 de 2008 regula exclusivamente los datos registrados en bancos de datos operadores, las fuentes y los usuarios de informacién financiera, crediticia, comercial,
relacionados con informacion financiera, crediticia y comercial. Por lo tanto, podria interpretarse que de servicios y la proveniente de terceros paises, en cuanto se refiere a la actividad de
28 30/07/2025 CREDIBANCO Ias entidades vigiladas por la SFC si estarian sujetas a la circular en lo referente a los demés ACEPTADA administracién de datos personales’; no obstante, cuando la fuente, usuario u
aspectos regulados por la Ley 1581 de 2012. En consecuencia, resulta necesario que el alcance de la operador de informacion es una entidad vigilada por la Superintendencia Financiera
circular se delimite expresamente, excluyendo de su aplicacion a las entidades vigiladas por la SFC en de Colombia, esta lltima asume la competencia sobre la materia. Por otra parte, en lo
materia de tratamiento de datos personales de manera general, y no tnicamente respecto a lo relativo al de datos para fines iales, la
regulado por la Ley 1266 de 2008 Superintendencia de Industria y Comercio s la autoridad llamada a realizar las
En caso de que no sea viable eliminar la referencia a la Ley de Habeas Data Financiero, se funciones de inspeccion, vigilancia y control sobre los responsables y encargados de
recomienda que la circular indique de forma expresa que, ante cualquier contradiccién normativa, dicha actividad en todos los sectores economicos.
prevaleceran para las entidades vigiladas por la SFC las instrucciones que sobre datos personales
amita.dicha.enfidad de. v.control
Comentarios Generales
Consideramos respetuosamente que algunas de las instrucciones contenidas en la segunda version
del proyecto de circular, contintian excediendo las funciones asignadas a la SIC por la Ley Estatutaria
1581 de 2012, cuyo articulo 21 establece que la Superintendencia de Industria y Comercio ejercera
Ias funciones de:
“Velar por el cumplimiento de Ia legislacion en materia de proteccion de datos personales (...) Impartir
instrucciones sobre las medidas y procedimientos necesarios para \a adecuaclon de las operaciones
de los Responsables del Tratamiento del previstas en la
presente ley (...)" (negrilla fuera de texto).De igual forma, la Ley 1256 de 2008, en su articulo 17,
otorga a la Superintendencia la facultad de:
*(...) Impartir instrucciones y rdenes sobre \a manera como deben cumplirse las disposiciones
CAMARADELA i[legales] conla e la i financiera, crediticia, comercial, de .
29 30/07/2025 INDUSTRIA DIGITAL Y i servicios y la proveniente de terceros paises; luar los criterios que faciliten su cumplimiento y sefialar NO ACEPTADA :;as Z’:::;fo': g: I‘: g;ﬂ":gf::;gﬁge lo en laley. Se esta
SERVICIOS procedimientos para su cabal aplicacion (...)" (negrilla fuera de texto).
Reiteramos respetuosamente que su funcién se circunscribe a la emision de instrucciones que
desarrollen, aclaren o guien la aplicacion de las disposiciones legales, sin introducir obligaciones
adicionales ni modificar el contenido del marco normativo. Por o tanto, no resulta procedente que la
SIC incorpore en la circular normas no previstas en la legislacion de proteccion de datos personales,
tales como restrici i requisitos o i no exigidas, el desconocimiento de
idas, o la imposicion de més estrictas al alcance de la
autorizacin otorgada por los titulares.
i i que algunas de las i al no estar
alineadas con el marco legal vigente, podrian desincentivar la innovacion, obstaculizar el desarrollo
tecnolégico en el sector financiero y dificultar la administracion de informacion financiera, crediticia,
comercial y de servicios, el proposito de promover el uso y eficiente de los
a. Sobre el Ambito de apiicacion
A pesar de que la segunda version circunscribe en mayor medida el ambito de aplicacion de las
instrucciones, aclarando que las instrucciones no son aplicables a los sujetos que realicen tratamiento
de datos personales en el contexto del uso de tecnologias digitales para la prestacion de servicios
CAMARADELA financiero que, de conformidad con el ambito de aplicacion material y personal de la Ley 1266 de
30 30/07/2025 INDUSTRIA DIGITAL y {2008, s0n vigilados por la Superintendencia Financiera de Colombia, el proyecto de circular en NO ACEPTADA En esta nueva versidn de la circular, se precisa que son servicios de financiamiento
SERVICIOS comento no define, en aras de aportar seguridad juridica, qué debe entenderse como “prestacion de
servicios financieros mediante el uso de tecnologias digitales (fintech)". ; Debe entenderse de
idad con lo porla Financiera?
Instruccién 4. “(...) En los casos en que se solicite autorizacion para el tratamiento de datos
con finalidades adi aaquellas necesarias para la celebracion del
contrato o la prestacién del servicio, dicha autorizacion debera otorgarse de manera diferenciada.Los
jeben solicitar la s finalidades al menos en dos grupos: las
finalidades necesarias y las finalidades accesorias. Por e]emplo son finalidades accesorias, la
consulta o el reporte de la informacion personal a las centrales de riesgo, el envio de publicidad o la
oferta de otros servicios. (...)".
En desacuerdo con lo indicado en el documento de respuesta a los comentarios, esta instruccion no
CAMARADE LA i reitera la obligacion legal de obtener y conservar prueba suficiente e la autorizacion otorgada por el Se atiende al principio de libertad. Es el titular quien debe decidir cmo administran
31 20007/2025 INDUSTRIA DIGITAL v titular para el tratamiento de sus datos personales. Por el contrario, incorpora dos obligaciones no NO ACEPTADA su informacion personal. En especial, en aquellos casos que la informacin personal

SERVICIOS

exigidas por la ley respecto al otorgamiento de autorizacion del Titular para el tratamiento de datos
personales con finalidades adicionales, las cuales, no parecen estar orientadas -como lo justifica el
documento-, al propésito de obtener “pruebas claras, trazables y verificables de la autorizacion”. Pues,
dichas pruebas son recabadas sin la necesidad de esas exigencias no previstas por la normativa
aplicable.
Particularmente, el articulo 5 del Decreto 1377 de 2013 y el articulo 12 de la Ley 1581 de 2012,
Gnicamente exige awe el Responsable del Tratamiento informe de manera clara y expresa los datos

o al cual seran sometidos y la finalidad del mismo. Si

que
bien es cierto que Ias finalidades adicionales a las estrictamente necesarias para la prestacién del

Py Atitlar. ol mamanta. do.solisitar. s i 1o normativn.n.

o es obligatoria parala ejecucion del contrato.




Instruccion: 5 c. Sobre la Instruccion 5.1. Literal b.

“Obtener del titular la autorizacién adicional y explicita para la recoleccion y tratamiento de sus datos
biométricos, de conformidad con las finalidades precisas y la necesidad informadas”.

En lo que refiere a la autorizacion exigida para el tratamiento de este tipo de datos, la normativa
dispone que debe ser expresa, pero en ningin Gaso establece que deba ser adicional, como lo plantea
la instruccion. d. Sobre la 52 de comparti datos icos con terceros y
alimentar bases de datos biométricos centralizadas o mtegra\es

El Despacho dispone que los ylos deben
datos biométricos centralizadas o integrales, pero no es clara la instruccion ni a que bases de datos se

de alimentar bases de

CAMARA DE LA
32 30/07/2025 INDUSTRIADIGITAL Y refiere la Autoridad, razén por la que solicitamos amablemente puedan ilustrar a que bases de datos PARCIALMENTE ACEPTADA Se precisa que el encargado puede acceder a este tipo de informacion.
SERVICIOS se refieren.
i6n 6 disposicion de ismos sencillos y agiles i para el
ejercicio de los derechos de los ftulares La instruccion se fundamenta en el articulo 21 del Decreto 1377 de 2013, que
Se establece que resulta necesario poner a disposicion de mecanismos sencillos y agiles para que los establece que los respansables y encargados del tratamisnto deben habilitar
. titulares puedan ejercer sus derechos. No obstante, no indica si dichos mecanismos deben ser mecanismos sencillos, eficaces y de acceso permanente para que los fitulares
CAMARADELA i diferentes a los que ya existen y se encuentran establecidos como canales de atencion para los puedan ejercer sus derechos.
33 30/07/2025 INDUSTRIADIGITAL Y titulares. NO ACEPTADA En los del deben garantizar la existencia de
SERVICIOS En caso de ser diferentes, consideramos respetuosamente que la Autoridad deberia indicar qué canales efectivos para el ejercicio del derecho al habeas data, sin imponer barreras
mecanismos se consideran agiles y sendillos y cual serfa un buen ejemplo. técnicas, juridicas o administrativas que dificulten su ejercicio. La instruccion no
introduce una carga nueva, sino que reitera una obligacion central del responsable del
facilitar el ejercicio y real de los derechos del titular.
Instruccion 8.
“(...) Deberan habilitarse, de forma visible e intuitiva, mecanismos que permitan a los titulares
gestionar sus preferencias de privacidad y decidir sobre la entrega de sus datos personales a terceros
desde el disefio de las estas con efectividad podra ser valorado
en el contexto del cumplimiento del principio de responsabilidad demostrada.
Asimismo, se deberan implementar mecanismos accesibles y continuos para lustrar e informar a los
titulares acerca de sus derechos en materia de proteccion de datos personales y de los riesgos
asociados al tratamiento de su informacion. Por tanto, se les exhorta a asumir un rol proactivo en la
sensibilizacion de sus clientes y usuarios sobre la importancia de la proteccion de sus datos
personales”.
X Si bien los responsables y encargados tienen la obligacion legal de suministrar informacion a los
CAMARA DE LA titulares respecto del tratamiento que se le da a su informacion personal, asi como brindar el contacto Se elimina la expresion un "rol proactivo en la sensibilizacion de sus clientes y
34 30/07/2025 INDUSTRIADIGITAL Y i de| 4rea de la compaiiia encargada de gestionar peticiones y/o reclamos relacionados con el PARCIALMENTE ACEPTADA g\ arios”
SERVICIOS tratamiento de datos personales, el marco de proteccion de datos personales vigente no establece
y deban habiltar “de forma visible e intuitiva,
mecanismos que permitan a los titulares gestionar sus preferencias de privacidad y decidir sobre la
entrega de sus datos personales a terceros desde el disefio de las aplicaciones’.
Estas medidas, orientadas a asumir un “rol proactivo en la sensibilizacion de sus clientes y usuarios”
deben entenderse como buenas practicas que pueden ser adoptadas voluntariamente, mas no como
un deber juridico. Imponerlo como obligacion desborda el marco legal actual y genera cargas
adicionales no previstas por este, que no tienen en consideracion afectaciones en términos de
recursos, desarrollo tecnologico y capacidad operativa en el contexto fintech.
Esperamos contribuir con nuestros comentarios a esta iniciativa.
De acuerdo con lo sefialado en el Proyecto de Circular, las instrucciones estan dirigidas a aquelios
sujetos “vigilados™ por la Superintendencia de Industria y Comercio (SIC) que realicen tratamiento de
datos personales en el contexto de la prestacion de “servicios financieros” mediante el uso de
tecnologias digitales (Fintech) y que no se encuentren bajo la vigilancia de la Superintendencia 5
3 3010712025 ASOBANCARIA Financiera. Al respecto, se recomienda ajustar la referencia a productos y servicios “financieros” en ACEPTADA Se ajusta considerando dicha recomendacién
tanto la actividad financiera, de conformidad con la Constitucion (articulo 335), es de interés publicoy
su efercicio requiere autorizacion estatal; mientras que el alcance pretendido del Proyecto se refiere a
Ia prestacion de productos y servicios “de . son objeto de esta
NUMERAL SEGUNDO
Se introduce una obligacion de 6n en el de datos que, si bien
guarda correspondencia con lo previsto en el articulo 2.2.2.25.2.1 del Decreto 1074 de 2015, segiin el La instruccion incorpora el principio de necesidad o minimizacion, el cual ha sido
cual la recoleccion de datos debe limitarse a aquellos que sean pertinentes y adecuados en relacion reconacido por la Corte Constitucional como uno de los principios rectores del
con las finalidades del tratamiento, podria desbordar el marco normativo vigente al imponer su régimen de proteccion de datos personales. En particular, en las sentencias C-748 de
aplicacion mediante el denominado “principio de necesidad”. Este ultimo no hace parte del catalogo de 2011y T-307 de 1999 se ha sostenido que “los datos personales registrados deben
principios consagrado en la Ley 1581 de 2012 ni en su reglamentacion, lo cual podria dar lugar a una ser los estrictamente necesarios para el de las finalidades
afectacion del principio de legalidad. con la base de datos de que se trate”, y que ‘la informacion solicitada debe ser
estrictamente necesaria y itil para alcanzar la finalidad constitucional perseguida”. El
principio de necesidad en el sentido en que se incluye en la presente instruccion esta
36 30/07/2025 ASOBANCARIA NO ACEPTADA acorde con el desarrollo jurisprudencial de la Corte Constitucional en la materia. EI
ejemplo incorporado en dicha instruccion, es apenas obvio. Las denuncias recibidas
por esta por el uso i de los datos les para
finalidades diferentes a las iniciales, lo corroboran. La SIC tiene la funcion de
proteger el DERECHO FUNDAMENTAL a la proteccién de datos personales de los
titulares. Considerar la Sentencia T-584/23, donde la Corte Constitucional exhorta a
la SIC proteger los datos personales en este tipo de modelos de negocio
precisamente porque una fintech accedié a imagenes del ttular para efectos de
cobranza
NUMERAL TERCERO
Esta instruccion iniroduce exigencias operativas no contempladas de forma expresa en la
vigente, como la obligatoria de para el acceso a
funcionalidades especificas del dispositivo (por ejemplo, camara o ubicacin), asi como la
desagregacion detallada de cada finalidad deniro de las aplicaciones. Adicionalmente, su imposicion La instruccion se fundamenta en el deber de informar y de obtener la atorizacion
podria representar una carga técnica desproporcionada para los actores del ecosistema Fintech, al e, previa e nformad de tular, exigencias que consiuyen condiciones
obligarlos a redisefiar flujos de interfaz para atender requisitos que no se encueniran previstos en el para cualquier de datos conforme alo dispuesto
ordenamiento superior vigente. En consideracion a lo anterior, se recomienda que este tipo de enlos artioulos 9 y 12 de la Ley 1581 de 2012
a7 30107/2025 ASOBANCARIA | Medidas se formulen como orientaciones no vinculantes, en el marco de buenas précficas. PARCIALMENTE ACEPTADA | Asi mismo, la norma establece la obligacién del responsable de conservar prueba del
De otra parte, la através de nativas de los equipos moviles, cumplimiento de este deber y de entregar copia de la autorizacion cuando el ftular lo
como el acceso a la ubicacion o ala camara, depende dela solicite. Por tanto, la instruccién no introduce un requisito nuevo, sino que reitera las
por el fitular en el sistema operativo, la cual puede ser modificada en cualquier momento, obligaciones legales ya vigentes y exigibles a todos los responsables, incluyendo las
garantizando asi su control sobre la dela ion. Exgir desde el fintech, sin excepcion. Se ajusta la instruccion para brindar mayor claridad.
momento de la descarga puede afectar el consentimiento del titular, la experiencia de usuario y la
funcionalidad de los servicios, que muchas veces requieren habilitar permisos de forma progresiva,
segin la interaccin. Por ello, se recomienda permitir Ia solicitud escalonada de accesos, siempre que
cada uno sea informado, justificado y basado en el principio de libertad, garantizando una adecuada
ion, de datos sin restrinair la innovacion ni la eficiencia onerativa de los modelos Fintech,
NUMERAL CUARTO
Se introduce una diferenciacion entre grupos de finalidades como “necesarias” o “accesorias” en el
dria el principio de legalidad, al atribuir a la
autoridad de proteccion de datos compelenc\as que, conforme a lo sefialado por la Corte
Constitucional en las sentencias C-748 de 2011y C-1011 de 2008, son de reserva exclusiva del
legislador. De igual manera, se introduce un derecho de oposicion auténomo respecto de finalidades
calificadas como accesorias, sin el desarrollo legal correspondiente.
Adicionalmente, la incorporacién del concepto de *finalidades accesorias” abre la puerta a
interpretaciones subjetivas que pueden generar inseguridad juridica para los responsables del
tratamiento y riesgos para los titulares de la informacion. En la practica, muchas empresas desarrollan
ientos que podrian ser como “finalidades accesorias” con el propdsito de atender
necesidades legitimas y especificas que, si bien no resultan indispensables para la ejecucion del ) o .
contrato o la prestacion del servicio principal, si cumplen una funcién concreta y relevante dentro de la No se esta imponiendo un nuevo requisito, sino que ese esta modulando el requisito
relacion con el fitular. de libertad. El titular est4 facultado para decidir cules finalidades desea aceptar y
Particularmente, llama la atencion la inclusion del reporte a operadores de informacion y riesgo dentro cudles no. Es claro que a algunas finalidades no s puede oponer, debido a que
% sooriz0zs ASOBANCARIA o rupo d “inalidades acossorias", o cual pusde generar distorsions on el acosistoma de NOACEPTADA serén necesarias para la prestacion del servicio. Sin embargo, para que el
informacion financiera, en tanto permifira a Giertos ftulares o responsables condicionar o incluso consentimiento sea real, la persona debe tener la capacidad de identificar, para
de reportar én que resulta esencial para el analisis de riesgo y la toma de posteriormente autorizar de forma diferenciada lo necesario de o accesorio.
decisiones de crédito por parte de entidades vigiladas y no vigiladas. Lo anterior, ademas, afectaria de
manera directa el principio de veracidad, al comprometer a garantia de que los titulares cuenten con
informacion veraz, completa y actualizada en sus historiales crediticios, incluyendo informacion
positiva
La calidad y simetria de los datos di enlos deii depende de la
consistencia y completitud del conjunto de datos que alli se consolidan, sin importar su origen. La
caracterizacién como *finalidad accesoria’, generando la gestion diferenciada y habilitacion de
mecanismos para el derecho de oposicién especifico, desconoce que dichas actividades constituyen
einherentes a la al permitir a evaluacion del riesgo crediticio, el
de obligaciones legales y Ia toma de decisiones informadas que benefician tanto al
sistema como a los propios ttulares.
instruccion 5. Referente al iterai b del numeral 5.1, Ia igencia de oblener del tiuiar una
autorizacion “adicional y explicita” para la de datos biométricos carece de
sustento en la normativa vigente. La Ley 1551 de 2012 no contempla la obligacin de recabar La legislacién distingue la autorizacion tradicional, de aquella que debe obtenerse
miltiples parael Por el contrario, el marco legal cuando se soliciten datos personales sensibles. Segin el Decreto 1377 de 2013, no
39 30/07/2025 ASOBANCARIA establece que el responsable debe contar con una tnica autorizacion, siempre que esta sea previa, NO ACEPTADA se puede condicionar la entrega de un dato sensible a la prestacion de un servicio. En

expresa e informada, conforme  los requisitos legales. En el caso de los datos sensibles, como los
la ley exige que la sea explicita, lo cual implica una manifestacién clara, libre

e inequivoca del consentimiento del titular. No obstante, esta exigencia no debe interpretarse como
una obligacién de solicitar autorizaciones separadas para cada tipo de dato o finalidad, siempre que el

dicho sentido, no es una obligacién que impone la SIC, la instruccién reafirma una
obligacién que ya esta en la norma.




30/07/2025

ASOBANCARIA

Instruccion 6. Se establece que el para la ¥ supresion de
los datos personales debe ser ‘igual de agil y sencillo” al procedimiento de recoleccion y captura de los
mismos, Io cual no se encuentra en consonancia con el marco normativo vigente. En efecto, los

aplicables para el ejercicio de los derechos de los titulares han sido regulados de
manera especifica y detallada por las leyes estatutarias, que contemplan requisitos formales, términos
de respuesta, etapas procedimentales y condiciones para su tramite, incluyendo, entre otros, la
descripcion de los hechos que sustentan el reclamo y Ia presentacion de documentos soporte.
Equiparar dichos al proceso de de datos les implica introducir un

estandar de simplicidad no previsto en la legislacion, que desvirtia la naturaleza del analisis y
verfiacien requeridos para una adecuada gestion de los derechos de los titulares. En consideracion a
o anterior, se recomienda limitar la instruccion a los procedimientos expresamente establecidos para
consultas y reclamos en las leyes estatutarias, respetando las etapas, términos y requisitos definidos
por ellegisador. A s vez, e sugiere elimina la equivalencia enire el procedimiento para a

supresion de datos yel para su ion, en
tanto se trata de tramites con naturaleza y complejidad dlsumas

NO ACEPTADA

Lainstruccion se fundamenta en el articulo 21 del Decreto 1377 de 2013, que
establece que los responsables y encargados del tratamiento deben habiltar
mecanismos sencillos, eficaces y de acceso permanente para que los titulares
puedan ejercer sus derechos.

En los del deben garantizar la existencia de
canales efectivos para el ejercicio del derecho al habeas data, sin imponer barreras
técnicas, juridicas o administrativas que dificulten su ejercicio. La instruccion no
iniroduce una carga nueva, sino que reitera una obligacion central del responsable del

facilitar el ejercicio y real de los derechos del titular.

30/07/2025

ASOBANCARIA

8. Se ienda que la de estas medidas pueda ser valorada en el
contexto del principio de como una de conla
proteccion de datos personales, siempre que se entienda como una recomendacion orientadora y no
como un mandato obligatorio que tenga la potencialidad de tener la valoracion mencionada. Este
enfoque garantiza coherencia con el marco normativo vigente y respeta la autonomia técnica de los

para definir sus de conforme a su nivel de riesgo y capacidad
operativa. Como alternativa, se sugiere incluir parémetros objetivos que permitan medir cudles seran
las medidas “para mejorar la comprension del titular".
Adicionalmente, se establece el deber de implementar mecanismos accesibles y continuos para

NO ACEPTADA

La instruccion se realiza conforme a lo establecido en el articulo 2.2.2.25.4.2 del
Decreto 1074 de 2015.

30/07/2025

ASOBANCARIA

NUMERAL NOVENG

La expresion ‘impacto significativo” carece de una definicion legal y de criterios objetivos de:

evaluacion, lo que impide establecer con certeza cuando un tratamiento automatizado estaria

comprendido dentro del supuesto descrito. La ausencia de parametros normativos claros para

determinar qué constituye un “impacto significativo” deja esta instruccion sujeta a interpretaciones
discrecionales, o que genera inseguridad juridica y expone a los responsables del tratamiento a

eventuales sanciones por presuntos incumplimientos de un deber no previsto en la ley ni en su

reglamentacion. En ese sentido, se sugiere precisar el alcance de la instruccion.

Se espera que los anteriores comentarios aporten en el ejercicio de la labor de instruccion de la

PARCIALMENTE ACEPTADA

Se precisa la redaccion de la instruccion para mayor claridad

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

Preocupacion Central: Asimeiria Reguiatoria y Competencia
La CCB, evidencia la posible generacién de una asimetria regulatoria entre las empresas fintech
supervisadas por la Superintendencia de Industria y Comercio (SIC) y las entidades financieras
tradicionales bajo la vigilancia de la Superintendencia Financiera de Colombia. Esta diferenciacion en
los marcos regulatorios aplicables, en particular en materia de proteccion de datos personales, podria
traducirse en efectos anticompetitivos que afectan el desarrollo del ecosistema de innovacion
financiera en el pais.

Las fintech, al estar sujetas a requisitos més exigentes o distintos en comparacion con las entidades
financieras tradicionales que prestan servicios similares, podrian enfrentar mayores cargas de
cumplimiento y restricciones operativas. Esto generaria un campo de juego desigual, desincentivando
Ia innovacion y reduciendo su capacidad de competir en condiciones equitativas dentro del sistema

ACEPTADA

Se gjusta el mbito de aplicacion y sujetos a quien va dirgida la circular para una
mejor y de

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

de g
El fintech esta por empresas de diversos tamarios y niveles de
madurez, desde startups en etapas tempranas hasta empresas consolidadas con operaciones
significativas. La aplicacion uniforme de todos los requisitos establecidos en la circular, sin considerar
estas diferencias, puede resultar cargas que afecten alas
empresas que son para el

La entidad propone que la SIC adopte un enfoque basado en el riesgo, que considere variables como
el volumen de operaciones, el numero de usuarios, el tipo de datos tratados y el nivel de madurez
operativa de cada entidad. Este enfoque permitiria aplicar requisitos de manera gradual

proporcional, garantizando que las empresas en etapas tempranas puedan cumplir con esténdares
adecuados, sin que ello se convierta en una barrera insuperable para su desarrollo.

NO ACEPTADA

Todas las empresas colombianas estan sujetas al imperio de Ia ley. No se esta

diferentes a las. en la legislacion actual.

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

Consi sobre o
La instruccion que exige la diferenciacion obligatoria entre finalidades necesarias y accesorias para la
obtencion de autorizaciones puede crear fricciones innecesarias en la experiencia del usuarioy

los procesos de ing. Esta adicional puede
traducirse en tasas de abandono més altas durante el proceso de registro, afectando la capacidad de
Ias fintech para captar usuarios de manera eficiente.
La CCB sugiere que la SIC considere alternativas que preserven la proteccion de los titulares de los
datos, pero que a su vez ofrezcan mayor flexibilidad en su implementacion. Por ejemplo, un modelo de
autorizaciones dindmicas, en el que los permisos adicionales se soliciten en el momento del uso
especifico, en lugar de exigir una diferenciacion previa, podria cumplir con los mismos objefivos de

sin afectar la del usuario.

PARCIALMENTE ACEPTADA

Se acoge la propuesta. La circular no rifie con propuestas de autorizacion dinamica.
Se incorpora como un aspecto a considerar en la autorizacion, no obligatoria

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

Datos Biométricos y Innovacion en Seguridad

La regulacién propuesta para el de datos si bien es desde la
perspectiva de proteccion de datos sensibles, podria limitar significativamente la capacidad de las
fintech para implementar medidas de seguridad avanzadas y tecnologias de autenticacién

Los datos é son para la del fraude y la

de sistemas de robustos, en un entorno digital donde la

NO ACEPTADA

La instruccion es clara respecto a las finalidades legitimas para el tratamiento de
datos biométricos.

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

i i y T Modernas

Los requisitos idos para de datos, aunque necesarios para la
protecci6n de los datos personales, deben considerar la realidad tecnologica actual donde muchos
servicios fintech dependen de arquitecturas de cloud computing distribuidas globalmente. La
complejidad del proceso de evaluacién y ion para i puede crear

para el uso de ias modernas que son estandar en la industria global

NO ACEPTADA

No es un comentario sobre la circular, sino sobre una propuesta regulatoria.

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

Automatizacion y Decl iones A\gorltmlcas
Los requisitos de explicabilidad para decisiones automatizadas, aunque importantes para la
transparencia, deben balancearse con las realidades técnicas de los algoritmos modernos de
inteligencia artificial y machine leaming. Muchos de estos sistemas, especialmente los modelos de
deep learning utizados para a deteccidn de fraude y evaluacién de riesgo, operan de maneras que
hacen imposible o compleja la de decisiones i

La CCB sugiere que la SIC enfoque los requisitos de pasos y razones detras de las decisiones en
funci6n del impacto de estas, reservando los requisitos mas estrictos para decisiones de alto impacto
como negacién de créditos o bloqueo de cuentas, mientras que permite explicaciones generales del
funcionamiento del modelo para decisiones de menor impacto. Adicionalmente, propone enfocar los

PARCIALMENTE ACEPTADA

Se ajusta la instruccién para una mayor precisién. Por ofro lado, se precisa la
expresion impacto ebido a que la noes en
todos los casos de tratamiento, sino cuando estos generen efectos juridicos en las
personas

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

Gradual y Técnico
la jic

de los requisitos enlacircular y la diversidad del
ecosistema fintech, solicitamos que la SIC considere una implementacion gradual que permita a las
empresas adaptar sus procesos y sistemas de manera ordenada. Esta implementacion podria seguir
un cronograma diferenciado segin el tamaio y la complejidad operacional de cada entidad, con
periodos de gracia apropiados para startups y empresas emergentes.

NO ACEPTADA

La legislacién en materia de proteccion de datos personales viene desde el 2008 con
Ialey 1266 y por otrolado, en el 2012, con laley 1581. Una vez una empresa es
creada en Colombia, debe cumplir con el régimen normativo de proteccion de datos
personales. Estas instrucciones estan orientadas al ecosistema fintech, haciendo
precisiones para este sector, pero no impone cargas que no estén en la legislacion o
que no hagan parte ya del principio de responsabilidad demostrada.

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

Monitoreo y Evaluacion Continua
La Camara de Comercio propone que la SIC establezca un mecanismo de monitoreo y evaluacion
continua de los efectos de la circular en el desarrollo del ecoslstema fintech. Este mcmlorec deberia
incluir métricas especificas sobre costos de impacto en el
lanzamiento de nuevos productos y servicios, y efectos en by compe!l!lvldad el soctr romie @
alternativas tradicionales.

La evaluacion periédica permitiria realizar ajustes necesarios para asegurar que la regulacion cumpla
su objetivo de proteger los datos personales sin crear obstaculos innecesarios para la innovacion y el
desarrollo del sector de tecnologia financiera en Colombia.

NO ACEPTADA

Buena idea, pero impertinente en una circular dirigida a los sujetos obligados en los
diferentes roles que establecen las leyes de proteccion de datos.

30/07/2025

CAMARA DE COMERCIO
DE BOGOTA

Coordinacion interinstitucional
Finalmente, la CCB considera esencial que la SIC establezca mecanismos de coordinacién formal con
Ia Superintendencia Financiera de Colombia para asegurar que las empresas fintech y las entidades
financieras tradicionales que ofrecen servicios similares estén sujetas a marcos regulawnos
equivalentes en materia de proteccién de datos Esta ara
evitar y asegurar equitativas en el mercads financiero

Nuestras propuestas buscan un equilibrio que permita mantener la proteccion efectiva de los datos
personales mientras se preserva la capacidad del sector fintech para innovar, competir en condiciones
equitativas y contribuir al desarrollo del sistema financiero colombiano. Esperamos, con los
comentarios anteriores, contribuir de manera constructiva al proyecto de circular externa. Nuestro
objetivo es aportar a la definicion de lineamientos claros, coherentes y suficientes que brinden
seguridad juridica en la toma de decisiones, particularmente en el marco de la circular externa dirigida
a los sujetos vigilados por la Superintendencia de Industria. Buscamos, con elo, fortalecer los
mecanismos de identificacion y proteccion tanto para las enidades financieras como para los usuarios
del sistema, y asi contribuir a mejorar las del los ylas
unidades i de la economia nonular de Roanta v Ia re

NO ACEPTADA

La Superintendencia de Industria y Comercio y la Superintendencia Financiera de
Colombia tienen competencias rspectivas para estos mercados. Y como entidades del
Estado estan coordinadas.




30/07/2925

COLSANITAS

1. En cuanto al numeral 4, en el parrafo final se dispone Io siguiente:
" El titular tiene el derecho a oponerse, en cualquier momento, al tratamiento de sus datos personales
que haya sido autorizado parala realizacion de finalidades accesorias  la ejecucién del contrato o la

del servicio, sin que su negativa afecte la continuidad o acceso al servicio principal".
Se indica que el titular tiene el “derecho a oponerse, expresion que no esta explicitamente
consagrada en el marco normativo colombiano de proteccion de datos personales. Sin embargo,
podria entenderse que, en la préctica, dlcha derecho se manifiesta a través de la facultad del fitular de
revocar su para el de sus datos o de solicitar la supresién de
datos.

Este derecho de revocatoria o supresién de datos puede ejercerse de manera parcial o total. Parcial,
en la medida en que el titular solicita que se dejen de tratar los datos para ciertas finalidades o se
eliminen solo determinados datos. Total, cuando se revoca en su integridad la autorizacién o se
solicita la supresién completa de los datos, de manera que no debe continuarse con el tratamiento de
los datos del titular, salvo por obligaciones derivadas de un mandato legal o una relacién contractual.
En este contexlo, e pérrafo citado se enmarca deniro de la revocaloria o supresién parcial de los
datos personales, ya que se refiere al de los datos

finalidades accesorias, lo cual implica que los dems datos necesarios autorizados por el titular para la
ejecucion del contrato sigan siendo sometidos a tratamiento.

En ese orden de ideas, con el objeto de brindar una mayor claridad conceptual respecto a cual es el
derecho de los titulares, recomendamos que la SIC evaltie reemplazar la expresion "derecho a
oponerse" por derecho a revocar la autorizacion y/o solicitar la supresion del dato.

NO ACEPTADA

La oposicién frente a finalidades accesorias, es una manifestacion del principio de
libertad. E! titular puede oponerse a aceptar finalidades que no sean obligatorias ni
por ley, ni para la ejecucién del contrato. Por otro lado, la Corte Constitucional ha
dejado claro en su jurisprudencia que los derechos de los titulares en materia de
habeas data no se agota con los que se encuentran en la legislacion consignados.
Por tltimo, la oposicion recae sobre las finalidades del tratamiento, no sobre la

or lo tanto, que el titular se oponga a una finalidad, no implica que esté
revocando la autorizacion

30/07/2925

COLSANITAS

2. En cuanto al numeral 9, no es claro a qué se hace referencia con "decisién automatizada

", por lo cual es que la SIC brinde un mayor contexto sobre este aspecto o
brinde unos e]emplos Al respeclo s de aclarar que si bien en el Documento de Respuesta a

hay 9, sugerimos que se aclare en la Circular en tanto
el documento que o6 consutra en'a préctica, tanto por personas juridicas como naturales, serd la
Circular que emita la SIC y no el Documento de Respuesta a Comentarios.

NO ACEPTADA

Se debe considerar que la expresion desfavorable es ampliamente utilizada en la
jurisprudencia colombiana, asi como en la legislacion nacional.

30/07/2025

COLOMBIA FINTECH

[8)
A partir de lo anterior, desde Colombia Fintech destacamos la importancia de ajustar y aclarar algunos
aspectos del Proyecto de Circular Externa para lograr balancear las consideraciones sobre la
proteccion de datos personales y el desarrollo de la industria en el pais que siguen planteando retos,

o ontnad

Adicionalmente, teniendo la variedad de empresas y modelos de negocio que hacen parte de esta
industria, como Asociacion destacamos que este Proyecto de Circular podria acompariarse de una
quia para el tratamiento de datos que aclare el alcance de las instrucciones, y define una serie de
mejores précticas en el tratamiento de datos personales para la industria Fintech y, de manera
general, para la prestacion de servicios financieros digitales.

Asi mismo, destacamos la relevancia de plantear esquemas de transicion para que las compafiias
puedan adaptar sus aplicaciones e interfaces de comunicacion con los usuarios para cumplir con las
instrucciones contenidas en el Proyecto.

ACEPTADA

Una vez publicada la circular, se tiene pensado trabajar en una guia para todos los
sectores, incluyendo el sector fintech.

30/07/2025

COLOMBIA FINTECH

Comentarios especificos
Alcance del Proyecto de Circular

Respecto al alcance de las instrucciones del Proyecto, consideramos que sigue generando confusion
frente a su mbito de aplicacién. A pesar de que se establece que las instrucciones no son aplicables
“alos sujetos que realicen tratamiento de datos personales en el contexto del uso de tecnologias
digitales para la prestacion de servicios financieros que, de conformidad con el &mbito de aplicacion
material y personal de la ley 1266 de 2008, son vigilados por la Superintendencia Financiera de
Colombia”, dicha distincién puede resultar confusa.

Lo anterior, también se deriva del hecho, que podria i ser. cuando en el

PARCIALMENTE ACEPTADA

Se realiza la precision sobre el alcance de las actividades Fintech

30/07/2025

COLOMBIA FINTECH

Ins(ruccién 4
Alcar

Respec(o a esta instruccion sobre la d\ierenc\acwon entre Ias finalidades necesarias y las finalidades

el ajust por Sin embargo, que su
aplicacion e interpretacion puede generar retos para el desarrollo de la industria, la experiencia de los
usuarios, e incluso la inclusion financiera.
En primer lugar, frente al alcance e implementacion de esta instruccion consideramos pertinente que
la Superintendencia si a oposicién por parte de los titulares al tratamiento de datos para finalidades

i jento o cual es el alcance

consiste en una

parcial de la i del

de esa oposi

NO ACEPTADA

La oposicion frente a finalidades accesorias, es una manifestacion del principio de
libertad. E! titular puede oponerse a aceptar finalidades que no sean obligatorias ni
por ley, ni para la ejecucion del contrato. Por otro lado, la Corte Constitucional ha
dejado claro en su jurisprudencia que los derechos de los titulares en materia de
habeas data no se agota con los que se encuentran en la legislacion consignados.
Por tltimo, la oposicion recae sobre las finalidades del tratamiento, no sobre la
autorizacién. Por lo tanto, que el itular se oponga a una finalidad, no implica que esté
revocando la autorizacion

30/07/2025

COLOMBIA FINTECH

Instruccion 5
Uno de los principales puntos a destacar es la eliminacién de la prohibicion general sobre el uso de
datos biométricos. Este cambio es positivo y coherente con la realidad del ecosistema fintech, donde
la validacion de identidad en entornos 100% digitales depende, en gran medida, de estos
mecanismos.

No obstante, persisten exigencias que plantean retos para la industria. Frente a la instruccion nimero
5.2: “Durante todo el ciclo de tratamiento, tanto el responsable como el encargado deberan:
Abstenerse de compartir con terceros los datos biométricos recolectados y de alimentar bases de
datos biométricos centralizadas o integradas”.

PARCIALMENTE ACEPTADA

Se ajusta el numeral 5.2, en el entendido que el encargado puede acceder a dicha
informacién, bajo el rol que ostenta

30/07/2025

ALIANZA

Instruccion 1. Reiteramos nuesira propucsta de adicionar una frase ai final de Ia instruicion, para
acompasar el proyecto de circular con el articulo 11 del Decreto 1377 de 2013. Este cambio no limita
en alcance delai pero i asegura ividad vigente, de tal manera
que no haya lugar a confusiones sobre los motivos que hacen razonable y necesario conservar la
informacién.

*El tratamiento de datos personales en el contexto de la prestacion de servicios financieros y la oferta
de productos financieros mediante el uso de tecnologias digitales solo puede adelantarse para
satisfacer finalidades consti legitimas. U se puede realizar tratamiento de
datos personales durante el tiempo que resulte razonable y necesario, de acuerdo con las finalidades

ACEPTADA

Se acepta el comentario para precisar la instruccion

30/07/2025

ALIANZA

instruccién 3. En un sentido general, debemos advertir que fa obligacion de informar fas finalidades
del tratamiento de datos se cumple al momento de solcitar autorizacion, la cual debe solicitarse,
siempre y cuando no haya sido otorgada previamente o cuando se presenten cambios sustanciales en
el contenido de la politica de tratamiento de datos (Decreto 1377 de 2013, art. 5). De tal suerte que es
posible que la obligacion propuesta en este proyecto normativo excedalas disposiciones de la Ley y el
decreto reglamentario, pues se obliga a informar al itular sobre las finaidades del tratamiento en
“cada acceso”.

Si.anesar de lo anterior._la, ia de Ind te en este contenida nara el

PARCIALMENTE ACEPTADA

Se ajusta en la medida en que se indica que dicha informacion debe estar disponible
al momento de la autorizacién

30/07/2025

ALIANZA

Instruccién 4. En linea con lo planteado en su momento para la instruccion 5 de la version anterior
del proyecto normativo, expresamos nuesira preocupacién por la pretension de crear nuevas

obligaciones a las empresas Fintech para que soliciten
de datos personales. En primer lugar, porque ninguna otra norma vigente da pie a esta obligacion, que
se introduciria como nueva a través de este instrumento normativo,
Pero ademés, la imposicion de esta obligacién tendria impactos précticos complejos, que irian en
contra de la inclusion financiera de los colombianos, como por ejemplo:
- Dificultades significativas para implementar modelos de scoring alterativo y validacion de identidad.
Menores insumos de informacion para evaluar capacidad de endeudamiento y nuevas barreras para la
consulta y reporte a centrales de riesgo.
- Aumento del riesgo sistémico al permitir la opacidad voluntaria del deudor. Por estas razones, se
proponen los siguientes cambios al proyecto normativo:

izacion para el jento de datos les la puede expresar el titular de la informacion
por cualquier medio y debe estar disponible para la consulta del ttular y de la autoridad.
En los casos en que se solicite para el de datos les con finalidades

aaquellas estri ias para la del contrato o la prestacion del
servicio, dicha autorizacion debera otorgarse de manera diferenciada
Los responsables deben solicitar la autorizacion diferenciando las finalidades al menos en dos grupos:
1as finalidades necesarias y las finalidades accesorias. Por ejemplo, son finalidades accesorias, a

NO ACEPTADA

No se impone un nuevo requisito, se precisa el principio de libertad. El itular tiene
facultad para decidir cudles finalidades aceptar y cules no. Es claro que a algunas
finalidades no se puede oponer, debido a que seran necesarias para la prestacion del
servicio. Sin embargo, para que el consentimiento sea real, la persona debe tener la

e autorizar el entre lo necesario y Io
accesorio

30/07/2025

ALIANZA

5 Tanemos dos e ugar, diminar ios Tereles 5.2 y 5.,

en pri
pues este tema esta desarrollado con mayor detalle en la instruccion 7. De esta manera, se evitan
i enel normativo, sin perderse el contenido propuesto.

En segundo Iugar Ia prohibicién de alimentar bases centralizadas ylo compartidas de biometria (literal
5.2.d) puede resultar en una limitacién excesiva e inconveniente. Esto afecta la posibilidad de
sistemas i de de entre entidades aliadas o dentro

de un ecosistema digital (por ejemplo, modelos de identidad federada o de KYC unificado). En este
punto, la Superintendencia de Industria y Comercio debe considerar que Colombia enfrenta un
entorno de fraude digital sofisticado, agenciado por organizaciones criminales con alta
capacidad. Imponer este tipo de restricciones severas va en detrimento de la ciber-seguridad, la

PARCIALMENTE ACEPTADA

Se ajusta el numeral 5.2, en el entendido que el encargado puede acceder a dicha
informacién, bajo el rol que ostenta

30/07/2025

ALIANZA

8 un ajuste en ia redaccion del segundo inciso para faciitar su interpretacion
¥ evitar redundancias con otros apartados de este proyecto normativo:El tratamiento de los datos
personales debera observar el principio de transparencia y el deber de informar al titular sobre el uso
de su informacion personal. Los sujetos obligados debern implementar medidas para mejorar la
comprension del titular sobre como se realiza el tratamiento de sus datos personales.

Deberan hHabilitarse, de forma visible e intuitiva, mecanismos que permitan a los titulares gestionar
sus preferencias de privacidad y decidir scbre Ia entrega de sus datos personales a terceros desde el
disefio de las jas con efectividad podré ser valorado en el
contexto del del principio de

Asimismo, se deberan implementar mecanismos accesibles y continuos para ilustrar  informar a los
titulares acerca de sus derechos en materia de proteccion de datos personales y de os ri

asociados al tratamiento de su informacion. Por tanto, se les exhorta a asumir un rol proactivo en la
sensibiizacion de sus clientes y usuarios sobre la importancia de la proteccion de sus datos
personales.”

PARCIALMENTE ACEPTADA

Se ajusta la instruccion para una mayor precision y entendimiento,




30/07/2025

ALIANZA

instruccién 9. Proponemos ia eliminacion de Ia frase que introduce Ia obligatoriedad de dar
explicaciones objetivas a las decisiones desfavorables tomadas por sistemas automatizados, toda vez
que puede resultar compatible con modelos algoritmicos que son entrenados para dar respuesta por
si mismo -sin acceso de los mismos desarrolladores al proceso de toma de decision de un caso
especifico-, modelos de scoring basados en machine learning y/o algoritmos propietarios que suponen
confidencialidad.

“Segun el principio de transparencia, el tular tiene derecho a conocer las razones objetivas e
originaron una decision Por lo tanto, ILa i

de datos que tengan la vocacién de generar un \mpaclo
significativo sobre los titulares debera estar disponible en la Politica de Tratamiento de Datos, asf
como en los términos y condiciones.

Cuando las i a sistemas de ir ia artificial, los

del deberan tener en cuenta lo dispuesto en la Circular
Extcrna No, 002 det 21 agosto de 2024 de esta entidad, sobre “Lineamientos sobre el Tratamiento
de Datos Personales en Sistemas de Inteligencia Artificial’.

Finalmente, queremos dejar a consideracion de ustedes la posibilidad de incorporar en este proyecto
normativo elementos de un principio de proporcionalidad regulatoria, que considere variables tales
como el nivel de exposicion al fraude de la actividad econémica, la naturaleza del producto o servicio
ofertado y el grado de madurez tecnoldgica y de cumplimiento de la entidad.

NO ACEPTADA

Lainstruccién precisa el alcance, apenas obvio, del principio de transparencia en el
marco de decisiones automatizadas. Se recuerda que la ley de proteccion de datos
personales es neutral tecnolégicamente, y aplica a cualquier tratamiento de datos
personales.

30/07/2025

Dario Acevedo

Instruccién 1 “La instruccion reafirma el principio esencial del régimen normativo de proteccion de
datos personales”.

El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual
debe ser informada al titular. Este principio exige que cualquier actividad de tratamiento esté orientada
aun propésito licito a la luz de la C 6n Politica explicito y informado,
1o que excluye tratamientos genéricos, indefinidos o de un objetivo

legitimo." (SIC)

Si bien se hace referencia a *finalidades constitucionales legitimas”, el uso de esta expresion sin una
definicion precisa puede generar inseguridad juridica y dar lugar a interpretaciones restrictivas por
parte de la Superintendencia de Industria y Comercio (SIC), autoridad encargada de la proteccion de
datos.nersonales. Por. ello. la instrucrin normativa.dehe ser. clara v asnecifica, an tantn. que los. fines.

NO ACEPTADA

No se incorpora como finalidades legitimas en Ia instruccién. No por que no lo sean,
sino porque el es quien debe enel normativo.

30/07/2025

Dario Acevedo

Instruccién 2: La insiruccion incorpora el principio de necesidad o minimizacion. “Los datos

serlos necesarios para el cumplimiento de las finalidades
perseguidas con la base de datos de que se trate”, no implica que no se puedan recolectar datos
personales. (SIC)

Unainterpretacion o aplicacion excesivamente restrictiva de la normativa puede limitar el desarrollo e

de soluciones que dependen del analisis del peril financiero del

La prohibicion izada del acceso a datos podria impactar
negativamente en servicios Fintech legitimos, que requieren, por su naturaleza, acceder a informacion
relevante para ofrecer productos seguros, personalizados y eficaces.
Desde la experiencia en el rol de Oficial de Cumplimiento, y con base en lo anterior, se interpreta que
la instruccion esta orientada principalmente al uso de aplicaciones moviles que solicitan permisos para
acceder a funciones del dispositivo (como geolocalizacion, contactos, archivos, entre otros), o cual

Ia privacidad del fitular de los datos. Este tivo de oracticas, cuando no estan

NO ACEPTADA

El principio de necesidad como se gestiona en la presente instruccion esta acorde

con el desarrollo jurisprudencia de la Corte Constitucional en la materia. El ejemplo

incorporado en dicha instruccion, es apenas obvio. Las denuncias recibidas por esta
por el uso de los datos les para finalidades

diferentes a las iniciales, lo corroboran. La SIC tiene la funcion de proteger el
DERECHO FUNDAMENTAL de la Proteccion de los datos personales de los titulares
del Tratamiento. Considerar la Sentencia T-584/23, donde la Corte Constitucional
exhorta a la SIC proteger los datos personales en este tipo de modelos de negocio,
precisamente porque una fintech accedi6 a imagenes del titular para efectos de
cobranza.

30/07/2025

Dario Acevedo

Instruccion 3y 4: “La instruccion establece de manera general y sefiala *La necesidad e obtener y
conservar prueba suficiente de la autorizacion otorgada por el titular”. (SIC)

Las instrucciones establecen la existencia de dos tipos de finalidades para el tratamiento de datos
personales: unas principales y otras accesorias. Si bien esta distincion puede tener sentido desde una
perspectiva normativa, en la précica resulta poco funcional y genera complicaciones operativas para
las empresas y negocios que deben solcitar autorizacion al titular. Exigir al titular que discrimine entre
una u otra finalidad al momento de otorgar su consentimiento puede generar confusion, dilatar el
nrocesa v entarnecer la nestidn eficienta del i de datos i en_contextos donde,

NO ACEPTADA

La SIC no puede establecer cuales son las finalidades del tratamiento. Es el
Responsable, a través de un ejercicio juicioso antes de obtener el consentimiento del
titular quien debe definirlas para posteriormente el titular aceptarlas o rechazarlas.

30/07/2025

Dario Acevedo

Instruccién 5

“La instruccion reafirma una obligacion legal esencial para el tratamiento de datos personales por
parte de los responsables:

En los modelos de negocio con Fintech, por la digitalizacion, el uso
intensivo de datos y la automatizacion de procesos, requieren en muchos casos el uso de datos
biométricos y de autenticacion de doble factor para evitar el fraude, esto catalogado como medidas de
seguridad apropiadas, pero en este sentido la SIC lo limita con el posicionamiento de poner mas
requisitos para obtencién de los datos para evitar el riesgo de los titulares al uso de este tipo de
servicios."(SIC)

La reciente it 6n reafirma una obligacion leaal esencial en el de datos,

NO ACEPTADA

La Ley estatutaria 1581 de 2012 es clara en afirmar que se encuentra prohibida la
recoleccion los datos sensibles en su articulo 5, salvo que exista una disposicion
legal que establezca su solicitud o autorizacién de por medio (articulo 6). La funcién
de'a SIC es velar porque se cumplan las normas en proteccién de datos vigentes.

30/07/2025

Dario Acevedo

Instruccion 6y 7

“La instruccion sefiala: las reglas que regulan el tratamiento de datos personales sensibles,
especialmente en lo relativo al uso de datos biométricos en entornos digitales. En el contexto fintech,
donde el uso de datos | es criticoy para fines de

del fraude, la enfatiza que su puede ser legitimo cumpnendo las
condiciones previstas en la Ley. * (SIC)

Consideramos que las decisiones regulatorias deben mantener un equilibrio razonable entre la
proteccion de derechos fundamentales y las realidades operativas del entorno digital. Es fundamental
reconocer que la tecnologia, cuando es aplicada de manera adecuada, no representa una amenaza

NO ACEPTADA

La Ley estatutaria 1581 de 2012 es clara en afirmar que se encuentra prohibida la
recoleccion los datos sensibles en su articulo 5, salvo que exista una disposicion
legal que establezca su solicitud o autorizacién de por medio (articulo 6). La funcién
de'a SIC es velar porque se cumplan las normas en proteccién de datos vigentes.

30/07/2025

Dario Acevedo

8 Esta on'se en el principio de enel
articulo 4 de la Ley 1581 de 2012, La instruccion no prohibe ni restringe el uso de tecnologias

sino que promueve el cumplimiento efectivo del principio de transparencia en su
aplicacion. *(SIC)

En este sentido, resulta positivo que la Superintendencia de Industria y Comercio fomente y moive el
uso de enel de datos Es

reconozca que estas forman parte del niicleo operativo de los
modelos de negocio Fintech, y que su incorporacién no es accesoria, sino esencial para la
sostenibilidad, eficiencia y seguridad de estos servicios.

Por ello, se considera necesario que la instruccion enfatice en la importancia de implementar sistemas
automatizados de gestion de datos, que permitan optimizar los procesos de cumplimiento normativo y
asegurar la actualizacion continua y en tiempo real de la informacién. Esta implementacion responde
o solo a las exigencias del entorno digita, sino también a los principios establecidos en la Ley 1581
de 2012, enlo con el principio de

desarrollado ampliamente en el Decreto 1377 de 2013 y la Guia para la implementacion del principio
de responsabilidad demostrada expedida por la misma Superintendencia.

Promover una cultura de transparencia y cumplimiento a través de estos sistemas automatizados es

compatible con los principios
rectores del Sistema de Administracion el Riesgo de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT), exigido por la Circular Bésica Juridica de la Superintendencia Financiera de Colombia
(Circular Externa 029 de 2014) y los I\nsam\sntcs de la Unidad de Informacion y Analisis Financiero
(LIAF). De hechn._amhos sistemas

de. datos.v nrevencian del | AIET-— se refuerzan,

NO ACEPTADA

La instruccion no puede imponer una obligacion diferente a lo establecido en la ley.
Su funcién es brindar i i alos y sobre su forma
de aplicacion

30/07/2025

Dario Acevedo

Instruccién 9. La intruccion se orienta aI uso dela IA
Cuando las por los o del
de datos asistemas de i ia artificial (1A), deberan

observar o establecido en la Circular Externa No. 002 del 21 de agosto de 2024 de la
Superintendencia de Industria y Comercio, titulada “Lineamientos sobre el Tratamiento de Datos
Personales en Sistemas de Inteligencia Artificial”. Dicha circular

proporciona directrices esenciales para garantizar que el uso de IA se ajuste al marco juridico vigente
en materia de proteccion de datos, promoviendo su desarrollo ético, transparente y responsable.

NO ACEPTADA

En el escrito no se evidencia el cambio sugerido por el ciudadano o el comentario
sobre el cual debe recaer el ajuste a la instruccion
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Dario Acevedo

10

“La instruccion retoma el principio de seguridad.

Por tanto, *la instrucci6n no impone un estandar unificado o fijo de seguridad, sino que orienta a los
actores instruidos a adoptar medidas razonables y ajustadas a su realidad operativa y a los riesgos
especificos identificados. En el entorno fintech, donde se utiizan tecniologias emergentes,

enlanube, étricas y sistemas de decision, el
nivel de riesgo es generalmenle elevado, Io cual demanda una gestion activa y actualizada de las
medidas de seguridad.” (SIC)

Es positivo que el proyecto de circular exige altos estandares de seguridad en el tratamiento de datos
personales. Por elo esta insiruccion debe incentivr, y o Imitar el uso de tecnologias de biomelria,
toda vez que estos d resultan mas benefi para las partes para reducir las
amenazas de fraude y el lavado de dinero de manera significativa. (LA/FT) a cumplir

Ayudando a empresas dedicadas a la prevencion de riesgos con las regulaciones locales e
internacionales. No debe la Sic en ese sentido abordar el tema solo desde la proteccion de los

datos del usuario, sino que es fundamental que regule y establezca esténdares

claros para el uso de Ia innovacion tecnoldgica en Ia proteccion de datos

NO ACEPTADA

La Ley estatutaria 1581 de 2012 es clara en afirmar que se encuentra prohibida la
recoleccion los datos sensibles en su articulo 5, salvo que exista una disposicion
legal que establezca su solicitud o autorizacién de por medio (articulo 6). La funcién
dela SIC es velar porque se cumplan las normas en proteccién de datos vigentes.

30/07/2025
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instruccion 11

“Los sujetos obligados deben establecer 4giles, simples y

para que los titulares puedan ejercer, de manera efectiva, sus derechos a conocer, actualizar,
rectificar y suprimir sus datos personales, en concordancia con el articulo 15 de la Constitucién, la
Ley 1266 de 2008, la Ley 1581 de 2012 y la jurisprudencia constitucional.” (SIC)

NO ACEPTADA

En el escrito no se evidencia el cambio sugerido por el ciudadano o el comentario
sobre el cual debe recaer el ajuste a la instruccion

30/07/2025

Dario Acevedo

Instruccién 13

“Esta instruccion refuerza a través de estrategias practicas que permiten a los titulares ejercer de
manera efectiva su derecho de habeas data. Asimismo, estas estrategias pueden constituir buenas
précticas en el marco del principio de el cual exige alos del
tratamiento evidenciar

el cumplimiento de las legales en materia de proteccién de datos. *(SIC)
Adicionalmente, se establece que deben habilitarse mecanismos accesibles y continuos para informar
alos titulares sobre sus derechos en materia de proteccién de datos y los riesgos asociados al
tratamiento de su informacién personal. Por tanto, se exhorta a los sujetos obligados a asumir un rol
activo en la sensibilizacion y educacién de sus clientes y usuarios, contribuyendo asi a una cultura de
proteccion de datos més robusta y participativa.” (SIC)

NO ACEPTADA

En el escrito no se evidencia el cambio sugerido por el ciudadano o el comentario
sobre el cual debe recaer el ajuste a la instruccion




Instruccion 14

“La instruccion de la SIC sefiala que las gestiones de cobranza pueden ser automatizadas,
tercerizadas o delegadas mediante cesion de cartera, esta instruccion es relevante para:

« Evitar précticas invasivas que comprometan la proteccion de datos de las personas no vinculadas
contractualmente con la obligacion

+ Reforzar el deber de los responsables de establecer limites contractuales y operativos claros en la
relacion con terceros.

La insiruccion se limita a reiterar obligaciones legales vigentes aplicables a los
actores del ecosistema fintech que de cobranza directa o
indirecta, especialmente aquellas derivadas de la Ley 2300 de 2023, en concordancia

74 30/07/2025 Dario Acevedo « Asegurar el cumplimiento normativo transversal tanto en el régimen de proteccion de datos como en NO ACEPTADA con las Leyes 1266 de 2008 y 1581 de 2012, y lo sefialado por la Circular Externa
|a normativa de proteccién al consumidor financiero.” 001 del 26 de junio de 2024 de esta Superintendencia. El contacto a terceros sin su
Importante tener en cuenta que se prohiben contactar y divulgar i consentimiento vulnera los principios de finalidad, libertad y circulacién restringida del
de personas que no son deudores directos, las actividades de cobranza deben cumplir tanto la Ley de régimen de proteccion de datos personales.
Habeas Data, como las normas que protegen al consumidor financiero. (SIC)
instruccion 16
“La instruccién también aclara un punto relevante: la forma no puede prevalecer sobre la realidad
juridica del tratamiento. Es decir, si un actor es formalmente designado como encargado, pero en la
préactica determina los fines y medios del debe ser del X
o tocas 195 que il implica 25 defar claros los roes desde Dada a complefidad operativa y la pluralidad de actores en el entorno fintech
el inicio, tanto para evitar conflictos, como para garantizar la proteccion efectiva de los derechos del aliados t entidades @
tular (SIC) pasarelas de pago, entre ofros), es fundamental defar claros los roles desde el iniio,
Esta instruccién debe tener claridad por parte de la Sic, ya que puede llegar a generar sanciones, o tanto para evitar conflictos, como para garantizar la proteccion efectiva de los
juicios por interpretaciones erradas como es el caso de empresas que ofrecen servicios con derechos del titular. Esta claridad no puede limitarse a la autorizacion del titular, ya
finalidad.Que aun siendo exceptuadas del tratamiento de datos, realizan el tratamiento de datos Que la autorizacion no sustituye ni reemplaza la obligacion de establecer contratos o
personales como ENCARGADOS del tratamiento y que la misma no puede confundirse como acuerdos entre los intervinientes del tratamiento.
y responsables del mismo, . X
™ S00712025 Dario Acevedo distincién que es crucial para la correcta aplicacion de la normatividad vigente. NO ACEPTADA Por tanto, esta instruccié
“No genera desequilibrios normativos, ya que no impone reglas nuevas al sector
fintech, sino que aplica las disposiciones generales a sus dinamicas especificas.
“Fortalece la gobernanza de datos personales, fomenta la claridad contractual y
facilita Ia trazabilidad de las responsabilidades.
*Es coherente con los esténdares de buenas practicas de cumplimiento,
especialmente bajo el principio de responsabilidad demostrada.
Instruccién 17 “No introduce una nueva obligacion, sino que reproduce de manera sistematica y
clara las reglas vigentes en Colombia sobre la transferencia y transmision internacional de datos
personales. establece expresamente que las reglas aplicables a las transferencias también pueden La instruccion reitera los pasos que deben seguir los responsables ubicados en
aplicarse, en lo pertinente, a las transmisiones internacionales, en la medida en que ambas implican Colombia, en cumplimiento de la ley, cuando sus modelos de negocio o procesos
el tratamiento de datos fuera del pais y, por tanto, un riesgo transfronterizo para los derechos de los impliquen el de datos
titulares.” (SIC)
Resulta importante la aplicacion del principio de continuidad pretendida por la SIC en la proteccion de La 6n no genera a que distingue
76 30/07/2025 Dario Acevedo datos entre paises, que busca que exista un grado de proteccion superior, igual, similar o equivalente NO ACEPTADA adecuadamente entre los tipos de watamiento transtrontoriso ¥ sigue el marco legal
al del pais desde donde se remiten los mismos. Reconociendo la importancia para el desarrollo vigente, el cual es aplicable a todos los modelos de negocio intensivos en datos,
econémico y social. incluidos los del ecosistema fintech. Su proposito es guiar el cumplimiento ordenado y
Por lo que es determinante para la SIC y demés insituciones crear criterios de unificacién con otros seguro de las obligaciones legales, promoviendo buenas précticas de proteccion de
paises para la proteccién adecuada en la transferencia de datos ya que estas situaciones generan datos en entoros digitales globalizados
vacios juridicos; menos y todo esto impide el
crecimiento economico de un pais.
Instruccién 18 “No impone una obligacion juridica nueva. Se trata de una sugerencia por parte de la
autoridad, que sefiala una de las para facilitar el del
principio de en contextos de y 6 de
datos personales
Su adopcion puede ser especialmente il para:
exceptuadas del tratamiento de datos, realizan el tratamiento de datos La suscripcién de estas cldusulas, aunque no es obligatoria, sf constituye una medida
personales como ENCARGADOS del tratamiento y que la misma no puede idonea, verificable y alineada con buenas précicas intemnacionales, y puede ser
LAJFT). Que aun siendo valorada positivamente por la Superintendencia de Industria y Comercio como parte
confundirse como responsables del mismo; del cumplimiento del principio de accountability, particularmente en procesos de
) garantias alas exigidas por el ordenamiento colombiano en supervision,
I 3000712025 Dario Acevedo materia de proteccicn de datos NO ACEPTADA
Establecer condiciones claras y simétricas entre el exportador e importador de los datos personales. En este sentido, la instruccin tiene el propdsito de dar visibiidad a herramientas
Reducir riesgos y faciltar la en especial en sectores como el tiles y reconocidas que pueden fortalecer la goberanza del tratamiento internacional
fintech, donde los de datos personales, sin generar cargas normativas adicionales ni modificar el marco
datos suelen fluir entre jurisdicciones por disefio del modelo de negocio”.(SIC) vigente
Queda claro que los y del de datos en Colombia tienen la
obligacion de demostrar la implementacion de medidas efectivas e idéneas para garantizar el respeto
de los derechos de los titulares de datos. Que, ademas, estas medidas son sujetas de revision y
evaluacion por parte de la autoridad nacional de proteccion de datos
1. Ambito de apiicacion. A pesar de que Ia segunda version circunscribe en mayor medida el Ambito
de aplicacion de las instrucciones, aclarando que las instrucciones no son aplicables alos sujetos que
realicen tratamiento de datos personales en el contexto el uso de tecnologias digitales para la
prestacion de servicios financiero que, de conformidad con el ambito de aplicacion material y personal
de la Ley 1266 de 2008, son vigilados por fa Superintendencia Financiera de Colombia, el proyecto de
circular en comento no define, en aras de aportar seguridad juridica, qus debe entenderse como
] restaciondo sanvicks nanciss madinle ol uso de tscnologlas dgiaes (fntech) Suge
CAMARA COLOMBIANA jnquietud si, ¢ Debe de nlo . ’ o
78 3000712025 DECOMERCIO  firanciorss PARCIALMENTE ACEPTADA | Se precisa el alcance y términos bajo los cuales esta dirigida la circular
ELECTRONICO Resulta necesario que el alcance de la circular se delimite expresamente, excluyendo de su aplicacion
a las entidades vigiladas por la SFC en materia de tratamiento de datos personales de manera
general, y no Gnicamente respecto a o regulado por la Ley 1266 de 2008,
En caso de que no sea viable eliminar la referencia a la Ley de Habeas Data Financiero, se
recomienda que Ia circular indique de forma expresa que, ante cualquier contradiccién normativa,
prevalecerén para las entidades vigiladas por la SFC las instrucciones que sobre datos personales
emita dicha entidad de supervision y control
3 insiruccion 4. °(..) En os casos en que se solicie autorizacion para o fratamisnto de daios
con finalidades adicic aaquellas estr e necesarias para la celebracion del El titular puede oponerse a aceptar finalidades que no sean obligatorias ni por ley, ni
conirato o a prestacién del servicio, dicha autorizacion deberd oforgarse de manera diferenciada para a cjacucion del contreto, Por ofro lado, 1a Gorte Constitucional ha diado olro
A oL T e e b i s e e s e e e s o s P e
& 3010712025 DE COMERCIO e porte do I informacion porconal 26 centralés de issgo, o anio d publcidad o a NO ACEPTADA se agotan en los que se encuentran reconocidos en a legistacion. Por Ulimo, la
ELECTRONICO e de la infc d oposicién recae sobre las finalidades del tratamiento, no sobre la autorizacion. Por lo
oferta de otros senvicios. (... § tanto, que el titular se oponga a una finalidad, no implica que esté revocando la
Considerando lo indicado en el documento de respuesta a los comentarios, nos permitimos resaltar g
que esta instruccion no reitera la obligacion legal de oblener y conservar prueba suficiente de la
izacion otorgada por el itular para el de sus datos personales. Por el contrario,
3. Instruccidn 5.1. Literalb. “Obtener del ttlar la autorizacion adicional y explicit para la recoleccion
" de sus datos bi de con las finalidades precisas y la necesidad
CAMARA COLOMBIANA | informadas. i i i
80 30/07/2025 DE COMERCIO  {En lo que refiere ala autorizacion exigida para el tratamiento de este tipo de datos, la normativa PARCIALMENTE ACEPTADA if;‘:z: :rl "b“a'l'f:'r;'i;]:”o:" ;"":"dm que el encargado puede acceder a dicha
ELECTRONICO dispone que debe ser expresa, pero en ninglin caso establece que deba ser adicional, como lo plantea '
Ia instruccion.
Sumarin.a.In. Anterior. es.imnaranta, destacar I, nrahibicidn.de,crear. hases, de. datns. his
4. Instruccion 8. °(...) Deberan habilitarse, de forma visible & intuifiva, mecanismos que permitan a Ios
" tiulares gestionar sus preferencias de privacidad y decidir sobre la entrega de sus datos personales a
CAMARA COLOMBIANA terceros desde el disefio de las estas con efectividad podra ser . i bl
81 3010712025 DE COMERCIO  valorado en el contexto del del principio de " PARCIALMENTE ACEPTADA | oc cimina 2 expresitn un "ol proactivo en la sensibilzacion de sus clientes y
ELECTRONICO :Asimismo, se deberén implementar mecanismos accesibles y continuos para ilustrar e informar a los
Huares acerca de susderechos en materta de prolccion de dalos personalesy d os iesgos
asociadns. A e ot 588 avhrta, A asumic un.rol neaantive an.
Instruccion 4. Apone normativo:
“La ael de datos personales la puede expresar el itular de la informacién
por cuaquier medioy debe estar dsponible para 13 o ot y de la autoridad.” “En los casos
en que se solicite 6n para el de datos les con finalidades adi a El texto se ajusta una finalidad diferenciada. No se impone un nuevo requisito, se
aquellas estrictamente necesarias para la celebracion del contrato o la prestacion del servicio, dicha recisa el principio e libertad. El fitular esta facultado para decidir cusles finalidades
82 30/07/2025 Movii autcrlzaclcn deberd otorgarse de manera diferenciada.” NO ACEPTADA Zoepla y cﬂa\es‘?.o. Es claro que a algunas lma\idadespnao se puede oponer, debido a
ios: El texto exige una iferenciada para finalidades que no son *estrictamente que serén necesarias para a prestacion del servicio.
necesarias". La observacién es clave: esto crea un conflicto cuando una finalidad, como el acceso a la
ubicacién, no es para el servicio en si, sino para cumplir una obligacién legal (ej. monitoreo SARLAFT,
prevencien el fraude)
Instruccion 5. #5.2 - Literal D.
Aporte normativo:
“Durante todo el ciclo de tratamiento, tanto el responsable como el encargado deberan: d. Abstenerse
de compartir con terceros [os datos biomelricos recolectados y de alimentar bases de datos
o integradas.”
Comentarios:
La observacién es muy precis. El término "erceros” es demasiado amplio y, i se interpreta de forma ) )
. 5010712025 ot fteral, impediria la d dol PARGIALMENTE AGEPTADA | S¢ aiUsta el numeral 5.2, en ef entendido que ef encargado puede acceder a dicha

Tratamiento) que son esenciales para servicios como la validacion de identidad biométrica.

Laley de proteccion de datos diferencia claramente entre un "Encargado (quien trata los datos por
cuenta del Responsable) y un "Tercero" (una entidad ajena a la relacin). La prohibicion debe aplicar a
Ia venta o cesion de datos a terceros, no a la contratacién de un proveedor que actiia como una
extension operativa del Responsable. El ajuste propuesto es necesario para dar viabilidad técnica y
legal a la operacion.

Propuesta de Ajuste: Se propone modificar el literal 'd" para incluir Ia excepcion de manera clara,

informacién, bajo el rol que ostenta
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Movil

Instruccién 6. Aporte normativo:

“Los sujetos obligados deben establecer mecanismos sencillos y 4giles, que se encuentren
permanentemente disponibles, para el ejercicio de los derechos de los fitulares a conocer, rectificar,
actualizar y suprimir sus datos les [..] EI para la actuali

supresin de los datos personales debera ser igual de 4gil y sencillo que el procedimiento para la
recoleccion y captura de los datos personales.”

Comentarios:

La observacion es muy acertada. Exigir que el proceso de supresion o rectificacion sea "igual de agil"
que el de recoleccion es técnicamente inviable en muchos casos. La recoleccion suele ser un proceso
automatizado e instantaneo, mientras que el ejercicio de derechos (especialmente la supresion) puede
requerr verificaciones de identidad, validaciones legales para no infringir otras normas (e},
conservacion de datos por temas fiscales o de SARLAFT) y procesos en bases de datos que no son
inmediatos.

El espiritu de la norma es evitar que las empresas pongan trabas al usuario, pero la redaccion actual
impone un estandar técnico desproporcionado. La propuesta de cambiarlo por un criterio de
"eficiencia, accesibilidad y proporcionalidad" es mucho mas razonable y ejecutable, pues mantiene la
proteccion al titular sin exigir lo imposible.

Propuesta de Ajuste:

Se propone modificar nicamente el segundo pérrafo del texto cnglnal para reflejar un esténdar mas
préctico y equilibrado. La redaccion podria ser: ala
supresion de los datos personales deberé ser eficiente, de Tacl acscas para el titular y propomonal al
canal a través del cual se recolectaron los datos, garantizando que no existan barreras injustificadas
para el ejercicio de sus derechos."

PARCIALMENTE ACEPTADA

Se ajusta i dicha

30/07/2025

MoVl

Instruccién 8. Aporte normativo: “El tratamiento de los datos personales debera observar el principio
de transparencia [...] Deberén habilitarse, de forma visible e intuitiva, mecanismos que permitan a los
titulares gestionar sus preferencias de privacidad y decidir sobre la entrega de sus datos personales a
terceros desde el disefio de las estas con efectividad podra ser
valorado en el contexto del del principio de .
Comentarios:

La observacion es muy relevante en el contexto de las fintech. Implementar un centro de preferencias
de privacidad granular y nativo en la aplicacion ("desde el disefio") representa una inversion
significativa en desarrollo y disefio. Si bien es una practica ideal (Privacidad por Disefio), exigirla de
manera uniforme desde el inicio puede imponer una carga desproporcionada para entidades en

etapas tempranas, que necesitan destinar sus recursos a la viabilidad del negocio principal.

La propuesta de convertirlo en un lineamiento progresivo es una solucion equilibrada. Reconoce la
importancia del control del usuario, pero lo evaliia bajo un principio de proporcionalidad, considerando
el tamaiio y madurez de la entidad. Esto permite que una startup cumpla mediante mecanismos
efectivos (aunque no sean automatizados), mientras que a una entidad consolidada i se le podria
exigir una mayor sofisticacion tecnolégica.

Propuesta de Ajuste:

Se propone modificar el segundo parrafo para reflejar este enfoque progresivo y basado en el principio
de responsabilidad demostrada. La redaccion podria ser:

"En aplicacion del principio de responsabilidad demostrada, los sujetos obligados deberén propender
por habiltar mecanismos visibles ¢ intuiivos que permitan a 0s ttulares gestionar sus preferencias do

PARCIALMENTE ACEPTADA

Se ajusta la instruccion para una mayor precision y entendimiento.

30/07/2025

Movil

Instruccién 10.: Aporte normativo:

“Los sujetos obligados que adelanten gestiones de cobranza de forma directa, por medio de terceros o
por cesion de la obligacion, deberan abstenerse de contactar tanto a las referencias personales
suministradas por los titulares, como a las personas relacionadas en la lista de contactos de los
dispositivos de los titulares, salvo que para ello se cuente con la debida autorizacion de sus itulares.”
Comentarios:

La observacion es fundamental para la viabilidad de las operaciones de crédito. La norma, en su
redaccion actual, protege correctamente al consumidor de practicas de cobranza abusivas que
involucran a terceros sin relacion con la deuda (como familiares o jefes que son solo referencias).

Sin embargo, no distingue una figura clave: el deudor solidario o codeudor. Esta persona no es un
tercero ajeno, sino una parte contractual con obligaciones legales directas sobre la deuda. Prohibir el
contacto con un codeudor haria inaplicable el contrato de garantia. La propuesta de exceptuar a estas
figuras es, por tanto, necesaria para no afectar la seguridad juridica de los contratos de crédito. El
propio contrato donde una persona acepta ser deudor solidario es la fuente que legitima el contacto
para la gestion de cobranza,

Propuesta de Aiuste:

NO ACEPTADA

Lainstruccion se limita a retirar las obligaciones establecidas en la ley 2300 de 2023.
No puede incorporar reglas adicionales a las ya establecida en dicha legislacion

30/07/2025

SUPERINTENDENCIA
FINANCIERA DE
COLOMBIA

la Superintendencia Financiera de Colombia, a continuacion

presenta algunas consideraciones relevantes sobre ciertas instrucciones incluidas en el proyecto
mencionado, teniendo en cuenta su posible impacto en la adopcion de un sistema de finanzas
abiertas obligatorio, de acuerdo con el articulo 89 del PND, cuya reglamentacion se encuentra

1

actualmente en tramite mediante un proyecto de decreto publicado a comentarios por la URF

Dentro de las consideraciones del proyecto de decreto que ‘modifica el Decreto 2555 de 2010 en lo

relacionado con el Sistema de Finanzas Abiertas”, publicado por el Ministerio de Hacienda el pasado

24 de junio, se observa lo siguiente:

“Que el sistema de finanzas abiertas obligatorio corresponde a un primer paso en la construccion de

un esquema de datos abiertos que promueva la inclusion financiera y crediticia de la poblacion

tradicionalmente excluida mediante el acceso a nuevas fuentes de informacion, la entrada de nuevos

competidores al sistema financiero y el desarrollo de nuevos modelos de negocio que respondan a las
i i e los 3

d
Dicho lo anterior, limitar el de los datos a los minimos conforme a
Ia finalidad de su recoleccion de manera estricta e inapelable, sin consideraciones asociadas a los
aspectos particulares de la informacin como podrian ser asuntos administrativos, contables, fiscales,
juridicos o histdricos, o sin tener en cuenta disposiciones legales especiales que justifiquen ese
tratamiento, podria generar tensiones en un sistema en el que se pretende incentivar el uso
compartido de la informacin para mejorar productos financieros, promover la innovacion y realizar
analisis continuos de informacién de acuerdo con los modelos de negocios,
Ademss, podrian generarse barreras técnicas y legales para la interoperabilidad, dificultades
asociadas a una baja calidad en la personalizacion de productos financieros o a la reduccion en la
capacidad predictiva de modelos, dada la falta de informacién personal para realizarlos, asi como

itivas frente a modelos mas flexibles.

Por tanto, se suglere plantear as instrucciones 1 y 2 de forma tal que no se generen restricciones o
de datos

les més alla del marco legal vigente, bajo el uso de
expreslones como “solo”, “Gnicamente”, “debe limitarse” o “minimizar”, para dar paso a aspectos como
Ia necesidad de que los vigilados definan finalidades especificas que justifiquen el uso y conservacion

NO ACEPTADA

La instruccion incorpora el principio de necesidad o minimizacion, el cual ha sido
reconocido por la Corte Constitucional como uno de los principios rectores del
régimen de proteccion de datos personales. En particular, en las sentencias C-748
de 2011y T-307 de 1999 se ha sostenido que ‘los datos personales registrados
deben ser los estrictamente necesarios para el cumplimiento de las finalidades
perseguidas con la base de datos de que se trate”, y que ‘la informacién solicitada
debe ser estrictamente necesaria y dtil para alcanzar la finalidad constitucional
perseguida’.

En consecuencia, la instruccién no introduce una prohibicién absoluta al acceso y
tratamiento a ciertos tipos de datos, sino que exige que su tratamiento sea
justificado, necesario y alineado con las finalidades constitucionalmente legitimas
informadas al titular. EI principio de minimizacion no implica que no se puedan
recolectar datos personales, sino que solo se recolecten los que resulten pertinentes,
adecuados y necesarios para cumplir con la finalidad declarada y autorizada.

1.a modificacion de los requisitos de la autorizacion podria vuinerar Ia reserva de iey estatutaria

EI numeral 4° del Proyecto de Clrcular Externa (en adelante, el *Proyecto’) modifica los requisitos de
e datos y pretende incluir el principio de granularidad,

permltlendn que s tores decldan sobre las finalidades que desean consentir de forma

independiente y sin condicionamientos. Asi, aquellas finalidades adicionales a aquellas estrictamente

necesarias parala celebracion del contrato o la prestacion del servicio deberan autorizarse de manera

i bien se reconoce que esta inclusidn luce positiva para proteger a los titulares (sin perjuicio de las

que se formulan a es importante que la Superintendencia de Industria y
Comercio (*SIC") evalue si es competente para introducir dicha modificacion, ya que podria estar
interviniendo en una materia reservada a ley estatutaria.

En efecto, el derecho fundamental al habeas data se regula a través de las Leyes 1266 de 2008 y
1581 de 2012. Dado que ambas normativas tienen incidencia directa sobre el nticleo esencial del
articulo 15 de la Consfitucién Politica, se trata de leyes que tienen un rango estatutario.

2. El concepto de finalidades necesarias y accesorias desconoce el principio de libertad y

del dei personal.
Sibien es convemenle que el Proyecto profundice en la necesidad de reforzar la base legal del
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EXPERIAN

mbia es importante tener en cuenta algunos aspectos relativos
@ dasficasién de finaidades nocesariat y accesorias.
Elconcepto d finalicades necesariasy accssorias ha sdo dssarrollado por autoridades comola
Informatinn Commisianar's Offira (IGO) dal Reine |Inidn Fn variac de siic miiac e ha actahlaridn
3. Bl ratamiento de datos para las finaldades provstas en Ia Ly 1266 do 2006 no es accesorio
Como se mencioné previamente, el Proyecto pretende diferenciar las finalidades necesarias para
acceder a un bien o servicio y aquellas que son accesorias, pudiendo el titular decidir si no quiere
autorizar estas Gltimas. Especificamente, el Proyecto introduce una lista de ejemplos de finalidades
accesorias, entre la cual se encuentra: ‘la consulta o el reporte de la informacién personal a las
centrales de riesgo”.3. El tratamiento de datos para las finalidades previstas en la Ley 1266 de 2008
no es accesorio
Como se mencioné previamente, el Proyecto pretende diferenciar las finalidades necesarias para
acceder a un bien o servicio y aquellas que son accesorias, pudiendo el titular decidir si no quiere
autorizar estas Gltimas. Especificamente, el Proyecto introduce una lista de ejemplos de finalidades
accesorias, entre la cual se encuentra: “la consulta o el reporte de la informacién personal alas
centrales de riesgo”.Sin embargo, lo anterior también afecta a los titulares, ya que contrario a lo
pretendido, la ausencia de informacién sobre los titulares (quienes no acepten ser consultados y
4. El derecho de “oposicién” no es procedente a los tratamientos de datos regulados bajo la Ley 1266
de 2008.
El numeral 4 del Proyecto sefiala que “E! fitular tiene el derecho a oponerse, en cualquier momento,
al tratamiento de sus datos personales que haya sido autorizado para la realizacion de finalidades

ala ejecucion del contrato o la prestacién del servicio, sin que su negativa afecte la
continuidad o acceso al servicio principal”. Como la SIC clasifica la consulta y reporte a centrales de
tiesgo como una finalidad accesoria, queda claro que el titular podra oponerse en cualquier momento
a dicho tratamiento.

Sugerimos a la SIC modificar o eliminar esta norma, ya que claramente es contraria ala Ley 1266 de
5. Sugerencias

Alaluz de los argumentos expuestos, sugerimos a la SIC adoptar un enfoque instructivo y orientador,
en lugar de normativo o prescriptivo, en lo que respecta a la clasificacion de ﬁnahdades del

de datos En particular, més adecuado que
autoridad establezca lineamientos claros sobre el deber de diligencia de los Responsables del
tratamiento, onenlados aidentificar y justificar las necesidades propias del tratamiento, en
o lne

< e finalidad lenalidad nranarcinalidad v minimizacian

NO ACEPTADA

No se impone un nuevo requisito, se precisa el principio de libertad. El titular tiene
facultad para decidir cusles finalidades aceptar y cusles no. Es claro que a algunas
finalidades no se puede oponer, debido a que seran necesarias para la prestacion del
servicio. Sin embargo, para que el consentimiento sea real, la persona debe tener la

de autorizar el de manera entre lo necesario y lo
accesorio.

NO ACEPTADA

No se impone un nuevo requisito, se precisa el principio de libertad. El titular tiene
facultad para decidir cudles finalidades aceptar y cules no. Es claro que a algunas
finalidades no se puede oponer, debido a que sern necesarias para la prestacion del
servicio. Sin embargo, para que el consentimiento sea real, la persona debe tener la

de autorizar el de manera entre lo necesario y lo
accesorio.

ACEPTADA

Se ajusta eliminando el ejemplo a consultas a centrales de riesgos

NO ACEPTADA

La oposicién frente a finalidades accesorias, es una manifestacion del principio de
libertad. El titular puede oponerse a aceptar finalidades que no sean obligatorias por
ley o para la ejecucion del contrato. Por otro lado, la Corte Constitucional ha dejado
claro en su jurisprudencia que los derechos de los titulares en materia de habeas
data no se agotan en los reconocidos en la Ley. Por ltimo, la oposicién recae sobre
las finalidades del tratamiento, no sobre la autorizacién. Por lo tanto, que el titular se
oponga a una finalidad, no implica que esté revocando la autorizacion

PARCIALMENTE ACEPTADA

Se ajusta eliminando el ejemplo a consultas a centrales de riesgos
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CIFINSAS.

En cuanto a las consideraciones de la Circular y el Numeral 1.
Tanto las consideraciones del proyecto de Circular como el numeral 1 se refieren al tratamiento de
datos personales en el contexto de la “prestacion de servicios financieros” mediante el uso de

digitales (Fintech).

Al respecto, es de tener en cuenta que la “prestacion de servicios financieros” es una actividad

excusivay restriciva de [as enidades vigiladas por la Superi ia Financiera de
e cue se ol colncacién. de. dinern.cantadn,del nihlicn. cazén.nocla

ACEPTADA

Se precisa el alcance y terminos bajo los cuales esta dirigida la circular

28/07/2025

CIFINSAS.

En cuanto af numers 4.
Se considera que los incisos tercero y cuarto del numeral 4 del proyecto de Circular desbordan la
facultad instructiva de la Superintendencia de Industria y Comercio y vulneran las disposiciones de la
Ley 1266 de 2008.

En efecto, la facultad instructiva de esa Superintendencia, que debe ejercerse siempre dentro del
marco de la ley, esta limitada a sefialar cémo deben cumplirse tales disposiciones2 (...) relacionadas
con la administracién de la informacién financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises, fijar los criterios que faciliten su cumplimiento y sefialar procedimientos para su
cabal aplicacién’”

Asi las cosas, en primer lugar y en los propios términos de la Ley 1266 de 2008, hay que tener
presente que “La actividad de administracion de Ir\'urmacwor\ financiera, credlllcla, ccomercial, de

PARCIALMENTE ACEPTADA

Se elimina como ejemplo. No obstante, la oposicion frente a finalidades accesorias,
es una manifestacion del principio de libertad. El itular puede oponerse a aceptar
finalidades que no sean obligatorias i por ley. ni para la ejecucién del contrato. Por
otro lado, Ia Corte Constitucional ha dejado claro en su jurisprudencia que los
derechos de los titulares en materia de habeas data no se agota con los que se
encuentran en la legislacion consignados. Por Gltimo, la oposicién recae sobre las
finalidades del tratamiento, no sobre la autorizacién. Por lo tanto, que el titular se
oponga a una finalidad, no implica que este revocando la autorizacion

23/07/2025

JUAN PABLO SALAZAR

S instraceion 4(antua 5) sobre /a creacion a6 1a Digacion general de establecer fnaidades
diferenciadas.Se reslata que la instruccion 4,a pesar de ser beneficiosa , se estableceria bajo un
exceso de competencias de la SIC, y no se enmarcaria en el establecimiento de instrucciones , sino
por el contrario, en el ejercicio de actividades puras de emision de regulacion.las cuales estan
limitadas para expedirse por ley o por decreto reglamentario.La instruccidn crea una obligacion de
caracter general nueva no establecida en Ia ley o en sus decretos reglamentarios.Se reitera que si la

QUL dasen estahlacer una dif en disariminar las finalidades necesarias o asencialas v las

NO ACEPTADA

No se esta imponiendo un nuevo requisito, sino que ese esta modulando el requisito
de libertad. El fitular esta facultado en establecer cuales finalidades desea aceptar y
cuales no. Es claro que algunas finalidades no se puede oponer, debido a que seran
necesarias para la prestacion del servicio. Sin embargo, para que el consentimiento
seareal, la persona debe tener la capacidad de identificar, para posteriormente
autorizar lo real de lo accesorio.

23/07/2025

JUAN PABLO SALAZAR

3. Instruccion 5, sobre biometria.
En lo que corresponde a las instrucciones de biometria, se solicita revisar algunas disposiciones que
se convierten en obligaciones de carécter general nuevas, no establecidas en la ley y en los decretos
reglamentarios.

Con relacion a los siguientes numerales:

5.2 Abstenerse de compartrcon erceros los datos biometricos recolectados y de almentar bases

f.intenrada:

PARCIALMENTE ACEPTADA

Se ajusta el numeral 5.2, en el entendido que el encargado puede acceder a dicha
informacion, bajo el rol que ostenta

23/07/2025

JUAN PABLO SALAZAR

4 Instruiccion 8.y 6 sabre uso de tecnologias AGTATZARS,
Conforme la respuesta a comentarios, es claro que en Colombia no existen disposiciones sobre la
toma de decisiones automatizadas, y muestra de eso, son la cantidad de proyectos de ley que se han
promovido, incluso por el Gobiermo Nacional, asi mismo, es clara la afirmacién de la SIC en el
Documento de Respuesta a Comentarios: *(...) Aunque la legislacion colombiana no contempla un
régimen especifico sobre decisiones automatizadas (...)" (cita original y se agrega negrita y

\

NO ACEPTADA

Lainstruccion no regula las decisiones automatizadas. Precisa el alcance, apenas
obvio, del principio de transparencia en el marco de decisiones automatizadas. Se
recuerda que la ley de proteccion de datos personales es neutral tecnolégicamente, y
aplica a cualquier tratamiento de datos personales.

17/07/2025

CESAR ANDRES
TRUJILLO ORTEGA

() e el proyecto, todo bien para avanzar en el tema en Colombia, pero hay aigo que faita es muy
importante y es que ya es hora para este sector y demés sector publico en Colombia la obligatoriedad
de DPO o oficial como se denomina en Colombia en el proyecto observo estan todas las funciones
del delegado de proteccion de datos que establece el RGPD, y en Espafia también, solo falta es
Volverlo obligatorio en Colombia, adems que sea abogado su formacion y con conocimiento y
formacion en proteccion de datos, es el que tiene estas funciones en Europa de informar y asesorar
en estos temas y normatividad en el proyecto estan todas sus funciones. Por lo demas la miro bien,
pero es la hora de avanzar con este tema en Colombia y que las empresas pongan a los ingenieros
etc como DPO. Hay ponerle orden a este tema.

NO ACEPTADA

El comentario no esta relacionado con la circular

30/05/2025

BOLD CAPITAL SAS.

Instrucciones 1 y 2: establecen que el tratamiento de datos debe limitarse a aquellos que sean
idéneos y necesarios para cumplir con finalidades legitimas. Este enfoque busca fortalecer la
proteccion de los derechos de los titulares en el ecosistema fintech.

que estas el principio de finalidad establecido en la Ley 1581
de 2012, y por lo tanto consideramos que el Proyecto de Circular representa una oportunidad para
precisar el alcance de este principio en el sector fintech. Para las entidades que prestan servicios
financieros digitales, las finalidades legitimas necesariamente incluyen: (i) prevencion de fraude y
suplantacion de identidad; (ii) seguridad de las transacciones; (iii prevencion de lavado de activos y

del terrorismo; (iv) de de del cliente;
¥ (v) gestion de riesgos operacionales y cibenéticos, entre otros.

Reconocer expresamente estas finalidades como legitimas en el contexto fintech permitiria a las
entidades implementar controles de seguridad adecuados con certeza juridica, logrando el equilibrio
necesario entre la minimizacion de datos y la proteccion efectiva de los consumidores financieros.
Esto resulta especialmente relevante en un entorno donde las amenazas digitales evolucionan

y riesgos tanto para las entidades como para los usuarios
del sistema financiero.

NO ACEPTADA

No se incorpora como finalidades legitimas en la instruccion. No por que no o sean,
sino porque el es quien debe enel normativo.

100
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BOLD CAPITAL S.AS.

Instruccién 3

La Instruccién 3 establece requisitos detallados sobre la informacién que debe proporcionarse al
titular previo a la recoleccion de datos, mcluyendo la de cada acceso a

del dispositivo. Si bien la que el nivel de

propuesto podria generar dificultades operallvas que afecten la experiencia el usuario y la prestacion
efectiva de los servicios financieros digitales.

Requerir autorizacion especifica para cada acceso individual (ubicacién, camara, galeria) de manera
detallada podria resultar en procesos de complejos que ol
uso de servicios financieros digitales. Esta situacion podria ser contraproducente, alejando a los
usuarios de canales seguros y regulados hacia alternativas informales con menores estandares de
proteccion

Por lo anterior, sugerimos respetuosamente que la instruccion se oriente hacia garantizar que los
consumidores tengan claridad sobre qué categorias de datos son necesarias para la prestacion del
servicio y con qué finalidades ificas, sin requerir una de por cada
funcionalidad técnica. Este enfoque permitiria cumplir con el principio de transparencia establecido
en la normativa de proteccion de datos, mientras se mantiene la operatividad necesaria para la
prestacion agil y segura de servicios financieros digitales.

NO ACEPTADA

Lainstruccion aborda la granularidad de las finalidades, no de la autorizacion para el
tratamiento de datos personales. Es una obligacion minima del responsable, indicar
los usos que haré de la informacién personal de los titulares

101
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BOLD CAPITAL SAS.

Instruccién 4: establece que las finaiidades deberan categorizarse en: (i) Principales; y (i)
Accesorias. En la categoria de accesoria, la SIC establece una lista de actividades en las que no es
claro si se realiza de forma enunciativa o taxativa, por lo que seria recomendable que se haga esa
claridad dentro de la redaccion del texto final. Adicionalmente, establece que las finalidades
accesorias podrén ser objeto de oposicion por el consumidor financiero quien podra revocar su
autorizacién a estas sin que comporte afectacion a la prestacion de los servicios.

Si bien entendemos la necesidad de realizar una categorizacion de las finalidades con las que se
tratan datos enel fintech, la como accesoria de una finalidad
como "la consulta o el reporte de la informacion personal a las centrales de riesgo” generarian un
efecto perverso en [os consumidores puesto que podrian revocar e forma posterior a la adquisicion
del servicio y entrar en de sus sin que la entidad fintech
acreedora pueda hacer el reporte correspondiente en las centrales de riesgo.

En ese mismo orden de ideas, Ia consulta de la en centrales de
riesgo restringe de forma grave un recurso importante con el que cuenta las entidades fintech de
monitorear bajo su propio costo la informacién financiera de sus dlientes con el objeto de monitorear
su situacion, vel de siis, con otras entidades

PARCIALMENTE ACEPTADA

Se precisa la redaccion en cuanto a las finalidades para una mayor comprension de
la instruccion
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BOLD CAPITAL SAS.

Ins!rucclén 5: Por ofra parte, en la seccion 5.2. se establece que durante todo el ciclo de tratamiento
deberan de compartir con terceros los datos biométricos
recolectados  Frente a esto, es importante indicar que la mayorfa de entidades que utilizan la
recoleccién de biometria como un mecanismo de autenticacion o hacen a través de una integracion
en sus sistemas de una tecnologfa que en muchos casos proviene de un servicio ofrecido por un
tercero a través de su propia plataforma, la cual a su vez realiza un proceso de validacién con
diferente listas centralizadas provistas por terceros, que en muchos casos son entidades de
naturaleza pablico.
En estos casos, la préctica adecuada comporta que se debe analizar el proveedor y suscribir un
acuerdo de transmisién de datos. Sin embargo la prohibicién de una transmision por parte del
encargado a un tercero, consideramos que podria generar un efecto adverso puesto que limitaria los
servicios que estos terceros pueden ofrecer alos del jento de datos
para hacer mucho més acertada y rapida la prestacion de sus servicios de validacin.

ACEPTADA

Se ajusta la redaccion del numeral 5.2
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BOLD CAPITAL SAS.

Precisiones sobre el ambito de aplicacién de Ia circular. 5. Régimen de transicion
Las instrucciones contenidas en el Proyecto de Circular implican ajustes tecnolégicos y operativos
que pueden representar cambios significativos para las empresas del sector fintech. La

de nuevos de sistemas y de flujos de
autorizacion requiere tiempo considerable de desarrollo, pruebas y despliegue.

Por lo anterior, sugerimos respetuosamente establecer un régimen de transicién que permita a las
entidades realizar las adecuaciones necesarias de manera ordenada. Consideramos que un plazo de
al menos un afio desde la publicacion de la Circular seria apropiado,particularmente para aquellas

que impliquen a précticas actuales del mercado que se encuentran
alineadas con la normativa vigente y que ahora seran reguladas con mayor detalle.

NO ACEPTADA

La legislacion en materia de proteccion de datos personales se encuentra establecida
desde el 2008 con la ley 1266 y por otro lado, en el 2012, con la ley 1581. Una vez
una empresa es creada en Colombia, debe cumplir con el régimen normativo de

de datos Estas i estan orientadas al ecosistema

fintech, haciendo precisiones para este sector, pero no impone cargas que no estén
en lalegislacion o que no hagan parte ya del principio de responsabilidad demostrada




Precisiones sobre el ambito de aplicacion de la circular.6. Consideraciones finaies
Observamos que en el cuestionario de planeacion normativa se indica que "no aplica” el andiisis de
impacto C que seria para todos los actores involucrados contar
con una evaluacién de los efectos econdmicos que el Proyecto de Circular podria generar en el
sector fintech colombiano.

La circular reitera lo que esta consagrado en el régimen normativo de proteccion de

104 30/05/2025 BOLD CAPITAL SASS. i Ademés de los costos de i y existe un impacto potencial NO ACEPTADA datos personales. Los costos asociados son los costos de cumplir con a ley, en
relacionado con: (i) el incremento de riesgos de fraude si se limitan herramientas de prevencion como especial, con el pincipio de libertad.
Ia biometria. Las amenazas emergentes, mc\uyendo el uso malicioso de inteligencia artfcial para
de identidad, requieren cuyo usoel
Proyecto de Circular busca limitar; (i) La nmuacuon en cuesﬂcn podria generar una disminucién del
it e rinern e bas, antidadas viniladns an I erlncacide, de, crdin, In piie panararians
Precisiones sobr el mbito de aplicacion de fa circular. 1. CONSIDERAGIONES Considerando
que, el objetivo de las circulares es realizar la interpretacion de la norma mas no ajustar la redaccién
a discresion de la autoridad, se sugiere la eliminacion de las expresiones *[a la ley]" y “[legales] en Las instrucciones que se establecen, se dan en virtud de la funcion que tiene la SIC
las citadas por la de Indusiria y Comercio para justificar sus en el lteral e) articulo 21 de la Ley 1581 de 2012: e) Imparir instrucciones sobre las
105 2025 SANTIAGO OSPINA Toda vez que, no con el texto literal de los articulos 21 de la Ley NO ACEPTADA medidas y necesarios para la ion de las de los
OSORIO 1581 de 2012 y 17 de la Ley 1266 de 2008. Estas adiciones entre corchetes introducen un alcance Responsables del Tratamiento y del alas di i
normativo que no esta previsto expresamente por el legislador. En consecuencia, esta redaccion previstas en la presente ley
representa una extralimitacién que vulnera el principio de legalidad, al modificar el sentido y alcance
de las normas ilitantes mediante una nueva redaccion que no puede ser alidamente
L3 IRStrIGEI8R ncorpora el principio dé hecesidad o &l Glial ha'sido
reconocido por la Corte Constitucional como uno de los principios rectores del
o ) ) ) régimen de proteccién de datos personales. En particular, en las sentencias C-748
Instruccién 2: La instrucci6n 2 introduce una obligacion de minimizacién del tratamiento de datos de 2011 y T-307 de 1999 se ha sostenido que “los datos personales regisirados
q::I:'2:;&?;:’;;:5?1‘2;:’;:5" E::e‘f‘;‘;‘;" g:;sj:;z‘: 1;;1:;2%2;5‘ ::::::E‘:m deben ser los estrictamente necesarios para el cumplimiento de las finalidades
106 2025 SANTIAGO OSPINA Il'lnal'cu legal al establecer su wmplementzc?; a Il'avesyda\ principio EE necesidad que 'nc hace parte de NO ACEPTADA perseguidas con [a base de datos dav gue se trate’, y que la informacion solicitada
OSORIO debe ser estrictamente necesaria y Util para alcanzar la finalidad constitucional
los principios mencionados en la Ley, vulnerando el prinicipio de legalidad. - Se recomienda perseguida’.
las absolutas por basadas en buenas précticas, permitiendo En consecuencia, la instruccién no introduce una prohibicién absoluta al acceso y
excepciones sujetas al consentimiento informado del titular tratamiento a ciertos tipos de datos, sino que exige que su tratamiento sea
justificado, necesario y alineado con las flnalldades constitucionalmente legitimas
al titular, El principio de. no implica que no se puedan
instruccién 3:La instruccion 3 refuerza ia obligacion de fa autorizacion previa e informada del tituiar
antes del tratamiento de datos personales, tal como lo establece el articulo 9 de la Ley 1581 de 2012.
No obstante, desconoce que en la normatividad aplicable y en los mismos pronunciamiento de la SIC
se permite obtener la autorizacion en el mismo momento de la recoleccién de los datos, o que
evidencia una interpretacion restrictiva y operativa que no esté respaldada expresamente por el marco
legal. Ademas, introduce exigencias operativas que no se Lainstruccion se fundamenta en el deber de informar y de obtener la autorizacién
contempladas en la normativa vigente, como la obligacién de segmentar por separado la autorizacién libre, previa e informada del titular, exigencias que constituyen condiciones
para acceder a funcionalidades especificas del dispositivo (por ejemplo, cémara o ubicacion) y para cualquier de datos conforme a lo dispuesto
SANTIAGO OSPINaA | detallar cada finalidad de forma desagregada dentro de las aplicaciones. enlos articulos 9y 12 de la Ley 1581 de 2012
107 2025 OSORIO NO ACEPTADA Asi mismo, la norma establece la obligacion del responsable de conservar prueba del
Aunque estas précticas son deseables desde una perspectiva de buenas practicas en privacidad, cumplimiento de este deber y de entregar copia de la autorizacion cuando el titular lo
como obligacién mediante una circular administrativa excede el alcance normativo de la solicite. Por tanto, la instruccion no introduce un requisito nuevo, sino que reitera las
SIC. La exigencia de presentar esta |n!ormac\on "de manera clara" "y e el usuario tome decisiones obligaciones legales ya vigentes y exigibles a todos los responsables, incluyendo las
sin que ello esté legal especifica, puede fintech, sin excepcion.
considerarse una regulacion material poting derechos fundamentaes, sujeta a reserva de ley
ia segun reiterada juri ional (Sentencia C-748 de 2011).
En términos de proporcionalidad, la instruccion podria generar una carga técnica significativa para
actares fintech aiie dehan redisefar siis fliios de interfaz nara cumplir reciisitos no,
Instruccién 4: La instruccion introduce una diferenciacion entre grupo de finalidades del tratamiento
de datos personales, la cual, de ser aplicable, deberia estar respaldada por una norma con fuerza de
ley. Sin embargo, no existe fundamento legal que sustente la obligacion de clasificar las finalidades
como necesarias 0 accesorias, mas atn cuando el deber del responsable del tratamiento consiste en
informar de manera clara y suficiente las finalidades del tratamiento, siempre que estas se
enmarquen dentro de los limites constitucionales y legales. La imposicion de este grupo de
finalidades como requisito obligatorio mediante una circular vulnera el principio de legalidad, al
SANTIAGO OSPINA exceder las facultades regulatorias de la autoridad, cuya definicion corresponde exclusivamente al .
108 2025 OSORIO legislador, conforme a lo sefialado por la Corte Constitucional en las sentencias C-748 de 2011y C- PARCIALMENTE ACEPTADA Se elimina el ejemplo de consultas a centrales de riesgos.
1011 de 2008. Ademas, la incorporacion del concepto de "finalidades accesorias" implica
necesariamente su definicién, lo cual no ha sido previsto ni autorizado por la ley, y podria derivar en
interpretaciones subjetivas que generan juridica para los del y
riesgos para los titulares de la informacion.
Considerar la consulta y el reporte a las centrales de informacién como una finalidad accesoria en el
tratamiento de datos personales afecta de manera directa el principio de veracidad, en tanto debilita la
qarantia de aue los titulares cuenten con 6n veraz. v completa en sus historiales
Instruccién 5. Instruccion 5.1 a- La instruccion relacionada con la obligacion de informar al titular, el La'Ley estatutdria TSBT g6 2012765 Clard 8 afifmar qUe S8 encuentra pronibidd T4
"por qué la recoleccién de estos datos es necesaria", excede los deberes legales establecido en el recoleccién los datos sensibles en su articulo 5, salvo que exista una disposicién
articulo 12 de la Ley 1581 de 2012 y su reglamentacion. La normativa vigente no exige una legal que establezca su solicitud o autorizacion de por medio (articulo 6). No existe
justificacion adicional a la descripcién de la finalidad para el tratamiento de datos personales, ninguna contradiccion en la instruccion, por el hecho de recordar lo que dice la ley, y
permitiendo que estas se informen de manera clara y general cuando apliquen por igual a Ios su Decreto reglamentario al establecer que ninguna actividad se condicionaré por el
distintos datos recolectados. Esta exigencia no solo introduce una carga operativa adicional para los suministro de datos personales sensibles ’
responsables del tratamiento, sino que también puede extender innecesariamente el contenido de la En cuanto a tiempo razonable es relevante que acuda al articulo 11 del Decreto 1377
109 2025 SANTIAGO OSPINA : aytorizacion, afectando su claridad y comprension. No existe defincion de la expresion " finalidades NO ACEPTADA de 2013, que es el términa que se trae a la instruccion: Articulo 11. Limitaciones
OSORIO precisas” en la Ley 1581 de 2012, generando un nuevo término legal que deberia ser incluido por el nto de los datos Los v
legislador y cuya interpretacion seria subjetiva. Encargados del Tratamiento solo podrén recolectar, almacenar, usar o circular los
Instruccién 5.1 b- La exigencia de obtener del titular una autorizacion adicional y explicita para la datos personales durante el tiempo que sea razonable y necesario, de acuerdo con
6 de datos carece de sustento legal, en la medida en que la Ley las que 3 a las dispc
1581 de 2012 no contempla la obligacién de obtener miltiples autorizaciones para el tratamiento de aplicables a la materia de que e trate y a los aspectos administrativos, contables,
datos personales. La normativa establece que el responsable debe contar con una Gnica autorizacion, fiscales, juridicos e histéricos de la informacion. Una vez cumplida Ia o las
siempre que esta cumpla con los requisitos legales, es decir, el requisito radica en que sea previa, finaldades deliratamiento y sin perjuiio do normas legales que dispongan lo
i . A A . . PN . contrario..el. de-beran.nraceder.a.la.sunresion.de. los
Instruccién 6:La instruccién que sefala que el para la ificaci
supresion de los datos personales debe ser igual de agil y sencillo que el procedimiento para la
recoleccion y captura de los mismos, desconoce el marco normativo vigente, en el que los . .
procedimientos para la atencién de derechos de los titulares, estn regulados de manera especifica Lainstruccién se fundamenta en el articulo 21 del Decreto 1377 de 2013, que
por la Ley 1581 de 2012 y la Ley 1266 de 2008, los cuales establecen requisitos, tiempos de establece que los responsables y encargados del tratamiento deben habilitar
respuesta y etapas procedimentales claras, incluyendo la descripcién de los hechos que dan lugar al sencillos, eficaces y de acoeso permanente para que los fitulares
SANTIAGO OSPINA i reclamo y la presentacién de documentos soporte. Equiparar dichos procedimientos al proceso de pusdan sorosr s darschos
110 2025 OSORIO recoleccion implica introducir una figura nueva y sin respaldo legal, con un estandar de simplicidad NO ACEPTADA onsecuer los . ° "Ied' amiont gm’;g‘a’a”“z"” la e"‘st‘;”“a de
que no es aplicable ni compatible con el andlisis y verificacién que requiere una adecuada gestion de fa"a e Serciclo de e e o
los derechos del itular. Ademés, al introducir los conceptos de "4gil y sencil, que no estén ‘écnicas, juridicas o administrativas que dificulten su ejercicio. La instruccién no
it P 0 e paralos rasponoables del introduce Una carga nueva, sino que reitera una obligacion central del responsable
otmionty. del tratamiento: facilitar el ejercicio permanente y real de los derechos del ttular
la expresion " " es ambigua que, no es
instruccién 7. La instruccion en cuestion ampiia ia obligacion de contar con medidas de seguridad al
exigi a adopeidn de medidas tecnoldgicas, fisicas, contractuales y de cualquier otra indole, lo que
2 extension no en el principio de seguridad, generando No se ha impuesto nada diferente a lo que ya est contemplado en la legislacion.
incertidumbre sobre su alcance y obligatoriedad. Ademis, el requisito de que las medidas sean L Entonces con qus oriorios e hace 1a Gestion de riesgos aino son (05 aue e
“apropiadas al tipo y nivel de riesgo” es un concepto amplio y abierto a |merpre(ac\0nes subjetivas, Frencionan en ei articulo 26 del Decreto 1377 de 20137 Una gestion de riesgos
11 2025 SANTIAGO OSPINA  que puede derivar en una aplicacion Se ajustar la i para que NO ACEPTADA demanda considear medidas apropiadas al tipo y nivel de riesgo, hace
OSORIO se limite a exigir la adopcién de medidas técnicas, humanas y acmiisiraias nacosains conforma a Pt parte de Ia gestion del riesgo, Una mecicia do seguridad puede ser afl para una
principio de seguridad de Ia Ley 1581 de 2012, evitando agregar obligaciones o especificaciones que Srganizacisn pero no para oira, ya sea por ol tipo do datos, volumen de ingrases el
correspondan al legislador. negocio, etc. Y es en ese sentido que esta concebida la instruccion.
instruccion 8: Se sugiere ajustar esta insiruccion modificando el verbo “deberan” por “podran’, en
tanto las acciones descritas —como implementar medidas para mejorar la comprensién del ftular y
habilitar mecanismos visibles e intuitivos para la gestion de preferencias de privacidad— no
corresponden a deberes legamente exigibles, sino a buenas pracncas aue pueden ser adoptadas
por los del
justificacion expresa en Ia ley vulnera el principio de legalidad y exceds las facultades de a autoridad
SANTIAGO OSPINA  EN cambio, resulta adecuado que Ia implementacion de estas medidas pueda s valcrada enel El principio de transparencia es una OBLIGACION para el Responsable. No es
12 2025 OSORIO contexto del principio de como una conla NO ACEPTADA opcional, como tampoco lo es cumplir Ia ley.
proteccion de datos personales, siempre que se entienda como una recomendac\on orientadoray no
como un mandato obligatorio. Este enfoque garantiza la coherencia con el marco legal vigente y
respeta la autonomia técnica de los responsables para definir sus estrategias de cumplimiento
conforme a sus riesgos y capacidades.
Adicionalmente, Ia nstruccion que impone el deber de implementar mecanismos accesibles y-
Tnstruccion o Esta obligacien carece de sustanto 16gal, puss & comtenido aue dabe maluirse en 18
Politica de Tratamiento de Datos estd expresamente regulado en el articulo 13 del Decreto 1377 de
2013, y en dicho listado no se contempla ninguna obligacién de informar sobre tratamientos
automatizados ni sobre eventuales impactos asociados. Adems, la expresion ‘impacto significativo™
no tiene definicién legal ni criterios objetivos de evaluacion, por 1o que no es posible establecer con -
certeza cuando un tratamiento automatizado se encuentra dentro del supuesto descrito. La falta de Lainstruccion no regula las decisiones automatizadas. Precisa el alcance, apenas
113 2025 SANTIAGO OSPINA | pargmetros normativos claros para determinar qué constituye un impacto significativo deja la NO ACEPTADA obvio, del principio de transparencia en el marco de decisiones automatizadas. Se
OSORIO recuerda que la ley de proteccion de datos personales es neutral tecnologicamente, y

instruccién sujeta a interpretaciones subjetivas, lo que genera inseguridad juridica y expone a los
responsables a posibles sanciones por supueslus incumplimientos de un deber no previsto en Ia ley
ni en su Se de esta instruccin, dado que la autoridad
carece de facultades para introducir nuevas obligaciones que no estén previstas en la normatividad
aplicable.

aplica a cualquier tratamiento de datos personales.




Instruccién 11: La reclasificacion del encargado del tratamiento como un posible corresponsable en
ciertas circunstancias carece de sustento en normativa vigente y constituye una extralimitacion de la
facultad regulatoria de la autoridad. La Ley 1581 de 2012 establece claramente la diferencia entre

y encargado del en su articulo 3, asignando funciones especificas a cada

Lainstruccién aclara un punto relevante: la forma no puede prevalecer sobre la
realidad juridica del tratamiento. Es decir, si un actor es formalmente designado
como encargado, pero en la practica determina los fines y medios del tratamiento,

SANTIAGO OSPINA £Uno, y 1o prevé un régimen de como el enel General de debe ser del con todas las aue
14 2025 OSORIO Proteccion de Datos (RGPD) de la Union Europea. NO ACEPTADA ello implica. Esta doctrina es consistente con los criterios de esta Superintendencia,

" o oo ol dorech | y responde a la necesidad de evitar figuras contractuales que simulen o desdibujen el

lemés, trasladar al marco iguras del derecho comola i cumplimiento efectivo del régimen de proteccion de datos.

en el tratamiento (art. 26 del RGPD), sin una adaptacién normativa explicita y sin considerar el " g ?

contexto juridico local, puede generar inseguridad juridica y los derechos y obli

instruccion 13: La vinoulacion de una guia que establece un listado de buenas praclicas, medidas

organizacionales o técicas propuestas por la autoridad, deben ser entendidas como orientaciones no

vinculantes, itiles para faciltar el pero no como condici ni suficientes

para acreditar el cumplimiento normativo. Tratar estas medidas sugeridas como si fueran un estandar La instruccion no impone una obligacian juridica nueva, S trata de una sugerencia

SANTIAGO OSPINA  obligatorio distorsiona el principio de legalidad, ya que traslada cargas normativas nuevas al por parte de Ia autoridad, que sefiala una de las herramientas recomendadas para

115 2025 OSORIO istrado sin pasar por el legislativo requerido para crear obligaciones. NO ACEPTADA Facitar o cLmplmionto el princigi de o o ortenode

Se recomienda clarificar la diferencia entre buenas practicas y obligaciones legales, evitando que las lay " de datos

quias se conviertan en fuente indirecta de nuevas obligaciones, en contravia del principio de legalidad.




