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No. Remitente Observacion recibida Estado Respuesta
Precisiones sobre el ambito de aplicacion del Proyecto de Circular
El Proyecto de Circular hace referencia al "ecosistema fintech” como ambito de aplicacion. Sin embargo, consideramos necesario contar con mayor precision sobre qué enudades y servicios quedan comprendidos dentro de este
concepto. Esta claridad resulta fundamental para garantizar Ia sequridad juridica y la aplicacion uniforme de las obligaciones establecidas. EI sector financiero por su diversidad, : (i) entidades
que operan princi através de canales (ii) entidades tradici en proceso de ion digital que combinan canales presenclales y digitales; y (iii) nuevos participantes como las
Compatiias Bold, que prestan servicios principalmente o exclusivamente a través de canales digitales. Esta heterogeneidad hace necesario delimitar con precision qué actores quedan sujetos a las instrucciones propuestas.
1 Bold.Co S.A.S. y Bold Capital SAS. La ausencia de criterios especificos para determinar qué constituye el "ecosistema fintech" podria generar diferentes interpretaciones sobre la aplicabilidad de la norma, creando potenciales asimetrias regulatorias entre actores que Aceptada Se precisara el ambito de aplicacion de la norma
prestan servicios similares.
Adicionalmente, podria presentarse una situacién donde entidades de otros sectores digitales (como e-commerce, marketplaces o retail) que también procesan datos sensibles con finalidades similares, queden excluidas sin una
justificacion técnica clara.
Por lo anterior, sugerimos respetuosamente establecer criterios objetivos para delimitar el alcance de la circular, basados en elementos como: (i) el tipo especifico de servicio financiero prestado; (ii) el nivel de supervision al que esta
sometida la entidad; (ii) la naturaleza de los datos procesados; y (iv) el nivel de riesgo inherente a la actividad. Asimismo, consideramos conveniente diferenciar las obligaciones segn la categoria de entidad, lo cual permitiria una
aplicacion proporcional y efectiva de las medidas de proteccion de datos personales.
1y 2. Sobre el criterio de necesidad que se incluye para el tratamiento de datos
Las Instrucciones 1 y 2 establecen que el 1ratamlentn de datos debe limitarse a aquellos que sean pertinentes, adecuados y necesarios para cumplir con finalidades legitimas. Este enfoque busca fortalecer la proteccion de los
derechos de los titulares en el ntech. que estas i el principio de finalidad establecido en la Ley 1581 de 2012, y por o tanto consideramos que el Proyecto de Circular representa una
oportunidad para precisar el alcance de esie principio en el sector fintech. Para as entidades que prestan servicios financieros digitales, las finalidades legitimas necesariamente incluyen: (i) prevencion de fraude y suplantacion de
2 Bold.Co S.AS. y Bold Capital SAS. identidad; (ii) seguridad de las transacciones; (i) prevencion de lavado de activos y financiacion del terrorismo; (iv) de de del cliente; y (v) gestion de riesgos operacionales y No aceptada No es adecuado establecer una lista taxativa o enunciativa de finalidades en tanto estas dependen del modelo de negocio de cada compafiia
cibernéticos, entre otros.
Reconocer expresamente estas finalidades como legitimas en el contexto fintech permitiria a las entidades implementar controles de seguridad adecuados con certeza juridica, logrando el equilibio necesario entre la minimizacion de
datos y la proteccion efectiva de los Estoresulta relevante en un entomo donde las amenazas digitales y riesgos signifi tanto para las
entidades como para los usuarios del sistema financiero.
Consideraciones sobre la instruccion 3. La instruccion se fundamenta en el deber de informar y de obtener la autorizacion libre, previa e informada del titular, exigencias que constituyen condiciones habilitantes
para cualquier tratamiento de datos personales, conforme a lo dispuesto en los articulos 9 y 12 de la Ley 1581 de 2012. En particular, el articulo 12 establece que, al
La Instruccién 3 establece requisitos detallados sobre la informacion que debe proporcionarse al ttular previo aa recoleccién de datos, incluyendo la especificacion de cada acceso a funcionalidades del dispositivo. Si bien la momento de solicitar la el del iento debe informar al titular, de manera clara y expresa, sobre:
es que el nivel de propuesto podria generar dificultades operativas que afecten la experiencia el usuario y la prestacion efectiva de los servicios financieros digitales. *El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;
*El carécter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
3 Bold.Co S.AS. y Bold Capital SASS. Requerir autorizacion especifica para cada acceso individual (ubicacion, camara, galeria) de manera detallada podria resultar en procesos de autorizacio i complejos que iven el uso de servicios fi No aceptada adolescentes;
digitales. Esta situacion podria ser contraproducente, alejando a los usuarios de canales seguros y regulados hacia alternativas informales con menores estandares de proteccion. *Los derechos que le asisten como titular;
La identificacion, direccion fisica o electronica y teléfono del del
Por lo anterior, sugerimos respetuosamente que la instruccion se oriente hacia garantizar que los consumidores tengan claridad sobre qué categorias de datos son necesarias para la prestacion del servicio y con qué finalidades Asi mismo, la norma establece la obligacion del responsable de conservar prueba del cumplimiento de este deber y de entregar copia de la autorizacion cuando el titular lo
sin requerir una de por cada técnica. Este enfoque permitiria cumplir con el principio e transparencia establecido en la normativa de proteccion de datos, mientras se mantiene la solicite. Por tanto, la instruccion no introduce un requisito nuevo, sino que reitera las obligaciones legales ya vigentes y exigibles a todos los responsables, incluyendo las
operatividad necesaria para la prestacion agil y segura de servicios financieros digitales. fintech, sin excepoion.
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Bold.Co S.A.S. y Bold Capital S.A.S.

Consideraciones sobre las instrucciones 4, 6 y 7 en relacién con el uso de datos sensibles

La Instruccion 6 establece una prohibicién de condicionar servicios financieros al suministro de datos mientras que la sefiala que la de estos datos debe ser excepcional. Consideramos
importante revisar esta aproximacion a la luz de las tendencias internacionales en el sector financiero, donde la biometria se ha posicionado como una herramienta clave para la proteccion de los consumidores.

La autenticacion biométrica se ha consolidado como el estandar internacional para la verificacién de identidad en servicios financieros. En un contexto donde el fraude digital se ha incrementado en un 45% entre 2023 y 2024,
desincentivar las herramientas més efectivas de prevencion resulta contraproducente.

Parcialmente aceptada

Se las con datos Se reformuld la instruccion de acuerdo al comentario con el fin de aclarar que se trata de una
préctica legitima que debe cumplir con ciertas reglas. En todo caso, vale la pena recordar que la SIC, no ha generado una nueva regla, si no que retoma las obligaciones
establecidas en el articulo 6 de la Ley 1581 de 2012, y el articulo 6 del Decreto 1377 de 2013, el cual establece:

B *Articulo 6°. De la 6n para el Trat: de datos sensibles. EI Tr de los datos sensibles a que se refiere el articulo 5° de la Ley 1581
Adicionalmente, con la sofisticacion del fraude a través de nuevas herramientas como los "deepfakes”, el fraude habilitado por inteligencia artificial generativa se plantea como la gran préxima amenaza en materia de seguridad para de 2012 esté prohibido, a excepcién de los casos expresamente sefialados on ol articulo 6° de Ia citada ey.
los mismos consumidores. Frente a estas nuevas amenazas, la biometria con deteccion de vida es una de las pocas defensas efectivas. (o)
Ninguna actividad podré condicionarse a que el Titular suministre datos personales sensibles .".
Su prohibicin en términos como los expuestos en la Instruccion 6 dejan a los consumidores y entidades que prestan servicios financieros vulnerables a esleﬂpo de ataques.
Por lo anterior, sugerimos respetuosamente que la redaccion de estas instrucciones se oriente hacia garantizar la adecuada finalidad en la de dat iendo su i para la seguridad del
ecosistema financiero. Asimismo, respecto a la Instruccion 7, consideramos que el requisito de informar detalladamente sobre cada tipo de dato sensible podna afectar la experiencia del usuario sin aportar valor significativo a su
proteccion. La instruccion deberia propender por Ia transparencia sobre las categorias de datos sensibles y sus finalidades, sin requerir un nivel de granularidad que haga inoperante el proceso de autorizacion
Comentarios a la instruccion 9
La Instruccion 9 aborda las decisiones basadas en de datos I derechos de para los titulares. Al
respecto, consideramos importante precisar que en el sector fintech los procesos de decision automatizada implementan reglas y criterios prevlamente definidos por equipos humanos especializados.
En efecto, s decisiones automatizadas en servicios financieros son el resultado de politicas establecidas por las entidades segun su apetito de riesgo, mercado objetivo y estrategia comercial. Los modelos de scoring crediicio,
limites de exposicion y parametros de aceptacion de clientes son definidos, y ajustados por en gestion de riesgos, con técnicos y del sector financiero.
5 Bold.Co SAS. y Bold Capital SAS Para las entidades vigiladas por la Superintendencia Financiera de Colombia (sobre las que no habrfa claridad si estén cobijadas por el Proyecto de Circular), estos procesos de decision ya se encuentran regulados y supervisados Aceptada Se eliminara la instruccion 8
por dicha entidad. La normativa de la Superfinanciera establece requerimientos detallados sobre modelos de otorgamiento de crédito, sistemas de de riesgos y de de clientes que incluyen la
revision y validacion de herramientas
automatizadas de decision.
Por lo anterior, sugerimos quela 6n de esta considere las y existentes en materia financiera, particularmente para entidades vigiladas que ya cuentan con
marcos normativos especificos sobre la materia. Esto permitiria evitar y garantizar en la supervision del sector financiero.
Régimen de transicion
Las instrucciones contenidas en el Proyecto de Circular implican ajustes tecnologicos y operativos que pueden representar cambios significativos para las empresas del sector fintech.
6 Bold.Co S.A.S. y Bold Capital SA.S. Lai i6n de nuevos de sistemas y de flujos de autorizacin requiere tiempo de desarrollo, pruebas y despliegue. No aceptada No se incluye periodo de transicién, debido a que se elimina instrucciones relativas a adecuaciones de sistemas de informacion
Por lo anterior, sugerimos respetuosamente establecer un régimen de transicién que permita alas entidades realizar las adecuaciones necesarias de manera ordenada. Consideramos que n plazo de al menos un afio desde la
publlcaclon de la Circular seria apropiado, para aquellas que impliquen a précticas actuales del mercado que se encuentran alineadas con la normativa vigente y que ahora seran
equladas con mayor detalle
Comentarios a la instruccion 3
Se sugiere revisar la redaccion en el apartado al i enlo conel de datos les sensibles, para garantizar coherencia con el estandar legal vigente y el
numeral 6 de la presente circular.
7 Certicamara . ) Parcialmente aceptada  : Se ajusté la redaccion de esta instruccion
Por iltimo, se recomienda mencionar ejemplos de buenas practicas aplicables.
En ese sentido, que se incluya queel para el de datos sensibles debe ser "expreso, previo y por escrito”, tal como lo establece el articulo 6 de la Ley 1581 de 2012. A su vez,
podria mantenerse la referencia a que este consentimiento debe ser inequivoco en el contexto general de los dems tipos de datos, pero diferenciando claramente los requisitos reforzados cuando se trata de informacion sensible.
Cortiertarios a Ia istriiceion 5
Desde la perspectiva de los servicios prestados por Certicamara S.A., tanto de forma directa como mediante terceros, se resalta la importancia de que el proyecto de circular distinga claramente entre:
a. Finalidades estrictamente necesarias para la prestacion del servicio (e]. verificacién de identidad, emisién de firma digital, autenticacion biométrica), y
8 Certicamara b. Finalidades adicionales o accesorias, como contacto para fines comerciales, marketing o alianzas estratégicas. Parcialmente aceptada | Se ajusto la redaccion de esta instruccion
Si bien el numeral 5 acierta al exigir que el para finalidades adici sea , sugerimos reforzar la claridad en dos aspectos:
1. Uso de mecanismos diferenciados y explicitos por finalidad:
& Tas ‘GO datos s reforUIG Ta instriccion de aciierdo al ‘G el iy de’ actarar e $6 tratal dé i
préctica legitima que debe cumplir con ciertas reglas.
§ . En todo caso, vale la pena recordar que la SIC, no ha generado una nueva regla, sino que retoma las obligaciones establecidas en el articulo 6 de la Ley 1581 de 2012, y
Comentarios a la instruccion 6 - .
" el articulo 6 del Decreto 1377 de 2013, el cual establece:
9 Certicamara pone de presente a la SIC que esto constituye una restriccién para servicios en los que sélo se dispone de mecanismos de validacion a través de datos biométricos. Ademas debera tenerse en cuenta que aca se esta Parcialmente aceptada
parametrizando que la autorizacion de datos sensibles se haga por escrito o por mensaje de datos. Se sugiere su armonizacion con el numeral 4 para que se trate coherencia en los mecanismos. “Articulo 6°. De la para el Trat de datos sensibles. E1 T de los datos sensibles a que se refiere el articulo 5° de la Ley 1561
de 2012 esté prohibido, a excepcin de Ios casos expresamente sefialados en el articulo 6° de a citada ley.
Ninguna actividad podra a.que el Titular suministre datos. sensibles..!
Comentarios a la instruccién 8
Se sugiere a la SIC precisar que la obligacién de informar sobre el uso de debe s al impacto que tenga la automatizacion sobre los derechos del titular. Por ejemplo, para verificacion de La instruccion no prohibe ni restringe el uso de tecnologias automatizadas, sino que promueve el cumplimiento efectivo del principio de transparencia en su aplicacion
identidad mediante huella digital y Ia autenticacion, que implica una decision automatizada con efectos slgnmcanvos Contrario a o anterior, la automatizaciones operativas pueden no tener efectos juridicos y decisiones Aunque Ia legislacién colombiana no contempla un régimen especifico sobre decisiones automatizadas como el del Reglamento General de Proteccion de Datos de la
automatizadas con consecuencias juridicas o similares (ej. aprobacion o rechazo de productos financieros). Unién Europea (RGPD), los principios generales de la Ley 1581 de 2012, en particular, los de transparencia y finalidad, se aplican plenamente al uso e estas tecnologias.
En este sentido, la instruccién no impone nuevas cargas regulatorias, sino que orienta la aplicacién de normas vigentes en un entorno tecnoldgicamente intensivo.
10 Certicamara Texto sugerido (adicion normativa): No aceptada En armonia con estos principios, la instruccion dispone que los responsables, deben garantizar la en el uso de en procesos que
generen efectos juridicos desfavorables al titular. En particular, deberén informar de manera clara y suficiente a los titulares sobre la utilizacion de este tipo de
“La obligacién de informar sobre tecnologias automatizadas debera aplicarse en especial cuando dichas tecnologias conduzcan a decisiones que produzcan efectos juridicos o afecten de manera significativa al titular, conforme a herramientas. Esta informacion debera estar disponible desde el momento de la recoleccion de los datos en la Politica de Tratamiento e la Informacion, asi como en los
criterios de proporcionalidad” términos y condiciones y/o mediante mensajes especificos durante el proceso de registro o solicitud del servicio, todo ello en un lenguaje comprensible para el usuario
promedio.
Esto es importante para Certicamara, ya que 1)evita que se exijan explicaciones extensas que son procesos automiticos pero no decisorios. 2) Protege la experiencia de usuario evitando los mensajes de
3) Define limites frente a exigencias futuras sobre. g
Comentarios a la instruccion 9
1 Certicamara Se reitera que ante la posibilidad de la impugnacion se diferencie tanto en el numeral 8 como en el 9 entre tecnologias automatizadas de soporte y aquellas que conducen a decisiones que generan efectos juridicos o sustanciales Aceptada Se elimina la instruccion 9 asi como la impugnacion frente a decisiones automatizadas.
sobre los titulares.
Comentarios a la instruccion 10
Se valora positivamente el enfoque integral adoptado en este numeral, que recoge medidas tecnologicas, humanas y contractuales, asi como la obligacion de actualizacion periédica conforme al riesgo y al estado del arte.
Sin embargo, se sugiere aclarar que el principio de debe guiar la i de las medidas de seguridad, especialmente para actores de menor escala tecnolégica o con modelos operativos limitados, evitando
cargas excesivas. } T . i
12 Certicamara No aceptada Los fuentes, y usuarios deben cumplir con la legislacion nacional en igualdad de condiciones

Texto sugerido (complementario):

“Las medidas deberan ser razonables y proporcionales considerando la capacidad operativa del actor, sin perjuicio de las obligaciones de seguridad exigidas por la ley.”

Esto facilitaria la implementacion gradual y realista por parte de actores pequefios del ecosistema fintech, sin debilitar el estandar de seguridad.




Comentarios a la instruccién 12

la inclusion de ificas sobre de accesos realizados por terceros autorizados por el fitular. Este deber ya se encuentra implementado por entidades vigiladas por la
Superintendencia Financiera, conforme a lo establecido en la Circular Basica Juridica (C.E. 029 de 2014), y ha sido trasladado a
13 Certicamara No obstante, se sugiere que el numeral precise: No aceptada Se eliminara la instruccion 12
Que los registros podran ser llevados por el responsable, el encargado 0 ambos, conforme a las obligaciones contractuales vigentes, siempre que se garantice su disponibilidad frente a los titulares y autoridades.
Que los registros podran adaptarse a modelos de trazabilidad automatizada y transaccional, en aquellos casos donde la frecuencia de acceso lo justifique, sin desdibuiar la trazabilidad exigida por la autoridad.
Comentarios a la instruccion 13
Se valora positivamente la incorporacion del enfoque de disefio legal orientado al usuario como herramienta para fortalecer el principio de transparencia y el ejercicio de derechos por parte de los titulares.
14 Certicamara Aceptada Se eliminara la expresion "disefio legal®
No obstante, se ienda precisar que la i 6n de de gestion de privacidad deberan ser para evitar exigir técnicas que no son aplicables o necesarias en todos los contextos.
Adicionalmente, se recomienda mayor precision en la definicion de informacion "'clara y suficiente™.
Comentarios a la instruccion 15
Se valora positivamente la introduccion de un enfoque proactivo de educacion y sensibilizacion del titular, alineado con el principio de responsabilidad demostrada.
No obstante, se sugiere que el numeral precise que el deber recae sobre el del de los datos les, quien es el vinculado al titular. Los encargados podran apoyar esta labor cuando sea
parte del alcance contractual.
15 Certicamara Asi mismo, se recomienda que la SIC clarifique qué tipo de mecanismos podrian considerarse “accesibles y continuos” y qué nivel de trazabilidad se espera en la medicién de impacto, permitiendo adaptabilidad conforme al tamaio, Parcialmente aceptada Se ajusto la redaccion de la instruccion 8
recursos y modelo de negocio del actor fintech.
Texto complementario sugerido:
“La definicion de mecanismos accesibles y continuos deberé ser proporcional al tipo de servicio, canal de interaccion y capacidad del actor, pudiendo incluir medios digitales, camparias visuales, mensajes dentro de la aplicacion o
cualquier otro canal que garantice efectiva por parte del titular."
Comentarios a la instruccion 16 » ’ .
Se valora positivamente la inclusién del criterio funcional para calificar a un actor como aun cuando esté designado como encargado, por cuanto permite evitar simulaciones contractuales y garantiza la El contrato de de datos les se encuentra en el articulo 25 del Decreto 1377 de 2013. Es considerado un medida proactiva en el manejo de
16 Certicamara aplicacion sustancial del régimen. Se sugiere a la SIC revisar el uso del término “contrato de transmision”, ya que la Ley 1581 de 2012 y el Decreto 1074 de 2015 no exigen formalmente esa denominacion, sino que establecen la No aceptada la informacion personal por parte del Encargado del Tratamiento. Este es un contrato accesorio al contrato principal del contrato celebrado entre responsable y encargado,
obligacion de formalizar las condiciones bajo las cuales un encargado realiza el tratamiento por cuenta del responsable. ¥ también puede cumplirse dichos requisitos a través de clausulas especificas plasmadas en el contrato principal.
Asi mismo, se que se aclare que dicha puede hacerse mediante un contrato 0 una clausula dentro de un contrato principal, o incluso las normas
Comentarios a la instruccion 17
Se valora positivamente la estructura jerarquica y gradual del presente numeral, la cual facilita el cumplimiento normativo frente a iones i de iento de datos
17 Certicamara No obstante, se sugiere que el numeral incluya una precision técnica sobre la diferencia entre y remitiendo a las oficiales de la SIC, para evitar ambigiiedades en su aplicacion No aceptada No se considera oportuno aclarar la diferencia entre ony en tanto dichas se en el Decreto 1377 de 2013. No se acepta la
praciica, especialmente en modelos tecnologicos apalancados en la nube. inclusion de clausulas contractuales modelo o equivalentes, pues el numeral siguiente ya contiene dicha disposicion y hacerlo seria reiterativo.
Asi mismo, se propone que se mencione que la suscripcion de clausulas modelo o constituye una medida valida para acreditar estandares de proteccion en jurisdicciones sin reconocimiento
i i0 a en el numeral 18.
Se recomienda a la SIC aclarar que la suscripcion de las Clausulas Contractuales Modelo es una buena practica sugerida, pero no constituye el tnico mecanismo valido para cumplir con el principio de responsabilidad demostrada
en transferencias internacionales de datos.
La suscripcion de las Clésulas Contractuales Modelo es una buena préctica sugerida y asi se establece en la instruccion, no es un criterio establecido de manera
Asi mismo, se propone permitir que las entidades ajusten dichas clausulas a su realidad contractual, siempre que se respete el estandar de proteccion equivalente exigido por Ia legislacion colombiana. obligatoria. Ell numeral anterior ya contiene otros mecanismos validos para cumplir con el principio de en de
datos.
18 Certicamara Texto propuesto (adicién normativa) No aceptada
Ademis, es pertinente aclarar que las Cléusulas Contractuales Modelo son las incluidas en la “Gufa de implementacién de cléusulas contractuales modelo para la
“Las clausulas contractuales podran ser adaptadas por los o del siempre que conserven el estandar adecuado de proteccion y permitan demostrar responsabilidad demostrada.™ le Dat¢ les (TIDP)" de la Red de Proteccion de Datos y su anexo “Modelo de Clausulas Contractuales’, en ese
sentido, no se considera aproplado su ajuste.
Comentarios a la instruccion 9
el imiento de las decisiones como parte integral del modelo Fintech. No obstante, sugerimos que Ia circular aclare Ia distincion entre
" UoreditSkills SAS. y conii humana'. Esto es clave para evitar interpretaciones restrictivas. Aceptada Se eliminaré la instruccion 9
En Europa, el Reglamento General de Proteccion de Datos (GDPR) permite decisiones automatizadas siempre que exista ion humana significativa en la revision. adoptar una definicion similar y establecer un
umbral técnico claro. Ademas, sugerimos incorporar la obligacion de informar explicitamente al titular cuando una decision automatizada afecte significativamente sus derechos (ej.. negacion de crédito)
Comentarios a la instruccién 4
2 UoroditSKils SAS. La segmentacion del consentimiento por finalidad es una buena préctica, pero su aplicacion rigida puede afectar la experiencia de usuario digital. Sugerimos Aceptada Se reformulé la instruccién de acuerdo al comentario
incorporar el concepto de ‘consentimiento contextualizado', utiizado por la Agencia Espafiola de Proteccion de Datos, que permite agrupar finalidades accesorias cuando tienen coherencia funcional y bajo nivel de riesgo.
Esto evitaria la saturacion de pantallas 3 excesivos que al usuario a completar procesos de onboarding digital.
Solicitamos aclaracién sobre si tecnologias de autenticacion no invasivas como OTP, behavioral biometrics (e]. dinamica de tipeo, patrones de navegacion) o validacién facial pasiva, son consideradas datos biométricos bajo esta
Gircular.
21 UoreditSkills S.A.S. No aceptada La circular no trata de este asunto
En paises como Reino Unido, la ICO aclara que solo se considera dato biométrico aquel que permite identificar de forma inequivoca a una persona. Proponemos incorporar este criterio y definir los limites de ‘dato sensible
ara evitar juridica en el desarrollo de de validacion
Comentarios a la instruccién 17
Recomendamos que la Gircular incluya un listado dinamico de paises con nivel adecuado de proteccion de datos personales, similar al listado de la Comision Europea. Esto facilitaria la gestion de transferencias transfronterizas,
22 UcreditSkills S.A.S. especialmente con proveedores Saa$ ubicados en EE.UU., México, Brasil y otros paises estratégicos. No aceptada Dicho listado ya se encuentra en otra circular de la SIC
Asi mismo, solicitamos que se habilite una herramienta tipo repositorio o sandbox regulatorio donde las empresas puedan consultar clausulas contractuales tipo ya avaladas por la SIC
Comentarios a la instruccién 12
La trazabilidad es esencial, pero en ambientes altamente digitalizados, como los servicios Fintech basados en API, llevar un registro detallado de cada acceso a nivel
23 UoreditSkills S.A.S. de dato individual puede generar una carga técnica desproporcionada. Aceptada Se eliminara la instruccion 12
de logs por 6n o por lote, conforme a los estandares de auditoria interna y mejores précticas de ciberseguridad como ISO 27001
Comentarios a la instruccion 8
Valoramos el enfoque de accesibilidad y claridad en el lenguaje de los formularios. Recomendamos que la SIC adopte una guia de 'UX legal’ o buenas précticas, como
24 UoreditSkills S.A.S. 1o hace la CNIL de Francia, que evaliia cémo debe presentarse el consentimiento de manera legal y amigable: No aceptada No se considera oportuno limitar por medio de un Gnico i el imiento de las obligaciones legales

Ademas, seria Util permitir validaciones voluntarias por parte de grupos de usuarios o testers acreditados que certifiquen la comprensibilidad de los formularios digitales




Comentarios ala instruccion 3
Solicitamos que la Circular aclare que el acceso a funcionalidades del dispositivo (como camara o micréfono) seré legal cuando sea solicitado contextualmente, durante la prestacion del servicio, y con consentimiento especifico y
temporal.

25 UcreditSkills S.A.S. Parcialmente aceptada | Se ajusto la redaccion de esta instruccion
Esto es consistente con los modelos de consentimiento dinamico utilizados en Estados Unidos y Europa, donde se permite acceso funcional siempre que el usuario esté informado y dé su autorizacion explicita en el momento del
uso.
La aplicacion uniforme de las instrucciones puede resultar ambigua dada la diversidad de modelos Fintech. Un originador de crédito no opera bajo los mismos flujos de datos que una billetera digital o una insurtech.
26 UoreditSkills S.A.S. N . - o . § - o - . No aceptada El régimen de proteccion de Datos Personales debe ser garantizado y cumplido por todos los sujetos obligados, independientemente del tipo de Fintech
Proponemos que la SIC emita guias diferenciadas por tipo de Fintech, con ejemplos practicos y matrices de cumplimiento especificas. Esto facilitaria la implementacion adecuada y evitaria el uso genérico de clausulas que no se plal 9 P ¢ ¥ cumplido p g o Pel o
ajusten al contexto de cada modelo de negocio.
Comentarios a la instruccion 9
2 UereditSkills SAS. La cirular impone limites generales a a toma de decisiones automatizadas sin ntervencién humana, lo cual, i ben busca proteger al ttlar, enira en tensin con los principios de eficiencia, escalabildad @ nclusién financiera que Aceptada Se eliminara la instruccion 9
impulsa el open finance. Modelos como scoring alternativo, asesoria financiera digitales requieren de procesamiento automatico de datos. Considero que el foco regulatorio debe estar
en garantizar transparencia algoritmica y explicabilidad, no en limitar su uso per se.
Comentarios a la instruccion 4
28 Abroad Financial Technologies Se observa una exigencia de formas de consentimiento previas, expresas e incluso escritas, que no se ajustan a los modelos digitales interoperables que demanda el open finance. EI ecosistema requiere consentimiento digita, Parcialmente aceptada | Se ajusto la redaccion de esta instruccion
trazable y revocable, como o propone el proyecto de decreto del Ministerio de Hacienda. Este tipo de exigencias formales pueden convertirse en barreras de entrada y generar i juridica para las
Comentarios a la instruccion 2
2 Abroad Financial Technologies Si bien la minimizacion es un principio fundamental de proteccion de datos, su aplicacion restrictiva puede limitar el desarrollo de soluciones que dependen del analisis holistico el perfil financiero del consumidor. EI open finance No aceptada El principio de exige que Uni se haga de los datos que sean para las finalidades constitucionalmente legitimas. No
parte de la premisa de que el usuario es duefio de sus datos y puede decidir libremente compartirlos de manera amplia si asi lo desea, con terceros autorizados. Limitar este derecho en nombre de una sobreproteccion puede se trata de una prohibicion a la recoleccin o circulacion de datos personales.
restringir el ejercicio de la autonomia del titular y frenar el desarrollo e servicios mas personalizados y Utiles.
20 Abroad Financial Technologies El enfoque de la circular mantiene una visién bilateral clésica de “responsable y encargado”, sin consideracién del nuevo esquema de gobernanza sectorial e interoperable que propone el marco de open finance. Esta desconexion No aceptada No se esta creando una regulacion contradictoria con el esquema de finanzas abiertas. Todo o contrario, se busca articular la regulacion del sector financiero mediado por
genera el riesgo de “doble ventanilla regulatoria” y puede dificultar la implementacién técnica y operativa de un sistema que requiere entrelaSICyla Financiera. P las tecnologias con los altos esténdares de proteccién de datos que exige el esquema de finanzas abiertas.
Lineamiento No. 2: La prohibicion de que las aplicaciones de las entidades fintech soliciten acceso a datos como la galeria o los contactos, aunque entendemos busca aplicar el principio de minimizacién, resulta general y no La instruccion incorpora el principio de necesidad o el cual ha sido por la Corte C como uno de los principios rectores del régimen de
contempla el trasfondo técnico, ya que existen usos legitimos y proporcionales —como en transferencias P2P que se espera sean cada vez mas comunes con la entrada en operacion de Bre-B— que mejoran la experiencia del proteccién de datos personales. En particular, en las sentencias C-748 de 2011 y T-307 de 1999 se ha sostenido que “los datos personales registrados deben ser los
usuario y cuentan con su consentimiento informado. Esta restriccion puede limitar la innovacion y afectar la itividad frente a i de las finalidades perseguidas con Ia base de datos de que se trate’, y que ‘la solicitada debe ser
necesaria y (il para alcanzar a finalidad constitucional perseguida’
Por ello, se recomienda permitir dichos accesos cuando estén debi justifi sean y el usuario los autorice de forma clara. Preocupa en gran medida que la Superintendencia disponga ex-ante En consecuencia, la instruccion no introduce una prohibicion absoluta al acceso y tratamiento a ciertos tipos de datos, sino que exige que su tratamiento sea justificado,
31 Cémara Colombiana de Comercio Electronico | que no existen modelos de negocios, servicios, empresas multiservicio (que presenten servicios Fintech y otros servicios adicionales) o futuras aplicaciones en las que el acceso a ciertos datos no sea necesario o til, especialmente | Parcialmente aceptada | necesario y alineado con las finalidades constitucionalmente legitimas informadas al titular. EI principio de minimizacién no implica que no se puedan recolectar datos
en este tipo de industrias disruptivas como la Fintech que se encuentran en constante evolucién e innovacién personales, sino que solo se recolecten los que resulten pertinentes, adecuados y necesarios para cumplir con Ia finalidad declarada y autorizada.
Este principio tiene particular relevancia para los modelos de negocio objeto de la presente instruccion, por el uso de que
En ejercicio de las funciones de inspeccion, vigilancia y control, destacamos que la autoridad debiera determinar, caso a caso, y previo ejercicio del derecho de defensa, si un tratamiento particular fue legitimo. Declarar como algunos casos, solicitan acceso a funcionalidades del dispositivo mévil (como lista de contactos, geolocalizacion o galeria de imagenes). Estas practicas deben eva\uarse
contrario a la ley el tratamiento de ciertos datos a un sector de la economia o modelo de negocio incluso con autorizacion de su titular podria constituir, una discriminacion en contra de los actores del “ecosistema Fintech” y un conforme al principio de necesidad: si el dato solicitado no guarda una relacién directa y necesaria para la prestacion el servicio ofrecido, su tratamiento se considera
posible prejuzgamiento de futuros casos. excesivo y, por tanto, contrario a la ley.
Lineamiento No. 5. Esta instruccion introduce una exigencia no prevista en la ley respecto al otorgamiento de la aulonzac\on por parte del fitular. La normativa apllcable en particular el articulo 5 del Decreto 1377 de 2013 y el
articulo 12 de la Ley 1581 de 2012, exige que el Responsable del Tratamiento informe de manera clara y expresa los d I al cual seran sometidos y la finalidad de este. Si bien es
cierto que las finalidades adicionales a las estrictamente necesarias para la prestacion del servicio deben ser mformadas al titular al momento de solicitar su aulorlzac\on a normativa no contempla la necesidad de segmentar o
fraccionar la autorizacion del titular frente a dichas finalidades.
Desde una perspectiva préctica, exigir una autorizacion diferenciada para cada finalidad adicional impone una carga operativa y técnica significativa para los actores del ecosistema fintech, cuyos modelos de negocio se fundamentan
) " . ) nel il y eficient r rvici ieros, mejorar | 1 usuario y generar valor a partir del analisi Esta exigencia ralentizaria pr lave como el . " .
32 Cémara Colombiana de Comercio Electrénico {1, &1 usO édily eficiente de para servicios fi ejorar la del usuario y generar valor a partir del anlisis de datos. Esta exigencia ralentizaria procesos clave como el onboarding digital 0 1a | aimente aceptada | Se reformuld la instruccién de acuerdo al comentario

activacion de servicios

y afectaria la i de

y el desarrollo de basadas en andlisis predictivo y automatizacion.
Vemos que no seria procedente imponer esta obligacion, ya que representa una carga no prevista por la ley de proteccion de datos personales ni por su reglamentacion. Pues, aunque esta propuesta se alinea con estandares como
el RGPD europeo, su adopeion inmediata y obligatoria de esta propuesta en el contexto colombiano genera preocupaciones:

1. Desarticula modelos de negocio basados en ecosistemas integrados, donde miltiples sociedades de un mismo grupo (e.g. pagos, créditos, logistica) comparten i 6n bajo un
comun.

2. Disminuye significativamente la tasa de aceptacion para usos como perfilamiento, marketing o alianzas, lo cual impacta

general y una

de los servicios.

en ingresos, y




Lineamiento No. 6. La prohibicion de condicionar el acceso a servicios financieros al suministro de datos biométricos, prevista en el numeral 6 del proyecto, si bien busca proteger el derecho al habeas data, desconoce la realidad
operativa y regulatoria del sector financiero, donde la biometria es esencial para validar identidades en entomos digitales, prevenir fraudes y cumplir con obligaciones legales de KYC y LAFT. Esta restriccion, al ignorar el principio de
odria del

y sin prever para casos j P la seguridad anciero y generar conflictos normativos con directrices vigentes como la Circular Externa 029 de 2019 de la SFC.
Se recomienda, por tanto, permitir su uso en condi ificas y bajo decuadas o, por lo menos, que la Superintendencia reconozca que el analisis de la aplicacion de la prohibicion debe hacerse caso a caso.

Agradecemos considerar que, los datos biométricos son herramientas esenciales para:
1. Garantizar una verificacion robusta de identidad en entornos 100% digitales, donde no existe presencialidad.

2. Prevenir suplantaciones, fraudes digitales y toma de cuentas (ATO).

3. Cumplir con normativas sobre conocimiento del cliente (KYC) y prevencion de LAFT, emitidas por la Superintendencia Financiera de Colombia (SFC).

33 Cémara Colombiana de Comercio Electronico Parcialmente aceptada  : Se reformuld la instruccion de acuerdo al comentario
La Circular Externa 029 de 2019 de la SFC reconocen el uso de la biometria como una medida idonea de autenticacion reforzada para transacciones no presenciales. Las razones que justifican este tipo de medidas en el sistema
financiero son plenamente aplicables al ecosistema fintech, en donde, se reitera, resultan fundamentales dada la naturaleza digital y no presencial de sus servicios. Su prohibicion generalizada no solo reduce los niveles de
seguridad, sino que expone a los actores del sistema financiero a mayores brechas ias, incluyendo el i imiento de esta del GAFI sobre identificacion digital y debida diligencia del cliente.
El alcance de los procedimientos de conocimiento del cliente en Colombia, para las entidades vigiladas por la Superintendencia Financiera de Colombia, ha sido establecido principalmente en la PARTE | - TITULO IV — CAPITULO
IV numeral 4 2 2 1 e y4222111 .1 de Ia Circular Basica Juridica, donde dicha norma especial ha resaltado la necesidad de adelantar una adecuada y efectiva gestion del riesgo LAJFT conforme a su andlisis de riesgo LAFT
tica la efectiva de la identidad de los potenciales clientes al momento de su vinculacion utiizando datos e informacion de fuentes confiables e independientes. En este sentido
para dlchos efecws las entidades wgnadas pueden utilizar biometria, conforme a las i impartidas por esta en el Capitulo | del Titulo Il de la Parte | de esta
. . Lineamiento No. 7. Manifestamos que el apartado segun el cual el tratamiento de datos personales sensibles debe ser excepcional, constituye una instruccion que no encuentra sustento en la ley vigente de proteccion de datos La legislacién colombiana si contempla que el de datos les sensibles es De ahi que el articulo 6 de la Ley 1581 de 2012 contemple una
34 Camara Colombiana de Comercio Electronico No aceptada )
ni en sus normas La ley permite a los responsables tratar datos sensibles en cumplimiento de los requisitos aplicables, sin establecer que dicho tratamiento deba ser excepcional prohibicion general con algunas excepciones.
L o " "
35 Cémara Colombiana de Gomercio Electrénico No. 12 tener en cuenta que ni la Ley 1581 de 2012 i el Decreto 1377 de 2013 establecen como obligacion para los responsables y/o encargados llevar este tipo de registro. En Aceptada So aliminard la Instruccion 12
consecuencia, mediante una circular externa, la SIC estaria creando nuevas y sus legales, tal como se explic al inicio del presente documento
L No 13. "Los y deberan de disefio legal orientadas a mejorar la comprension del titular sobre el uso de su informacion personal (...)".
36 a 6 Aceptada Se eliminara la expresion "disefio legal®
Cémara Colombiana de Comercio Electronico | .ot 4 que los responsables y encargados tienen la obligacion legal de suministrar informacién a los titulares respecto del tratamiento que se le da & su informacion personal, el marco de proteccidn de datos personsles vigents P! s 9
no establece que se deban utilizar estrategias de “disefio legal” para ‘mejorar la comprension del itular sobre el uso de su informacion personal’.
La nstruccion reafirma un principio esencial del régimen normativo de proteccion de datos personales: el principio de finalidad, consagrado en el literal b) del articulo 4 de
la Ley 1581 de 2012, el cual establece que el tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al
titular". Este principio exige que cualquier actividad de tratamiento esté orientada a un propdsito licito a la luz de la Constitucién Pcll ica determinado, explicito y
’ o I, . R y . - previamente informacdo, lo que excluye tratamientos genéricos, indefinidos o le un objetivo
El uso reiterado de la expre;lon ﬁnang‘ades t;onst\tucu;nzles legitimas' . ;.r; deﬂnlcl;n‘!)rec\sa, pubelded d‘te;\‘valr en m?egurldald juridica 3 mterpretac:ndesd r;stncll:@sd por parte de la autoridad. Las finalidades del tratamiento deben ‘Asimismo, la instrucion recoge Io establecido en el ariculo 11 del Decreto 1377 de 2013, segin el cual los responsables y warga dos solo pueden tratar datos
e Camara Colombiana de Informatica y evaluarse caso a caso con base en criterios de necesidad, proporcionalidad y expectativa razonable del titular, conforme al principio de responsabilidad demostrada. No aceptada personales * durants el tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento’. Esta limitacién temporal a tratamiento es una
Telecomunicaciones e den dold \ . . finalidades legal tractuales o | inel . 0 alinearl P frente extensivos o que puedan afectar derechos fundamentales
nese n; jen de ideas, se sugiere precisar la expresion por expresiones como: finalidades legales, contractuales o legitimas segin el caso concreto, o alinearla con normas En consecuencia, Ia instrucci6n no introduce una obligacion nueva, sino que precisa cémo debe aplicarse este limite temporal en el contexto especifico de los modelos de
comparadas. negocio Fintech y de quienes adelantan tratamiento de datos personales en este contexto y bajo diferentes roles.
Por otro lado, no se considerd apropiado incluir un listado cerrado de finalidades en la instruccion, ya que estas dependen de la diversidad de modelos de negocio en el
ecosistema fintech, Ia naturaleza del servicio ofrecido y el ciclo de vida e los datos. No obstante, en todos los casos, la finalidad debe ser constitucionalmente legitima,
informada al titular y documentada por parte del responsable.
86 5jiistd Ta redaccion de esta instriccion. U nstricaion reafirma una obligacion 169l esencial para e & daitos 65 por parte de 165
asegurar que la autorizacién sea libre, previa, expresa e informada, conforme a los principios de libertad y finalidad consagrados en el articulo 4 de la Ley 1581 de 2012, y
Comentarios ala instruccion 5 " Ao
. al articulo 9, que establece que el tratamiento solo puede realizarse con autorizacion del titular y para las finalidades previamente informadas.
n con lo establecido en este numeral, en el que se establece que “dicha autorizacién deberd olorgarse ds manera diferenciada’, consideramos necesario que la autoridad precise el aloance de dicha disposicion. En
"a“"“':’ resulta 'g"‘f‘*’l":a:'e que se aclare ‘4“‘9 ";"5 bl I"”T " ! ¢ - ;’ "’; ali P sI“’ Z"" z' ";‘ de de‘e”“‘za’j‘ e‘”" "“""fal‘f °°'l‘jga°'°":5 P’fse;“a" Z"'('f"“"es de autorizacién En particular, la instruccién fue ajustada para establecer con mayor claridad que, cuando se solicite autorizacion para el de datos con finalidades
separadas para cada finalidad que no se encuentre directamente relacionada con el servicio principal ofrecido, asi como permitir al titular decidir de manera individual respecto de cada una de estas finalidades adicionales a aquellas esirictamente necesarias para a prostacion del servico, esta debe otorgarse de manera i o oo dol
tratamiento deberan distinguir como minimo dos grupos de finalidades al momento de solicitar la autorizacién:
Lo an:_nm,fn :an(c ql:)ea el marco normats/ofvlgent? esLabIe(;e la onngdam:n ?Z lr;lormar al titular sobre las finalidades del de sus datos y de obtener su sin que ello se traduzca necesariamente en +Finalidades necesarias o esenciales, Sin a5 cuales no s posile prestar el servico prncial
) " . una opligacion de recabar autorizaciones de forma fraceionada por cada finalidal accesorias 0 como el envio de ) de mercadeo, 0 cesion de datos a terceros
8 Cémara Colombiana de Informatica y Parcialmente aceptada
Telecomunicaciones Esta instruccion introduce una exigencia no prevista en la Ley respecto al otorgamiento de la autorizacién por parte del titular. La normativa aplicable, en pamcu@r el articulo 5 del Decreto 1377 de 2013 y el articulo 12 de la Ley Este ajuste tiene como objetivo garantizar un consentimiento valido, evitando practicas de consentimiento forzado o empaquetado, que son contrarias al principio de
1581 de 2012, exige que el del informe de manera clara y expresa los datos les que seran El al cual seran sometidos y la finalidad del mismo. Si bien es cierto liertad y pueden comprometer fa validez juridica de la autorizacion
que las finalidades adicionales a las esirictamente necesarias para la prestacion del servicio deben ser informadas a ftular al momento de solicitar su autorizacién, la normativa no contempla Ia necesidad de segmentar o fraccionar
;a futsnzaclon d?:!d tlt‘u\aru frente a d\cha's fl;al\dad‘es Desdle una pTrsp?cuva‘ pr:ctlca exgir una autorizacion diferenciada para cada finalidad Iaancuong\ lmpo:eluna carga operativa )Iltecnlci o p:ra dlo‘s actgrf: del En los modelos de negocio con fintech, " porla el uso intensivo de datos y la automatizacion de procesos, esta diferencia es
ml ec‘ cuyos my eos‘ e negcclc‘se t::‘ :mer; an‘ eln si us; 4gil edncnen e de para nalzar slervwcms dmelcrar 'a i el I‘Iis‘f"" Y generar "i:’ ad”a ir del al"a isis de latos. Esta exigencia crucial. La autorizacion para finalidades facultativas no puede ser una condicion para el acceso a los servicios financieros basicos, y la negativa del titular a autorizarlas no
ralentizaria procesos clave como el onboarding digital o la activacion de servicios y afectaria la e y el desarrollo de sadas en analisis predictivo y automatizacion debe impedir la prestacion del servicio principal
Por lo anterior, consideramos que no es pertinente imponer esta obligacion, ya que representaria una carga no prevista por la Ley de proteccion de datos personales ni por su reglamentacion Para fasitr oste eercico, 1 nueva redaccién de a nsiruceion permite que s inalidades faculatives puedn ser agrupadas de manera razonatle, sempro que sa
cumplan dos
Comentarios a la instruccién 6 Se las con datos Se reformuld la instruccion de acuerdo al comentario con el fin de aclarar que se trata de una
Consideramos que debe existir un adecuado equmbno entre la prmeccuon de los datos personales y la necesidad de vahdar Ia \denhdad del usuario. Si bien coincidimos en que no debe condicionarse la prestacion del servicio a la préctica legitima que debe cumplir con ciertas reglas. En todo caso, vale la pena recordar que la SIC, no ha generado una nueva regla, retoma las obligaciones
entrega de datos biométricos, también debe evitars: que impida la de teniendo en cuenta los riesgos de suplantacion. En el caso de los servicios prestados establecidas en el articulo 6 de la Ley 1581 de 2012, y el articulo 6 del Decreto 1377 de 2013, el cual establece:
30 Cémara Colombiana de Informatica y por actores del sistema Fintech, la validacion de \denhdad es un elemento esencial para la seguridad de las operacmes Aceptada

Telecomunicaciones

Adicionalmente, exigir autorizacién escrita o por mensaje de datos para datos sensibles puede desconocer Ia validez de los consentimientos digitales o trazables mediante logs, tokens o mecanismos de trazabilidad, comunes en
operaciones moviles. En ese orden de ideas, se sugiere permitir mecanismos de validacion digital equivalentes, siempre que haya y jento seguro. El borrador de Circular exige que la autorizacién
para datos sensibles sea por escrito o mensaje de datos, sin embargo, la Ley 1581 de 2012 no exige que sea por escrito, solo consentimiento previo, expreso e informado.

"Articulo 6°. De la para el Trat: de datos sensibles. EI' T de los datos sensibles a que se refiere el articulo 5° de la Ley 1581
de 2012 esta prohibido, a excepcion de los casos expresamente sefialados en el articulo 6° de la citada ley.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles ."




Comentarios a la instruccién 7

9 Céamara Colombiana de Informatica y Manifestamos que el apartado, segin el cual el tratamiento de datos personales sensibles debe ser excepcional, constituye una instruccion que no encuentra sustento en Ia Ley vigente de proteccion de datos personales i en sus No aceptada La legislacién colombiana si contempla que el iento de datos les sensibles es De ahi que el articulo 6 de la Ley 1581 de 2012 contemple una
Telecomunicaciones normas reglamentarias. La Ley permite a los responsables tratar datos sensibles en cumplimiento de los requisitos aplicables, sin establecer que dicho deba s Por lo tanto, la supresion de este prohibicion general con algunas excepciones.
apartado
Comentarios a la instruccion 9
Respetuosamente proponemos eliminar la palabra ‘especialmente’ del texto actual por las siguientes razones. En primera instancia, la inclusion de ‘especialmente’ crea un derecho innecesariamente amplio para impugnar decisiones
Camara Colombiana de Informéica y Sibi proteger a los de resultados adversos basados en IA, también debemos equilibrar este objetivo con la necesidad de fomentar Ia innovacion tecnologica en el sector fintech. o )
41 Aceptada Se eliminara Ia instruccion 9
Telecomunicaciones Adicionalmente, muchos sistemas en servicios fi (cor rtan valor sin generar consecuencias negativas.
Permitir impugnaciones a estos procesos inofensivos podria crear cargas operallvas innecesarias y desalentar el desarrono de herramientas ilnancleras dtiles. Asimismo, la eliminacion de 'especialmente’ permitiria enfocar el
derecho de impugnacion en las decisiones verdaderamente relevantes - aquellas con impactos i negativos como de crédito o cierres de cuenta,
2 Cémara Colombiana de aticay 12 la supresion de esta instruccin, ya que ni la Ley 1581 de 2012 ni el Decreto 1377 de 2013 establecen como obligacién para los ylo del jento el llevar; Aceptada Se eliminard la instruccién 12
Telecomunicaciones este tipo de registro. En consecuencia, mediante una Circular externa, a SIC estaria creando nuevas y sus legales.
Comentarios respecto a las instrucciones 13 y 15
En relaci6n con estos numerales, consideramos que los fitulares también tienen el deber de mantenerse informados respecto de sus derechos en malena de proteccién de datos personales.
Si bien se trata de un derecho ello conlleva una , ¥ que no debe recaer sobre del el deber de
43 CGémara Colombiana de Informatica y mantener temente informados  los fitul Ia medid 10 pod der el alcance del deber de inf sdbadipont i 1 Parcialmente aceptada Se eliminaré la expresion "disefio legal”
Tolosomumcaciones permanentemente informados a los titulares, en la medida en que esto podria exceder el alcance del deber de informacion establecido por la normativa vigente. p Xpr G
A pesar de que los responsables y encargados del tratamiento tienen la obligacion legal de suministrar informacion a los titulares respecto del tratamiento que se le da a su informacion personal, el marco de proteccion de datos
personales vigente no establece que se deban utilizar estrategias de “disefio legal” para “mejorar la comprension del titular sobre el uso de su informacion personal”.
Cémara Colombiana de Informatica y Comentarios respecto ala instruccién 18 . i " - . . . N - . i . . .
44 Telecomunicaciones Respetuosamente solicitamos eliminar este numeral, considerando que las Clausulas C Modelo de la Red no reflejan la diversidad de relaciones comerciales en el ecosistema fintech. No aceptada La suscripcion de las Clasulas Contractuales Modelo es una buena practica sugerida y asi se establece en la instruccion
Las transferencias de datos entre diferentes actores (fintechs, proveedores de software, servicios en la nube) requieren enfoques adaptados a sus circunstancias especificas.
Estainstiiiccion s& S e prnGIpIo dé i el ARICUIG 4 06 T T8y 1587 & 2012, &l cial iipone &l del I debir
de garantizar al titular el acceso, en cualquier momento y sin restricciones, a informacion sobre la existencia de datos que le concieman. Este principio atraviesa todas las
etapas del tratamiento de datos personales, y adquiere especial relevancia en contextos donde se emplean tecnologias automatizadas.
En las fintech, estas tecnologias son habituales en procesos como el perfilamiento de usuarios, analisis de riesgo, otorgamiento de créditos, monitoreo de operaciones y
w deteccion de fraude. Por ello, a transparencia en su Uso no puede ser discrecional, ya que es indispensable para que los titulares comprendan como se trataran sus datos
s Cémara Colombiana de y ecto ia sobre . ) Parcialmente aceptada |y cusles pueden ser los efectos sobre sus derechos e intereses.
Telecomunicaciones F’e"'e ala d'SWS'c"’” ““e senala que ‘°S actores del ecosistema Fintech deberan garantizar a en el uso de te " - sugerimos precisar el La instruccion no prohibe ni restringe el uso de tecnologias automatizadas, sino que promueve el cumplimiento efectivo del principio de transparencia en su aplicacion
alcance del deber de informar de manera “clara y suficiente”, a fin de evitar ambigiiedades que puedan dar lugar a interpretaciones dispares y exigencias enla de procesos Aunque Ia legislacion colombiana no contempla n régimen especifico sobre decisiones automatizadas como el del Reglamento General de Proteccién de Datos de la
Unién Europea (RGPD), los principios generales de la Ley 1581 de 2012, en particular, los de transparencia y finalidad, se aplican plenamente al uso de estas tecnologias.
En este sentido, la instruccién no impone nuevas cargas regulatorias, sino que orienta la aplicacién de normas vigentes en un entorno tecnoldgicamente intensivo.
En.armonia.con.estos pringipios. la instruceion disoone. aue los. deben garantizar la enlusode &N Progesos. aue.
Comentarios a la instruccion 13
Comentarios respecto a la informacion sobre terceros en el tratamiento de datos La instruccion 12 fue eliminada del texto de la circular. Sin embargo, es importante precisar que los fundamentos que motivaban su inclusion siguen siendo relevantes,
16 Camara Colombiana de Informatica y En relacién con el apartado que establece, como obligacion del responsahle “garantizar que el titular reciba informacion clara y suficiente sobre los terceros que tendran acceso a sus datos, Aceptada especialmente en el entorno fintech, donde es comin que terceros puedan realizar i de datos. les a nombre del del En estos
Telecomunicaciones indicando la calidad en la que actian , sugerimos que se precise el alcance de dicha obligacion. Especificamente, consideramos necesario aclarar si esta implica identificar de contextos, los responsables del tratamiento deben seguir adoptando medidas técnicas y organizativas que permitan rastrear, registrar y documentar dichos accesos, con el
manera individualizada a los terceros, incluyendo su objeto soclal y el roI que desempefian, tanto al momento de obtener la autorizacion como ante cualquier modificacion posterior; o si, por el contrario, resulta suficiente con fin de garantizar su y eventual sup
describir las categorias, funciones u objeto social de los terceros que podrian acceder a los datos personales.
Comentarios a la instruccion 15
Comentarios respecto a las acciones de sensibilizacion a cargo de los actores del ecosistema Fintech
a7 Cémara Colombiana de Informatica y . ) - ’ o Parcialmente aceptada | Se ajusto la redaccion de la presente instruccion
Telecomunicaciones El proyecto sefiala que 'la trazabilidad sobre estas acciones podr evidenciarse a través de indicadores y cualquier olro medio idéneo’. Sugerimos delimitar con mayor precision el alcance del término “indicador”, ya que su
ion puede generar en cuanto a los niveles de cumplimiento esperados. Asimismo, resultaria conveniente establecer directrices
sobre los criterios minimos que deben cumplir dichos indicadores.
Cémara Colombiana de y Comentarios respecto a las definiciones incluidas en la circular » ) o ) o
48 una mayor precision en la definicion de términos clave como “ecosistema Fintech”, “modelos de negocio”, “datos personales”, “datos sensibles” y “tecnologias automatizadas”, con el propsito de evitar Parcialmente aceptada Se aclarara el significado de la expresion "fintech”. Las otras expresiones se explican por si mismas.

Telecomunicaciones

interpretaciones ambiguas que dificulten la correcta identificacion de los sujetos obligados y el alcance del proyecto regulatorio,




c respecto ala delas

% Cémara Colombiana de aticay revisar la lidad de las o impuestas a las entidades Fintech, en especial para aquellas empresas que no prestan servicios financieros directamente, tales como No aceptada Las instrucciones son proporcionales y deben responder al contexto de cada suieto obligado €1 dela ley no debe segin el actor.
Telecomunicaciones startups o La exigencia de estudios de impacto de privacidad y medidas de seguridad avanzadas podria representar una inversion significativa en
cuanto a tiempo y recursos, por lo que las medidas deberian ser proporcionales al alcance e impacto en la prestacion del servicio financiero.
La instruccion no introduce una regla nueva ni impone una carga adicional, sino que reafirma los limites legales existentes para el tratamiento de datos sensibles, de
Comentarios respecto de las medidas de seguridad conformidad con lo dispuesto en el articulo 6 de la Ley 1581 de 2012y en el articulo 6 del Decreto 1377 de 2013
50 Céamara Colombiana de Informatica y En relacion con las medidas de seguridad adicionales relacionado con la captura de datos biométricos sugerimos revisar el alcance de la instruccion. Asimismo, sefialamos que no resulta clara la calificacion de la recoleccion de Parcialmente aceptada ) ) i y v B )
Telecomunicaciones datos sensibles como “excepcional’, especialmente en sistemas que requieren dichos datos como herramienta para controlar y aplicar medidas de control contra el fraude. Adicionalmente, sugerimos que la obligacion de informacion En el contexto fintech, donde el uso de datos es critico para fines de o prevencion del fraude, la instruccion reformulada enfatiza
no se centre exclusivamente en advertir que el titular no esta obligado a suministrarios, sino en aplicar el principio de transparencia, permitiendo al titular otorgar su consentimiento de manera libre, previa e informada. que su tratamiento puede ser legitimo cumpliendo las condiciones previstas en la Ley. En especial, que se cuente con la autorizacion especifica y expresa del titular, a
partir de una carga reforzada de precisar las finalidades y los limites del tratamiento de este tipo de datos.
Comentarios a la instruccion 14
51 Cémara Colombiana de Informatica y Comentarios respecto a las limitaciones impuestas a las actividades de cobranza. No aceptada La aplicacion conjunta de las Leyes 1266 de 2008, 1581 de 2012 y 2300 de 2023 garantiza que las gestiones de cobranza se realicen de manera legal, ética y respetuosa
Telecomunicaciones Consideramos que es necesario revisar que se mantenga un balance entre la proteccion de datos personales y el derecho legal a cobrar una acreencia. Las obligaciones previstas presentan desafios similares a los que ha planteado de los derechos fundamentales, en especial de la intimidad
la Ley y deberian ajustarse a sus parametros, en virtud del principio de reserva de ley.
Comentarios respecto a datos biométricos
Camara Colombiana de Informética y Respetuosamente solicitamos aclarar el alcance de la definicion de 'datos biométricos', especificamente en relacion con: 1) Tecnologias de device fingerprinting que recopilan informacién como tamario de pantalla, modelo de
52 Tolosomumcaciones dispositivo y apllcaclones instaladas para reducir requisitos de autenticacién, y, 2) Biometria conductual, incluyendo patrones de pulsacion de teclas y dinamica de uso del dispositivo, No aceptada La circular no trata de este asunto
Al respecto, e establecer si estas se datos sensibles al mismo nivel que la biometria tradicional (huellas dactilares, reconocimiento facial) para garantizar claridad en su tratamiento y
obligaciones Seosiadas.
Comentarios a la instruccion 17 La instruccion se fundamenta en los articulos 21y 26 de la Ley 1581 de 2012.
53 Cémara Colombiana de Informatica y Comentario respecto a la i de datos I No aceptada En su calidad de Autoridad Nacional de Proteccién de Datos Personales, la SIC tiene el deber de velar por la garantia efectiva de los derechos de los titulares en el
Telecomunicaciones En relacion con la i de datos les, sugerimos revisar el alcance de las normas de soft law referidas, ya que no resulta clara la competencia de la SIC para regular contexto de que dichas se realicen conforme a los principios, estandares y mecanismos previstos en la Ley 1581
de manera autonoma aspectos que, por su naturaleza, podrian requerir una habilitacion legal expresa. de 2012 y su reglamentacion.
Comentaro genaral
que algunas de las fenidas en el proyecto normativo exceden las funciones asignadas a la SIC por la Ley Estatutaria 1581 de 2012, cuyo articulo 21 establece que la Superintendencia de Industriay
Comerclc e]ercera Ias funciones de “Velar por el cumplimiento de la legislacion en materia de proteccion de datos personales (...) Impartir instrucciones sobre las medidas y parala delas
e los del y del Tratamiento a las disposiciones previstas en la presente ley (...)" (negrilla fuera de texto)
De igual fcrma, Ia Ley 1266 de 2008, en su articulo 17, otorga a la Superintendencia la facultad de: (...) Impartir instrucciones y drdenes sobre la manera como deben cumplirse las disposiciones [legales] relacionadas con la
administracion de la informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises; fijar los criterios que faciliten su cumplimiento y sefialar procedimientos para su cabal aplicacion (...)" (negrila fuera
de texto)
54 Asociacion Latinoamericana de Internet En virtud de [o anterior, es claro que la competencia de la SIC en materia de proteccion de datos personales se limita a impartir operati par: de la normativa vigente. Su funcién se No aceptada ;25;?;2:2‘22:2:325";‘:‘”3’25 f;g:e;j‘;g;’;:'; f;::r"e‘z‘fg;;‘zgl‘)’:‘adss legales y constitucionales en tanto las instrucciones de la presente circular reiteran las
ala emision de i aclaren o guien la aplicacién de las disposiciones legales, sin introducir obligaciones aciooneies n modiicar ol ccntemdo del marco normativo.
Por lo tanto, no resulta procedente que la SIC incorpore en la circular normas no previstas en la legisiacion de proteccion de datos tales como i requisitos o no exigidas, el
de o la imposicién de condiciones més estrictas al alcance de la autorizacién oforgada por los fituares.
que algunas de las al no estar alineadas con el marco legal vigente, podrian Ia innovacion, el desarrollo 6gico en el sector financiero y dificultar
Ia administracién e informacion financiera, crediticia, comercial y de servicios, contrariando el proposito de promover el uso responsable y eficiente de los datos personales en estos modelos de negocio.
Lo anterior, en la medida en que las obligaciones derivadas de la circular serian aplicables tnicamente a este sector, sin justificacion para tal diferenciacion. Por otra parte, es importante sefialar que, al no existir una definicion legal
de *actores del sistema fintech”, no resulta claro el ambito de aplicacion del proyecto de circular, ya que no se especifica quiénes serian los sujetos obligados a cumplir con Ias instrucciones.
Esta situacion afecta la seguridad juridica. Solicitamos, en consecuencia, que la SIC precise el ambito de aplicacion de la circular, estableciendo definiciones claras para la industria.
Instruccion 5.
“En los casos en que se solicite 6n para el iento de datos con finalidades aaquellas necesarias para la prestacion del servicio, dicha autorizacién debera otorgarse de manera
d\ferenolada ‘Para solicitar la autorizacion en estos casos, se sugiere usar palabras sencillas y expresiones breves, que sean comprensibles por los titulares. Se podrian sefialar, entre oiras, las siguientes finalidades diferenciadas:
par: y mejor i de los gustos y para activar alianzas con comercios aliados; para compartir con entidades vinculadas con fines comerciales y/o publicitarias; para realizar contacto con fines
Somrcalos yio publlcliancs (55
55 Asociacion Latinoamericana de Internet Esta instruccion introduce una exigencia no prevista en la ley respecto al otorgamiento de la autorizacion por parte del titular. La normativa aplicable, en particular el articulo 5 del Decreto 1377 de 2013 y el articulo 12 de la Ley 1581 Parcialmente aceptada Se reformuld parcialmente esta instruccién para eliminar la obligacion de solicitar autorizacién para cada finalidad. En el nuevo proyecto de Circular se indica que: "Los
de 2012, tnicamente exige que el Responsable del Tratamiento informe de manera clara y expresa los datos personales que seran recolectados, el tratamiento al cual seran sometidos y la finalidad del mismo. responsables deben solicitar la autorizacion diferenciando las finalidades al menos en dos grupos: las finalidades necesarias y las finalidades accesorias”
Si bien es cierto que las finalidades adicionales a las estrictamente necesarias para la prestacion del servicio deben ser informadas al titular al momento de solicitar su autorizacion, la normativa no contempla la necesidad de
segmentar o fraccionar la autorizacion del titular frente a dichas finalidades
Desde una perspectiva préctica, exigir una autorizacion diferenciada para cada finalidad adicional impone una carga operativa y técnica significativa para los actores del ecosistema fintech, cuyos modelos de negocio se fundamentan
en el uso agily eficiente de para servicios f , mejorar la del usuario y generar valor a partir del analisis de datos. Esta exigencia ralentizaria procesos clave como el onboarding digital o la
activacion de servicios y afectaria la i d y el desarrollo de asadas en analisis
predictivo y Por lo anterior, quenoes imponer esta obligacion, ya que representa una carga no prevista por la ley de proteccion de datos personales ni por su reglamentacion.
Instruccion 7.
“La iony el de datos sensibles, en especial de datos biométricos, requiere una diligencia reforzada por parte del responsable del tratamiento. Por eso, al momento de la recoleccién que en todo caso
56 Asociacion Latinoamericana de Interet debe ser excepcional, el responsable del tratamiento debera informar al fitular: (...)" No aceptada La legislacion colombiana si contempla que el de datos les sensibles es De ahi que el articulo 6 de la Ley 1581 de 2012 contemple una

Manifestamos que el apartado en negrilla, segin el cual el tratamiento de datos personales sensibles debe ser excepcional, constituye una instruccién que no encuentra sustento en la ley vigente de proteccion de datos personales ni
en sus normas reglamentarias. La ley permite a los responsables tratar datos sensibles en cumplimiento de los requisitos aplicables, sin establecer que dicho tratamiento deba ser excepcional.
Por lo tanto, solicitamos la supresion del apartado resaltado.

prohibicién general con algunas excepciones.




Instruccion 12.

“Los actores del fintech deben

que garanticen el de registros detallados sobre las solicitudes de acceso a datos personales por parte de terceros autorizados por el titular,

57 Asociacion Latinoamericana de Internet Dichos registros deberan incluir, como minimo, la identidad el solcitante, el origen de los datos, el destinatario, la finalidad del acceso y las fechas en que se realizaron dichas acciones'. Aceptada Se eliminara la instruccion 12
Solictamos respetuosaments la supresicn de esta instruccidn, ya que i la Ley 1581 de 2012 i el Decreto 1377 de 2013 establecen como obligacion para los responsables y/o encargados llevar este tpo de registro. En
consecuencia, mediante una circular externa, la SIC estaria creando nuevas v sus legales.
Instruccion 13.
58 Asociacion Latinoamericana de Intemet y deber: de disefio legal orientadas a mejorar la comprension del ttular sobre el uso de su informacion personal (... Acoptada Se eliminaré la expresion “isefio legal
A pasar do Que los esponsablos y encargados tienen acblgation Tegal de suminisicar informacion a ostiulares respecio del atamiento que s le da a su nformacicn personal, el marco de proteccidn de datos personales vigente
o establece que se deban uilzar estrategias de “diseio legal” para ‘mejorar la comprensién del titular sobre el uso de su informacién personal'.
En este sentido, consideramos necesario que la Superintendencia de Industria y Comercio (SIC) precise qué debe por Finec, g como. & aué o de Finech e son plcables 50
50 CredibanCo SA. instrucciones. Lo anterior, debido a que en Colombia no existe una definicion fegal de Fintech, aun cuando la induslria ha venido asociando el término Fintech para referirse a enidades que prestan senvicios financieros o apoyan Acoptada e aclart el ambito de aplicacion de la circular
procesos del sistema financiero mediante el uso va sea, o medinte digitales, movis, algorimos, ntligoncia arifical ockehain, enire lros, Lo qus mplcara quo
cualquier empresa que utiice tecnologias innovadoras para prestar servicios podria ser consi i una Fintech.
. CredibanCo SA Adicionalmente, es pertinente que la SIC revise el posible desequilibrio que podia generarse al imponer exigencias robustas exclusivamente al sector Fintech, cuando otros sectores —como el comercio electronico o de remesas— No aceptada No se general desequilbrios. La actividad de tratamiento de datos personales es una actividad regulado y por o tanto se debe cumplir Ia ley. La instruccién no crea
A también ofrecen servicios mediante tecnologias innovadoras. obligaciones diferenciadas a un sector, sino que aplica la ley a un sector y sus dinémicas particulares.
Enigual sentido, es relevante ver con detalle las instrucciones impartidas frente a las finalidades legitimas para el tratamiento de datos personales, toda vez que, si bien, dichas insirucciones estan orientadas a proteger al titular del
dato, éstas podrian generar restricciones en modelos de negocio basados en analitica de datos e innovacién predictiva, mismos que atin estén en desarrollo en el pas, y en donde las finalidades no siempre estn plenamente
definidas desde la captura del dato. A este respecto, cabe resaltar que la misma SIC ha estimado a flexibilizacién de la regulacion para equilbraria con necesidades de mercado como, por ejemplo, viabilizando las aceptaciones
tacitas inequivocas. §
61 No aceptada Todos los modelos de negocio basados en datos deben cumpli la le
CredibanCo S.A. En linea con lo anterior, actualmente se encuentra en revision reglamentacion asociada a los parametros para el uso de los datos en el entrenamiento de tecnologia basada en Inteligencia Artificial (IA)1, dado que, existe una pla g plirfa ley
finalidad superior consistente en democratizar Ia informacion y el acceso a productos financieros, el cual, podia verse limitado al mantener barreras que incentiven el so de procesos basados en documentos fisicos o procesos
manuales, para ello, Ia SIC podria considerar el permitir que, mediante una autorizacién diferenciada, los titulares autoricen el uso de los datos personales para ol entrenamiento de Ia IA y, de esta forma, se promuevan los cjes
estratégicos del CONPES 4144 el cual, basicamente, busca fortalecer la utiizacién de la IA para generar una economia del conocimiento partiendo de Ia investigacion, desarrollo e innovacién (1+D#1).
) ) ) ) ) o o o ) No es posible flexibiizar la aplicacién de Ia ley. EI principio de mi i6n no exige de realizar tratamiento de datos en absoluto, sino Gnicamente
62 CredibanCo S.A. Enlinea con lo expuesto, respecto al principio de minimizacion de datos, para el ecosistema Fintech se sugiere que se implementen excepciones justificadas de acuerdo con estudios de impacto o criterios técnicos definidos. No aceptada Toaant tratomionto d daton porsanalas Sobre los datot que roaulton nacbcarios para a6 fnalidaten comatucionaments logitmag
Comentarios a la instruceion 9
6 CrecibanCo SA. Por olra parte, se aprecia que las i milan de con ol uso do que permiten o de patrones para la torma do decisiones como, por ejemplo, o maching learing (ML) | b ioimorte aceptada | Se oiminara a nstruccion 9
o1a 1A, por 0 ae, $0 6ot apropiado defini el alcance e impugnacion frente a “decisiones ) ue operan de forma continua y con alta carga transaccional donde se hace
necesario una operacion en tiempo real y a través de canales digitales.
Sobre el numeral 2: da
“Las apicaciones L] no deben sochar aceso a informacion inecesaria como fa galria de imégencs de disposito o sta do contactos”
64 Credintegral SAS. Observacién: La prohibicion generalizada puede afectar servicios Fintech legitimos que requieren estos accesos, por ejemplo, para validacion de identidad, andlisis de riesgo crediticio alternativo o funcionalidades de Parcialmente aceptada | Se ajustd la redaccion de esta instruccion en tanto la prohibicion aplica para fines de cobranza
pago social (contactos). Sugerencia de redaccion: “Las aplicaciones no deben solictar acceso a informacién como la galeria de imégenes olista de contactos, salvo que dicho acceso sea estrictamente necesario, proporcional y
justificado en funcién del servicio financiero ofrecido, y asi se informe al ttular en los términos del articulo 12 de la Ley 1681 de 2012."
La instruccién reafirma una obligacion legal esencial para el de por parte de los asegurar que la sealbre, previa,
2 sobresl 5. Finalidades adicional et expresa e informada, conforme a los principios de libertad y finalidad consagrados en el articulo 4 de la Ley 1581 de 2012, y al articulo 9, que establece que el tratamiento
2. Sobre el numeral 5: Finalidades adicionales y consentimiento ’ ) X solo puede realizarse con autorizacion del ftular y para las finalidades previamente informadas.
Para solictar la autorizacién en estos casos, se sugiere usar palabras sencillas y expresiones breves [..
65 Credintogral SAS. Observacir: La Ciulardebo recanocer que o e ds exprenca o Usua on Finech o oot meos e para capturar el de forma granular, sin necesidad de simplificacién excesiva No aceptada i particula, I instruccion fu ajustada para establecer con mayor dlaridad que, cuando se solcits autorizacion para l o Gotos <o finalidades
Que afecte la precision juridica. ~ . N R o N adicionales a aquellas estrictamente necesarias para la prestacion del servicio, esta debe otorgarse de manera dif . En los del
Sugerencia: Se sugiere reemplazar el texto sefialado al principio por el siguiente “Se el uso de e inteligibles para el usuario, tales como formularios dinamicos, configuraciones por capas, o

sistemas de gestion de consentimiento que permitan al fitular comprender y controlar de forma diferenciada las finalidades adicionales.

tratamiento deberén distinguir como minimo dos grupos de finalidades al momento de solicitar la autorizacion
“Finalidades necesarias o esenciales, sin las cuales no es posible prestar el servicio principal-
accesorias 0 como el envio de

0 cesion de datos a terceros.

de mercadeo,




Sobre el numeral 6: Promb\clon de uso de biometria como requisito

Se las i i con datos Se reformul6 la instruccion de acuerdo al comentario con el fin de aclarar que se trata de una
practica legitima que debe cumplir con ciertas reglas. En todo caso, vale la pena recordar que la SIC, no ha generado una nueva regla, retoma las obligaciones

“Esta prohibido Ia realizacion de [..] al suministro de datos personales sensibles, en especial, datos biométricos.” establecidas en el articulo 6 de la Ley 1581 de 2012, y el articulo 6 del Decreto 1377 de 2013, el cual establece: "Articulo 6°. De la autorizacion para el Tratamiento de
66 Credintegral S.A.S. Observacion: La biometria es para el digital, la on seguray la 6n del fraude. La redaccion actual podria restringir mecanismos validos de seguridad en canales digitales. Parcialmente aceptada | datos personales sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581 de 2012 esta prohibido, a excepcion de los casos
Redaccion alternativa: “Se prohibe condicionar la prestacion del servicio financiero al suministro de datos sensibles cuando existan mecanismos equivalentes de autenticacion que no requieran dicho tratamiento.En los casos en que expresamente sefialados en el articulo 6° de Ia citada ley.
el uso de biometria sea necesario para proteger el servicio o al titular, su implementacion debera cumplir con los principios de necesidad, proporcionalidad, y reforzar las medidas de seguridad técnica y legal.” ()
Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.
Sobre el numeral 8: La en el uso de
"Los actores del ecosistema Fintech deberan garantizar la ia en el uso de en sus procesos de tratamiento de datos personales.”
&7 Credintegral SAS. Observacién: Este vmandjlo_ es adecu'adcy)‘ pero se recomienda que la Circular reconozea expresamente que estas tecnologias pueden hacer parte del nicleo operativo del servicio Fintech y que su uso no esta prohibido, sino sujeto a No aceptada La instrucsion no esta prohibiendo 6l uso de . sino fendo la (& cuando se Usen
Redaccion alternativa: "El uso de tecnologias automatizadas debera hacerse con base en principios de 3 iony ilidad, en de los derechos del titular y del principio de responsabilidad
demostrada.”
Sobre el numeral 9: las decisiones basadas i en
"Ningun titular podra ser objeto de una decision basada i enel "
P Credintegral SAS. Observacion: Este enunciado entra en tension con el articulo 12 de la Ley 2439 de 2024, el cual permite decisiones automatizadas siempre que el ftular sea informado de forma clara y tenga derecho a impugnar la decision y Parcialmente aceptada | Se eliminara Ia instruccion 9
obtener intervencion humana, es por tanto que ecosistema Fintech, donde el scoring automatizado es esencial, esta distincion resulta critica.
Sugerencia: "Las decisiones basadas i en izado seran admisibles siempre que se informe previamente al titular y se habiliten mecanismos efectivos para impugnarlas y solicitar revision humana,
conforme al articulo 12 de la Ley 2439 de 2024."
Sobre el numeral 10: Medidas de seguridad
“Las medidas de seguridad i deben estar ¥ ser apropiadas [.. auditables por las autoridades [..]"
6 Credintegral SAS. Observacion: Se recomienda que la Circular reconozca la posibilidad de validacion a través de ° como ISO/IEC 27001 o PCI-DSS, para evitar duplicidad de auditorias y favorecer seguridad No aceptada No es adecuado establecer estandares de seguridad unificados y generales en tanto estos dependen del nivel y tipo de riesgo, que solo puede ser analizado en el caso
A juridica. concreto
“Se valorara Ia adopcion de en seguridad de la informacion, tales como ISO/IEC 27001 o NIST, como para evidenciar el imiento del deber
de seguridad, sin perjuicio de las verificaciones que adelante la Autoridad.”
Sobre el numeral 14: Gestion de cobranza
“Los actores [...] deberan abstenerse de contactar a las referencias personales [..]"
70 Credintegral S.AS. Observacion: Si blen Ia Ley 2300 de 2023 Io prohibe, se requiere precisidn respecto a a etapa del proceso de cobranza y si la referencia ha sido autorizada como contacto de emergencia o codeudor. No aceptada La circular esta reiterando las obligaciones derivadas de la Ley 2300 de 2023
les salvo que exista expresa del titular o vinculo juridico con la obligacion (codeudor, garante). Esta regla aplica a las gestiones de cobranza extrajudicial
en fase de mora, oonrorme alaley 2300 de 2023 y la Circular Exlema 001 de 2024."
Se incluira una definicion de fintech. Sin embargo, los otros conceptos se explican por si mismos o ya se encuentran definidos en otros instrumentos legales como la Ley
7 Credintegral S.A.S. Incluir una seccién de definiciones con términos clave como: “Fintech”, “Datos " “Decision crediticio’, entre otros Parcialmente aceptada 21 9 P! plican p ¥ 9 Y
72 Credintegral S.AS. Abrir espacio a pruebas piloto y entornos de prueba regulatoria (Sandbox) para evaluar la proporcionalidad de las medidas antes de exigir cumplimiento pleno No aceptada Este asunto no hace parte de la circular ni puede lograrse a través de un instrumento juridico de este tipo
No se considera oportuno hacer referencia al principio de sostenibilidad en tanto la circular busca instruir sobre el tratamiento de datos personales en un sector, no sobre el
73 Credintegral S.AS. Incluir remision expresa al principio de & innovacion del ecosi digital, que la proteccion de datos debe armonizarse con el desarrollo empresarial (arts. 333 y 334 CPol., Ley 2439 de 2024, art. 3). No aceptada opo princie! P
desarrollo tecnolégico y empresarial
Instruccion 1.
Se propone adicionar una frase al final de la insiruccién, para acompasar el proyecto de cwrcu\ar con el articulo 11 del Decreto 1377 de 2013, que incluye Ia obligacién de conservar informacién por motivos administrativos, contables
74 Alianza In Colombia y fiscales; para de esta manera, garantizar seguridad juridica y en las d de datos. les en el fintech y los modelos de negocio, aplicaciones y No aceptada La instruccion se refiere Uni ién de datos les y esto puede depender, no solo de las disposiciones aplicables a cada materia como se
procesos que utilizan medios tecnologicos para la prestacion de servicios financieros solo puede adelantarse para sallslacer ﬁnahdades tuci legitimas. U se puede realizar propone, sino también a la finalidad del Iratamwenlo

durante el tiempo que resulte razonable y necesario, de acuerdo con las finalidades que lo justificaron, atendiendo las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos
e histéricos de la informacion.”




Instruccion 3.
Se propone la eliminacion de parte del texto de la instruccion, en razén a los siguientes argumentos:

- La disposicion puede resultar innecesaria, pues la gran mayoria de aplicaciones cobijadas por esta instruccion piden por defecto permiso de acceso a algunas funcionalidades del dispositivo, teniendo el usuario la potestad de
autorizarlas no en su dispositivo.

- La expresion “debera informarse de manera clara la finalidad de cada acceso” podria interpretarse en el sentido que dicha obligacion debe materializarse cada vez que la aplicacion vaya a acceder a la ubicacion o la camara del

Se ajusts la redaccion de la instruccion para reafirmar que su proposito no es imponer restricciones arbitrarias, sino recordar y armonizar las obligaciones ya previstas en la
legislacion vigente, garantizando su cumplimiento adecuado en entornos digitales, y se ajusta al principio de transparencia, segin el cual los titulares deben ser informados

75 Alianza In Colombia ) h r No aceptada sobre cada acceso especifico a funcionalidades del dispositivo (por ejemplo, camara, ubicacién o contactos) a través de aplicaciones fintech. La transparencia s una
cispositivo, 0 cual en algunos Gasos puede ocurtir varias veces en un mismo dia, generando una frccién seria en el funcionarmiento de las aplicaciones y en la calidad y fuidez de la experiencia de I0s usuarios.El tratamiento de Sondicion para a validos del sonsentimianto, puss pormits al Tl fomar ua decisén informada aobre o1 150 do 805 e, con base on finaidades sepecificas, dlaras y
datos personales en el ecosistema fintech debe incluir procedimientos que aseguren, de manera previa a a recoleccion de los datos, la obtencién de fa autorizacion del titular para dicho tratamiento. Asimismo, se debe informar al legitimas.
titular sobre cudles son los datos les que seran y las finalidades que justiican su Por tanto, en las para descarga, es el ftular quien debe decidir si otorga acceso
a suinformacién personal, como, por ejemplo, el acceso a la ubicacion o a la céamara. En dicho sentido, deber informarse de manera clara la finalidad de cada acceso a la ubicacién o a la cmara, a fin de que el fitular pueda tomar
una decisién informada sobre el uso de sus datos.”

) La instruccion reitera una obligacion legal fundamental del régimen colombiano de proteccion de datos personales: la necesidad de obtener y conservar prueba suficiente
Instruccién 4. . . ) . de la autorizacion otorgada por el titular para el tratamiento de sus datos personales, conforme a lo previsto en los articulos 9 y 12 de la Ley 1581 de 2012, y en
Se propone la eliminacion de la parte final de esta instruccién, pues puede resitar imposible para las empresas Fintech contar con evidencia de las autorizaciones alli mencionadas, cuando éstas se den de forma oral o mediante concondancia con los anloulos 2.2..25 5.1 y siguientes del Decrto 1074 de 2015,
conductas inequivocas. Tampoco resula claro i se espera que la disponibildad para consulta por parte del ttular sea una condicidn permanente, o se cuente con un procediniento para tal fin.
™ Alianza In Colombia ‘La ] de datc les la pued I titular de la inf it de datos, de f I 0 mediante conduct itan dets de f No aceptada
a el e datos 2 puede expresar el titular de la informacion por escrito, por un mensaje de datos, de forma oral o mediante condustas inequivocas que permitan determinar de forma La autorizacién debe ser libre, previa, expresa e informada. Esto significa que el titular debe manifestar su consentimiento sin coaccion, antes de cualquier tratamiento, de
razonabl que se oforgla autorizacion.Para f raamiento d cafos sensibles o procede a aulorizacion meciante conducias nequivocas. Los actores ol ecosistema finech deben contar con eidencia de que o far e la manera ciata o inoquivoca, 3 6on congommient sUfitionts sobre 1as inaldades el ratamionto, 105 dereshos us 16 assten y 10s 4atos de dontiicacién del osponsable del
otorg su para el de sus datos La debe estar disponible para la consulta del titular. Hiniesbibond
Instruccion 5. ) Ia instruccion fue ajustada para establecer con mayor claridad que, cuando se solicite 6n para el de datos les con finalidades a
Se proponen dos cambios en esta instruccion: ) ) aquellas estrictamente necesarias para la prestacion del servicio, esta debe otorgarse de manera En los del deberan

” Aianza In Golombia 1. La eliminacion de la obligacién a solicitar una para el de datos personales con finaldades alas para la prestacion del servicio, toda vez que se trata de un No aceptada Giingulr como minimo dos grupos e finaidades al momento de solstar 1 autorizacion:
requisito normativo nuevo que o se desprende de ninguna norma de rango superior que habilte ta restriccién. Ademés, esta mecida resultaria violatora del princpio e igualdad, al imponer al sector econdmico objeto de Ia Circular ‘Einaitiades nocosarias o soondiales, s 15 cuskes no 66 posiblo prostar ol servick principal
cargas que no existen en otros sectores de la economia nacional ! accesorias 0 como el envio de ) de mercadeo, o cesion de datos a terceros.

2. Se propone la eliminacion de la frase final de esta instruccion, toda vez que vuinera el principio de libertad de empresa y carece de una base normativa superior clara.
6.
Limitar o desincentivar el uso de biometria en procesos digitales profundizaria la brecha entre las fintech y el sistema financiero tradicional, al restringir el uso de herramientas tecnolégicamente avanzadas en modelos que no pueden
apalancarse en infraestructura fisica. A diferencia de las entidades financieras tradicionales, que pueden recurri a mecanismos presenciaies e verificacion, las fintech operan en entornos puramente digitles, lo que demanda con datos Se reformul6 Ia instruccion de acuerdo al comentario con el fin de aclarar que se trata de una
de icacion remota con altos esté de certeza y robustez. En este escenario, la autenticacion biométrica se consolida como uno de los métodos mas eficaces y proporcionales para mitigar riesgos de fraude, pracuca legitima que debe cumplir con ciertas reglas. En todo caso, vale la pena recordar que la SIC, no ha generado una nueva regla, retoma las obligaciones
cumplir con obligaciones de debida diligencia y proteger tanto a las compafiias como a los usuarios. establecidas en el articulo 6 dea Ley 1581 de 2012, y el articulo 6 del Decreto 1377 de 2013, el cual establece: "Articulo 6°. De a autorizacion para el Tratamiento de

78 Alianza In Colombia il mismo, se ralentizarfa a inclusion financiera de la poblacion de menos ingresos y mayor riesgo crediticio, ya que la autenticacion biométrica es un habilitador directo de Ia inclusion financiera, al permitir que poblaciones sin Parcialmente aceptada | datos personales sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581 de 2012 esta prohibido, a excepcion de los casos

acceso a sucursales bancarias puedan abrir y gestionar productos financieros desde cualquier ubicacion, de manera segura, égil y verificable. expresamente sefialados en el articulo 6° de Ia citada ley.
Lia medida también afectaria el principio de neutralidad tecnolégica y crearia una barrera para la innovacion en el pas, restringiendo el desarrollo de soluciones que actualmente permiten combatir de forma efectiva uno de los ()
principales riesgos del ecosistema digital, como es la suplantacion de identidad. Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.
Debe recordarse que el fraude por suplantacin de identidad es uno de los principales riesgos que enirentan Ias finech y Ias entidades financieras tradicionales que, cada vez mas, offecen servicios financieros no basados en la
Este fenomeno no solo compromete la seguridad de los usuarios finales, sino que también impacta directamente Ia viabilidad operativa y regulatoria de las empresas e base tecnolégica.
- Se las i con datos Se reformul6 Ia instruccion de acuerdo al comentario con el fin de aclarar que se trata de una
Insiruccion 7. ) ! S R . : : practica legitima que debe cumplir con ciertas reglas. En todo caso, vale la pena recordar que la SIC, no ha generado una nueva regla, retoma las obligaciones
En linea con los comentarios formulados para la Instruccién 6, consideramos altamente inconveniente que el uso de biometria se restrinja a Gircunstancias excepcionales o solo puedan prestarse de forma opcional Eotablecidas en 6 ariculo 6 de a Ley 1581 de 2012, y o arieulo 6 el Decreto 1377 de 2013, ¢l cusl establoce: "Arlculd 6. De Ia autorizacion para o Tratamiento de

79 Alianza In Colombia Esto generaria una desventaja compelitiva definitiva para las empresas Fintech con respecto a la banca tradicional; afectaria gravemente la inclusion financiera de los colombianos de menos recursos; aumentaria el Parcialmente aceptada | datos personales sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581 de 2012 esta prohibido, a excepcion de los casos
riesgo de fraude por suplantacin personal en operaciones bancarias y Fintech; impactaria negativamente el ecosistema digital y de innovacién del exprosamenta senatados en el ariculo 6° de 1a dtada loy
pais; entre otros.Cuando la biometria es utilizada con los suficientes esténdares de calidad y seguridad, no solo es legalmente compatible con el marco normativo sino que es indi parala ibilidad de o3
modelos digitales, la prevencion de fraudes, y la democratizacion del acceso al sistema financiero. Ninguna actividad podrd condiclonarse a que el Thular suministre datos personales sensibles.

Instruccién 8.
80 Alianza In Colombia De manera atenta, recomendamos que la Circular defina claramente el significado de la expresin tecnologias automatizadas, para asf entender por qué es una obligacion diferenciada para los actores del ecosistema fintech, No aceptada La expresién "tecnologia automatizada” se explica por si misma
teniendo en cuenta que no es una obligacion general incluida en las leyes 1266 y 1581 que, como se reconoce en este mismo proyecto de circular, son tecnologicamente neutrales.
Instruccién 9.
Recomendamos adicionar Ia frase que se subraya en el siguiente pérafo, para que queds totalmente claro que Ia posibilidad de impugnacién por parte de los usuarios no obiiga a la aceptacion de su solicitud y que, ademés, en ese
momento las compafiias podran solicitar informacién adicional:*Ningdn itular podra ser objeto de una decision basada exclusi enel de sus datos les sin haber sido informado
81 Alianza In Colombia sobre ello. Asimismo, los titulares tendran el derecho a impugnar una decision automatizada a través de los canales dispuestos para la presentacicn de peticiones o reclamos, especialmente cuando dicha decisién tenga No aceptada Se eliminard la instruccion
negativas o como la negacién de un créiito o el rechazo en la apertura e un producto o servicio llnanc\ero En todo caso, la impugnacién no hace obligatoria la aprobacin de la solicitud y se podra
solicitar informacién y/o documentos que permitan completar el estudio de la solicitud. Cuando , los del tratamiento deberan tener en cuenta lo dispuesto en la Circular Externa No. 002 del 21
de agosto de 2024 de esta entidad, sobre sobre el de Datos o Sitomas do Inelganca Arioar
Se las i i con datos Se reformulé la instruccién de acuerdo al comentario con el fin de aclarar que se trata de una
) préctica legitima que debe cumplir con ciertas reglas. En todo caso, vale la pena recordar que la SIC, no ha generado una nueva regla, retoma las obligaciones
Instruccién 10. i i § i - establecidas en el articulo 6 de la Ley 1581 de 2012, y el articulo 6 del Decreto 1377 de 2013, el cual establece: "Articulo 6°. De la autorizacion para el Tratamiento de

82 Alianza In Colombia Es positivo que el proyecta de circular exja altos esténdares de seguridad en el de datos Peroel de este propdilo se aleja en la medida que se restrinja y desincentive el uso Parcialmente aceptada datos personales sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581 de 2012 esta prohibido, a excepcion de los casos
de tecnologias de biometria, comolo hace este proyecto de Gircular en puntos ya comentados, toda vez que estos resultan solidos en materia de seguridad de la informacién, exprosoments softaiados en o ariuld 6 de 12 ctada 16y,
prevencion del fraude y ciberseguridad. P

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.
Instruccién 12.
& Aianza In Golombia Ala luz de las leyes 1266 de 2008 y Ia 1581 de 2012, no es proporcional ni razonable que se imponga una obligacién de procedimiento y registro a los actores del ecosistema fintech sobre un hecho que no es exclusivo de este Acsptada Se eliminaré la instruccién 12

sector de la economia nacional. Las solicitudes por parte de terceros distintos a los titulares deben cumplir con los requisitos de legitimacion previstos en la legislacion vigente, sin importar el sector en el que se realice el tratamiento.
Por esta razén, ponemos a consideracion de ustedes la posibilidad de eliminar este punto de la Circular.




Esta instruccion retoma la obligacion que establecio el articulo 11 del Decreto 1377 de 2013, el cual indica: "Limitaciones temporales al Tratamiento de los datos

- ) . 1. Consideramos que el término “con e legitimas” requiere una definicion expresa en la Gicular o su referencia normaiva clara, para eviar interpretaciones subjetivas o divergentes. Se entiende que se; Los v el T > solo pomn rocolctar, aimacenar, usar o Circular os datos personales durant ol iempo quo sea
84 Banco Finandina Banca libre refiere a conductas per_mmdas por la Constitucion, pero la precision técnica facilitaria su correcta aplicacion. Similarmente, se recomienda clarificar los alcances de “razonable y necesario” para garantizar certeza juridica a los No aceptada razonable y necesario, de acuerdo con las alas aplicables a la materia de que se trate y a los
responsables del tratamiento. aspectos administrativos, contables, fiscales, juridicos e hrslonoas dela rnlo(macron )"
la instruccién no introduce una prohibicion absoluta al acceso y tratamiento a ciertos tipos de datos, sino que exige que su tratamiento sea justificado, necesario y alineado
con las finalidades constitucionalmente legitimas informadas al titular. EI principio de minimizacion no implica que no se puedan recolectar datos personales, sino que solo
Insiruccion 2. El Banco sugiere prudencia regulatoria frente la prohibicion categrica de soliitar acceso a ciertos datos, como la galeria de imagenes o lista de contactos, dado que en algunos casos el acceso a esta informacion e recolecten los que resulten pertinentes, adecuados y necesarios para cumplir con la finalidad declarada y autorizada.
85 Banco Finandina Banca libre puede facilitar la operatividad y seguridad de procesos legitimos, tales como étricas o agilizacion de iones. Ademas, que es necesario claridad sobre el término “actores del ecosistema fintech” | Parcialmente aceptada | Este principio tiene particular relevancia para los modelos de negocio objeto de la presente instruccién, por el uso de aplicaci gicas que, en

y la aplicacion de estas disposiciones a entidades vigiladas por la Superintendencia Financiera de Colombia. algunos casos, solicitan acceso a funcionalidades del dispositivo movil (como lista de contactos, geolocalizacion o galeria de imagenes). Estas practicas deben evaluarse
conforme al principio de necesidad: si el dato solicitado no guarda una relacion directa y necesaria para la prestacion el servicio ofrecido, su tratamiento se considera
excesivo y, por tanto, contrario a la ley.

Aceptar dicha instruccin seria desconocer el régimen normativo de proteccion de datos, e invalidar los instrumentos que la legislacion ha establecido para dicho fin. La
Politica de Tratamiento de Datos no es el medio idoneo para aceptar las finalidades, sino para informarlas. La legislacion es clara en indicar que es a través de la
autorizacion por medio de la cual se informa las finalidades del tratamiento del titular, para que este las autorice o rechace. Al respecto, el articulo 12 de la Ley 1581 de
2012, establece: Deber de informar al Titular. El Responsable del Tratamiento, al momento de solicitar al Titular la autorizacion, deberé informarle de manera clara y
Instruccion 3. Consideramos que la regulacion deberia ser lo suficientemente flexible y amplia para permitir que las finalidades especificas de cada acceso a datos personales se incorporen y detallen adecuadamente dentro de la :;‘Z/eﬁ:ag:r’lgelg;n:cua/ seran sometidos sus datos personales y la finalidad del mismo;
8 Banco Finandina Banca libre politica general de tratamiento de datos. Esto evitaria la necesidad de solicitar dicha autorizacion de manera reiterada cada vez que se utilice el servicio. Por ejemplo, en procesos de validacién de identidad es evidente la necers\dad No aceptada b) El carécter facultativo de Ia respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos sensibles o sobre los dalos de las nifias, nifos y

de utilizar diversas funcionalidades del dispositivo, cuyas finalidades pueden anticiparse y describirse claramente en la politica general de tratamiento de datos. Esta facilita la y garantiza adolescentes;

generar cargas administrativas excesivas para las entidades. ¢) Los derechos que le asisten como Titular:
dLa i6n, direccion fisica o ¥ teléfono del del T
Paragrafo. El Responsable del Tratamiento deberé conservar prueba del cumplimiento de lo previsto en el presente articulo y, cuando el Titular lo solicite,
entregarle copia de esta. Por otro lado, la SIC no ha generado una regla nueva, la legislacion es clara, que se debe conservar copia de la autorizacion para su posterior
consulta.Esta puede ser consultada por el titular, o por esta Superintendencia, en calidad de Autoridad de Proteccién de Datos
"Aceptar dicha instruccién serfa desconocer el régimen normativo de proteccion de datos, e invalidar los instrumentos que la legislacion ha establecido para dicho fin. La
Politica de Tratamiento de Datos no es el medio idoneo para aceptar las finalidades, sino para informarlas. La legislacion es clara en indicar que es a través de la
autorizacion por medio de la cual se informa las finalidades del tratamiento del titular, para que este las autorice o rechace. Al respecto, el articulo 12 de la Ley 1581 de
2012, establece: Deber de informar al Titular. El Responsable del Tratamiento, al momento de solicitar al Titular la autorizacion, debera informarle de manera claray

Instruccién 4. El Banco considera que Ia regulacion deberia permitr que la ion para el jento de datos per incluyendo los datos sensibles, pueda ser recogida y gestionada de forma integral a través de la :ﬁﬁfa‘;;g:rf:: cual serén someidos sus datos personales y l finalidad del mismo;

P Banco Finandina Banca ibre politica general de tratamiento de datos. De esta manera, no serfa necesario recabar autorizaciones adicionales o especificas cada vez que se ulicen iferentes funcionalidades o se realicen nuevos accesos, siempre que dichas No aceptada ) El cardcter facultativo de a respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos sensibles o sobre os datos de las nifias, nifios y
finalidades estén claramente previstas y descritas en la politica. Esta practica, ademas de faciltar la operatividad y eficiencia, garantiza la transparencia y el derecho a la consulta por parte del ftular, evitando cargas administrativas adolescentes:
y un 4gil y seguro. c) Los derechos que e asisten como Titulr;
direccion fisica o electronica y teléfono del del Tratamiento.
Paragravo. El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia
de esta. Por otro lado, la SIC no ha generado una regla nueva, la legislacion es clara, que se debe conservar copia de la autorizacion para su posterior consulta. Esta puede
ser consultada por el titular, o por esta Superintendencia, en calidad de Autoridad de Proteccion de Datos”
Instruccion 5. El Banco considera que Ia regulacién debe permitir que las finalidades para el jento de datos puedan integrarse de manera clara y detallada en la politica general de tratamiento de datos,
88 Banco Finandina Banca ibre a asi una iada sin necesidad de multiples solicitudes cada vez que se utilicen distintos servicios o funcionalidades. Esta aproximacion contribuiria a simplificar la del ftular, énd aceptada | Se acepta parcialmente, en la medida que se agrupan las finalidades en dos tipos oblgatorias y facultativas.

ejercer su derecho a otorgar o negar autorizaciones especificas de forma informada y 4gil, sin afectar la prestacion del servicio principal. Ademés, el uso de un lenguaje sencillo y comprensible en la politica favorecera la

transparencia y la confianza entre las partes

Instruccion 6. EI Banco considera que la regulacion debe contemplar un marco lo suficientemente amplio y flexible para permitir que, en el contexto de la provision de servicios financieros a través de medios tecnoldgicos, las

89 Banco Finandina Banca libre Y para el de datos sensibles, incluyendo datos puedan estar descritas y dentro de la politica general de tratamiento de datos. Esto evitaria que se No aceptada Se reitera que la Politica de Tratamiento de Datos no es el instrumento llamado a solicitar la autorizacién del titular del Tratamiento.
condicione el acceso a servicios o productos financieros a autorizaciones reiteradas que podrian entorpecer la experiencia del usuario y la operatividad el servicio. Ademds, es fundamental que se mantengan las medidas de
seguridad adecuadas y que la del titular sea registrada y ) asi la proteccion y el consentimiento informado.
La Corte Constitucional en sentencia C-748 de 2011 ha establecido: "Como se indic en apartes previos, la prohibicién de tratamiento de datos sensibles es una
garantia del habeas data y del derecho a la intimidad, y ademés se encuentra estrechamente relacionada con la proteccion de la dignidad humana. Sin embargo, en
ciertas ocasiones el tratamiento de tales datos es indispensable para la adecuada prestacion de servicios como la atencion médica y la educacion- o para la realizaci
. o de derechos ligados precisamente a la esfera intima de las personas como la libertad de asociacion y el ejercicio de las libertades religiosas y de opinion. Las
90 Banco Finandina Banca libre '"S"UFC'OH 7 D\hge_qcla reforzada para datof §gnswb\es ) ) No aceptada excepciones del articulo 6 responden precisamente a la necesidad del tratamiento de datos sensible en dichos escenarios.

Sugerimos aclaracion sobre el concepto de "diligencia reforzada’ para evaluar su alcance en la regulacién actual Ahora bien, como se trata de casos exceptuados y que, por tanto, pueden generar altos riesgos en términos de vulneracion del habeas data, la intimidad e incluso la
dignidad de los titulares de los datos, los agentes que realizan en estos casos el tratamiento tienen una responsabilidad reforzada que se traduce en una
exigencia mayor en términos de cumplimiento de los principios del articulo 4 y los deberes del titulo VI. Esa mayor carga de diligencia se deberd también
traducir en materia sancionatoria administrativa y penal”

Instruccion 9. Consideramos que la regulacion debe buscar un equilibrio adecuado que permita mantener la enciencia y agilidad en los procesos i en criticas como la ion de

créditos, las cuales se fundamentan en politicas de riesgo y modelos tecnolégicos robustos. En este sentido, que los y los derechos de impugnacion se disefien de forma que no

91 Banco Finandina Banca libre comprometan la operatividad ni impongan cargas excesivas a las entidades, al tiempo que se garantice la prmewon efectiva de los derechos de los ﬂtu\ares Asimismo, debe respetarse la autonomia de las entidades vigiladas para; ~ Parcialmente aceptada | Se ajusta la instruccion, en la medida en que el titular tiene derecho a conocer las razones que dieron lugar a la decision negativa automatizada

definir y emplear las herramientas necesarias para la ejecucion de sus politicas de riesgo, las cuales estan concebidas no solo para salvaguardar los derechos de los consumidores, sino también para gestionar prudentemente su
apetito de riesgo.




