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AGENDA VI FORO DE INFORMÁTICA FORENSE

OBJETO 
Fortalecer el conocimiento y las capacidades de profesionales, académicos y entidades públicas y privadas en informática forense y ciberseguridad, mediante el análisis y la discusión de los desafíos actuales que plantea la inteligencia artificial, en el contexto de la creciente sofisticación de los ciberataques y la evolución tecnológica, propendiendo por el intercambio de experiencias y buenas prácticas para una respuesta más efectiva y ética en el entorno digital.

	Fecha
	24 de octubre 2025

	Lugar
	Virtual

	Capacidad de la plataforma
	Definida por OSCAE

	Traducción
	Se garantiza streaming 



	24 DE OCTUBRE 2025

	8:00 a.m.
	Ingreso de asistentes

	
	MODALIDAD
	INVITADO
	TEMÁTICA PRINCIPAL

	8:00 a.m.
8:10 a.m.
	Apertura del evento
	
[bookmark: _GoBack]Cielo Elainne Rusinque Urrego
Superintendente de Industria y Comercio.

Adriana Cetina Hernández
Jefe Oficina de Tecnología e Informática.

	Bienvenida al VI Foro de Informática Forense.

	8:15 a.m.
9:00 a.m.
	Conferencia
	
Carlos Márquez

Ingeniero Electrónico egresado de la Universidad Distrital de Bogotá, tiene una maestría en Ciencias en Seguridad de la Información del Royal Holloway University of London y una maestría en Tecnologías de la Información Aplicadas a la Empresa de la Universidad Politécnica de Madrid. 
Actualmente se desempeña como Consultor Principal de Seguridad de la Información en Foregenix - OrionX, empresa a la que se unió en 2017. Cuenta con más de 19 años de experiencia en el campo de la seguridad de la información, gestión de riesgos y auditoría de TI. Ha desarrollado proyectos de operaciones ofensivas para múltiples empresas de la lista Fortune 500 y ha trabajado en el rol de gestor de incidentes e investigador forense liderando investigaciones como Core PFI (PCI Forensic Investigator) en diversas regiones.  
 
Antes de unirse a Foregenix, trabajó para Price Waterhouse Coopers y Trustwave Spiderlabs como consultor. 
  
El ingeniero Márquez también ha sido ponente en múltiples conferencias, incluyendo CrestCon Europe, PCI DSS Europe Community Meeting, Blackhat Arsenal USA y Europa, entre otras.  
	Investigación forense digital en plataformas de pago: malware, vectores reales de ataque y lecciones aprendidas de casos reales

	9:00 a.m.
9:45 a.m.
	Conferencia
	Andrés Felipe Yáñez Torres

Profesor de pregrado y posgrado en diferentes universidades y autor del libro "Del Riesgo Moral en la Relación de las Grandes Superficies con los Proveedores” 
Cuenta con una Maestría (LLM) en “Competition Law” de la Universidad King's College London; Es Magíster en Emprendimiento e Innovación del Colegio de Estudios Superiores de Administración (CESA); abogado con tesis en derecho de la competencia con mención de honor y especialista en derecho de la competencia de la Pontificia Universidad Javeriana. También es especialista en Gestión y Regulación de las Telecomunicaciones y en Derecho Procesal Civil de la Universidad Externado. 
Posee amplia experiencia en entidades públicas, como la Superintendencia de Industria y Comercio; así como en empresas privadas y firmas de abogados tanto en Bogotá como en Londres. Actualmente es socio en Uribe Yáñez Asesores Legales.

	La validez legal de las pruebas electrónicas a la luz de los retos que genera la IA

	9:45 a.m.
10:30 a.m.

	Conferencia
	
Diego Fernando Pinto Prada

Ingeniero de Sistemas con Magister en Seguridad de la Información de la Universidad de los Andes y Magister en Gerencia de Sistemas de Información y Proyectos Tecnológicos de la Universidad EAN. Integró durante aproximadamente diez años el Grupo de Respuesta a Incidentes de Seguridad de la Oficina de Telemática de la Policía Nacional (CSIRT-PONAL), participando en su implementación y fortalecimiento desde su creación hasta 2021, destacándose en la implementación de la SANDBOX, MISP y CTF.   
Se ha desempeño en actividades enfocadas en la inteligencia de amenazas (CTI– Cyber Threat Intelligence) por medio de la anticipación de riesgos y ciberamenazas que se desprenden de los fenómenos delictivos que ocurren en el ciberespacio.  
Tiene amplio conocimiento, experiencia y habilidad en la elaboración e implementación de proyectos de seguridad informática, análisis de vulnerabilidades, análisis de malware, atención de incidentes, manejo de herramientas de seguridad (AntiDDoS, IPS, WAF, SIEM, entre otras). Además, cuenta con múltiples capacidades en el ámbito de la docencia en tems de ciberseguridad y Gestión de Incidentes.
	Ciberseguridad e IA: una lucha por la seguridad digital bajo amenazas en evolución.

	10:30 a.m.
11:15 a.m.
	Conferencia
	
Emanuel Elberto Ortiz Ruiz

Ph.D en Ciencias de la Computación, magister en Derecho Informático, Especialista en Informática Forense y Experto en Ciberseguridad e Investigador de Cibercrimen, con más de 20 años de experiencia en el sector público y privado. Fue Coordinador del CAI Virtual de la Policía Nacional y Docente en Prevención de Ataques Cibernéticos. 
 
Actualmente es fundador de la Asociación Internacional de Informática Forense y presidente de la Red Académica de Investigación del Cibercrimen y Ciberseguridad - REDCIBER. 
Además, dirige el Programa Gerencia en Ciberseguridad y Co- Líder del Semillero de Ciberseguridad de la Universidad EAN.

	IA Forense en la Era Cuántica: Nuevos Paradigmas para la Investigación Digital

	11:15 a.m.
12:00 p.m.
	Conferencia
	
Andrés Muñoz Bermúdez

Gerente de la práctica de Servicios Forenses, Disputas e Investigaciones en Price Waterhouse Coopers (PwC) Colombia. Especialista en informática forense con más de 15 años de experiencia liderando investigaciones digitales complejas, análisis técnico en litigios y consultoría en ciberseguridad y fraude corporativo. Está certificado como CHFI y ha sido perito en Informática Forense en más de 300 dictámenes judiciales. Además, Cofundador de tres laboratorios de cómputo forense en Colombia y pionero en la aplicación de inteligencia artificial al análisis forense digital. 
Su liderazgo ha consolidado el laboratorio de PwC Colombia como uno de los referentes regionales. Además, es conferencista nacional e internacional, reconocido por su visión estratégica y técnica en auditoría forense, delitos informáticos y gestión de riesgos.

	IA y análisis forense: ¿Quién investiga a los algoritmos?

	12:00 p.m.
12:45 p.m.
	Conferencia
	
Luis Díaz

Magíster en Ciberseguridad e Informática Forense e Ingeniero de Sistemas, con más de 24 años de experiencia en seguridad de la información, informática forense y ciberseguridad. Actualmente se desempeña como consultor en temas de Seguridad y Privacidad de la Información, Activos de Información y Planes de Continuidad del Negocio en el Ministerio de Tecnologías de la Información y las Comunicaciones (MINTIC).

Perito informático, certificado por Magnet Forensics y Belkasoft, con experiencia en análisis forense digital y respuesta a incidentes (DFIR) a nivel de SOC. Su trayectoria incluye proyectos estratégicos con el Ministerio de Defensa, la Policía Nacional de Colombia y asesorías internacionales en el marco de misiones conjuntas con el Gobierno de EE. UU. en Centroamérica.

Auditor certificado en normas ISO 9001, 27001, 27005 y 22301, consultor certificado por la SVSP y docente de posgrado en la Universidad Internacional de La Rioja (UNIR). Su enfoque profesional combina experiencia técnica y estratégica con un alto compromiso con la ciberseguridad nacional e internacional.

	Hiperrealismo y suplantación digital como riesgos emergentes para la evidencia forense

	12:45 p.m.
1:45 p.m.
	ALMUERZO

	1:45 p.m.
2:30 p.m.
	Conferencia
	
Ángela Cortes Hernández

Asesora del Despacho del Ministerio TIC, Oficial de Seguridad de la Información y Protección de Datos, Coordinadora del Equipo de Respuesta a Emergencias Cibernéticas de Colombia – ColCERT.
Es Ingeniera Electrónica, Especialista en Seguridad de Redes Telemáticas y Magíster en Gerencia de Sistemas de Información y Proyectos Tecnológicos, con más de 13 años de experiencia en el sector público, liderando iniciativas estratégicas en Seguridad Digital.
A lo largo de su trayectoria ha sido pieza clave en la formulación de política pública en ciberseguridad, el desarrollo de marcos regulatorios nacionales y la implementación de programas de sensibilización, apropiación tecnológica y gobernanza digital.
Actualmente, lidera la coordinación del ColCERT y ejerce como Jefe de Seguridad de la Información del Ministerio TIC, desde donde impulsa la gestión de riesgos, la respuesta a incidentes cibernéticos y el fortalecimiento de capacidades institucionales a nivel nacional.
Su experiencia se complementa con el conocimiento del ecosistema TIC, normatividad en telecomunicaciones, licenciamiento del espectro y gestión de sistemas de información. Además, ha liderado la implementación de modelos de gestión en seguridad de la información basados en estándares internacionales como ISO 27000, ISO 22301, ISO 31000 y NIST, contribuyendo a la construcción de entornos digitales más seguros y resilientes para el país.

	Nuevas amenazas en entornos virtuales y el uso de IA en hackeos y ataques automatizados.

	2:30 p.m.
3:15 p.m.
	Conferencia
	
Jorge Ignacio López Gutiérrez

Magister en Ciberseguridad e Informática Forense, Ingeniero de Telecomunicaciones, Técnico Profesional en Servicio de Policía. Cuenta con certificaciones FTK Ace, FTK Smart Investigator, FTK Enterprise, Encase DF120. Hizo parte de la Policía Nacional de Colombia por más de 23 años, ha sido docente e investigador, en temas relacionados con análisis estratégico y operacional de Convivencia y Seguridad Ciudadana, ha asesorado a fuerzas de ley y academia a nivel nacional e internacional.

	Retos y Desafíos de la Informática Forense

	3:15 p.m.
4:00 p.m.
	Conferencia
	
María Belén Álvarez y María Fernanda Díaz

Es Licenciada en Criminalística y Licenciada en Periodismo de la Universidad FASTA.
Es investigadora del InFo-Lab desde el 2018 (Laboratorio de Investigación y Desarrollo de Tecnología en Informática Forense del Ministerio Público de la Provincia de Buenos Aires, el Municipio de General Pueyrredon y la Universidad FASTA).
Actualmente es docente (desde 2019) de Informática Aplicada en la Licenciatura en Criminalística, de la Facultad de Ciencias Jurídicas y Sociales de la Universidad FASTA.
Es autora del libro “Nuevas tecnologías en la Investigación criminal” junto con la UniLibre de Colombia y la Universidad FASTA. Además, es autora de publicaciones en congresos nacionales e internacionales.
Actualmente trabaja en Prensa y Comunicación de la Secretaría de Seguridad de la Municipalidad de General Pueyrredon.

	Evidencia Digital en Procesos No Penales.


	4:00 p.m.
4:45 p.m.

	Conferencia
	
Juan David Berrio López

Experto en ciberseguridad con extensa trayectoria en la protección de activos digitales y liderazgo de equipos técnicos. Con más de 10 certificaciones internacionales, entre ellas OSCP, eWPT, AWS, CEH, eCPPT y eCDFP, que respaldan mi experiencia en pruebas de penetración, seguridad en la nube, computación forense y respuesta a incidentes.

	Ataques impulsados por IA: retos para el análisis forense digital
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