REPUBLICA DE COLOMBIA

Radicado 20-106617 VERSION UNICA

MINISTERIO DE COMERCIC, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 75008 DE 2021

(Noviembre 22 de 2021)

Por la cual se resuelve un recurso de apelacion

El Superintendente Delegado para la Proteccion de Datos Personales

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y
21 de la Ley 1581 de 2012, numeral 7 del articulo 16 del Decreto 4886 de 2011, y

CONSIDERANDO

Primero. Que mediante Resolucion No. 62132 de 5 de octubre de 2020 la Direccion de
Investigacion de Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio, con el fin de garantizar el debido Tratamiento de Datos personales en el territorio
de la Republica de Colombia emitié varias 6rdenes administrativas de caracter preventivo a
las sociedades a ByteDance Ltd, Tiktok, Inc. y TikTok Pte. Ltd. (corresponsables de la
aplicacion TikTok).

Las 6rdenes administrativas de caracter preventivo que impartié esta autoridad mediante la
Resolucién No. 62132 de 5 de octubre de 2020 fueron las siguientes:

“ART/CULO PRIMERO. ORDENAR a ByteDance Ltd, TIKTOK PTE. LTD. y TikTok
Pte. Ltd. (en adelante TIKTOK) que respecto de los Datos personales que recolectan
o tratan en el territorio de la Republica de Colombia sobre personas residentes o
domiciliadas en este pais, implementen un mecanismo o procedimiento apropiado,
efectivo y demostrable para que, al momento de solicitar la Autorizacién al Titular, le
informen en idioma castellano, de manera clara, sencillay expresa todo lo que ordena
el articulo 12 de la Ley Estatutaria 1581 de 2012, a saber:

‘a) El Tratamiento al cual serdn sometidos sus Datos personales y la finalidad del
mismo;

“b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

“c) Los derechos que le asisten como Titular;

“d) La identificacion, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.”

TIKTOK como Responsable del Tratamiento, también debera cumplir lo que ordena el
paragrafo del citado articulo 12:

“El Responsable del Tratamiento deberd conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.”
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PARAGRAFO. TIKTOK deberd cumplir lo anterior dentro del mes siguiente a la
ejecutoria del presente acto administrativo. Asimismo, tendra que remitir a la Direccion
de Investigacién de Proteccion de Datos personales de esta entidad la evidencia del
cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias siguientes al
vencimiento de dicho término.

ARTICULO SEGUNDO: ORDENAR a ByteDance Ltd, TIKTOK PTE. LTD. y TikTok
Pte. Ltd. (en adelante TIKTOK) crear una Politica de Tratamiento de Informacion (PTI)
redactada en idioma castellano y que cumpla todos los requisitos que exige el articulo
13 del Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 del Decreto 1074
de 2015). Dicha PTI debe ser puesta en conocimiento de los Titulares de los Datos
domiciliados o residentes en el territorio colombiano.

PARAGRAFO. TIKTOK deberd cumplir lo anterior dentro del mes siguiente a la
ejecutoria del presente acto administrativo. Asimismo, tendra que remitir a la Direccion
de Investigacion de Proteccion de Datos personales de esta entidad la evidencia del
cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias siguientes al
vencimiento de dicho término.

ARTICULO TERCERO. ORDENAR a ByteDance Ltd, TikTok, Inc y TikTok Pte. Ltd.
(en adelante TIKTOK) que respecto de los datos que recolectan o tratan en el territorio
de la Republica de Colombia sobre personas residentes o domiciliadas en este pais,
implementen un mecanismo o procedimiento apropiado, efectivo y demostrable para
dar cumplimiento a los requisitos especiales que ordena el articulo 12 del Decreto
1377 (incorporado en el articulo 2.2.2.25.2.9 del Decreto 1074 de 2015) para la
recoleccion y Tratamiento de los Datos personales de nifios, nifias y adolescentes
(menores de dieciocho -18- afios edad).

PARAGRAFO. TIKTOK deberd cumplir lo anterior dentro del mes siguiente a la
ejecutoria del presente acto administrativo. Asimismo, tendra que remitir a la Direccion
de Investigacion de Proteccion de Datos personales de esta entidad la evidencia del
cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias siguientes al
vencimiento de dicho término.

ARTICULO CUARTO: ORDENAR a ByteDance Ltd, TikTok, Incy TikTok Pte. Ltd. (en
adelante TIKTOK) que respecto de los datos que recolectan o tratan en el territorio de
la Republica de Colombia sobre personas residentes o domiciliadas en este pais,
registren sus bases de datos en el Registro Nacional de Bases de Datos (RNBD),
administrado por la Superintendencia de Industria y Comercio.

PARAGRAFO. TIKTOK deberd cumplir lo anterior dentro de los dos (2) meses
siguientes a la ejecutoria del presente acto administrativo.

ARTICULO QUINTO: ORDENAR a ByteDance Ltd, TikTok, Inc y TikTok Pte. Ltd. (en
adelante TIKTOK) que respecto de los datos que recolectan o tratan en el territorio de
la Repdblica de Colombia sobre personas residentes o domiciliadas en este pais,
presente ante esta Superintendencia prueba de la Autorizacion previa, expresa e
informada emitida por los representantes legales de los nifios, nifias y adolescentes
(menores de dieciocho -18- afios de edad), cuyos Datos hayan sido recolectados o
tratados con posterioridad a la entrada en vigencia de la Ley Estatutaria 1581 de 2012.

PARAGRAFO PRIMERO. TIKTOK debera cumplir lo ordenado en este articulo dentro
de los dos (2) meses siguientes a la ejecutoria del presente acto administrativo.
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Asimismo, tendra que remitir a la Direccion de Investigacion de Proteccion de Datos
personales de esta entidad la evidencia del cumplimiento de lo ordenado en este
articulo dentro de los cinco (5) dias siguientes al vencimiento de dicho término.

PARAGRAFO SEGUNDO. Para demostrar el cumplimiento de lo anterior, TIKTOK
debera enviar a esta autoridad, al finalizar dicho plazo, una certificacion emitida por
una entidad o empresa, nacional o extranjera, independiente, imparcial, profesional y
especializada en la que se acredite:

El ndmero de Autorizaciones que tiene TIKTOK desde la entrada en vigencia de la
Ley Estatutaria 1581 de 2012 hasta el dia anterior a que se expida la certificacion.
Que las Autorizaciones cumplen todos los requisitos exigidos por la regulacion de la
Repdblica de Colombia para la recoleccion y Tratamiento de los Datos personales de
los nifios, nifias y adolescentes.

PARAGRAFO TERCERO. La entidad o empresa que seleccione TIKTOK para
realizar el proceso de certificacion de la existencia de las Autorizaciones, tendra que
ser ajena a su grupo empresarial, y estar libre de todo conflicto de interés que le reste
independencia o cause cualquier tipo de subordinacion respecto de TIKTOK.

PARAGRAFO CUARTO. La entidad o empresa certificadora deber4 estar legitimada
para tal fin, por la autoridad competente del pais de su domicilio. Lo anterior, solo en
el caso de que la regulacion del mismo lo requiera a fin de emitir esa clase de
certificaciones. Si en dicho pais no se exige lo anterior, bastara con que la misma sea
independiente, imparcial, profesional y especializada en temas de Tratamiento de
Datos personales y/o evidencia digital.”

Segundo. Que en el término legal establecido, mediante escrito 20-106617-29 de 7 de
diciembre de 2020, TIKTOK PTE. LTD. (en adelante, la recurrente) presentd recurso de
reposicion y en subsidio apelacion contra la Resolucion No. 62132 de 5 de octubre de 2020,
con fundamento en los siguientes hechos y argumentos:

1. Tiktok Pte. no fue notificado debidamente de la resolucion o la apertura del
procedimiento administrativo

a. Tiktok Pte. fue indebidamente notificado de la Resolucion
“...) TikTok Pte. No ha autorizado el uso del correo electronico legal@tiktok.com como un

canal de comunicaciones autorizado con TikTok Pte. para recibir comunicaciones
administrativas y judiciales.

Ademas de lo anterior y no menos importante, el articulo 67 del CPACA, respecto de la
notificacion personal por medios electrénicos dispone que “procedera siempre y cuando el
interesado acepte ser notificado a través del correo electronico legal@tiktok.com. De esta
manera, la Resolucién no ha sido debidamente notificada a TikTok Pte.

b. Tiktok Pte. no fue debidamente notificado de la actuacién administrativa
“‘De manera similar la actuacion administrativa no fue debidamente notificada a TikTok Pte.

TikTok Pte. tiene conocimiento de que el 30 de abril de 2020 la SIC remitid6 un correo
electronico a la direccion legal@tiktok.com en la que se refiere genéricamente a “TIKTOK”.

(..)
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No obstante, TikTok Pte. nunca recibié tal comunicacion informando sobre el inicio de esta
actuacion administrativa.

(..)

Ademdas no es juridicamente posible enviar una comunicacién a un correo electronico
aleatorio, que no esta adscrito a una sociedad, y esperar que éste sea un mecanismo valido
de notificacién para efectos de una actuacion administrativa.

(..)

Ademas ninguna parte de la Comunicacion sefiala que TikTok Pte. podria eventualmente ser
destinataria de una orden administrativa en el evento en que la SIC tuviera alguna
inconformidad con el estado de cumplimiento de la normativa colombiana en relacion con la

App.
(...)

En suma, la SIC omitio la Resolucion sin haberle informado debidamente a TikTok Pte. de la
iniciacion de la actuacion administrativa, ni concederle en debida forma la oportunidad de
participar en la conformacion de la voluntad de la Entidad, y en desconocimiento del derecho
de defensa y contradiccion al que tienen derecho por ley”.

2. A TikTok Pte. le fue negado su derecho constitucional al debido proceso

“‘Dado que TikTok Pte. no fue debidamente notificado de la apertura de la actuacion
administrativa y no fue debidamente notificado de la Resolucion, a TikTok Pte. le fue negado
su derecho constitucional al debido proceso”.

a. TikTok Pte. fue negado de su derecho constitucional a ser notificado

“..)

Pues bien, como viene de decirse, desde los mismos considerandos de la Resolucion se
puede evidenciar que TikTok Pte. no fue notificada ni informada sobre la iniciacién de la
actuacion administrativa.

(...) la misma SIC reconoce que omitié vincular a TikTok Pte. en la iniciacion de la actuacion
administrativa, de manera contraria a las garantias legales y constitucionales que le asisten
a mi representada. A pesar de lo anterior, TikTok Pte. fue sorprendida al conocer de la
existencia de un acto administrativo que contiene drdenes en su contra, el cual ni siquiera le
fue notificado.

(..)

Mi cliente desconoce si la SIC efectivamente envié las comunicaciones mencionadas a
alguna otra direccién electrénica o fisica que mi representada ignora, adicional a los medios
por lo que la SIC los habria obtenido la direccion de correo electronico y direccion fisica.

Lo que si es cierto, es que TikTok Pte. nunca recibi6 las comunicaciones mencionadas ni las
constancias de las actuaciones que se relacionan en el Sistema de Consulta.
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(..)

Corresponde a la SIC la carga de identificar cuales con [sic] los canales adecuados para
notificar a una sociedad extranjera, sin ningun tipo de domicilio u operacién en el territorio
colombiano. No basta con enviar un correo electrénico cuyo dominio esté relacionado a la
marca TikTok.

(...)

b. TikTok Pte. fue negado de su derecho constitucional a participar de forma
efectiva en el procedimiento administrativo y de ejercer adecuadamente su
derecho de defensa

“(...) la SIC nunca informo a TikTok Pte. sobre la iniciacion de la actuacion administrativa ni
sobre las oportunidades para ejercer su derecho de contradiccidon. Tampoco le otorgd la
oportunidad de pronunciarse sobre las consideraciones de la SIC ni tampoco tuvo
conocimiento de la intencidon de ésta de proferir un acto administrativo en su contra.

Segun obra en el expediente, el 30 de abril de 2020 la SIC enviéo la Comunicacion
simplemente dirigida a “TIK TOK”, sin especificar a qué sociedad o persona juridica hacia
referencia.

(..)

Adicionalmente, pongo de presente que la posibilidad de interponer recursos contra actos
administrativos como la Resolucibn no es suficiente garantia del debido proceso
administrativo (...)

(...) la Resoluciéon debe ser revocada, y la actuaciéon administrativa debe ser reiniciada de
forma que se adecUe a los lineamientos y garantias minimas del debido proceso. Solo asi
podréa la SIC contar con toda la informacion relevante para establecer si la App cumple o no
con la regulaciébn colombiana en materia de proteccién de datos, y quiénes son los
responsables del tratamiento de estos datos que ademas seran los llamados a cumplir las
ordenes de la SIC”.

3. Laresolucion debe ser revocada porque esta basada en una falsa motivacién,
ya que contiene hechos y conclusiones contrarias a la realidad

“La Resolucion, de forma inapropiada, contiene hechos y conclusiones que son contrarias a
la realidad, por lo que esta basada en una falsa motivacion y debe ser revocada (...).

En el presente caso, la Resolucion se fundamenta en hechos contrarios a la realidad y
contiene imprecisiones de derecho que obligan a la revocatoria del acto de acuerdo con la
presente solicitud.

A lo largo de la Resolucién, la SIC agrupa y se refiere a tres personas juridicas como
“TIKTOK”. Asi mismo [sic], en la Resolucién la SIC concluye que las tres sociedades
finalmente involucradas serian todas responsables de la recoleccién y el tratamiento de datos
a traves de la App.
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(...) no es cierto ni hay prueba en el expediente de que todas las sociedades destinatarias
de la norma tengan el mismo grado de relacionamiento con la App o con los datos
eventualmente recolectados a través de esta ultima.

De hecho, en el expediente no hay ningun analisis del grado de participacién individual que
cada una de estas sociedades tendria en la recoleccion de datos que se realiza a través de
la App, y este andlisis es fundamental para determinar la legitimacion en la causa por pasiva
de las sociedades mencionadas en la Resolucién, asi como la competencia de la SIC para
requerir, y eventualmente investigar y sancionar a las mismas.

A la fecha mi representada no tiene conocimiento de por qué se omitid vincularla
oportunamente a la actuacién administrativa, ni por qué la SIC considera que TikTok Pte.
estaria desconociendo la ley colombiana en materia de proteccion de datos personales”™.

4. La ley de proteccion de Datos en Colombia no es aplicable al Tratamiento
realizado por TikTok Pte.

“TikTok Pte., pese a ser una compafiia que por la naturaleza de los servicios que ofrece,
realiza el tratamiento de datos personales, no ostenta la calidad de destinatario de la norma
de proteccion de datos en Colombia. No obstante, manifiesta que es una empresa que
cumple con los altos estandares en materia de proteccion y procesamiento de datos en todos
sus esfuerzos en crear un entorno seguro para los usuarios de los servicios de la sociedad
de la informacion como TikTok.

La SIC en la Resolucién asume que la Ley Colombiana 1581 de 2012 aplica a TikTok Pte.
Esto es incorrecto por las siguientes razones: (i) el alcance del ambito de aplicacion de la
norma de proteccién de datos esta siendo aplicado de forma inadecuada en el caso en
particular y por ende a TikTok Pte. no le aplica la ley nacional por las razones establecidas
en este documento, (ii) no existe una normatividad en Colombia respecto a cookies que haya
establecido de forma clara y vinculante los términos de aplicacién de la ley al uso de este
tipo de tecnologias, (iii) existe una violacion al debido proceso ya que a TikTok Pte. no se le
ha puesto de presente y/o corrido traslado del contenido del acta 086-20-106617, ni (iv) existe
una debida motivacion de la Resolucion, como acto administrativo, donde se fundamente
adecuadamente el alcance y tratamiento de las cookies en Colombia y por qué alega la SIC
gue a TikTok Pte. le es aplicable la regulacion en virtud del uso de las mismas.

(.)”

a. El tenor de lanormatividad aplicable en relacién alalocalizaciéon de TikTok Pte.
y con el ambito de aplicacidn territorial

“TikTok Pte. no cuenta con presencia local en Colombia.- Tal y como lo indica el Despacho,
los destinatarios de la Ley de Proteccién de Datos son aquellos que bajo el articulo de la
Constitucion Politica sean nacionales y/o extranjeros ubicados en Colombia. TikTok Pte. es
una empresa extranjera gue no cuenta con presencia legal ni material en Colombia, asi las
cosas, no le resultan aplicables los presupuestos juridicos en el ordenamiento colombiano.

(.)

b. Existe una indebida interpretacion del Despacho en relacion con el tenor de la
norma en cuanto a la aplicacion territorial de la normativa local
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“Revisado particularmente el &mbito de la aplicacion encontramos que de acuerdo al articulo
2 de la Ley 1581 de 2012 la, “ley aplicara al tratamiento de datos personales efectuando en
el territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion colombiana
en virtud de normas y tratados internacionales”.

Al respecto, reiteramos que TikTok Pte. ha entendido que no realiza ningun tipo de
tratamiento de datos en territorio colombiano, en tanto que (i) su actividad no esta cubierta
por el &mbito territorial de aplicacion de la norma colombiana y (i) ademas no existe una
normativa local que indiqgue como las cookies recolectarian efectivamente datos personales
en el territorio colombiano.

(..)

La extraterritorialidad en la aplicacion de la norma para Responsables y Encargados, esta
condicionada a la existencia de normas y tratados internacionales en conjunto y no como
escenarios alternativos. No encontramos en el ordenamiento juridico colombiano normas o
tratados que faculten a la autoridad colombiana a realizar la aplicacion extraterritorial que se
pretende en [sic] caso en cuestion (...)

Entendemos la intencion de la SIC, al impartir 6rdenes a sociedades extranjeras respectos
del tratamiento de datos personales segun se interpreta en la Resolucion. Sin embargo,
resulta evidente que la lectura sobre el ambito de aplicacion ampliado que pretende dar la
autoridad no es la lectura natural del texto legal actual ni de la sentencia que analiz6 su
constitucionalidad.

Esto, ya que en ningun aparte se hace una referencia directa a la posibilidad de aplicar la
norma al mencionado tratamiento, sin la existencia de normas y tratados que lo permita.
Menos aun en el caso en que la sociedad receptora de la instruccidn no cuenta con presencia
alguna en el territorio colombiano. Si la autoridad pretende darle esa interpretacion ala norma
de proteccion de datos personales en Colombia, se requeriria una modificacion sustancial
de la misma, la cual debe surtir todos los procesos legislativos requeridos.

(..)

Adicionalmente, la SIC esta soportando la aplicabilidad de la norma en la accion de
recoleccion de datos en el territorio colombiano a través de herramientas tecnolégicas como
cookies, sin que en Colombia haya una regulacién puntual de este tipo de tecnologias, sino
sustentando su alcance en la accidbn misma de recoleccion sin entrar a detallar en qué
medida, bajo la normativa local aplicable, se entiende que un dato personal es recolectado
en Colombia a través de este tipo de herramientas tecnoldégicas (...)”

c. No existe una norma local en relacion con cookies ni tampoco una debida
motivacion de las razones por las que la SIC entiende que TikTok Pte. esta
utilizando cookies que recolectan datos personales en Colombia

“...) pareciera que el Despacho, reclama jurisdiccién sobre TikTok Pte. con base en una
declaracion de cookies para el territorio europeo, sin embargo, esta conclusion se basa en
una aplicacion inadecuada de técnica juridica y apreciacion indebida de pruebas puesto que
utiliza referencias a la normativa europea, y a la politica de tratamiento de datos europea,
mismas que segun el Despacho lo menciona, no aplicarian para Colombia.




RESOLUCION NUMERO 75008 DE 2021 HOJA No. 8

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

No seria procedente para el Despacho entonces, basar su interpretacién, motivacion o
conclusiéon en una informacion que el Despacho ha entendido que le es aplicable a una
jurisdiccién distinta y que por ende atiende a condiciones diferentes en materia de tratamiento
de datos.

Revisadas las consideraciones del Despacho existe una evidente contradiccién al sefalar
que TikTok Pte. no cuenta con Politica de Privacidad en castellano aplicable a Colombia. Sin
embargo, la SIC utiliza la Politica de Privacidad publicada y aplicable para el Espacio
Econémico Europeo (EEE), el Reino Unido de Gran Bretafia e Irlanda del Norte o la
Confederacion Suiza para realizar el andlisis de cumplimiento de la norma colombiana de
proteccion de datos personales y decretar un incumplimiento, cuando de plano resultaria,
segun lo mencionado por la SIC, improcedente el analisis en tanto que dicho instrumento de
autorregulacion no estaria — segun lo entiende el Despacho, destinado para el territorio
colombiano.

(..)

Al no existir normativa relativa a cookies o tecnologias similares ni guia al respecto,
desconocemos, como entiende esa autoridad el manejo de cookies, la clasificacion de las
mismas y la obligatoriedad de cumplimiento de obligaciones especificas. Por lo tanto, como
se evidencia en este escrito, insistimos en la necesidad de una debida motivacién de la
Resolucion.

En linea con lo anterior, existe una amplia gama de cookies y tecnologias similares, algunas
de las cuales recolectan datos personales y algunas de las cuales no lo hacen. No se
desprende de la lectura, ni existe un sustento legal relativo vigente y vinculante en relacion
con la clasificacion de las cookies y a lo que entiende el ordenamiento juridico colombiano
por cada una de ellas, como trata datos personales, ni tampoco la motivacion de donde se
derive que particularmente TikTok Pte. esta realizando un tratamiento de datos personales
con base en cookies en el territorio colombiano.

(..)

En cualquier caso, no existe una relacion vinculante entre la interpretacion de la Legislacion
Europea realizada por la Agencia Espafiola de Proteccion de Datos y la ley colombiana, que
mantiene silencio en relacion con este tema, atentando contra la seguridad juridica que debe
primar para que las personas a quienes se dirige la normativa puedan desarrollar sus
actividades también en atencién y en virtud de los principios fundamentales que les amparan.

Se comprende que la SIC utilice como referencia guias internacionales para el desarrollo de
algunos conceptos, sin embargo, estas guias no pueden ser consideradas como vinculante
cuando no hay un tratado o una ley vigente que la imponga como derecho aplicable.

Al fundamentar, el Despacho su decision de aplicabilidad de la normativa colombiana
solamente en una decisidn extranjera, sin ninguna base legal en la Ley colombiana, se
constituye en una violacion abierta a la seguridad juridica. Lo anterior, en la medida en que
bajo la regulacion actual en Colombia no existe derecho positivo que dé certeza a los actores
respecto de la aplicabilidad de la ley en el marco de tecnologias como las cookies.
Entendemos que la SIC no debe crear consecuencias juridicas en el territorio colombiano
con normativa y/o jurisprudencia extranjera que no resulta vinculante en el territorio
colombiano.

(..)
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Los pronunciamientos de la SIC en relacion a las cookies estan basados en conceptos que
no pueden reemplazar la falta de base legal, para fundamentar un acto administrativo (...)

La definicion de cookies citada por el Despacho, tomando como base la Agencia Espafiola,
y el Concepto 172268 del 2021, sefala que: “las cookies son archivos que recogen
informacion a través de una pagina web sobre los habitos de navegacién de un usuario o de
Su equipo y eventualmente podrian conformar una base de datos de acuerdo a la definicién
legal de la Ley 1581 de 2012.

(...) sefialamos al Despacho que no se ha puesto en conocimiento de TikTok Pte. prueba
alguna que evidencie la utilizacion de estas herramientas tecnoldgicas dentro del territorio
colombiano en los términos descritos, por o que no es posible afirmar que le sea aplicable
la regulacion colombiana de proteccion de datos, en tanto que la definicién citada no
corresponde a la actividad realizada por TikTok Pte.

d. Lafaltade notificacion del Acta 086-20-106617, para efectos de réplicay defensa
por mi apoderaday la consecuente violacién al debido proceso

“Otro punto que llama la atencion sobre las consideraciones del Despacho y los fundamentos
para impartir las ordenes [sic] son las conclusiones del acta 086-20-106617 la cual no fue
expuesta a TikTok Pte. para que ésta ejerciera su derecho de réplica y defensa, y
especialmente explicara el alegado uso de cookies en el territorio colombiano por parte de
Tik Tok Pte.

(..)

Reiteramos que TikTok Pte. no es destinatario de las 6rdenes impartidas en la Resolucion y
gue ademas las instrucciones alli incluidas no resultarian aplicables, por cuanto entiende que
(i) no le aplica la ley nacional por las razones expuestas, (ii) no existe una normatividad
nacional que regule el uso y tratamiento de datos a través de cookies, (iii) existe una violacion
al debido proceso, por cuanto no se ha puesto de presente el contenido del acta 086-20-
106617, y (iv) existe una indebida motivacion ya que no se fundamenta debidamente le
alcance regulatorio de las cookies en Colombia y el por qué considera el Despacho que
TikTok Pte. se vincula en virtud del su [sic] uso de las mismas.

En todo caso, si la SIC insiste en que tiene competencia y razones para adelantar un
procedimiento administrativo en contra de TikTok Pte., debera iniciar nuevamente el presente
tramite y permitir que TikTok Pte. se pronuncie y ejerza plenamente sus derechos desde el
inicio de la actuacion

Peticién

Revocar la Resolucién No. 62132 de 5 de octubre de 2020.

Tercero. Que mediante Resoluciéon 14025 de 16 de marzo de 2021 la Direccién de
Investigacion de Proteccion de Datos Personales resolvié el recurso de reposicion

confirmando en todas sus partes la Resolucién No. 62132 de 5 de octubre de 2020.

Cuarto.Que de conformidad con lo establecido en el articulo 80 del Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, y con base en lo expuesto por la recurrente




RESOLUCION NUMERO 75008 DE 2021 HOJA No. 10

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

en el escrito de reposicion y en subsidio apelacion contra la Resolucién No. 62132 de 5 de
octubre de 2020 se procede a resolver el recurso interpuesto de acuerdo con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. Funciones del Despacho del Superintendente Delegado para la Proteccion de
Datos Personales.

El articulo 16 del Decreto 4886 de 26 de diciembre de 2011 establece las funciones del
Superintendente Delegado para la Proteccion de Datos Personales, entre las cuales se
destaca la siguientes:

“..)

7. Decidir los recursos de reposicién y las solicitudes de revocatoria directa que
se interpongan contra los actos que expida, asi como los de apelacion que se
interpongan contra los actos expedidos por la Direccidén a su cargo.

(..)

2. Cookies y recoleccion de Datos personales

Una cookie es un mecanismo que se instala en los equipos o dispositivos (bien sea celular,
computador portatil, u otro) de las personas residentes o domiciliadas en la Republica de
Colombia con el objetivo de recolectar sus Datos.

Adicionalmente, TIKTOK define el término cookie, en su Politica de Privacidad como “(...) las
cookies son pequefios archivos de texto que nos permiten, tanto a nosotros como a nuestros
proveedores de servicios y socios, identificar su navegador o dispositivo de forma exclusiva
para varios propésitos, incluidos los descritos anteriormente. Normalmente, las cookies
funcionan asignando un nimero Unico a su dispositivo y se almacenan en su navegador por
los sitios web que visita, asi como por los proveedores de servicios externos y socios de
dichos sitios web.

Las cookies pueden permanecer en su ordenador o dispositivo movil durante diferentes
periodos de tiempo. Algunas cookies son las denominadas «cookies de sesion»; estas
cookies solamente existen mientras el navegador permanece abierto y se eliminan
automaticamente una vez que lo cierra. Las cookies de sesion no pueden utilizarse para
rastrear su navegador o su dispositivo de un sitio web a otro.

Existen otras cookies conocidas como «cookies persistentes», que sobreviven tras cerrar el
navegador. La mayoria de las cookies persistentes estan configuradas para caducar de
forma automatica transcurrido un tiempo determinado (por ejemplo, unos dias, semanas 0

1 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones
de sus dependencias y se dictan otras disposiciones.
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meses). Cuando regrese a ese sitio web (0 visite otros sitios web que utilizan las mismas
cookies) el proveedor del sitio web 0 sus proveedores de servicios pueden reconocer las
cookies persistentes que han configurado y reconocer su dispositivo de navegacion {(...)” 2.

Asimismo afirma, “Al igual que muchos sitios web y aplicaciones, nuestra Plataforma utiliza
cookies y otras tecnologias de sequimiento como los kits de desarrollo de software (SDK),

los pixeles y el almacenamiento local. Estas tecnologias nos permiten almacenar
informacion o acceder a la informacion almacenada en su dispositivo a fin de habilitar

ciertas funciones y distinguir su dispositivo de otros.” (Enfasis afiadido).

tiktok.com

Avisos legales

Términos del servicio
Politica de privacidad

Politica de Propiedad
Intelectual

Directrices de cumplimiento
de la ley de TikTok

Politica de cookies de la
plataforma TikTok

Politica de articulos virtuales

Politica de cookies de la
plataforma TikTok

Ultima actualizacion: 5 de noviembre de 2020

La presente Politica de Cookies se aplica cada vez que visita nuestra Plataforma. La
«Plataforma» comprende cualquier servicio que TikTok proporciona, incluidos los productos
para anunciantes y desarrolladores disponibles a través de TikTok For Business y TikTok for
Developers, con la excepcion de los que se indican en nuestra Politica de Cookies del sitio
web. Cuando mencionamos «TikTok>», «<nosotros» o «nos» en esta Politica de Cookies,
hacemos referencia a TikTok Technology Limited, empresa irlandesa, y a TikTok Information
Technologies UK Limited, empresa con sede en el Reino Unido.

Al igual gue muchos sitios web y aplicaciones, nuestra Plataforma utiliza cookies y otras
tecnologias de seguimiento como los kits de desarrollo de software (SDK), los pixeles y el
almacenamiento local. Estas tecnologias nos permiten almacenar informacion o acceder a la
informacion almacenada en su dispositivo a fin de habilitar ciertas funciones y distinguir su
dispositivo de otros. La mayoria de las aplicaciones utilizan tecnologias de seguimiento para
reconocer gue un dispositivo es el mismo que se ha utilizado anteriormente y poder
comprender algunas de sus caracteristicas, de modo que podamos ofrecerle publicidad, medir
el rendimiento de esos anuncios y mejorar su experiencia. En esta politica se explica el modo
en que utilizamos estas tecnologias y las opciones de las que dispone para controlarlas. Salvo
indicacién en contrario en esta politica, nuestra Politica de Privacidad se aplica a los datos
que recogemos.

1. ¢Qué tecnologias se utilizan?

Nuestra Plataforma utiliza las tecnologfas descritas a continuacion:

Cookies: las cookies son pequefos archivos de texto que nos permiten, tanto a nosotros
como a nuestros proveedores de servicios y socios, identificar su navegador o dispositivo de
forma exclusiva para varios propositos, incluidos los descritos anteriormente. Normalmente, las
cookies funcionan asignando un nimero Unico a su dispositivo y se almacenan en su
navegador por |os sitios web qgue visita, asi como por los proveedores de servicios externos y
socios de dichos sitios web

Las cookies pueden permanecer en su ordenador o dispositivo mévil durante diferentes
periodos de tiempo. Algunas cookies son las denominadas «cookies de sesion»; estas cookies
solamente existen mientras el navegador permanece abierto y se eliminan automaticamente
una vez que lo cierra. Las cookies de sesién no pueden utilizarse para rastrear su havegador o
su dispositivo de un sitio web a otro.

Existen otras cookies conocidas como «cookies persistentess, que sobreviven tras cerrar el
navegador. La mayoria de las cookies persistentes estan configuradas para caducar de forma
automatica transcurrido un tiempo determinado (por ejemplo, unos dias, semanas o meses)
Cuando regrese a ese sitio web (o visite otros sitios web que utilizan las mismas cookies) el
proveedor del sitio web o sus proveedores de servicios pueden reconocer las cockies
persistentes que han configurado y reconocer su dispositivo de navegacion.

https://www.tiktok.com/legalicookie-policy?lang=es

Autoridades de proteccion de datos de varios paises -Uruguay, Espafa, Irlanda, Reino Unido,
Italia y Estados Unidos- y el Tribunal de Justicia de la Unién Europea (TJUE) se han referido
a la definicién de cookies y su funcion. De las mismas se concluye, entre otras, lo siguiente:

2 https://www.tiktok.com/legal/cookie-policy?lang=es
3 https://www.tiktok.com/legal/cookie-policy?lang=es
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a) Las cookies se instalan en los equipos de las personas (teléfonos celulares, tablets,
computadoras o cualquier otro dispositivo que almacene informacion);

b) La finalidad de las “cookies” es recolectar o almacenar datos personales (nombre de
usuario, un identificador Unico, direccion de correo electrénico, las busquedas que
realiza de cada usuario y sus habitos de navegacion en internet, sitios que una
personas visita en la web) y otros tipos de informacion;

c) Las cookies son un mecanismo de rastreo o de seguimiento de las personas. Por
ejemplo, permiten realizar trazabilidad detallada de las busquedas de un usuario en
internet o de sus habitos de navegacion;

d) La recoleccion o almacenamiento de informacion mediante las cookies constituye un
tratamiento de datos personales.

Veamos:

En el caso de la Republica Oriental del Uruguay, la Unidad Reguladora y de Control de Datos
Personales sefiala lo siguiente en su guia sobre “Cookies y perfiles”*:

“La cookie es un tipo de archivo que almacena informacion del usuario y es enviada
por un sitio web a través de un navegador. Este archivo se descarga en
computadoras, tablets, celulares o cualquier otro dispositivo, con la finalidad
de almacenar datos que podran ser actualizados o recuperados por el
responsable de su instalacién..” (Enfasis afiadido)

En el Reino de Espafia, la Agencia Espafiola de Proteccién de Datos sefiala lo siguiente en
su “Guia sobre el uso de cookies”®:

“La LSSI resulta aplicable a las cookies entendidas en el sentido senalado al
comienzo de esta guia, esto es, como cualquier tipo de dispositivo de
almacenamiento y recuperacion de datos que se utilice en el equipo terminal de
un usuario con lafinalidad de almacenar informacién y recuperar lainformacion
ya almacenada, segun establece el articulo 22.2 de la LSSI.

Las cookies permiten el almacenamiento en el terminal del usuario de cantidades
de datos que van de unos pocos kilobytes a varios megabytes.”. (Enfasis
afnadido).

En la Republica de Irlanda, la Oficina del Comisionado de Proteccion de Datos publico en el
2020 su guia sobre “Cookies y otras tecnologias de seguimiento”®. En ella, se afirmé que:

“Las cookies suelen ser pequefios archivos de texto almacenados en un
dispositivo, como una PC, un dispositivo movil o cualquier otro dispositivo que pueda
almacenar informacion. Los dispositivos que pueden utilizar cookies también incluyen
los llamados dispositivos de "Internet de las cosas” (IoT) que se conectan a Internet.

4 Republica Oriental del Uruguay, Unidad Reguladora y de Control de Datos Personales. Cookies y perfiles. En:
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-requladora-control-datos-
personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf

5 Reino de Espafia. Agencia Espafiola de Proteccion de Datos . Guia sobre el uso de cookies. En:
https://www.aepd.es/es/documento/guia-cookies.pdf

6 Cfr. Republica de Irlanda. Oficina del Comisionado de Proteccién de Datos (2020) Guidance note: Cookies and other
tracking technologies. En https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%20note%200n%20cookies%20and%200ther%20tracking%20technologies.pdf



https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf
https://www.aepd.es/es/documento/guia-cookies.pdf
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Las cookies cumplen una serie de funciones importantes, que incluyen recordar a un
usuario y sus interacciones anteriores con un sitio web. Se pueden usar, por ejemplo,
para realizar un seguimiento de los articulos en un carrito de compras en linea o para
realizar un seguimiento de la informacién cuando ingresa detalles en un formulario de
solicitud en linea. Las cookies de autenticacidbn también son importantes para
identificar a los usuarios cuando inician sesion en servicios bancarios y otros servicios
en linea

(..

La informacion almacenada en las cookies puede incluir datos personales,
como una direccion IP, un nombre de usuario, un identificador unico o una
direccion de correo electronico. Pero también puede contener datos no personales
como configuraciones de idioma o informacion sobre el tipo de dispositivo que una
persona estéa usando para navegar por el sitio”. (Enfasis afiadido).

En el Reino Unido de Gran Bretafia e Irlanda del Norte, la Oficina de la Comision de
Informacién publico su “Guia sobre el uso de cookies y tecnologias similares”’, en la cual se
afirma lo siguiente:

“Qué son cookies?

Las cookies son pequefios fragmentos de informacion, que normalmente constan de
letras y numeros, que los servicios en linea proporcionan cuando los usuarios los
visitan. El software en el dispositivo del usuario (por ejemplo, un navegador web)
puede almacenar cookies y enviarlas al sitio web la proxima vez que lo visite.

¢, Como se utilizan las cookies?

Las cookies son una tecnologia especifica que almacena informacion entre visitas al
sitio web. Se utilizan de diversas formas, como por ejemplo:

recordar lo que hay en una “cesta” al comprar productos en linea;
ayudar a los usuarios a iniciar sesién en un sitio web;

analizar el trafico de un sitio web; o

seguimiento del comportamiento de navegacién de los usuarios.

Las cookies pueden ser Utiles porque permiten que un sitio web reconozca el
dispositivo de un usuario. Se utilizan ampliamente para hacer que los sitios web
funcionen o funcionen de manera mas eficiente, asi como para proporcionar
informacion a los editores del sitio. Sin cookies, o algun otro método similar, los sitios
web no tendrian forma de "recordar" nada sobre los visitantes, como cuantos articulos
hay en una cesta de compras o si han iniciado sesion.”

La Oficina Garante de la proteccion de datos personales de la Republica de Italia publicé
este afio (2021) sus Directrices para cookies y otras herramientas de seguimiento®, en donde
sefalan, entre otras, lo siguiente:

7 Cfr. Reino Unido de Gran Bretafia e Irlanda del Norte. Oficina de la Comisién de Informacién. Guidance on the use of
cookies and similar technologies. En: https://ico.org.uk/for-organisations/quide-to-pecr/guidance-on-the-use-of-cookies-
and-similar-technologies/

8 Cfr. Republica de Italia. Oficina Garante de la proteccién de datos personales (2021) Linee guida cookie e altri strumenti
di tracciamento - 10 giugno 2021 [9677876].

En: https://www.garanteprivacy.it’home/docweb/-/docweb-display/docweb/9677876#english



https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/
https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9677876#english
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“Las cookies son, por regla general, cadenas de texto que los sitios web
visitados por el usuario (los llamados sitios web de 'editores’ o 'propios’) o diferentes
sitios web o servidores web (los llamados ‘terceros’) colocan y almacenan en un
dispositivo terminal en posesién del usuario, ya sea directamente, como es el caso
de los sitios web de los editores, o indirectamente, como es el caso de los "terceros”,
es decir, a través de la intermediacion de los sitios web de los editores.

Los dispositivos terminales a los que se hace referencia incluyen, por ejemplo,
un ordenador, una tableta, un teléfono inteligente o cualquier otro dispositivo
capaz de almacenar informacion. (...)

(...)

La informacién codificada en las cookies puede incluir datos personales, como
una direccién IP, un nombre de usuario, un identificador Unico o una direccion
de correo electronico, pero también puede incluir datos no personales como la
configuracion de idioma o informacion sobre el tipo de dispositivo que esta usando
una persona para navegar dentro del sitio web.

Por lo tanto, las cookies pueden realizar funciones importantes y diversas, incluido el
seguimiento de la sesion, el almacenamiento de informacion de acceso al
servidor especifica relacionada con la configuracién del usuario, facilitar el uso
de contenido en linea, etc. Por ejemplo, se pueden utilizar para realizar un
seguimiento de los elementos en una cesta de la compra en linea o la informacion
utilizada para completar un formulario informético”. (Enfasis afiadido).

La Comision Federal de Comercio (FTC) de los Estados Unidos de América define e indica
los usos de las “cookies” en los siguientes términos:

“Una cookie es informacién guardada por su navegador web. Cuando usted visita un
sitio web, el sitio puede colocar una cookie en su navegador web para que pueda
reconocer su dispositivo en el futuro. Si regresa a ese sitio mas adelante, puede leer
esa cookie para recordarlo de su ultima visita y realizar un seguimiento de usted a lo
largo del tiempo.

Usos

Recopilar informacién sobre las paginas que ve y sus actividades en el sitio
Permitir que el sitio lo reconozca, por ejemplo:

o Recordando su ID de usuario

o Ofreciendo un carrito de compras en linea

o Realizar un seguimiento de sus preferencias si vuelve a visitar el sitio web
Personaliza tu experiencia de navegacion
Entregar anuncios dirigidos a usted” °. (Enfasis afiadido).

La FTC publico la guia “Como Proteger tu Privacidad en linea”'°, en donde afirma lo
siguiente:

9 United States. Federal Trade Commission. What are cookies? En: https://www.ftc.gov/site-information/privacy-
policy/internet-cookies Consultada el 16 de septiembre de 2021.

10 Estados Unidos de Ameérica. Comisién Federal de Comercio. EIl texto completo de la guia puede consultarse en:
https://www.consumidor.ftc.gov/articulos/como-proteger-su-privacidad-en-linea



https://www.ftc.gov/site-information/privacy-policy/internet-cookies
https://www.ftc.gov/site-information/privacy-policy/internet-cookies
https://www.consumidor.ftc.gov/articulos/como-proteger-su-privacidad-en-linea
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“Lo que hay que saber acerca del rastreo en linea

Cookies

Cuando usted visita un sitio web, el sitio podria colocar un archivo llamado una cookie
en su navegador o explorador de internet. Los sitios web usan cookies para
personalizar su experiencia de navegacion en internet. Cuando un sitio web coloca
una cookie en su navegador, esa es una cookie de origen. A continuacion, se
enumeran algunos ejemplos de como pueden usar las cookies de origen los sitios
web:

« Un sitio web de noticias le muestra el estado del tiempo en su localidad y articulos
sobre temas de su interés.

e Un sitio web recuerda su nombre de usuario o los articulos que dejé en su carro
de compras en linea.

Los sitios web que usted visita suelen permitir que otras compafiias también coloquen
cookies, por ejemplo, para mostrarle anuncios personalizados o dirigidos de acuerdo
a sus intereses. Estas son cookies de terceros. A continuacién, algunos ejemplos de
cookies de terceros:

o Una compaiiia de publicidad le coloca una cookie y ve que usted visitd un sitio web
sobre carreras a pie. Entonces, cuando usted visita otros sitios web, le muestra un
anuncio de calzado deportivo para correr.

« Una compaiiia analitica usa una cookie para obtener detalles sobre su visita a un
sitio web, por ejemplo, cuanto tiempo pasoé en ese sitio y qué paginas visitd. Puede
usar la informacioén que recolecta para detectar problemas con el sitio y mejorarlo.”
(Enfasis fuera de texto).

Finalmente, el Tribunal de Justicia sefial6 lo siguiente en la sentencia con asunto C-673/171
del 1 de octubre de 2019:

“(...) las cookies tienen como finalidad recabar informacion con fines
publicitarios para los productos de las empresas colaboradoras del organizador
del juego promocional (...)"

De la resolucién de remision se desprende que las cookies son ficheros que el
proveedor de un sitio de Internet coloca en el ordenador de los usuarios de
dicho sitio y a los que puede acceder nuevamente, cuando estos vuelven a
visitar el sitio, con el fin de facilitar la navegacién en Internet o las transacciones
o de obtener informacién sobre el comportamiento de dichos usuarios.

(..)

Con caracter preliminar ha de precisarse que, segun las indicaciones que figuran en
la resolucién de remision, las cookies que pueden colocarse en el equipo terminal
de los usuarios que participan en el juego con fines promocionales organizado por
Planet49 llevan un nimero que se adjudica a los datos de registro de dicho usuario,

11 SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala) de 1 de octubre de 2019 en el asunto C-673/17. En:
https://curia.europa.eu/juris/document/document.jsf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=21
8462&pagelndex=0&doclang=ES&mode=Ist&dir=&occ=first&part=1&cid=6852262



https://curia.europa.eu/juris/document/document.jsf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=218462&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=6852262
https://curia.europa.eu/juris/document/document.jsf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=218462&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=6852262
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quien debe inscribir su nombre y su direccion en el formulario de participacion de dicho
juego. El érgano jurisdiccional remitente aflade que la asociacion de ese numero y
esos datos personaliza los datos almacenados por las cookies cuando el
usuario se sirve de Internet, de modo que la recogida de tales datos mediante
las cookies constituye un tratamiento de datos personales. Estas indicaciones
fueron confirmadas por Planet49, quien subray6 en sus observaciones escritas que el
consentimiento correspondiente a la segunda casilla constituye una autorizacion de
recogida y tratamiento de datos personales, y no de informacién anénima.

Una vez realizadas estas precisiones, procede sefialar que, conforme al articulo 5,
apartado 3, de la Directiva 2002/58, los Estados miembros velaran por que Unicamente
se permita el almacenamiento de informacion, o la obtencién de acceso a la
informacion ya almacenada, en el equipo terminal de un usuario cuando dicho
usuario haya dado su consentimiento después de que se le haya facilitado informacion
clara 'y completa, en particular sobre los fines del tratamiento de los datos, con arreglo
a lo dispuesto en la Directiva 95/46”. (Enfasis afiadido).

3. La ley colombiana aplica al Tratamiento de Datos efectuado en el territorio
colombiano sin distinguir si el mismo se realiza mediante mecanismos fisicos o
herramientas tecnolégicas

Manifiesta lo siguiente el apoderadao de TIKTOK, PTE., “TikTok Pte., pese a ser una
compafia que por la naturaleza de los servicios que ofrece, realiza el tratamiento de datos
personales, no ostenta la calidad de destinatario de la norma de proteccion de datos en
Colombia. No obstante, manifiesta que es una empresa que cumple con los altos estandares
en materia de proteccion y procesamiento de datos en todos sus esfuerzos en crear un
entorno seguro para los usuarios de los servicios de la sociedad de la informacién como
TikTok.

La SIC en la Resolucién asume que la Ley Colombiana 1581 de 2012 aplica a TikTok Pte.
Esto es incorrecto por las siguientes razones: (i) el alcance del &mbito de aplicacién de la
norma de proteccién de datos esta siendo aplicado de forma inadecuada en el caso en
particular y por ende a TikTok Pte. no le aplica la ley nacional por las razones establecidas
en este documento, (ii) no existe una normatividad en Colombia respecto a cookies que haya
establecido de forma clara y vinculante los términos de aplicacidon de la ley al uso de este
tipo de tecnologias, (iii) existe una violacion al debido proceso ya que a TikTok Pte. no se le
ha puesto de presente y/o corrido traslado del contenido del acta 086-20-106617, ni (iv) existe
una debida motivacion de la Resolucion, como acto administrativo, donde se fundamente
adecuadamente el alcance y tratamiento de las cookies en Colombia y por qué alega la SIC
gue a TikTok Pte. le es aplicable la regulacion en virtud del uso de las mismas.

(..)

Revisado particularmente el ambito de la aplicacién encontramos que de acuerdo al articulo
2 de la Ley 1581 de 2012 la, “ley aplicara al tratamiento de datos personales efectuando en
el territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion colombiana
en virtud de normas y tratados internacionales”.

Al respecto, reiteramos que TikTok Pte. ha entendido que no realiza ningun tipo de
tratamiento de datos en territorio colombiano, en tanto que (i) su actividad no esta cubierta
por el &mbito territorial de aplicacion de la norma colombiana y (ii) ademas no existe una
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normativa local que indique como las cookies recolectarian efectivamente datos personales
en el territorio colombiano.

(..)

La extraterritorialidad en la aplicacion de la norma para Responsables y Encargados, esta
condicionada a la existencia de normas y tratados internacionales en conjunto y no como
escenarios alternativos. No encontramos en el ordenamiento juridico colombiano normas o
tratados que faculten a la autoridad colombiana a realizar la aplicacion extraterritorial que se
pretende en [sic] caso en cuestion (...)

Entendemos la intencion de la SIC, al impartir 6rdenes a sociedades extranjeras respectos
del tratamiento de datos personales segun se interpreta en la Resolucion. Sin embargo,
resulta evidente que la lectura sobre el ambito de aplicacion ampliado que pretende dar la
autoridad no es la lectura natural del texto legal actual ni de la sentencia que analizé su
constitucionalidad.

Esto, ya que en ningun aparte se hace una referencia directa a la posibilidad de aplicar la
norma al mencionado tratamiento, sin la existencia de normas y tratados que lo permita.
Menos aun en el caso en que la sociedad receptora de la instruccién no cuenta con presencia
alguna en el territorio colombiano. Si la autoridad pretende darle esa interpretacion a la norma
de proteccion de datos personales en Colombia, se requeriria una modificacion sustancial
de la misma, la cual debe surtir todos los procesos legislativos requeridos.

(..)

Adicionalmente, la SIC estad soportando la aplicabilidad de la norma en la accién de
recoleccion de datos en el territorio colombiano a través de herramientas tecnoldgicas como
cookies, sin que en Colombia haya una regulacion puntual de este tipo de tecnologias, sino
sustentando su alcance en la accibn misma de recoleccion sin entrar a detallar en qué
medida, bajo la normativa local aplicable, se entiende que un dato personal es recolectado
en Colombia a través de este tipo de herramientas tecnolégicas (...)”

(..)

Reiteramos que TikTok Pte. no es destinatario de las 6rdenes impartidas en la Resolucion y
gue ademas las instrucciones alli incluidas no resultarian aplicables, por cuanto entiende que
(i) no le aplica la ley nacional por las razones expuestas, (ii) no existe una normatividad
nacional que regule el uso y tratamiento de datos a través de cookies, (iii) existe una violaciéon
al debido proceso, por cuanto no se ha puesto de presente el contenido del acta 086-20-
106617, y (iv) existe una indebida motivacion ya que no se fundamenta debidamente le
alcance regulatorio de las cookies en Colombia y el por qué considera el Despacho que
TikTok Pte. se vincula en virtud del su [sic] uso de las mismas.

Al respecto, el campo de aplicacién de la ley colombiana no ha sido ampliado ni modificado
por esta autoridad. Tampoco ha sido objeto de una interpretacion arbitraria. Simplemente se
ha aplicado lo que establece el texto de la misma. Para el efecto, se ha utilizado un principio
general de interpretacion juridica segun el cual en donde laley no distingue, no le es dado
al intérprete hacerlo. Principio que en este caso resulta plenamente aplicable porque
TIKTOK PTE. LTD. realiza Tratamiento de Datos en el territorio colombiano mediante el uso
de cookies. Si la ley colombiana no distingue la forma ni los mecanismos como se realiza el
Tratamiento en el territorio colombiano, pues no le corresponde a esta autoridad excluir el
uso de cookies como una de tales herramientas.
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La citada regla de interpretacion juridica ha sido utilizada por la Corte Constitucional y la
Corte Suprema de Justicia para adoptar algunas decisiones. A continuacién nos permitimos
transcribir lo esencial, no solo para recordar la existencia de ese principio sino para reiterar
gue esta autoridad no ha hecho nada diferente a aplicar la ley colombiana:

e CORTE SUPREMA DE JUSTICIA. SALA DE CASACION PENAL. AUTO
INTERLOCUTORIO DE 3 DE MAYO DE 2017 (AP2789-2017. RADICACION N.°
49891. APROBADO ACTA N.° 124) MP. DR. FERNANDO ALBERTO CASTRO
CABALLERO?.: “ Acorde con el principio interpretativo que reza que donde la
ley no distingue no le es dado al interprete hacerlo, se concluye que sila Ley 1820
no excluyé de manera explicita como destinatarios de sus preceptos a los ex
integrantes de las FARC - EP, por ejemplo a causa de anterior desmovilizacion en los
términos de la Ley 975 de 2005 u otra normatividad, mal podria haberlo hecho como
lo hizo en este caso la Sala de Justicia y Paz del Tribunal Superior de Bogota”

e CORTE CONSTITUCIONAL, SENTENCIA C-317 DEL 3 DE MAYO DE 2012. MP.
DRA MARIA VICTORIA CALLE CORREAZ3. “Al respecto la Corte considera que no le
asiste razén al demandante pues si bien la Constitucion contiene una atribucion
expresa de representacion gubernamental para la iniciativa legislativa en cabeza de
los Ministros, y no una atribucion similar para la iniciativa constituyente, resulta
plenamente aplicable al tema, el principio general de interpretacion juridica
segun el cual donde la norma no distingue, no le corresponde distinguir al
intérprete, no resultando juridicamente viable deducir, por esta via, reglas
constitucionales implicitas que contrarian el texto mismo del articulo 208 Superior,
cuyo mandato general de voceria gubernamental no establece tal diferenciacion.”
(Enfasis afiadido)

e CORTE CONSTITUCIONAL, SENTENCIA C-127 DE 22 DE ABRIL DE 2020. MP.
DRA. CRISTINA PARDO SCHLESINGER.: “Por lo anterior, en desarrollo del
principio general de interpretacién juridica segun el cual donde la norma no
distingue, no le corresponde distinguir al intérprete, no resulta viable deducir la
existencia de la regla de exclusién implicita a que aluden los demandantes.” (Enfasis
anadido).

Esta Delegatura no ha sido arbitraria en sus interpretaciones, ni mucho menos ha
acomodado supuestos facticos. Unicamente ha aplicado el texto del articulo 2 de la citada
ley, a saber:

“La presente ley aplicard al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales” (Enfasis afiadido).

Como se mencion0, tanto para la Constitucion de la Republica de Colombia como para la
precitada ley es importante la recoleccidn y el Tratamiento de Datos sin que sea relevante

12 El texto puede leerse en: En: https://www.cortesuprema.gov.co/corte/wp-
content/uploads/relatorias/pe/b2may2017/AP2789-2017.pdf

13 El texto completo de la sentencia puede consultarse en: https://www.corteconstitucional.gov.co/relatoria/2012/C-317-
12.htm

14 La sentencia puede consultarse en: https://www.corteconstitucional.gov.co/Relatoria/2020/C-127-20.htm



https://www.cortesuprema.gov.co/corte/wp-content/uploads/relatorias/pe/b2may2017/AP2789-2017.pdf
https://www.cortesuprema.gov.co/corte/wp-content/uploads/relatorias/pe/b2may2017/AP2789-2017.pdf
https://www.corteconstitucional.gov.co/relatoria/2012/C-317-12.htm
https://www.corteconstitucional.gov.co/relatoria/2012/C-317-12.htm
https://www.corteconstitucional.gov.co/Relatoria/2020/C-127-20.htm
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si la misma se realiza mediante mecanismos manuales, automatizados o si se recurre al uso
de tecnologias (cookies) conocidas o por conocer para dicho efecto.

Se recalca que el literal g) del articulo 3 de la Ley Estatutaria 1581 de 2012 define
Tratamiento como, “Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidon, almacenamiento, uso, circulacion o supresion”.
(Enfasis afiadido). Esa definicion legal es neutral tecnolégicamente porque cobija el
Tratamiento realizado mediante cualquier medio fisico o electronico como, entre otras, las
“cookies”. TIKTOK PTE. LTD. realiza Tratamiento de Datos personales en territorio
colombiano porque usa cookies para recolectar Datos personales en el territorio de la
Republica de Colombia. Razén suficiente, para que de conformidad con lo establecido en el
articulo 2 de la Ley Estatutaria 1581 de 2012 cumpla con lo estipulado en dicha ley y sus
normas reglamentarias.

Una cookie es un mecanismo que se instala en los equipos o dispositivos (bien sea celular,
computador portatil, u otro) de las personas residentes o domiciliadas en la Republica de
Colombia con el objetivo de recolectar algunos de sus Datos personales. Por lo tanto,
TIKTOK PTE. LTD. recolecta y trata Datos personales en el territorio colombiano, razon por
la cual debe cumplir la Ley Estatutaria 1581 de 2012 y sus normas reglamentarias.

En conclusion, TIKTOK PTE. LTD. mediante mecanismos electronicos recolecta Datos
personales en el territorio de la Republica de Colombia. Por ende, el Tratamiento de Datos
personales que realiza TIKTOK PTE. LTD. esta sujeto a la legislacion colombiana. En otras
palabras, la Ley Estatutaria 1581 de 2012 es aplicable a TIKTOK PTE. LTD. porque recolecta
Datos personales por medio de cookies que instala en dispositivos méviles y computadores
ubicados en Colombia, es decir realiza un Tratamiendo sobre los mismos.

En virtud de lo anterior, no asiste razon a TIKTOK PTE. LTD. en cuanto a que no le es
aplicable la Ley Estatutaria 1581 de 2012.

4. De larelacion entre BYTEDANCE LTD. y TIKTOK Pte.
El dia 4 de marzo de 2021 la Direccién de Investigacion de Proteccién de Datos Personales

a fin de desatar el recurso de reposicion presentado, verific6 el enlace
https://www.bytedance.com/en/. Alli evidencio la siguiente estructura corporativa:



https://www.bytedance.com/en/
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ll. DEL GRUPO EMPRESARIAL BYTEDANCE

De acuerdo con informacion publicada por el grupo empresarial de Bytedance en su pagina web,
https:/www.bytedance.com/en/, las principales entidades operativas del Grupo a fecha del 30 de junio
de 2020 son las siguientes:

ByteDance Ltd. (Cayman)
TikTok Ltd. (Cayman) Lark Technologies Ltd. (Cayman) Lemon Inc. (Caymon) ByteDance Inc. (US) ByteDance (HK) Limited (HK)
TiTok LLC. (US) Lark Technologies Pte, Ltd. (Singapore) ByteDance Pte. Ltd. (Singapore) Main China Operating Entities

TikTok Inc, (US)
TikTok Austraia Pty Ltd. (AU)

TikTok Pte. Ltd. (Singapore)

SEA Operating Entities

India Operating Entity

TikTok Information Technologies UK Ltd.
EU Operating Entities

Imagen obtenida de https://www.bytedance.com/en/ el 4 de marzo de 2021

Pagina 9 Resolucién No. 14028 de 16 de marzo de 2021

Asi pues, al constatar que la recurrente en efecto, hace parte del grupo empresarial
BYTEDANCE LTD. tal y como lo demuestra el esquema anterior, grupo que a su vez es
duefio de la aplicacion TIKTOK Pte. Ltd., en mayor o menor medida, contribuye al desarrollo,
distribucion y explotacion de la marca TikTok. Incluidos los productos, servicios y
aplicaciones que estan disponibles en el territorio colombiano, y que usan personas
domiciliadas o residentes en el mismo para los fines sefalados en la politica de privacidad
de la aplicacion TikTok.

De esta manera, BYTEDANCE LTD. en concurso con TIKTOK PTE. LTD. tienen la obligacion
de garantizar que la aplicaciéon TikTok y los servicios que ofrecen, respeten la
legislaciéon colombiana, asi como las érdenes y requerimientos emitidos por parte de
esta autoridad, en cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios.

El articulo 2 de la Ley 1581 de 2012 define Responsable como la “persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los datos”. Por su parte, aquel articulo define Encargado como la “Persona
natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de Datos personales por cuenta del Responsable del Tratamiento”. De ambas
definiciones se puede destacar que tanto el Responsable como el Encargado pueden
ser una o varias personas, naturales o juridicas que ostenten dicha calidad.

Se entiende pues, que en un Tratamiento de Datos personales pueden existir varios
responsables o corresponsables. Asi, no es necesario que todas las etapas del Tratamiento
las realice una misma empresa u organismo.
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Al final, es un Tratamiento disefiado por los miembros de un grupo empresarial en la que se
divide el trabajo para alcanzar ciertos objetivos, pero, al final, unos y otros son responsables
y corresponsables del Tratamiento de Datos personales.

Entonces, BYTEDANCE LTD y TIKTOK PTE. LTD. son corresponsables del Tratamiento de
Datos personales realizado en el territorio de la Republica de Colombia por la aplicacion
TikTok y los servicios que ofrece esa plataforma tecnoldgica.

Principio de primacia de la realidad sobre las formas

El articulo 53 de la Constitucion Politica Nacional es el fundamento juridico de este principio.
Segun la Corte Constitucional, “La primacia de la realidad sobre las formalidades
establecidas por los sujetos de las relaciones laborales, es un principio constitucional (...) El
mencionado principio agota su cometido al desentrafiar y hacer triunfar la relacion de trabajo
sobre las apariencias que hayan querido ocultarla.”™®

De conformidad con este principio, prima la realidad material sobre las formalidades o
apariencias juridicas. La aplicacion del mismo implica desestimar la forma y las apariencias
e imponer la materialidad de lo que sucede en la practica.

Este principio no solo es aplicable a las relaciones laborales sino a otras situaciones. En este
sentido, en relaciébn con otros campos del derecho, la Corte Suprema de Justicia, en
Sentencia de 24 de julio de 2012 (radicado No. 2005-00595-01), consider6 que:

“Para averiguar el querer de los obligados, a mas del tenor literal de sus clausulas y
las directrices establecidas en los articulos 1618 a 1624 del Cédigo Civil, 5y 823 del
Cddigo de Comercio, debe tener en cuenta el intérprete diversos factores que inciden
en el acuerdo, tales como las condiciones particulares de los intervinientes y su
proceder en los diferentes momentos contractuales, esto es, antes, durante y después
de su celebracion, de tal manera que se refleje de manera precisa el animo que los
inspiro a vincularse (...)”

Dado lo anterior, para este Despacho es relevante determinar lo que ocurre en la realidad y
lo que se ha definido “formalmente” entre las empresas en cuestidon. Asi pues, en este caso,
se dio prevalencia a lo que pasa en la practica entre BYTEDANCE LTD. y las demas
compafias que conforman el grupo empresarial mencionado.

Es bien conocido el aforismo del derecho que sehala, “las cosas son lo que su naturaleza y
no lo que su denominacién determina”. O, lo que es igual, el principio de irrelevancia
del nomen iuris, o principio de primacia de la realidad (las cosas son lo que son y no lo que
las partes dicen que son).

5. La Ley 1581 de 2012 es aplicable a TIKTOK PTE. LTD. porque recolecta Datos
personales en el territorio de la Republica de Colombia a través de cookies que
instala en los equipos o dispositivos de las personas residentes o domiciliadas
en Colombia

Estas son las razones constitucionales y legales por las cuales no son de recibo los
argumentos de TikTok Pte. mediante los cuales concluye que la Ley Estatutaria 1581 de
2012 no le es aplicable.

15 Cfr. Corte Constitucional, sentencia C-555 de 1994. M.P. Dr. Eduardo Cifuentes Mufioz
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El articulo 2 de la Ley Estatutaria 1581 de 2012 dispone:

“La presente ley aplicara al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales” (Enfasis afiadido).

El articulo 15 de la Constitucién Politica Colombiana, por su parte, establece el derecho
fundamental al debido Tratamiento de Datos personales, de la siguiente manera:

“Todas las personas tienen (...)derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion (...)". (Enfasis afiadido).

No6tese como para la propia Constitucion de la Republica de Colombia es importante la
recoleccion y el Tratamiento de Datos sin que sea relevante si la misma se realiza mediante
mecanismos manuales, automatizados o si se recurre al uso de tecnologias conocidas o por
conocer para dicho efecto. Para la Constitucién Politica Nacional lo determinante es que la
recoleccion o el Tratamiento de Datos no se haga de cualquier manera sino respetando la
libertad y demas garantias establecidas en la misma.

Como es sabido, el literal g) de su articulo 3 de la Ley Estatutaria 1581 de 2012 define
Tratamiento como, “Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidon, almacenamiento, uso, circulacion o supresion”,
(Enfasis afiadido).

El significado legal de Tratamiento tiene varias caracteristicas:

En primer lugar, es omnicomprensiva porque incluye toda actividad, operacién o conjunto de
operaciones sobre Datos personales. Ademas, no se limita a los ejemplos enunciativos del
citado concepto legal sino que, abarca cualquier otro que involucre directa o indirectamente
el uso, almacenamiento o circulacion de Datos personales. Sobre este punto, la Corte
Constitucional sefialé en el numeral 2.5.9. de la Sentencia C-748 de 2011 que, “lo que se
pretende con este proyecto es que todas las operaciones o conjunto de operaciones con
los datos personales quede regulada por las disposiciones del proyecto de ley en
mencidn, con las salvedades que seran analizadas en otro apartado de esta providencia”.
(Destacamos).

En segundo lugar, la operacion o conjunto de operaciones sobre Datos personales puede
ser realizada directa o indirectamente por una o varias personas de forma tal que, en un
Tratamiento de Datos personales pueden existir varios Responsables o corresponsables.
Debe precisarse que, no es necesario que todas las etapas del Tratamiento las realice una
misma empresa u organismo. Puede ser un Tratamiento disefiado por una organizacion en
la que se divide el trabajo para alcanzar ciertos objetivos pero, al final, unos y otros son
Responsables y corresponsables del Tratamiento de Datos personales.
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En tercer lugar, es neutral tecnolégicamente porgue cobija el Tratamiento realizado mediante
cualquier medio fisico o electrénico como, entre otras, las “cookies”. TIKTOK PTE. LTD.
realiza Tratamiento de Datos personales en territorio colombiano porque usa cookies para
recolectar Datos personales en el territorio de la Republica de Colombia. Razén suficiente,
para que de conformidad con lo establecido en el articulo 2 de la Ley Estatutaria 1581 de
2012 cumpla con lo estipulado en dicha ley y sus normas reglamentarias.

Como se sefialo, el articulo 2 de la Ley Estatutaria 1581 de 2012 ordena que ” La presente
ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en
territorio nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales” (Enfasis afiadido). El el término “Tratamiento” no solo se menciona en el
articulo 15 de la Constitucién Politica de la Republica de Colombia, sino que, es determinante
para establecer el campo de aplicacion de la citada ley, la cual lo define de la siguiente
manera:

Articulo 3. Definiciones. Para los efectos de la presente ley, se entiende por:
g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.”

Asi las cosas, la Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a. El Tratamiento lo realiza el Responsable o Encargado, domiciliados o no en territorio
colombiano, que directa o indirectamente, a través de cualquier medio o
procedimiento, fisico o electronico, recolecta, usa, almacena o trata Datos personales
en el territorio de la Republica de Colombia. Las anteriores hipétesis son ejemplos de
‘tratamiento de datos personales efectuado en territorio colombiano” a que se refiere
la parte primera del mencionado articulo 2.

b. El Responsable o el Encargado no esta domiciliado en la Republica de Colombia ni
realiza Tratamiento de Datos dentro del territorio colombiano. Pero, existen normas o
tratados internacionales que los obliga a cumplir la regulacion colombiana.

En el presente caso, TikTok Pte. se encuentra dentro de lo sefialado en el literal a) porque
usa “cookies” para recolectar o realizar tratamiento Datos personales en el Territorio de la
Republica de Colombia.

En suma, se concluye por parte de esta Autoridad que, sin lugar a dudas, una cookie es un
mecanismo que se instala en los equipos o dispositivos (bien sea celular, computador portatil,
uotro) de las personas residentes o domiciliadas en la Republica de Colombia con el objetivo
de recolectar algunos de sus Datos Personales. Por lo tanto, TIKTOK PTE. LTD. recolecta y
trata Datos personales en el territorio colombiano, razon por la cual debe cumplir la Ley
Estatutaria 1581 de 2012 y sus normas reglamentarias.

La investigada afirma y reconoce en sus politicas, las cuales son de acceso publico en su
pagina web, que utiliza la tecnologia cookies para recopilar informacion de los ciudadanos,
lo cual en ultimas y de conformidad con la Ley Estatutaria 1581 de 2012 es un Tratamiento:

Como se vio, la Ley 1581 de 2012 fijja de manera expresa su ambito de aplicacion “al
tratamiento de datos personales efectuado en territorio colombiano”. Entonces, como las
web cookies se instalan por parte de TIKTOK PTE. LTD. en equipos ubicados en Colombia,
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el Tratamiento de la informacion recolectada por este medio, se somete al cumplimiento de
la Ley 1581 de 2012.

La Ley colombiana no distigue si el Tratamiento se debe hacer de determinada manera ni
excluye ninguna forma, herramienta, tecnologia o proceso para recolectar o tratar Datos
personales. De esta manera, si se adelanta recoleccion de Datos en el territorio colombiano
aplica la ley colombiana. Esta entidad no esta realizando una sustitucion normativa sino
aplicando la ley colombiana al presente caso.

En suma, el Tratamiento de Datos Personales que realiza TIKTOK PTE. LTD. esta sujeto a
la legislacién de la Republica de Colombia en virtud de la recoleccion de informacion de
ciudadanos y residentes en este territorio. La Ley Estatutaria 1581 de 2012 es aplicable a
TIKTOK PTE. LTD. porgue recolecta Datos personales por medio de cookies que instala en
dispositivos moviles y computadores ubicados en Colombia, es decir, realiza un Tratamiendo
sobre los mismos.

6. Del Tratamiento de Datos personales de los nifios, nifias y adolescentes

Cada dia aumenta el uso de servicios digitales, portales web, redes sociales y aplicaciones
tecnolégicas por parte de los nifios, nifias y adolescentes (en adelante NNA). Los NNA son
personas altamente influenciadas por la tecnologia, internet y las redes sociales.

Los menores de edad tienen acceso a internet a través de celulares, tabletas y
computadores. La aparicion de las redes sociales, los juegos en linea y los espacios de
aprendizaje en internet, han abierto nuevos escenarios de interaccidon para los nifios, nifias
y adolescentes. Lo que estos desconocen, es que cuando se accede a paginas en internet,
de forma casi automética, se recaban Datos que permiten a los portales de internet y a
terceros, saber quién ha accedido; en qué ubicacion se encuentra; qué tipo de informacién
consume; entre otros.

Asi las cosas, los Datos personales de nifios, nifias y adolescentes son recolectados, usados
y tratados por empresas, personas y entidades publicas ubicadas en diferentes partes del
mundo. Adicionalmente, los menores de edad comparten su informacion personal ignorando
los peligros a los que se exponen al suministrar sus Datos y la informacion de terceros
(amigos; comparieros de colegio; su familia) en plataformas web de manera indiscriminada.
Nombres; apellidos; fotos; videos; comentarios; la edad; los gustos y preferencias; Datos
como correo electrénico; entre otros, son compartidos por los menores de edad sin pensar
gue estos hacen parte de su informacion personal y privada, que hace parte de su identidad
digital. Tampoco tienen presente que una vez difunde su informacién en internet perderan
control de la misma.

Lo que se hace en internet deja huella y una vez se pone informacion en la red se pierde
control sobre la misma porgque puede ser recolectada y usada por terceros. Igualmente, cada
vez que los NNA se registran en las redes sociales, en paginas de internet, aplicaciones o
en las paginas de juegos en linea, estan creando una identidad digital a partir de sus Datos
personales.

Progresivamente han venido aumentado los casos que evidencian los riesgos y peligros a
gue se ven expuestos las NNA que interactian en las redes sociales digitales y otros canales
digitales. Esas redes y tecnologias, por si solas no son el problema, pero, infortunadamente,
algunas personas han encontrado en las mismas un escenario perfecto para realizar
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conductas indebidas. El acoso sexual “grooming”, el acoso online “ciberbullying”, los
chantajes, la pornografia, las amenazas e invasiones de su privacidad estan al orden del dia.

La Organizacion para la Cooperacion y el Desarrollo Economico (OCDE) establecio los
“principios para un entorno digital seguro y beneficioso para los nifios™® en donde pone de
presente que , entre otras, las organizaciones publicas y privadas que desempefian un papel
activo en el establecimiento de politicas y practicas o en la prestacion de servicios para los
nifios en el entorno digital, deben:

a) Defender el interés superior del nifio como consideracién primordial, e
b) Identificar como se pueden proteger y respetar los derechos de los nifios en el
entorno digital y tomar las medidas adecuadas para hacerlo.

Adicionalmente, sefiala la OCDE que se deben tomar medidas para ayudar a los nifios a
darse cuenta de los beneficios y disfrutar de aquellos en el entorno digital al:

e Apoyar a los padres, tutores y cuidadores en su papel fundamental de evaluar y
minimizar los riesgos a dafios y optimizar los beneficios para sus hijos tanto en linea
como fuera de linea;

e Asegurar que los nifilos y sus padres, tutores y cuidadores sean conscientes de sus
derechos en el entorno digital y establecer mecanismos accesibles para hacer cumplir
dichos derechos, incluidos los mecanismos de denuncia u otros recursos legales;

e Apoyar a los nifios y a sus padres, tutores y cuidadores para que comprendan:

o los derechos de los nifios como Titulares de informacion; y
o la forma en que se recopilan, tratan, comparten y utilizan los Datos personales
de los nifios;

e Defender y respetar el derecho de los nifios a expresar liboremente sus opiniones y su
capacidad, segun corresponda teniendo en cuenta su edad y madurez, para participar
en los asuntos que les afecten en el entorno digital;

e Dar a conocer a los nifios, asi como a sus padres, tutores y cuidadores, los servicios
legales, psicosociales o terapéuticos disponibles para los nifios que requieran
asistencia como resultado de actividades o acciones en el entorno digital, y facilitar el
acceso a estos; y

e Desarrollar mecanismos para generar consciencia a los nifios, padres, tutores y
cuidadores de las practicas comerciales en linea que puedan causar dafios a los
nifios.

En linea con lo anterior, y dentro del marco de sus competencias legales como autoridad de
proteccion de datos, la Superintendencia de Industria y Comercio (SIC) esta facultada para
ejercer “la vigilancia para garantizar que en el Tratamiento de datos personales se respeten
los principios, derechos, garantias y procedimientos previstos en la presente ley™’. A
continuacion nos referiremos a esta funcion de esta entidad.

7. De lafacultad que tiene la Superintendencia de Industriay Comercio para emitir
ordenes en relacién con el debido Tratamiento de Datos personales

En el recurso interpuesto se argument6 que esta entidad no tiene las facultades legales para
imponerle a TIKTOK PTE. LTD. las 6rdenes impartidas mediante la Resolucion No. 62132
de 5 de octubre de 2020, en los siguientes términos:

16 Cfr. OECD (2021). Recommendation of the Council on Children in the Digital Environment. En:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389
17 Cfr. Articulo 19 de la Ley Estatutaria 1581 de 2012
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“...) pareciera que el Despacho, reclama jurisdiccion sobre TikTok Pte. con base en una
declaracién de cookies para el territorio europeo, sin embargo, esta conclusién se basa en
una aplicacion inadecuada de técnica juridica y apreciacion indebida de pruebas puesto que
utiliza referencias a la normativa europea, y a la politica de tratamiento de datos europea,
mismas que segun el Despacho lo menciona, no aplicarian para Colombia”.

La afirmacion de la recurrente es contraria a derecho porque la Ley Estatutaria 1581 de 2012
expresamente faculta a esta entidad para emitir érdenes o impartir las instrucciones que
considere necesarias para que el Tratamiento de Datos personales se realice conforme con
dispuesto con la ley.

En el articulo 19 de esta ley, se le otorgd competencia a esta entidad, a través de la
Delegatura para la Proteccidén de Datos Personales, para ejercer: “(...) la vigilancia necesaria
para garantizar que en el tratamiento [sic] de datos [sic] personales se respeten los
principios, derechos, garantias y procedimientos previstos en la presente ley.”

Asimismo, su articulo 21 determina cudales funciones ejercera la Superintendencia de
Industria y Comercio, en virtud de la competencia conferida por el articulo 19 mencionado:

a. “Velar por el cumplimiento de la legislacion en materia de proteccion de datos [sic]
personales;

b. “Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo
el derecho de habeas [sic] data. Para el efecto, siempre que se desconozca el
derecho, podra disponer que se conceda el acceso y suministro de los datos [sic], la
rectificacion, actualizacion o supresion de los mismos;

(..)

e. “Impartir instrucciones sobre las medidas y procedimientos necesarios para
la adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones previstas en la presente ley,”.
(Destacamos).

Visto lo anterior, contrario a lo afirmado por la recurrente, si existen expresas y suficientes
facultades legales para que esta autoridad pueda impartir 6rdenes o instrucciones.

No sobra traer a colaciébn que, el articulo 21 fue declarado exequible por la Corte
Constitucional mediante la Sentencia C-748 de 2011, la cual en su numeral 2.20.3, expresa:

“Esta disposicion enlista las funciones que ejercera la nueva Delegatura de proteccion
de datos personales. Al estudiar las funciones a ella asignadas, encuentra esta Sala
que todas corresponden y despliegan los estandares internacionales establecidos
sobre la autoridad de vigilancia. En efecto, desarrollan las funciones de vigilancia del
cumplimiento de la normativa, de investigacion y sancién por su incumplimiento, de
vigilancia de la transferencia internacional de datos y de promocion de la proteccion
de datos.”

En suma, la ley colombiana faculta a la Superintendencia de Industria y Comercio no solo
para emitir 6rdenes o instrucciones sino para exigir el debido Tratamiento de los Datos
personales a compafias como la investigada. Por eso, esta entidad ha sido respetuosa del
principio de legalidad y ha obrado conforme con lo establecido en el derecho colombiano.
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8. TikTok Pte. tiene la obligacion de cumplir la legislacion colombiana, asi como
las 6rdenes y requerimientos de esta autoridad, en cumplimiento de la Ley 1581
de 2012

Nuestra Constitucion Politica Nacional establece:

Articulo 4. “(...) Es deber de los nacionales y de los extranjeros en Colombia acatar la
Constitucion y las leyes, y respetar y obedecer a las autoridades™?.

Articulo 333 “(...) La actividad econémica y la iniciativa privada son libres, dentro de
los limites del bien comun. Para su ejercicio, nadie podra exigir permisos previos ni
requisitos, sin autorizacion de la ley. La libre competencia econdémica es un derecho
de todos que supone responsabilidades. La empresa, como base del desarrollo,
tiene una funcidn social que implica obligaciones.. (Destacamos).

Entonces, es la misma Constitucion Politica la que dispone el cumplimiento de la
normatividad a los extranjeros que estén en este territorio. La cual incluye, ademas de la
Carta Superior, el sometimiento a la ley en general, asi como a las 6rdenes de autoridades
administrativas, entre otras.

9. Del debido proceso en la actuacion administrativay de los Datos personales
gue recolecta TIKTOK PTE. LTD.

A continuacion se transcriben afirmaciones de TIKTOK PTE. LTD. y posteriormente se
responde cada una de ellas como complemento o reiteracion -en algunos casos- de lo
sefialado sobre esos aspectos en el acto administrativo recurrido y la presente resolucion:

Afirma lo siguiente el apoderado de de TIKTOK, PTE., “pongo de presente que la posibilidad
de interponer recursos contra actos administrativos como la Resolucion no es suficiente
garantia del debido proceso administrativo (...)

(...) la Resolucién debe ser revocada, y la actuaciéon administrativa debe ser reiniciada de
forma que se adecule a los lineamientos y garantias minimas del debido proceso. Solo asi
podréa la SIC contar con toda la informacion relevante para establecer si la App cumple o no
con la regulaciébn colombiana en materia de proteccién de datos, y quiénes son los
responsables del tratamiento de estos datos que ademas seran los llamados a cumplir las
ordenes de la SIC”.

(..)

En el presente caso, la Resolucion se fundamenta en hechos contrarios a la realidad y
contiene imprecisiones de derecho que obligan a la revocatoria del acto de acuerdo con la
presente solicitud.

(..)

En cualquier caso, no existe una relacion vinculante entre la interpretacion de la Legislacion
Europea realizada por la Agencia Espafiola de Proteccion de Datos y la ley colombiana, que
mantiene silencio en relacion con este tema, atentando contra la seguridad juridica que debe

18 “Dicho reconocimiento genera al mismo tiempo la responsabilidad en cabeza del extranjero de atender cabal y estrictamente el cumplimiento de
deberes y obligaciones que la misma normatividad consagra para todos los residentes en el territorio de la Republica pues, asi lo establece, entre
otras disposiciones, el articulo 4o. inciso segundo de la Carta (...)". Corte Constitucional, Sentencia C-1259 de 2001




RESOLUCION NUMERO 75008 DE 2021 HOJA No. 28

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

primar para que las personas a quienes se dirige la normativa puedan desarrollar sus
actividades también en atencion y en virtud de los principios fundamentales que les amparan.

Se comprende que la SIC utilice como referencia guias internacionales para el desarrollo de
algunos conceptos, sin embargo, estas guias no pueden ser consideradas como vinculante
cuando no hay un tratado o una ley vigente que la imponga como derecho aplicable.

Al fundamentar, el Despacho su decision de aplicabilidad de la normativa colombiana
solamente en una decision extranjera, sin ninguna base legal en la Ley colombiana, se
constituye en una violacion abierta a la seguridad juridica. Lo anterior, en la medida en que
bajo la regulacion actual en Colombia no existe derecho positivo que dé certeza a los actores
respecto de la aplicabilidad de la ley en el marco de tecnologias como las cookies.
Entendemos que la SIC no debe crear consecuencias juridicas en el territorio colombiano
con normativa y/o jurisprudencia extranjera que no resulta vinculante en el territorio
colombiano.

(..)

Como se menciono, esta Delegatura no desconoci6 el principio de legalidad, sino que aplico
lo que ordena la ley colombiana. De esta manera, se hizo una remision expresa a los
fundamentos constitucionales, legales y tecnologicos sefialados, entre otras, en las
siguientes partes de esta resolucion:

- Cookies y recoleccion de Datos personales;

- Laley colombiana aplica al Tratamiento de Datos efectuado en el territorio colombiano
sin distinguir si el mismo se realiza mediante mecanismos fisicos o herramientas
tecnologicas;

- La Ley 1581 de 2012 es aplicable a TIKTOK PTE. LTD. porque recolecta Datos
personales en el territorio de la Republica de Colombia a través de cookies que instala
en los equipos o dispositivos de las personas residentes o domiciliadas en Colombia.

Segun el articulo 26 de Codigo Civil, “Los jueces y los funcionarios publicos, en la aplicacion
de las leyes a los casos particulares y en los negocios administrativos, las interpretan por via
de doctrina, en busca de su verdadero sentido, asi como los particulares emplean su
propio criterio para acomodar las determinaciones generales de laley a sus hechos e
intereses peculiares”. (Enfasis afiadido).

Son respetables los argumentos de TIKTOK PTE. LTD. para defender sus intereses frente a
la actuacion administrativa. Pero no por ello son aceptables y ajustados a derecho. El hecho
de que esta autoridad no comparta el criterio ni las interpretaciones de TIKTOK PTE. LTD.
para proteger sus intereses empresariales no significa que esta Delegatura haya obrado de
forma contraria a lo ordenado por la Constitucién Politica Nacional y la Ley Estatutaria 1581
de 2012 junto con sus normas reglamentarias.

El apoderado de TIKTOK, PTE. reiter6 que en el recurso bajo estudio que, la resolucion
impugnada se baso en varios hechos contrarios a la realidad y contiene imprecisiones de
derecho:

“La Resolucion, de forma inapropiada, contiene hechos y conclusiones que son contrarias a
la realidad, por lo que esta basada en una falsa motivacion y debe ser revocada (...).

De la lectura de los actos administrativos se puede constatar que el acto administrativo
recurrido fue suficientemente motivado conforme con la regulacion colombiana.




RESOLUCION NUMERO 75008 DE 2021 HOJA No. 29

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

Adicionalmente, reiteramos los fundamentos legales sefalado por esta Delegatura respecto
del ambito de aplicaciéon de la Ley Estatutaria 1581 de 2012.

La recurrente también se refiere a que no pudo contribuir efectivamente al proceso de
formacion del acto administrativo impugnado, ni pudo ejercer adecuadamente su derecho de
defensa.

Sobre este particular, en el expediente reposa evidencia de las comunicaciones realizadas a
TIKTOK PTE. LTD. para que ejerza su derecho de defensa. Como fruto de lo anterior, dicha
empresa nombro un apoderado quien ha presentado los recursos de reposicion y apelaciéon
con sus argumentos y pruebas que han sido analizados para adoptar la decision recurrida y
el presente acto administrativo.

10.De la autorizacion informaday los deberes del Responsable del Tratamiento de
Datos personales

De acuerdo con lo establecido por la ley colombiana, es necesario tener en cuenta las
siguientes normas:

“Articulo 17 de la Ley 1581 de 2012. Deberes de los Responsables del
Tratamiento

(..)

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion [sic] otorgada por el Titular; (...)”

“Articulo 4 de la Ley 1581 de 2012. Principios para el Tratamiento de datos
personales

(..)

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacion [sic], 0 en ausencia de mandato legal o judicial
que releve el consentimiento; (...)”

“Articulo 9 de la Ley 1581 de 2012. Autorizacion del Titular. Sin perjuicio de las
excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion [sic]
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.

“Articulo 5 del Decreto 1377 de 2013 (Incorporado en el decreto 1074 de
2015). Autorizacién. El Responsable del Tratamiento debera adoptar procedimientos
para solicitar, a méas tardar en el momento de la recoleccion de sus datos, la
autorizacion del Titular para el Tratamiento de los mismos e informarle los datos [sic]
personales que seran recolectados asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento”.

Articulo 13 del Decreto 1377 de 2013 (Incorporado en el decreto 1074 de 2015).
“Politicas de Tratamiento de lainformacidn. Los responsables [sic] del tratamiento
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deberan desarrollar sus politicas para el tratamiento de los datos personales y velar
porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

()

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no
se haya informado mediante el aviso de privacidad.

(..)

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacién y
periodo de vigencia de la base de datos.

(..)

“Articulo 12 de la Ley 1581 de 2012. Deber de informar al Titular. El Responsable
del Tratamiento, al momento de solicitar al Titular la autorizacién, debera informarle
de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifas, nifios y
adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.

PARAGRAFO. El Responsable del Tratamiento deberd conservar prueba del
cumplimiento de lo previsto en el presente articulo y, cuando el Titular lo solicite,
entregarle copia de esta.”

Lo anterior se trata simplemente de lo establecido por la regulacion colombiana interpretada
con las herramientas hermenéuticas de nuestro ordenamiento juridico.

11.Datos personales de nifios, niflas y adolescentes. Sujetos de especial
proteccion.

Dada la importancia de los nifios, nifias y adolescentes (NNA), a continuacion nos
referiremos a sus derechos en la Constitucién de la Republica de Colombia y en la Ley 1098
de 2006 (Cadigo de la Infancia y la adolescencia) asi como a los derechos de los NNA frente
al tratamiento de sus datos personales y la autorizacidbn que exige la ley para que la
recoleccion de sus datos sea licito. Adicionalmente, se precisa que segun la ley colombiana
los NNA son menores de 18 afios de edad.

A. Los derechos de los nifios, nifias y adolescentes en nuestra Constitucién
Politicay en la Ley 1098 de 2006 (Codigo de la Infanciay la Adolescencia)

Conviene empezar por referir lo establecido en el articulo 44 de Constitucién Politica
colombiana donde se da prevalencia a la proteccion de los nifios, nifias y adolescentes,
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quienes son sujetos que gozan de una proteccién reforzada por parte del Estado, sefialando
especificamente que:

“Son derechos fundamentales de los nifios: la vida, la integridad fisica, la salud y la seguridad
social, la alimentacién equilibrada, su nombre y nacionalidad, tener una familia y no ser
separados de ella, el cuidado y amor, la educacion y la cultura, la recreacién y la libre
expresion de su opinion. Seran protegidos contra toda forma de abandono, violencia fisica o
moral, secuestro, venta, abuso sexual, explotacién laboral o econémica y trabajos riesgosos.
Gozaran también de los demés derechos consagrados en la Constitucion, en las leyes y en
los tratados internacionales ratificados por Colombia. La familia, la sociedad y el Estado
tienen la obligacién de asistir y proteger al nifio para garantizar su desarrollo armonico e
integral y el ejercicio pleno de sus derechos. Cualquier persona puede exigir de la autoridad
competente su cumplimiento y la sancion de los infractores. Los derechos de los nifios
prevalecen sobre los derechos de los demas”. (Destacamos).

Dentro de la normatividad colombiana se acoge y desarrolla el principio de proteccién
integral, en virtud del cual se establece un conjunto de derechos y garantias encaminados a
proteger los derechos de los nifios, nifias y adolescentes (NNA) como sujetos que gozan de
proteccion especial de acuerdo con lo establecido en el articulo 44 mencionado. Y, entre
otras, establece el deber del Estado de protegerlos ante cualquier accidon que afecte sus
derechos a la intimidad y al buen nombre.

En este sentido el Cédigo de la Infancia y la Adolescencia'® en su articulo 7, adopta el
principio de la proteccion integral asi:

“Proteccion Integral. Se entiende por proteccion integral de los nifios, nifias y
adolescentes el reconocimiento como sujetos de derechos, la garantia y cumplimiento
de los mismos, la prevencion de su amenaza o vulneracion y la seguridad de su
restablecimiento inmediato en desarrollo del principio del interés superior.

La proteccion integral se materializa en el conjunto de politicas, planes, programas y
acciones que se ejecuten en los ambitos nacional, departamental, distrital y municipal
con la correspondiente asignacion de recursos financieros, fisicos y humanos”.

Este principio es el parametro fundamental para las acciones de proteccién a cargo de la
familia, la sociedad y el Estado, asi como las garantias a favor de los nifios, nifias y
adolescentes, entre las que estan aquellas encaminadas a garantizar el goce efectivo del
derecho a la intimidad y el respeto de su dignidad humana, dispuesto en el articulo 33 de
Ley 1098 de 2006 (Cddigo de la Infancia y la Adolescencia):

“Derecho a la Intimidad. Los nifios, las nifias y los adolescentes tienen derecho a la
intimidad personal, mediante la proteccién contra toda injerencia arbitraria o ilegal en su
vida privada, la de su familia, domicilio y correspondencia. Asi mismo, seran protegidos
contra toda conducta, accion o circunstancia que afecte su dignidad”.

B. Segun la ley colombiana, los nifios, nifias y adolescentes son menores de 18
afnos

El articulo 3 de la Ley 1098 de 2006 establece:

19 Diario Oficial No. 46.446 de 8 de noviembre de 2006
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“‘Sujetos titulares de derechos. Para todos los efectos de esta ley son sujetos
titulares de derechos todas las personas menores de 18 afios. Sin perjuicio de lo
establecido en el articulo 34 del Cdadigo Civil, se entiende por nifio o nifia las
personas entrelos 0y los 12 afios, y por adolescente las personas entre 12y 18
anos de edad”. (Destacamos).

Esta disposicién debe ser concordada con la norma prevista en el articulo 28 del Cédigo Civil
Colombiano, el cual se refiere al significado de las palabras asi:

‘Las palabras de la ley se entenderan en su sentido natural y obvio, segun el uso
general de las mismas palabras; pero cuando el legislador las haya definido
expresamente para ciertas materias, se les dara en éstas su significado legal”.
(Enfasis afiadido).

Al realizar un analisis conjunto y sistematico de las normas mencionadas ha sido el legislador
el que determiné lo que debe entenderse por menor de edad (nifio, nifia y/o adolescente).

C. De la Autorizacion para recolectar y tratar licitamente los Datos personales de
nifos, ninas y adolescentes

El articulo 15 de la Constitucion Politica Nacional, establece que “en la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y demés garantias consagradas
en la Constitucion”. Esta norma fue reglamentada por la Ley Estatutaria 1581 de 2012 que
no solo define como “Tratamiento” cualquier actividad que se realice con Datos personales
sino que en el articulo 19 determina que, “La Superintendencia de Industria y Comercio, a
través de una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para
garantizar que en el Tratamiento de datos [sic] personales se respeten los principios,
derechos, garantias y procedimientos previstos en la presente ley.”

El Titulo Ill de la Ley 1581 de 2012, incluye dentro de la categoria especial de Datos
personales, los de los nifios, nifias y adolescentes, sefialando expresamente en su articulo
7.

“En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios,
nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica (...)". (Enfasis
afadido).

En este punto resulta necesario traer a colacion las consideraciones iniciales realizadas por
la Corte Constitucional en la Sentencia C-748 de 2011 al examinar la constitucionalidad del
articulo mencionado:

“2.9.3.4. El examen de constitucionalidad del articulo 7

A la luz de lo expuesto precedentemente, esta Corporacion considera que el principio
del interés superior de los nifios, las nifias y adolescentes se concreta, en el caso
particular, en el establecimiento de condiciones que permitan garantizar los
derechos de los menores de 18 afios en la sociedad de la Informacion vy el
Conocimiento, dentro de la cual se encuentran las herramientas de Internet y redes
sociales.
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Se concluye entonces, ante la evidencia del entorno inmediato que rodea el proceso
de crecimiento y desarrollo de los nifios, las nifias y los adolescentes en el aspecto
fisico, mental y emocional; y la urgencia del reconocimiento de su dignidad humana,
gue todos los actores involucrados en el aseguramiento y efectividad de los derechos
de los menores de 18 aflos deben cumplir con sus responsabilidades en la proteccion
de los mismos, concretamente, en la salvaguarda de sus datos personales”.
(Subrayado fuera del texto).

El articulo 9, por su parte, recalca lo siguiente en relacion con la Autorizacion del Titular, “Sin
perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior”

Por su parte, el Decreto 1074 de 2015 precisa:

“Articulo 2.2.2.25.2.9. Requisitos especiales para el tratamiento [sic] de datos [sic]
personales de nifios, nifias y adolescentes. El Tratamiento de datos [sic] personales
de nifios, niflas y adolescentes esta prohibido, excepto cuando se trate de datos [sic]
de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley
1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

1. Que responda y respete el interior superior de los nifios, niflas y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opinion que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales
de nifios, nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para
este fin deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de
2012 y presente capitulo.

La familia y la sociedad deben velar porque los responsables [sic] y encargados [sic]
del tratamiento [sic] de los datos [sic] personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 15681 de 2012 y el presente capitulo”. (Enfasis
afadido).

La Corte Constitucional mediante la Sentencia T-260 de 2012 sefial6:

“La afectacion de los derechos fundamentales en redes sociales (...) puede generarse
en el momento en el cual el usuario se registra en la red escogida, durante su
participacion en la plataforma, e incluso en el momento en que decide dejar de utilizar
el servicio. En el estudio sobre la privacidad de los datos personales y la seguridad de
la informacion en las redes sociales on line, realizado por el Instituto Nacional de
Tecnologias de la Comunicacién - Agencia Espafiola de Proteccion de Datos- se
sefiala que el primer momento critico se sitla al momento del registro del usuario y la
configuracion del perfil, pues este incidira en el derecho a la intimidad y en el honor y
la honra en caso de que el usuario no establezca adecuadamente su perfil de
privacidad en el momento del registro, ya sea por desconocimiento o porque la red no
disponga de estas opciones de configuracion. Los derechos de los usuarios pueden
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verse afectados ademas con la publicacion de contenidos e informaciéon en la
plataforma —fotos, videos, mensaje, estados, comentarios a publicaciones de amigos-
, ‘pues los alcances sobre la privacidad de los mismos pueden tener un alcance mayor
al que considero el usuario en un primer momento, ya que estas plataformas disponen
de potentes herramientas de intercambio de informacién, de capacidad de
procesamiento y de analisis de la informacion facilitada por los usuarios”.

En el caso en particular de los menores de edad los riesgos estan intimamente
relacionados con lo siguiente: los nifios y nifias tienen la posibilidad de acceder en las
redes sociales a contenidos de caracter inapropiado para su edad; los menores tienen
la posibilidad de iniciar contacto on line, e incluso fisicamente con usuarios
malintencionados; existe proliferacion de la informacion personal grafica de los
menores, ya sea publicada por ellos mismos o por terceros con desconocimiento de
los riesgos a los cuales pueden ser expuestos. Las anteriores circunstancias pueden
exponer a los niflos y niflas, en caso de no acceder al mundo de las redes sociales
con el debido acompafiamiento de los padres a situaciones como abusos,
discriminacion, pornografia y otros que pueden incidir de manera negativa en su
crecimiento y desarrollo arménico e integral. Tales riesgos pueden ser evitados si se
tiene conocimiento acerca del funcionamiento y las politicas de privacidad de los
diferentes sitios en linea, en especial de las redes sociales. De alli que en el caso
especifico de los menores de edad, en especial nifios y nifias, el acceso a las redes
sociales debe darse con el acompafiamiento de los padre o personales responsables
de su cuidado, a fin de que éstos sean consientes de que si bien en mundo de la
informacion y la tecnologia implica un sinnimero de beneficios para su desarrollo, al
mismo tiempo genera una serie de riesgos que se pueden evitar con un correcto
manejo de la informacién y con una adecuada interaccion con los demas miembros
de la red’.

Asimismo, la misma corporacion en la Sentencia T-620 de 2019 determiné en relacion con

los menores de edad (entiéndase el significado establecido en el Codigo de la Infancia y la

Adolescencia):
“Entonces, la labor periodistica no puede ser utilizada para publicar contenido de
manera irresponsable, que revele datos intimos de menores de edad sin la
autorizacion previa de su titular y sus representantes legales, pues por su
situacion de indefension, vulnerabilidad y debilidad, los nifios, nifias y adolescentes
deben ser especialmente protegidos por la familia, la sociedad y el Estado”. (Enfasis
afadido).

De acuerdo con todo lo anterior se concluye que el Tratamiento de los Datos personales de
los menores de edad responde al interés constitucional de los mismos. Los nifios, nifias y
adolescentes son Titulares del derecho fundamental de habeas data y del debido tratamiento
de sus datos personales. La autorizacion para el tratamiento de esa informacion debe ser
otorgada por el representante legal del nifio, nifia o adolescente, tal como lo sefiala el articulo
12 del Decreto 1377 de 2013.

Asi las cosas, las 6rdenes impartida se ajustan a lo que ordena la regulacion vigente. Dichas
ordenes son claras y faciles de cumplir porque se reducen a que dicha empresa cumpla lo
gue ordenan las normas citadas.

12.De laresponsabilidad demostrada frente al Tratamiento de los Datos personales
de menores de edad




RESOLUCION NUMERO 75008 DE 2021 HOJA No. 35

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

Finalmente, a pesar de las buenas practicas dentro de las organizaciones, existe un
incumplimiento de la Ley 1581 de 2012, las buenas practicas no se ponen en discusion, lo
qgue se estad ordenando mediante el acto administrativo impugnado es que se cumpla la
norma en su totalidad. Las buenas practicas son tenidas en cuenta por la SIC, sin embargo
en ocasiones existen falencias palmarias e indiscutibles en las politicas de Tratamiento de
Datos,

La Superintendencia de Industria y Comercio lo Unico que ha hecho es dar cumplimientro al
mandato constitucional del articulo 44 de dar prevalencia o preferencia a los derechos de los
menores de edad. Por lo tanto, no comparte los argumentos presentados por TikTok Pte.
porgue no se ajustan a derecho ni a la realidad de lo sefiado en resolucion recurrida.

13.Las 6rdenes no son sanciones

De la primera parte del literal b) del articulo 21 de la Ley 1581 de 2012, es claro que la funcion
establecida en ese literal no solo se ejerce para imponer sanciones frente a la violacién del
Régimen General de Proteccion de Datos Personales. Al contrario, esa norma también se
aplica dentro del ejercicio de las funciones de vigilancia, pedagogia, control, etc., diferentes
al poder sancionatorio frente al incumplimiento de la Ley. El literal b) del articulo 21 de la Ley
1581 de 2012 establece que la Superintendencia ejercera la funcion de:

“p) Adelantar las investigaciones del caso, de oficio o a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
derecho de habeas data. Para el efecto, siempre que se desconozca el derecho, podra
disponer que se conceda el acceso y suministro de los datos, la rectificacion,
actualizacion o supresion de los mismos;” (Negrita fuera del original).

Esta funcion legal contiene la posibilidad de “ordenar las medidas” que sean necesarias para
hacer efectivo el derecho de habeas data. Ahora bien, la norma exige que esas medidas
deben ser impuestas luego de una investigacion, iniciada de oficio o a peticion de parte. Es
necesario aclarar que esa investigacion, empero, no siempre termina con una sancion, como
sucede en el procedimiento administrativo sancionatorio desarrollado en virtud del articulo
47 de la Ley 1437 de 2011, sino que también puede finalizar con una orden o instruccion. De
otra manera, el término “investigacion” al que se refiere la norma citada no puede ser
equiparado con el procedimiento administrativo sancionatorio al que se refiere la norma antes
mencionada. En el presente caso la investigacion se realizé dentro del expediente 18-233402
y siguiendo el procedimiento administrativo general, sefialado en los articulos 34 y siguientes
de la Ley 1437 de 2011.

Por supuesto que las érdenes o instrucciones se pueden impartir de forma paralela a una
sancion, luego de realizado el procedimiento administrativo sancionatorio. Sin embargo, ese
procedimiento particular no es requisito esencial para impartir 6rdenes o instrucciones
diferentes a las sanciones. Si esta entidad busca impartir una orden o instruccion, no esta
obligado a seguir un proceso administrativo sancionatorio; cosa distinta sucede cuando la
actuacion administrativa deriva en una sancion (de las sefaladas en el articulo 23 de la Ley
1581 de 2012), caso en el cual indudablemente debe adecuar su actuacion obligatoriamente
al procedimiento administrativo sancionatorio dispuesto en el articulo 47 de la Ley 1437 de
2011.

14.De la notificaciéon de TIKTOK, PTE. LTD.
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Tal como qued6 demostrado en las paginas 16 y 17 de la Resolucién No. 14025 de 16 de
marzo de 2021, en esta actuacion administrativa se surtieron todos los procesos de
notificacién correspondientes:

LA SECRETARIA GENERAL AD-HOC

CERTIFICA

Que el acto administrativo nimero 62132 de fecha 05/10/2020 proferido en el expediente 20-106617, fue notificado
y/o comunicado en las fechas y a las personas gue se indican a continuacion:

NOTIFICADO

REPRESENTANTE LEGAL,
APODERADO, Y/O
AUTORIZADO

FORMA DE NUMERO DE
NOTIFICACION NOTIFICACION

FECHA DE
NOTIFICACION

TIKTOK FTE LTD

COMUNICADO

MNLAL Aviso 30563 23/M11/2020

BYTEDANCE LTD MLAL Aviso 27511 151072020

TIKTOK INC ERICH AMNDERSEMN Aviso 27512 151072020
FECHA DE

REPRESENTANTE LEGAL Y/O APODERADO

COMUNICACION

- RED PAPAZ

CORPORACION COLOMBIANA DE PADRES Y MADRES

CAROLIMA PINEROS OSPINA

051072020

Se expide a los nueve (09) dia(s) del mes de diciembre de dos mil veinte (2020), con destino a DIRECCION DE
INVESTIGACION DE PROTECCION DE DATOS PERSONALES .

e 2 T '
2= AT ens

ERIKA ANDREA PARRA SANABRIA

COORDINADORA GRUPO NOTIFICACIONES ¥ CERTIFICACIONES

Asimismo la recurrente afirma que, “(...) TikTok Pte. No ha autorizado el uso del correo
electrénico legal@tiktok.com como un canal de comunicaciones autorizado con TikTok Pte.

para recibir comunicaciones administrativas y judiciales.

Frente a lo anterior, se demostré en sede de reposicidon que esa afirmacién era contraria a
lo publicado en el enlace https://www.tiktok.com/legal/law-enforcement:



mailto:legal@tiktok.com
https://www.tiktok.com/legal/law-enforcement
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RESOLUCION NUMERO 14025 DE 2021 HOJA 17

“Por la cual se resuelve un recurso de reposicion y se concede el recurso de apelacion”

= d'TikTok

Politica de ca.ukies dela Law Enfo rcemeni Data Req uest
plataforma TikTok Guid elines

Last updated: August 13, 2020

Politica de articulos virtuales

Politica de privacidad
. . These operational guidelines are a reference for law enforcement officials seeking information from us
Términos del servicio about user activity on TikTok. TikTok Pte. Ltd (*TikTok") may change these guidelines at any time, without

notice

TikTok's policy on responding to law
enforcement requests
TikTok is committed to assisting law enforcement while respecting the privacy and rights of its users. To

obtain non-public user information, law enforcement must provide the appropriate legal documents

required for the type of information being sought, such as a court order, warrant or search order

= dJ'TikTok

oolfica de cokics de o How do | serve a data or preservation request
plataforma TikTok on TIkTOk?

Politica de articulos virtuales
Please send all preservation and/or data requests via email to legaldtiktok.com, Receipt of

Politica de privacidad correspondence is for convenience only and TikTok does not waive any objections, including the lack of
jurisdiction or proper service. TikTok will not respond to data or preservation requests for user information

Términos del servicio o
sent by non-law enforcement officials

What should | do if | have an emergency
request for data?

TikTok evaluates emergency requests on a case-by-case basis. If we receive information that gives us a
good faith belief that there is an emergency involving imminent harm to a child or the risk of death or
serious physical injury to a person, we may provide information necessary to prevent that harm, as
permitted by applicable law.

To request this information, you may submit your request through the Emergency Disclosure

Request Form for the fastest response. legal@tiktok.com

‘You may also submit an emergency request by email to legalatiktok.com with the subject “Emergency
Disclosure Request” and include all of the following information:

Entonces, no es cierto que esta Direccion hubiera acudido a medios engafosos o ilicitos para
comunicarle a las sociedad recurrente la investigacion en curso. Todo lo contrario, esta autoridad
acudié a los canales que la propia aplicacion TikTok dispuso para las autoridades que
pretendian solicitar informacion sobre el Tratamiento que se esta realizando sobre los usuarios
de la plataforma.

15.De la orden para acreditar evidencia de las Autorizaciones

Mediante el articulo quinto de la Resolucion No. 62132 de 5 de octubre de 2020 se ordené a
“ByteDance Ltd, TikTok, Inc y TikTok Pte. Ltd. (en adelante TIKTOK) que respecto de los
datos que recolectan o tratan en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, presente ante esta Superintendencia prueba de la
Autorizacion previa, expresa e informada emitida por los representantes legales de los nifios,
nifias y adolescentes (menores de dieciocho -18- afios de edad), cuyos Datos hayan sido
recolectados o tratados con posterioridad a la entrada en vigencia de la Ley Estatutaria 1581
de 2012".
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Este Despacho considera innecesario que se acredite prueba de dichas Autorizaciones
porque, a la fecha, no existe queja de ningun nifio, nifia o adolescente respecto del
Tratamiento de sus Datos por parte de TikTok Pte.

El proceso administrativo que origind la resolucién recurrida fue fruto de una actuaciéon de
oficio para verificar si dicha empresa cumple con la regulacion colombiana sobre Tratamiento
de Datos personales. Frente a las irregularidades detectadas se emitieron oOrdenes
pertinentes en los articulos primero; segundo; tercero y cuarto del citado acto administrativo.

Dado lo anterior, se revocara el articulo quinto de la parte resolutiva del acto administrativo
No. 62132 de 5 de octubre de 2020, sin perjuicio de reiterar que cualquier persona tiene
derecho a solicitar dicha Autorizacion y TikTok Pte. (Responsable del Tratamiento) tiene el
deber legal de suministrar copia de la misma tal y como lo ordenan los siguientes articulos
de Ley Estatutaria 1581 de 2012:

“ARTICULO 80. DERECHOS DE LOS TITULARES. El Titular de los datos
personales tendra los siguientes derechos:

(...)
b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

(..

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;”

16.Responsabilidad Demostrada (Accountability) En El Tratamiento De Datos
Personales.

La regulacién colombiana le impone al Responsable o al Encargado del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del Titular del Dato, la cual no puede
ser simbdlica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y
demostrable. Al respecto, nuestra jurisprudencia ha determinado que “existe un deber
constitucional de administrar correctamente y de proteger los archivos y bases [sic] de datos
[sic] que contengan informacién personal o socialmente relevante”?,

Adicionalmente, es importante resaltar que los Responsables o Encargados del Tratamiento
de los Datos, no se convierten en duefios de los mismos como consecuencia del
almacenamiento en sus bases o archivos. En efecto, al ejercer inicamente la mera tenencia
de la informacion, solo tienen a su cargo el deber de administrarla de manera correcta,
apropiada y acertada. Por consiguiente, si los sujetos mencionados actian con negligencia
o dolo, la consecuencia directa seria la afectacion de los derechos humanos y fundamentales
de los Titulares de los Datos.

20 Cfr. Corte Constitucional, sentencia T-227 de 2003.
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En virtud de lo anterior, el Capitulo Il del Decreto 1377 de 27 de junio de 2013 -incorporado
en el Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el Principio de
Responsabilidad Demostrada.

El articulo 262! -Demostracion- establece que, “los responsables [sic] del tratamiento [sic] de
datos [sic] personales deben ser capaces de demostrar, a peticién de la Superintendencia
de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012”. Asi, resulta imposible ignorar la
forma en que el Responsable o Encargado del Tratamiento debe probar poner en
funcionamiento medidas adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas o herramientas
para dicho efecto, sino solo aquellas que tengan como propésito lograr que los postulados
legales sean realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales.

El articulo 27 -Politicas Internas Efectivas-, exige que los Responsables del Tratamiento de
Datos implementen medidas efectivas y apropiadas que garanticen, entre otras: “(...) 3. La
adopcion de procesos para la atencion y respuesta a consultas, peticiones y reclamos de los
titulares [sic], con respecto a cualquier aspecto del tratamiento [sic].”??

Es de resaltar que la Corte Constitucional mediante la sentencia C-32 de 2021 reconocio la
existencia de la responsabilidad demostrada en los siguientes términos:

“219. El principio de responsabilidad demostrada, conocido en el derecho comparado
como accountability en la proteccion de datos personales, es incorporado por la
legislacion interna por el Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2013
(sic). El articulo 26 de esa normativa determina que los responsables del tratamiento
de datos personales deberan demostrar, a peticion de la Superintendencia de
Industria y Comercio, entidad que obra como autoridad colombiana de proteccion de
datos, que han implementado medidas apropiadas y efectivas para cumplir con las
citadas normas juridicas. Esto de manera proporcional a: (i) la naturaleza juridica del
responsable y, cuando sea el caso, su tamafio empresarial; (ii) la naturaleza de los

21 El texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracion. Los responsables [sic] del tratamiento
[sic] de datos [sic] personales deben ser capaces de demostrar, a peticién de la Superintendencia de Industria y Comercio,
que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable [sic] y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata
de una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos [sic] personales objeto del tratamiento [sic].

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento [sic] podrian causar sobre los derechos de los titulares [sic].

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a
esta una descripcion de los procedimientos usados para la recolecciéon de los datos [sic] personales, como también la
descripcion de las finalidades para las cuales esta informacion es recolectada y una explicacion sobre la relevancia de los
datos [sic] personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectlen el Tratamiento de los
datos [sic] personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad
apropiadas”

22 E| texto completo del articulo 27 del Decreto 1377 de 2013 sefiala: “Politicas internas efectivas. En cada caso, de acuerdo
con las circunstancias mencionadas en los numerales 1, 2, 3y 4 del articulo 26 anterior, las medidas efectivas y apropiadas
implementadas por el Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de
Industria y Comercio. Dichas politicas deberan garantizar: 1. La existencia de una estructura administrativa proporcional a
la estructura y tamafio empresarial del responsable [sic] para la adopcion e implementacion de politicas consistentes con la
Ley 1581 de 2012 y este decreto. 2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion. 3. La adopcién de procesos para la atencion y
respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento [sic]. La
verificacién por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas especificas
para el manejo adecuado de los datos [sic] personales que administra un Responsable sera tenida en cuenta al momento
de evaluar la imposicion de sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el presente
decreto”.
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datos personales objeto de tratamiento; (iii) el tipo de tratamiento; y (iv) los riesgos
potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares del dato personal. Con este fin, los responsables deben informar a la SIC
acerca de los procedimientos usados para el tratamiento de datos. A esta medida se
suma lo previsto en el articulo 27 ejusdem, que estipula la obligacién del responsable
de establecer politicas internas que garanticen: (i) la existencia de una estructura
administrativa proporcional a la estructura y tamafio empresarial del responsable; (ii)
la adopcion de mecanismos internos para poner en practica dichas politicas; y (iii) la
prevision de procesos para la atencion y respuesta a consultas, peticiones y reclamos
de los titulares, respecto de cualquier aspecto del tratamiento de datos personales.

El principio de responsabilidad demostrada, de acuerdo con lo expuesto, consiste en
el deber juridico del responsable del tratamiento de demostrar ante la autoridad de
datos que cuenta con la institucionalidad y los procedimientos para garantizar las
distintas garantias del derecho al habeas data, en especial, la vigencia del principio
de libertad y las facultades de conocimiento, actualizacion y rectificacion del dato
personal.”23 (Destacamos)

Como se observa, la Corte Constitucional pone de presente en la obligacién de demostrar
gue se han adoptado medidas para cumplir la regulacion de datos personales.

El Principio de Responsabilidad Demostrada —accountability- demanda implementar
acciones de diversa naturaleza®* para garantizar el correcto cumplimiento de los deberes que
imponen las regulaciones sobre Tratamiento de Datos Personales. El mismo, exige que los
Responsables y Encargados del Tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revision y evaluacion permanente para
medir su nivel de eficacia y el grado de proteccién de los Datos personales.

El Principio de Responsabilidad Demostrada precisa menos retérica y mas accion en el
cumplimiento de los deberes que imponen las regulaciones sobre Tratamiento de Datos
personales. Requiere apremiar acciones concretas por parte de las organizaciones para
garantizar el debido Tratamiento de los Datos Personales. El éxito del mismo, dependera del
compromiso real y ético de todos los miembros de una organizacion. Especialmente, de los
directivos de las organizaciones, pues, sin su apoyo sincero y decidido, cualquier esfuerzo
sera insuficiente para disefiar, llevar a cabo, revisar, actualizar y/o evaluar los programas de
gestion de Datos.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad
Demostrada va mucho mas alla de la mera expedicion de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que, “la autorregulacion solo [sic] redundara en beneficio real de las
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones

23 Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de 2021. M.P. Dra Gloria Stella Ortiz. El texto de la
sentencia puede consultarse en: https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm

24 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnolégica, humana y de gestion.
Asimismo, involucran procesos y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.



https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm

RESOLUCION NUMERO 75008 DE 2021 HOJA No. 41

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

simbdlicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados o amenazados por el tratamiento
[sic] indebido de sus datos [sic] personales”?5.(Enfasis afiadido).

El Principio de Responsabilidad Demostrada, busca que los mandatos constitucionales y
legales sobre Tratamiento de Datos personales sean una realidad verificable y redunden en
beneficio de la proteccién de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del Tratamiento de la
informacion. De manera que, por iniciativa propia, adopten medidas estratégicas, idoneas y
suficientes, que permitan garantizar: i) los derechos de los Titulares de los Datos personales
y ii) una gestion respetuosa de los derechos humanos.

17.Responsabilidad de los administradores en el Tratamiento de Datos
personales

El articulo 2 de la Constitucion Politica sefiala como uno de los fines esenciales del Estado,
‘garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion”. De aqui se desprende la exigencia de obtener resultados positivos y concretos
del conjunto de disposiciones mencionadas. En este caso en particular, del derecho
constitucional a la proteccion de Datos previsto en el articulo 15 superior.

La efectividad de los derechos humanos es un asunto de gran importancia en la sociedad, a
tal punto que es una obligacién del mas alto nivel en el ordenamiento juridico. Por eso, el
articulo 2 continia ordenando a las “autoridades de la Republica (...) proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechos y
libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los
particulares”.

Las normas que hablan de la proteccion de Datos en el sentido que se estudia, deben ser
interpretadas de manera armoénica con el ordenamiento juridico del cual hacen parte y sobre
todo con su Constitucion Politica. Asi, su articulo 333 establece que “la actividad econdmica
y la iniciativa privada son libres, dentro de los limites del bien comun”. Este “bien comun”, se
refiere a cuestiones relevantes para una sociedad como, por ejemplo, la proteccion de los
derechos humanos, los cuales, son imprescindibles para que cualquier ser humano sea
tratado como una persona y no como un objeto.

En linea con lo anterior, la Constitucion Politica Colombiana resalta que la “libre competencia
economica es un derecho de todos que supone responsabilidades” y que la “empresa, como
base del desarrollo, tiene una funcion social que implica obligaciones”. Como se observa, la
actividad empresarial no puede realizarse de cualquier manera, y en el mundo empresarial
no tiene cabida juridica la afirmacion segun la cual el fin justifica los medios. En efecto, no
se trata de una libertad ilimitada, sino de una actividad responsable y restringida porque no
solo debe ser respetuosa del bien comun, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comun a que se refiere el articulo 333 mencionado, exige que la realizacion de
cualquier actividad econdémica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que, la Constitucidbn pone de presente que la participacion en el

25 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacién y proteccién de datos
personales. Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccion de
datos personales que guarda cercana relacién con “accountability” en la medida que la materializacién del mismo depende,
en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulaciones internas.




RESOLUCION NUMERO 75008 DE 2021 HOJA No. 42

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

mercado supone compromisos y que efectuar actividades empresariales implica cumplir
rigurosamente las obligaciones previstas en la ley.

Ahora, segun el articulo 22 de la Ley 222 de 19952° la expresion administradores comprende
al “representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos
y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de
ellos tiene la obligacion legal de garantizar los derechos de los Titulares de los Datos y de
cumplir la Ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral
segundo del articulo 23 de la Ley 222 de 1995 determina que los administradores deben
“obrar de buena fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas,
en el ejercicio de sus funciones deben “velar por el estricto cumplimiento de las
disposiciones legales o estatutarias”. (Enfasis afiadido).

En vista de lo anterior, la regulacion no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actien de manera muy
profesional, diligente y proactiva para que en su organizacion la regulacién se cumpla de
manera real y no formal, con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se estd o no
cumpliendo en todas las actividades que realiza su empresa u organizacion.

El articulo 2427 de la Ley 222 de 1995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos”. Esta
presuncion de responsabilidad, exige que los administradores estén en capacidad de probar
que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen hombre
de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros”?. Las disposiciones referidas, prevén unos elementos de juicio ciertos, i) el alto
nivel de responsabilidad juridica y econdmica en cabeza de los administradores, vy ii) el
enorme profesionalismo y diligencia que debe rodear su gestion en el Tratamiento de Datos
personales.

18.Conclusiones

26 Ley 222 de 1995 “Por la cual se modifica el Libro Il del Codigo de Comercio, se expide un nuevo régimen de procesos
concursales y se dictan otras disposiciones”

27 Articulo 24, Ley 222 de 1995 “"Responsabilidad de los administradores. El articulo 200 del Cédigo de Comercio quedara
asi: Articulo 200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa
ocasionen a la sociedad, a los socios o a terceros.

No estaran sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la acciéon u omisiéon o hayan votado
en contra, siempre y cuando no la ejecuten.

En los casos de incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos, se presumira la
culpa del administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decisiéon sobre
distribucion de utilidades en contravencion a lo prescrito en el articulo 151 del Cddigo de Comercio y demas normas sobre
la materia. En estos casos el administrador respondera por las sumas dejadas de repatrtir o distribuidas en exceso y por los
perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva sera de ella y de quien actie como su representante
legal.

Se tendran por no escritas las clausulas del contrato social que tiendan a absolver a los administradores de las
responsabilidades antedichas o a limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos”.

28 Cfr. Parte inicial del articulo 24 de la Ley 222 de 1995.
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Sin perjuicio de lo expuesto, no se accedera a las pretensiones de TikTok Pte. Ltd. Por, entre
otras, las siguientes razones:

1. La Ley Estatutaria 1581 de 2012 debe aplicarse al margen de los procedimientos,
metodologias o tecnologias que se utilicen para recolectar, usar o tratar ese tipo de
informacion. La ley colombiana permite el uso de tecnologias para tratar Datos, pero,
al mismo tiempo, exige que se haga de manera respetuosa del ordenamiento juridico.
Quienes crean, disefian o usan "innovaciones tecnoldgicas" deben cumplir todas las
normas sobre Tratamiento de Datos personales;

2. TIKTOK PTE. LTD. mediante mecanismos electrénicos recolecta Datos personales en
el territorio de la Republica de Colombia. Asi las cosas, el Tratamiento de Datos
Personales que realiza TIKTOK PTE. LTD. esta sujeto a la legislaciéon colombiana. En
otras palabras, la Ley Estatutaria 1581 de 2012 es aplicable a TIKTOK PTE. LTD.
porque recolecta Datos personales por medio de cookies que instala en dispositivos
moviles y computadores ubicados en el territorio de la Republica de Colombia.

3. TIKTOK PTE. LTD. emplea diversas tecnologias para recolectar Datos personales en
el territorio de la Republica de Colombia, entre las que se incluyen las web cookies;

4. La Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

)] El Tratamiento lo realiza el Responsable o Encargado, domiciliados o0 no en
territorio colombiano, que directa o indirectamente, a través de cualquier
medio o procedimiento, fisico o electrénico, recolecta, usa, almacena o trata
Datos personales en el territorio de la Republica de Colombia. Las
anteriores hipétesis son ejemplos de ‘tratamiento [sic] de datos [sic]
personales efectuado en territorio colombiano” a que se refiere la parte
primera del mencionado articulo 2.

i) El Responsable o el Encargado no esta domiciliado en la Republica de
Colombia ni realiza Tratamiento de Datos dentro del territorio colombiano.
Pero, existen normas o tratados internacionales que los obliga a cumplir la
regulacion colombiana.

En el presente caso, TikTok Pte. se encuentra dentro de lo sefialado en el literal a)
porque usa “cookies” para recolectar o realizar Tratamiento de Datos personales en
el territorio de la Republica de Colombia;

5. La Ley colombiana no distingue si el Tratamiento se debe hacer de determinada
manera ni excluye ninguna forma, herramienta, tecnologia o proceso para recolectar
o tratar Datos personales. De esta manera, si se adelanta recoleccion o tratamiento
de Datos en el territorio colombiano aplica la ley colombiana;

6. Segun un principio general de interpretacion juridica, en donde la ley no distingue, no
le es dado al intérprete hacerlo. Principio que en este caso resulta plenamente
aplicable porque TIKTOK PTE. LTD. realiza Tratamiento de Datos en el territorio
colombiano mediante el uso de cookies. Si la ley colombiana no distingue la forma ni
los mecanismos como se realiza el Tratamiento en el territorio colombiano, pues no le
corresponde a esta autoridad excluir el uso de cookies como una de tales
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herramientas. Por ende, a TIKTOK PTE. LTD. le es aplicable la Ley Estatutaria 1581
de 2012;

7. Esta autoridad no desconocié el debido proceso para emitir una orden administrativa
de naturaleza preventiva;

8. La sociedad TIKTOK PTE. LTD. es corresponsable del Tratamiento de Datos
personales que realiza esta aplicacion. Ello no significa que es la Unica propietaria de
dicha aplicacion, sino que, por si misma 0 en asocio con otros, decide sobre la Base
de Datos y/o el Tratamiento de los Datos que se recolectan por medio de la aplicacion
TikTok;

9. Las sociedades BYTEDANCE LTD y TIKTOK, PTE. LTD. estan en la obligacion de
cumplir con todos los deberes que emanan del ordenamiento juridico colombiano en
relacion con el debido Tratamiento de Datos personales. Incluido, por supuesto, los
mandatos de la Ley Estatutaria 1581 de 2012 y del Decreto 1377 de 2013 incorporado
en el Decreto Reglamentario 1074 de 2015;

10.Una orden no es una sancién. La decisién adoptada mediante la resolucién recurrida
fue objetiva, licita y necesaria para proteger los derechos de los menores de edad
como Titulares de sus Datos personales y dar cumplimiento al articulo 44 de la
Constitucion de la Republica de Colombia segun el cual los derechos de los nifios
prevalecen sobre los derechos de los demas. Uno de esos derechos es, precisamente,
el establecido en el articulo 15 de nuestra Constitucion Politica -habeas data y debido
Tratamiento de Datos personales.

Asi las cosas, una vez analizada toda la actuacion administrativa, la informacion y
documentos que conforman el expediente, concluye el Despacho que la resolucién objeto de
impugnacion fue expedida observando la ley.

De esta forma y conforme con lo dispuesto por el articulo 80 del Cadigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se confirmara en su totalidad, la
Resolucion No. 62132 de 5 de octubre de 2020.

En mérito de lo expuesto, este Despacho,

Resuelve

Articulo primero. REVOCAR el articulo quinto (5) de la Resolucion No. 62132 de 5 de
octubre de 2020, de conformidad con lo expuesto en la parte motiva del presente acto
administrativo

Articulo segundo. CONFIRMAR los articulos primero; segundo; tercero y cuarto de la
Resolucion No. 62132 de 5 de octubre de 2020, cuyo texto es el siguiente:

“ART/CULO PRIMERO. ORDENAR a ByteDance Ltd, TIKTOK PTE. LTD. y TikTok
Pte. Ltd. (en adelante TIKTOK) que respecto de los Datos personales que recolectan
o tratan en el territorio de la Republica de Colombia sobre personas residentes o
domiciliadas en este pais, implementen un mecanismo o procedimiento apropiado,
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efectivo y demostrable para que, al momento de solicitar la Autorizacién al Titular, le
informen en idioma castellano, de manera clara, sencillay expresa todo lo que ordena
el articulo 12 de la Ley Estatutaria 1581 de 2012, a saber:

‘a) El Tratamiento al cual serdn sometidos sus Datos personales y la finalidad del
mismo;

“pb) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

“c) Los derechos que le asisten como Titular;

“d) La identificacion, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.”

TIKTOK como Responsable del Tratamiento, también debera cumplir lo que ordena el
paragrafo del citado articulo 12:

“El Responsable del Tratamiento deberd conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.”

PARAGRAFO. TIKTOK deberd cumplir lo anterior dentro del mes siguiente a la
ejecutoria del presente acto administrativo. Asimismo, tendra que remitir a la Direccion
de Investigacion de Proteccion de Datos personales de esta entidad la evidencia del
cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias siguientes al
vencimiento de dicho término.

ARTICULO SEGUNDO: ORDENAR a ByteDance Ltd, TIKTOK PTE. LTD. y TikTok
Pte. Ltd. (en adelante TIKTOK) crear una Politica de Tratamiento de Informacion (PTI)
redactada en idioma castellano y que cumpla todos los requisitos que exige el articulo
13 del Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 del Decreto 1074
de 2015). Dicha PTI debe ser puesta en conocimiento de los Titulares de los Datos
domiciliados o residentes en el territorio colombiano.

PARAGRAFO. TIKTOK deberd cumplir lo anterior dentro del mes siguiente a la
ejecutoria del presente acto administrativo. Asimismo, tendra que remitir a la Direccion
de Investigacion de Proteccion de Datos personales de esta entidad la evidencia del
cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias siguientes al
vencimiento de dicho término.

ARTICULO TERCERO. ORDENAR a ByteDance Ltd, TikTok, Inc y TikTok Pte. Ltd.
(en adelante TIKTOK) que respecto de los datos que recolectan o tratan en el territorio
de la Republica de Colombia sobre personas residentes o domiciliadas en este pais,
implementen un mecanismo o procedimiento apropiado, efectivo y demostrable para
dar cumplimiento a los requisitos especiales que ordena el articulo 12 del Decreto
1377 (incorporado en el articulo 2.2.2.25.2.9 del Decreto 1074 de 2015) para la
recoleccion y Tratamiento de los Datos personales de nifios, nifias y adolescentes
(menores de dieciocho -18- afios edad).

PARAGRAFO. TIKTOK deberd cumplir lo anterior dentro del mes siguiente a la
ejecutoria del presente acto administrativo. Asimismo, tendra que remitir a la Direccion
de Investigacion de Proteccion de Datos personales de esta entidad la evidencia del
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cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias siguientes al
vencimiento de dicho término.

ARTICULO CUARTO: ORDENAR a ByteDance Ltd, TikTok, Incy TikTok Pte. Ltd. (en
adelante TIKTOK) que respecto de los datos que recolectan o tratan en el territorio de
la Republica de Colombia sobre personas residentes o domiciliadas en este pais,
registren sus bases de datos en el Registro Nacional de Bases de Datos (RNBD),
administrado por la Superintendencia de Industria y Comercio.

PARAGRAFO. TIKTOK debera cumplir lo anterior dentro de los dos (2) meses
siguientes a la ejecutoria del presente acto administrativo.

Articulo tercero. ACLARAR que de conformidad con el articulo 3 de la Ley 1098 de 2006
(Por la cual se expide el Codigo de la Infancia y la Adolescencia) “se entiende por nifio o nifia
las personas entre los 0 y los 12 afos, y por adolescente las personas entre 12 y 18 afios de
edad”.

Articulo cuarto. Notificar personalmente el contenido de la presente resolucion a TIKTOK
PTE. LTD. a través de su representante legal o su apoderado o quien haga sus veces,
entregandole copia de la misma e informandole que contra el presente acto administrativo
no procede recurso alguno.

Articulo quinto. Comunicar el contenido de la presente resolucion a CORPORACION
COLOMBIANA DE PADRES Y MADRES - RED PAPAZ, en su calidad de tercero
interviniente dentro de la actuacion administrativa.

Articulo sexto. Informar el contenido de la presente resolucion al Director de Investigacion
de Proteccidon de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., noviembre 22 de 2021

El Superintendente Delegado para la Proteccion de Datos Personales,

N E LS O N Ziirgr?czldrgente por
REMOLINA SR
ANGARITA Fecha: 2021.11.22

15:16:31 -05'00'

NELSON REMOLINA ANGARITA

CGC
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Apoderado:
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Tarjeta profesional:
Direccioén:

Ciudad:

Correo electrénico:

Comunicacion
Sociedad:
Identificacién:

Representante legal:

Identificacioén:
Direccioén:

Ciudad:

Pais:

Correo electrénico:
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TIKTOK, PTE.

Sin identificar

Andrés Fernandez de Soto

C.C. 79.153.646

41615 del Consejo Superior de la Judicatura
Carrera 7 No. 71-52, Torre B piso 9

Bogota D.C.,
andres.fernandezdesoto@dentons.com

CORPORACION COLOMBIANA DE PADRES Y MADRES — RED PAPAZ
Nit. 830130422 — 3

Carolina Pifieros Ospina

C.C. 39.694.233

Calle 103 No. 14A-53, Edificio Bogota Business Center, Oficina 403 Bogota
Bogota

Colombia

director@redpapaz.org y soportelegal@redpapaz.org
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