REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA' Y COMERCIO

RESOLUCION NUMERO 74924 DE 2021
(Noviembre 19 de 2021)

Por la cual se resuelve un recurso de apelacion

Radicado No. 17-154376 VERSION PUBLICA

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21 de la Ley
1581 de 2012 y el numeral 7 del articulo 16 del Decreto 4886 de 2011y,

CONSIDERANDO:

PRIMERO: Que mediante oficio 17-154376-00 del 6 de junio de 2017, el sefior || GG
present6 ante esta superintendencia queja en contra de NOVOCLICK — TUCONSULTA COLOMBIA
S.A.S. (en adelante TUCONSULTA) al considerar vulnerado su derecho de habeas data.

SEGUNDO: Que mediante Resolucion No. 58059 del 29 de octubre de 2019 la Direccion de
Investigacion de Proteccion de Datos Personales resolvio iniciar una investigacion administrativa con
el fin de establecer si TUCONSULTA, infringié las normas sobre proteccién de datos personales
consagradas en: (i) literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal c)
del articulo 4 y el articulo 9 de la misma ley, como también con el articulo 2.2.2.25.2. del Decreto
Unico Reglamentario 1074 de 2015; v, (ii) literal c) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal b) del articulo 4 y el articulo 12 de la misma Ley.

TERCERO: Que una vez agotada la etapa probatoria y efectuado el andlisis del escrito de descargos?
y de los diferentes medios probatorios allegados oportunamente al expediente, la Direccion de
Investigacion de Proteccion de Datos Personales resolvid, mediante la Resolucion No. 41383 del 2
de julio de 2021, lo siguiente:

“ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad TU CONSULTA COLOMBIA
S.A.S., identificada con NIT. 900.318.063-5, de TRES MILLONES DOSCIENTOS SESENTA Y SIETE MIL
SETECIENTOS VEINTE PESOS M/CTE ($3.267.720), equivalente a NOVENTA (90) UNIDADES DE
VALOR TRIBUTARIO — UVT, por la violacién de lo dispuesto en el literal c) del articulo 17 de la Ley 1581
de 2012, en concordancia con el literal b) del articulo 4 y el articulo 12 de la misma ley.

ARTICULO SEGUNDO: ORDENAR a la sociedad TU CONSULTA COLOMBIA S.AS., identificada con NIT.
900.318.063-5, que dentro del término de DOS (2) MESES siguientes a la ejecutoria de la presente
decisién, de cumplimiento a las siguientes instrucciones:

e La sociedad TU CONSULTA COLOMBIA S.A.S., identificada con NIT 900.318.063-5, deber4 retirar
la seleccién por defecto en los diferentes checkbox habilitados en los formularios de inscripcion que
tiene dispuestos y que llegue a implementar en su pagina web, asi como en los diferentes medios
electrénicos que disponga para la recoleccion de datos, de acuerdo con lo dispuesto en la Ley 1581
de 2012 y el Decreto Unico Reglamentario 1074 de 2015.

e La sociedad TU CONSULTA COLOMBIA S.A.S., identificada con NIT 900.318.063-5, debera en los
formularios en los que pregunta ¢cuanto invierte en publicidad al afio? Informar la Politica de
Tratamiento de Datos Personales y habilitar un mecanismo para que el Titular decida si acepta que su
informacion se trate bajo lo dispuesto en ella.

e La sociedad TU CONSULTA COLOMBIA S.A.S., identificada con NIT. 900.318.063-5, debera
implementar los mecanismos necesarios para garantizar que el Titular de la informacion consulte la
Politica de Proteccion de Datos Personales y sea informado de lo previsto en el articulo 12 de la Ley
1581 de 2012 cuando accede a los formularios de inscripcién que tiene dispuestos y que llegue a
implementar en su pagina web, asi como en los diferentes medios electronicos que disponga para la
recoleccion de datos”.

! Actuacion radicada en el sistema de tramites de la entidad bajo el nimero 17-154376-26 del 4 de diciembre de 2019.
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CUARTO: Que en el término legal establecido para el efecto?, mediante escrito 17-154376-59 del 30
de julio de 2021, el Representante Legal de TUCONSULTA, (en adelante el RECURRENTE)
interpuso el recurso de reposicion y en subsidio de apelacion contra la Resolucion No. 41383 del 2
de julio de 2021, en los siguientes términos:

“FUNDAMENTOS DE DERECHO DEL RECURSO:

Bajo la circunstancia que atafie la motivacién de este recurso, este honorable despacho encuentra que mi
empresa, esto es, la Sociedad TuConsulta Colombia S.A.S, habria vulnerado el Régimen General de Proteccion
(sic) de Datos Personales, por la circunstancia de no contar con Autorizacidon conforme a las disposiciones legales
y reglamentarias, para tratar los datos personales del denunciante desde el afio 2017.

Como pasaremos a exponer y fue suficientemente explicado en el curso de la investigacion administrativa que
sirve de marco de referencia para la imposiciéon de la sancién, la empresa si contaba con distintos mecanismos
tanto para divulgar la Politica de tratamiento de datos y mecanismos técnicos para recoger las autorizaciones con
la incorporacién de checkbox como forma automatizada de que el titular manifestara su consentimiento.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES EN LOS FOMULARIOS WEB DE
NOVOCLICK

Como se ha expresado a lo largo de las etapas procesales surtidas en el presente caso, tenemos implementado
varios mecanismos para la recoleccion de los datos de nuestros visitantes y usuarios al sitio web de nuestra
empresa y en la mayoria existia desde el momento en el que inicio esta investigacion (Afio 2017) los mecanismos
de checkbox y elementos como el Recaptcha que permite garantizar que los mismos no sean diligenciados por
robots u otros mecanismos similares.

La entidad en su afan de presentarnos como vulneradores de la norma, decide concentrarse en el (nico
formulario (Que ademas solo funcionaba como trigger para el inicio frente a consultas) que no poseia el
mecanismo de checkbox para la autorizacion. Esto lo advertimos a la entidad tanto en nuestros descargos como
en el curso de la investigacion, pero no fue tenido en cuenta. Si hoy se revisa el sitio web, todos los mecanismos
sefialados en la Resoluciéon y que hoy son objeto de una orden administrativa por supuesto los tenemos
implementados.

Si bien, la SIC insiste en que la autorizacién es el mecanismo fundamental para legitimar el tratamiento de los
datos, no debe perderse de vista, que fenémenos como el comercio electrénico y la transformacioén digital han
impuesto nuevas realidades para la captura de informacion sin que esta, per se, este precedida de un
conocimiento siquiera del titular de los datos. Y a pesar que a ojos de la entidad esto suponga un reproche, es la
forma, en que estan configuradas tecnologias actuales. Asi por ejemplo, la conexién a sitios web desde
dispositivos, tienen como precedente, que se capturen datos y otros tipos de informacion como lugar de conexion,
navegadores, fecha y hora por supuesto, de quien accede a un sitio web. Con la intencién de reforzar lo antes
expuesto, traigo a colacién lo estipulado por el Reglamento Europeo de Proteccion (sic) de Datos, que sobre el
particular sefiald

“Articulo 6: Licitud del tratamiento:

El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones:
. el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines
especificos”

Asi mismo el Art. 7 del RGPD. Condiciones para el consentimiento

...Cuando el tratamiento se base en el consentimiento del interesado, el responsable deberd ser capaz de
demostrar que aquel consintié el tratamiento de sus datos personales.”

La principal novedad que se introduce en el RGPD con respecto a la normativa es que el consentimiento debe de
consistir en una declaraciéon afirmativa o una clara accién afirmativa para la prestacion del mismo, no
admitiéndose por tanto el consentimiento tacito.

De esta manera, el consentimiento debe de ser claro de tal forma que refleje una manifestacion de voluntad libre,
especifica, informada e inequivoca del interesado. Expresamente se indica en el considerando 32 la posibilidad
de utilizar casillas para la obtencién del mismo, estableciendo que la casilla pre_marcada o la inaccién no
constituye una forma de prestar el consentimiento. Igualmente, también se establece en dicho considerando que
cuando existan varios fines para el tratamiento se deberé recabar el consentimiento para todos ellos.

... Esto podria incluir marcar una casilla de un sitio web en internet, escoger pardmetros técnicos para la
utilizacion de servicios de la sociedad de la informacion, o cualquier otra declaracion o conducta que indique
claramente en este contexto que el interesado acepta la propuesta de tratamiento de sus datos personales.

Concluimos entonces para nuestro caso de marras, que si bien la Entidad ha optado por indicar que las casillas
premarcadas no constituyen una forma valida del consentimiento; no es menos cierto que, esta situacién vino a
ser incorporada inicialmente por el RGPD o Reglamento General de Proteccién de Datos en 2016, en vigor desde
Mayo de 2018 y sus postulados fueron expresados por la SIC en Conceptos recientes como una medida de
buena practica que en todo caso, no fue antes de la ocurrencia de los hechos que originaron esta actuacién

2 Conforme a constancia suscrita por el Coordinador del Grupo de Notificaciones y Certificaciones de esta Superintendencia, radicada en el sistema de
tramites bajo el nimero 17-154376-58 del 21 de julio de 2020, la Resolucién No. 41383 del 2 de julio de 2021, fue notificada por aviso a TU
CONSULTA el dia 15 de julio de 2021.




RESOLUCION NUMERO 74924 DE 2021 HOJA No. 3

“Por la cual se resuelve un recurso de apelacion” VERSION PUBLICA

administrativa. Asi las cosas, era imposible gue para 2017 nuestros mecanismos reflejaran la buena practica de
no estar PREMARCADAS las casillas en el checkbox de autorizacion.

Dado lo anteriormente expuesto es claro para la empresa que, contrario a las conclusiones esbozadas por la
entidad, los mecanismos que utilizabamos para la época de apertura de investigacion y denuncia del titular de los
datos, eran validos y no merecian reproche alguno.

Por otra parte, en la Resolucidon y en el curso de la investigacion se concluye vélidamente que los datos que
fueron objeto de tratamiento se consideran datos de naturaleza publica, amen de las actividades comerciales que
su titular ejecutaba, pero a renglon seguido de tal conclusién, reprocha la entidad el cumplimiento del resto de
requisitos respecto del régimen de proteccién de datos. Esta situacion que merece un andlisis mucho mas
profundo a nivel juridico, que como Gerente no logro realizar, me parece que no es acorde y viola el Principio de
congruencia que debe existir entre los cargos objeto de investigacién y los resultados del procedimiento
sancionatorio; ya que se nos investiga por una cosa, pero terminamos siendo sancionados por otra. Si la
investigacion se dirigié a establecer si contabamos con la autorizacién del titular de los datos y se concluy6 que,
por la naturaleza de los datos, la misma NO ERA NECESARIA, lo légico es que se archivara la investigacion o
concluyera con las Ordenes administrativas.

Por lo anterior, sea esta una nueva oportunidad para que la entidad REVOQUE su decision y ordene el archivo de
la investigacion o mantenga las Ordenes administrativas, que dicho sea de paso estamos muy dispuestos a
cumplir y demostrar a la entidad en el plazo otorgado.

FALTA DE APLICACION DEL PRINCIPIO DE RAZONABILIDAD Y PROPORCIONALIDAD EN LA
IMPOSICION DE SANCIONES.

Solicitamos a la entidad como segunda Peticion, se revise el monto de la sancion. Si bien la misma, a cualquiera
puede parecerle baja, no es menos cierto que en el momento actual de nuestra empresa es MUY ALTA. Con el
objeto de que la misma sea rebajada, en caso de no accederse a su revocatoria total, estoy adjuntando con este
recurso la Ultima certificacion de ingresos de nuestra empresa correspondiente a la vigencia fiscal de 2020 y lo
corrido del 2021 donde se puede evidenciar el grave estado de nuestra posicidon econémica, la cual resultaria mas
perjudicada con el pago de esta sancion, casi que nos llevaria a la Quiebra.

A este respecto me permito traer algunas consideraciones:

En aras de respetar el principio de legalidad, en los casos de discrecionalidad, en el momento
previo a la decisidn de sancionar la autoridad debera determinar, en primer lugar, la fuente
de su discrecionalidad o, lo que es lo mismo, donde se ubica esta facultad decisoria: en la
escogencia de la sanciéon a imponer o en la tasacion de la sancién a imponer. Esto, debido a
que aun cuando en uno y otro caso debe haber un marco legal que encuadre dicha
discrecionalidad administrativa (que hace que se deba hablar siempre de la convergencia en este
campo del principio de legalidad con el de proporcionalidad), también existen diferencias notables
entre un supuesto y otro.

Si la discrecionalidad se ubica en la eleccidn de la sancion a imponer, en virtud del principio de
legalidad, el operador sancionatorio debera respetar las opciones que le ofrece la norma legal
(multa, suspensién, caducidad, etc.), que constituyen un limite a su poder de decisién. En todo
caso la Ley ofrece solo un repertorio de posibilidades, por lo cual al definir qué medida adoptar
en concreto debe obrar con apego a las exigencias de los principios de ponderaciéon y
proporcionalidad, y tener en cuenta que su decision se debe conformar a lo previsto por el
articulo 44 del CPACA, de acuerdo con el cual “lejn la medida en que el contenido de una
decisién de caracter general o particular sea discrecional, debe ser adecuada a los fines de la
norma que la autoriza y proporcional a los hechos que le sirven de causa”.

Sea cual sea la decision que adopte, la no infraccion de la garantia del debido proceso exige la
plena motivacién de la decision. Por ende, debe quedar manifiesto que la severidad de la
sancion es funcién de la gravedad de la conducta reprochada, de suerte que a mayor
gravedad esta Ultima mayor severidad de la primera.

Si la discrecionalidad se ubica en la graduacion de la sancion, la autoridad debe determinar si
la norma especial que rige su competencia prevé algunos criterios de graduacion de la
sancién. De no estar contempladas debera analizar los criterios generales que establece el
CPACA. De no resultar aplicable ninguno de ellos, tendrd mayor margen de accion, pero debera
tomar una decision teniendo en cuenta lo previsto por el articulo 44 del CPACA ya citado, so pena
de infringir los principios de ponderacién y proporcionalidad”.

Por lo anterior, solicitamos en forma subsidiaria a la primera pretensién, que, en caso de no considerar la
revocacién absoluta de la sancién pecuniaria, se establezca una REDUCCION SUSTANCIAL o ELIMINACION
de la sancién con ocasién de los motivos expuestos con este recurso.

PETICIONES:

PRIMERO: Se revoque en su totalidad la Sancién Econémica contenida en la Resolucion 41383 del 02 de Julio
de 2021, por las razones y motivos anteriormente sefialados.

SEGUNDO: En forma subsidiaria en caso de que la primera pretension no sea acogida solicitamos se modifique
el articulo primero de la Resolucion N° 41383, especificamente en el sentido de disponer LA DISMINUCION DE
LA MULTA o ELIMINACION impuesta a TuConsulta Colombia S.A.S, de conformidad con los criterios de
razonabilidad y proporcionalidad relativos a la dosimetria de la sancion.
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QuINTO: Que mediante Resolucion No. 55363 del 30 de agosto de 2021, el Director de Investigacion
de Proteccién de Datos Personales resolvio el recurso de reposicion interpuesto, confirmando la
Resolucion No. 41383 del 2 de julio de 2021, y concediendo el recurso de apelacién presentado de
manera subsidiaria por el RECURRENTE.

SEXTO: Que de conformidad con lo establecido en el articulo 80 del Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, este Despacho procede a resolver el recurso de
apelacion interpuesto contra la Resolucién No. 41383 del 2 de julio de 2021, de conformidad con las
siguientes,

CONSIDERACIONES DEL DESPACHO:

1. FuNcioNES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS
PERSONALES.

El articulo 16 del Decreto 4886 de 26 de diciembre de 20113 establece las funciones del
Superintendente Delegado para la Proteccion de Datos Personales, entre las cuales se destacan las
siguientes:

7. Decidir los recursos de reposicién y las solicitudes de revocatoria directa que se interpongan contra los
actos que expida, asi como los de apelacién que se interpongan contra los actos expedidos por la
Direccidn a su cargo.

(..)
2. DE LAS PRUEBAS ALLEGADAS A LA PRESENTE ACTUACION ADMINISTRATIVA.

Previo a resolver el recurso de apelacion interpuesto, este Despacho hara un breve pronunciamiento
respecto de las pruebas que fueron allegadas a la presente actuacion administrativa.

2.1. Acta de Preservacion de Paginas Web No. 118-18 del 24 de mayo de 2018, mediante la
cual, respecto del sitio web www.novaoclick.com se informd lo siguiente:

Datos personales ohservados: se observa un formulario que recolecta los siguientes datos personales:
nombre, e-mail y teléfono '

Consulta datos de titulares: No es posible consultar datos de titulares desde el referido sitio web.

Se solicita autorizacion al titular para el tratamiento de sus datos personales:

De acuerdo al requerimiento, se realiza una revision del sitio web http./www.novoclick.com observando la
existencia de un chat de ayuda (¢ necesita ayuda?) el cual en la parte inferior se ubica un checkbox activado
por defecto el cual da por aprobada la palitica de privacidad y de tratamiento de datos.

La politica de Tratamiento se encuentra publicada en la pagina:

De acuerdo al requerimiento, se realiza revision del sitio web http://www.novoclick.com, encontrando que se
puede acceder a la politica de privacidad y de tratamiento de datos haciendo click sobre el texto ubicado en la
parte inferior de la ventana del chat ;necesita ayuda? Abriendo una nueva ventana del navegador con la

direccion http://www.novoclick.net/politicas-de-privacidad-2013.

Datos de menores de edad: no se observa recoleccion de datos de menores de edad en el sitio web
http://www.novaclick.com.

Canales de atencion PQRS: no se evidencia |a existencia de canales de atencion PQRS.

Si el sitio web cuenta con las condiciones de seguridad necesarias para impedir la alternacion, perdida,
consulta, uso o acceso no autorizado.

De acuerdo al requerimiento, se realiza una revision de los sitio web http://www.novoclick.com, las condiciones
bésicas de seguridad se detallan a conlinuacion.

3 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones de sus dependencias y se
dictan otras disposiciones.
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Imagen 8. Chat de contacto, obtenida con impresion por pantalla |a Aplicacion de Microsoft Windows

Como se observa, existe un signo de aceptacion de politicas de privacidad y tratamiento
de datos personales pero ello no significa que el titular del dato esté autorizando la
recoleccion y uso de la informacion. La autorizacion es el “consentimiento previo, expreso
e informado del Titular para llevar a cabo el Tratamiento de datos personales™, mientras
gue la politica de tratamiento de datos es un documento informativo que debe contener lo
gue ordena el articulo 13 del decreto 1377 de 2013.

2.2. Mediante Resolucién No. 9541 del 3 de marzo de 2020, la Direccion de Investigacion de
Proteccion de Datos Personales, decret6 de oficio las siguientes pruebas:

e La sociedad TUCONSULTA COLOMBIA S.A.S., debera aportar prueba técnica mediante la cual
se acredite que para la fecha de recoleccion de los datos del titular, contaba con el mecanismo
“Checkbox”, mediante el cual los titulares conocen y aceptan las Politicas de Privacidad antes de
autorizar el uso de sus datos personales y los medios a través de los cuales son informados sobre
la finalidad del tratamiento de su informacion.

e La sociedad TUCONSULTA COLOMBIA S.A.S., debera aportar prueba técnica que demuestre
que los datos del titular son de naturaleza publica y la forma como fueron recolectados.

2.3. Oficio No. 17-154376-33 de fecha 14 de julio de 2020, mediante el cual el Representante
Legal de TUCONSULTA allega las pruebas requeridas por la Direccion relacionadas en el
numeral anterior.

2.4. Acta de Andlisis Técnico de Expedientes de la Delegatura de Proteccion de Datos
Personales de fecha 12 de agosto de 2020, mediante la cual se realiza una verificacion
técnica a la informacion enviada por pate de TUCONSULTA, relacionada en el numeral
anterior, y de la cual se extraen las siguientes imagenes y conclusiones:

Numeral 2. “Prueba Técnica Verificacion CHECKBOX EN CADA PORTAL DE NOVOCLICK la
sociedad hace referencia a los siguientes formularios: FORMULARIO INSCRIPCION
NOVOCLICKCANALES; FORMULARIO INSCRIPCION NOVOCLICKNAVIDAD; FORMULARIO
INSCRIPCION CONSIGACLIENTESPARASUEMPREASA,; FORMULARIO INSCRIPCION
NOVOLLENODECLIENTES; FORMULARIO  INSCRIPCION  NOVOPAN; FORMULARIO
INSCRIPCION NOVOCLICKPANAMA2015; FORMULARIO INSCRIPCION NOVOCLICKNAVIDAD

Se procedi6 a abrir cada uno de los enlaces suministrados como respuesta, encontrando que los
formularios reportados contienen un mecanismo de aceptacion de politicas de privacidad y de
tratamiento de datos personales consistente en un checkbox, se evidencia que este se encuentra
activado por defecto como se aprecia en las siguientes imagenes:

4 Cfr. Literal a) del articulo 3 de la Ley Estatutaria 1581 de 2012
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FORMULARIO INSCRIPCION NOVOCLICKCANALES
https://novoclick.com.pa/panel/AC0467NOVOCLICKCANALES/novoclick/
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Imagen 3. Enlace aportado, obtenida con impresién por pantalla la Aplicacién de Microsoft Windows Recortes

FORMULARIO INSCRIPCION CONSIGACLIENTESPARASUEMPREASA
https:/novoclick.com.pa/panel/EB25CONSIGACLIENTESPARASUEMPREASA/novoclick/
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Imagen 4. Enlace aportado, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes

FORMULARIO INSCRIPCION NOVOPAN
https://novoclick.com.pa/panel/OB0075NOVOPANAMA/novoclick/
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Imagen 5. Enlace aportado, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes
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FORMULARIO INSCRIPCION NOVOCLICKPANAMA2015
https://novoclick.com.pa/panel/OB0056NOVOCLICKPANAMA2015/novoclick/
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Imagen 6. Enlace aportado, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes

FORMULARIO INSCRIPCION NOVOCLICKNAVIDAD
https://novoclick.com.pa/panel/AC0015NOVOCLICKNAVIDAD/novoclick/

jRegistra aqui tus datos!

» 2
PESEN  Tenemos el mejor
VENDE MAS E INVIERTE MENOS Bl  regalo de Navidad

SABEMOS
QUE DECIR.
A QUIEN Y COMO
HACERLO

CONSEGUIMOS PROSPECTOS l
EN 24 HORAS

Regitrate y aumenta tus ventas

Imagen 7. Enlace aportado, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes

CONCLUSIONES

Una vez analizada la informacion disponible, se realizan las siguientes conclusiones, las cuales
deberan ser evaluadas juridicamente.

El dia el dia seis (6) del mes de junio de dos mil dieciocho (2018) se realizd la revisién del sitio web
http://www.novoclick.com, con el fin de preservar las pruebas que puedan llegar a ser indicios de
practicas en contra del régimen de Proteccion de Datos Personales por parte de dicho sitio web.

Dentro del acta de preservacion se dejo como observacion lo siguiente:

Se observa en la pagina http://www.novoclick.com/contacto/ un formulario de registro, en el cual se
recolectan los siguientes datos personales: nombres y apellidos, correo electrénico y teléfono, el
cual no tiene ninglin mecanismo de aceptacion de tratamiento de datos personales.

Como prueba de lo anterior se anexa captura de pantalla tomada de la copia del referido sitio web,
la cual hace parte del expediente con radicado 17-154376:

<) x + o

7-154376%20TUCONSULTA%20COLOMBIA%20-%20NOV X/Preser f &8 2] S0 »QP

e mome  gtwcen ey cwny e “

Déjenos un mensaje en breve le daremos respuesta

Novociick *

Imagen 4. Formulario de registro, obtenida con impresion por pantala la Aplicacion de Microsoft Windows Recortes
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Respecto a los enlaces contenidos en el numeral 1 de la respuesta, no es posible establecer la
fecha en la que los sitios web fueron publicados o modificados.

Los formularios contenidos en el numeral 2 de la respuesta contienen un mecanismo de aceptacion
de politicas de privacidad y de tratamiento de datos personales consistente en un checkbox, se
evidencia que este se encuentra activado por defecto.

3. DEL DEBER DE INFORMAR AL TITULAR SOBRE LA FINALIDAD DE LA RECOLECCION DE DATOS
PERSONALES

Indic6é el RECURRENTE lo siguiente:

“Por otra parte, en la Resolucién y en el curso de la investigacion se concluye validamente que los datos que
fueron objeto de tratamiento se consideran datos de naturaleza publica, amen de las actividades comerciales que
su titular ejecutaba, pero a renglon seguido de tal conclusién, reprocha la entidad el cumplimiento del resto de
requisitos respecto del régimen de proteccién de datos. Esta situacion que merece un andlisis mucho mas
profundo a nivel juridico, que como Gerente no logro realizar, me parece que no es acorde y viola el Principio de
congruencia que debe existir entre los cargos objeto de investigacion y los resultados del procedimiento
sancionatorio; ya que se nos investiga por una cosa, pero terminamos siendo sancionados por otra. Si_la
investigacion se dirigié_a establecer si contabamos con la autorizacién del titular de los datos y se
concluyé que, por la naturaleza de los datos, la misma NO ERA NECESARIA, lo 16gico es que se archivara
lainvestigacion o concluyera con las Ordenes administrativas. (negrilla fuera de texto.)

De conformidad con lo establecido en la Resolucion No. 58059 del 29 de octubre de 2019, le fueron
formulados cargos a TUCONSULTA por la presunta vulneracion de (i) literal b) del articulo 17 de la
Ley 1581 de 2012, en concordancia con el literal c) del articulo 4 y el articulo 9 de la misma ley,
como también con el articulo 2.2.2.25.2. del Decreto Unico Reglamentario 1074 de 2015; y, (ii) literal
c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo 4 y el articulo
12 de la misma Ley.

Respecto del primer cargo formulado, la Direccién resolvié no sancionar a TUCONSULTA, en la
medida que los datos proporcionados por el quejoso eran de caracter publico, y de conformidad con
lo establecido en el articulo 10 de la Ley 1581 de 2012, no es necesario obtener la autorizacién
previa del titular, no obstante, frente al cargo relacionado con el deber de informar la finalidad de la
recoleccion de los datos, considero la Direccion que la investigada era merecedora de una sancion.

Como es sabido, la Ley Estatutaria 1581 de 2012 ordena lo siguiente:

ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el desarrollo,
interpretacion y aplicacion de la presente ley, se aplicaran, de manera arménica e integral, los
siguientes principios:

(..)

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular”

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada;

“ARTICULO 12. DEBER DE INFORMAR AL TITULAR. El Responsable del Tratamiento, al
momento de solicitar al Titular la autorizacién, debera informarle de manera clara y expresa lo
siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;
b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacidn, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.




RESOLUCION NUMERO 74924 DE 2021 HOJA No. 9

“Por la cual se resuelve un recurso de apelacion” | VERSION PUBLICA

PARAGRAFO. El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta”. (Enfasis
afiadido)

A su vez, el articulo 2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015, establece:

“Articulo 2.2.22.25.2.1. Recolecciéon de los datos Personales. En desarrollo de los principios de finalidad y
libertad, la recoleccion de datos debera limitarse a aquellos datos personales que son pertinentes y
adecuados para la finalidad para la cual son recolectados o requeridos conforme a la normatividad
vigente. Salvo en los casos expresamente previstos en la Ley, no se podran recolectar datos personales sin
autorizacion del Titular.

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer una descripcién
de los procedimiento usados para la recoleccion, almacenamiento, uso, circulacion y supresion de informacion,
como también la descripcion de las finalidades para las cuales la informacién es recolectada y una explicacion
sobre la necesidad de recolectar los datos en cada caso.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de datos
personales”. (destacamos)

En relacion el principio de finalidad, la Corte Constitucional mediante sentencia C- 748 de 2011,
manifesto:

“Principio de finalidad: En virtud de tal principio, el tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la ley, la cual debe ser informada al titular.

La definicion establecida por el legislador estatutario responde a uno de los criterios establecidos por la
Corporacion para el manejo de las bases de datos. Sin embargo, debe hacerse algunas precisiones.

Por una parte, los datos personales deben ser procesados con un propésito especifico y explicito. En ese
sentido, la finalidad no sélo debe ser legitima sino que la referida informacién se destinara a realizar los fines
exclusivos para los cuales fue entregada por el titular. Por ello, se debera informar al Titular del dato de
manera clara, suficiente y previa acerca de la finalidad de la informacién suministrada y por tanto, no podra
recopilarse datos sin la clara especificacién acerca de la finalidad de los mismos. Cualquier utilizacion diversa,
debera ser autorizada en forma expresa por el Titular.

Esta precision es relevante en la medida que permite un control por parte del titular del dato, en tanto le es
posible verificar si estd siendo usado para la finalidad por él autorizada. Es una herramienta util para evitar
arbitrariedades en el manejo de la informacién por parte de quien trata el dato.

Asi mismo, los datos personales deben ser procesados sélo en la forma que la persona afectada puede
razonablemente prever. Si, con el tiempo, el uso de los datos personales cambia a formas que la persona
razonablemente no espera, debe obtenerse el consentimiento previo del titular.

Por otro lado, de acuerdo la jurisprudencia constitucional y los estandares internacionales relacionados
previamente, se observa que el principio de finalidad implica también: (i) un ambito temporal, es decir que el
periodo de conservacion de los datos personales no exceda del necesario para alcanzar la necesidad con que
se han registrado y (ii) un ambito material, que exige que los datos recaudados sean los estrictamente
necesarios para las finalidades perseguidas.

En razon de lo anterior, el literal b) debe ser entendido en dos aspectos.

Primero, bajo el principio de necesidad se entiende que los datos deberan ser conservados en una forma que
permita la identificacion de los interesados durante un periodo no superior al necesario para los fines para los
que fueron recogidos. Es decir, el periodo de conservacion de los datos personales no debe exceder del
necesario para alcanzar la necesidad con que se han registrado. (...)

Segundo, los datos personales registrados deben ser los estrictamente necesarios para el cumplimiento de las
finalidades perseguidas con la base de datos de que se trate, de tal forma que se encuentra prohibido el registro
y divulgacién de datos que no guarden estrecha relacién con el objetivo de la base de datos. En consecuencia,
debe hacerse todo lo razonablemente posible para limitar el procesamiento de datos personales al minimo
necesario. Es decir, los datos deberan ser: (i) adecuados, (ii) pertinentes y (iii) acordes con las finalidades para
las cuales fueron previstos”.

Conforme a lo anteriormente indicado, sélo podra ser recolectada aquella informacién que sea
imprescindible para cumplir con la finalidad del tratamiento, la cual debera ser informada de
manera clara y expresa al titular de la informacion, al momento en que es otorgada la autorizacién
cuando sea necesaria. Si no lo es, en todo caso, se debe informar la finalidad especifica del
tratamiento.

La finalidad del tratamiento siempre se debe informar al titular del dato personal con independencia
de si el tratamiento requiere o no de su autorizacion para que el mismo sea legitimo. En este sentido,
el articulo 10 de la Ley Estatutaria 1581 de 2012 ordena que, ‘{g]uien acceda a los datos personales
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sin que medie autorizacion previa debera en todo caso cumplir con las disposiciones contenidas en
la presente ley”.

Asi las cosas, TUCONSULTA estaba en la obligacion de informar a los titulares la finalidad para la
cual sus datos personales serian recolectados, independientemente que por efecto de la ley no sea
obligatorio solicitar la autorizacion previa. Los titulares de la informacién tienen todo el derecho de
conocer para qué seran tratados sus datos personales.

4. DE LAS ORDENES IMPARTIDAS EN LA RESOLUCION NO. 41383 DEL 2 DE JULIO DE 2021.

Con base en los hechos que dieron origen a la presente actuacion administrativa y las pruebas
TUCONSULTA recaudadas, la Direccién de Investigacion de Protecciéon de Datos Personales,
consider6 necesario impartir a las 6rdenes que se relacionan a continuacion:

e La sociedad TU CONSULTA COLOMBIA S.A.S., identificada con NIT 900.318.063-5, debera retirar
la seleccion por defecto en los diferentes checkbox habilitados en los formularos de inscripcién que
tiene dispuestos y que llegue a implementar en su pagina web, asi como en los diferentes medios
electrénicos que disponga para la recoleccion de datos, de acuerdo con lo dispuesto en la Ley 1581
de 2012 y el Decreto Unico Reglamentario 1074 de 2015.

e La sociedad TU CONSULTA COLOMBIA S.A.S., identificada con NIT 900.318.063-5, deberd en los
formularios en los que pregunta ¢cuanto invierte en publicidad al afio? Informar la Politica de
Tratamiento de Datos Personales y habilitar un mecanismo para que el Titular decida si acepta que su
informacion se trate bajo lo dispuesto en ella.

e La sociedad TU CONSULTA COLOMBIA S.A.S., identificada con NIT. 900.318.063-5, debera
implementar los mecanismos necesarios para garantizar que el Titular de la informacién consulte la
Politica de Proteccion de Datos Personales y sea informado de lo previsto en el articulo 12 de la Ley
1581 de 2012 cuando accede a los formularios de inscripciébn que tiene dispuestos y que llegue a
implementar en su pagina web, asi como en los diferentes medios electrénicos que disponga para la
recoleccion de datos”.

Respecto de las mismas, el RECURRENTE indico lo siguiente:

Como se ha expresado a lo largo de las etapas procesales surtidas en el presente caso, tenemos implementado
varios mecanismos para la recoleccion de los datos de nuestros visitantes y usuarios al sitio web de nuestra
empresay en la mayoria existia desde el momento en el que inicio esta investigacion (Afio 2017) los mecanismos
de checkbox y elementos como el Recaptcha que permite garantizar que los mismos no sean diligenciados por
robots u otros mecanismos similares.

La entidad en su afan de presentarnos como vulneradores de la norma, decide concentrarse en el Unico
formulario (Que ademas solo funcionaba como trigger para el inicio frente a consultas) que no poseia el
mecanismo de checkbox para la autorizacion. Esto lo advertimos a la entidad tanto en nuestros descargos como
en el curso de la investigacion, pero no fue tenido en cuenta. Si hoy se revisa el sitio web, todos los mecanismos
sefialados en la Resoluciéon y que hoy son objeto de una orden administrativa por supuesto los tenemos
implementados.

Si bien, la SIC insiste en que la autorizaciéon es el mecanismo fundamental para legitimar el tratamiento de los
datos, no debe perderse de vista, que fendmenos como el comercio electrénico y la transformacion digital han
impuesto nuevas realidades para la captura de informacién sin que esta, per se, este precedida de un
conocimiento siquiera del titular de los datos. Y a pesar que a o0jos de la entidad esto suponga un reproche, es la
forma, en que estan configuradas tecnologias actuales. Asi por ejemplo, la conexion a sitios web desde
dispositivos, tienen como precedente, que se capturen datos y otros tipos de informacién como lugar de conexion,
navegadores, fecha y hora por supuesto, de quien accede a un sitio web.

Sobre este punto en particular, resulta necesario traer a colacion lo dispuesto en la Resolucion No.
76538 del 27 de diciembre de 2019° mediante la cual este Despacho se pronuncié respecto del
valor juridico de las “politicas de privacidad” y del uso de medios electrénicos para obtener la
autorizacion del titular del dato.

“Primero: El uso de mensajes de datos y de medios electrénicos es juridicamente valido. Lo mismo sucede con la
aceptacion por conducta inequivoca-diferente al silencio- que permitan concluir de manera razonable que otorgé
la autorizacién. La regulacion también permite el uso de mecanismos “predeterminados a través de medios
técnicos que faciliten al Titular su manifestacién automatizada”.

Lo importante es que las tecnologias utilizadas, los procedimientos o mecanismos predeterminados se ajusten a
las exigencias y los requerimientos probatorios de ley. Se reitera que es obligacién de los Responsables del
tratamiento utilizar tecnologias y procesos que permitan al Titular dar su consentimiento previo, expreso e
informado, asi como demostrar todo lo que exigen el ordenamiento juridico.

5 Resolucién mediante la cual se resolvio el recurso de apelacion interpuesto dentro del radicado 16-409509.
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Desde luego, el uso de tecnologias o procedimientos debe estar libre de cualquier medio engafioso o fraudulento
para recolectar o Tratar datos personales, lo cual esta proscrito por el articulo 4 del decreto 1377 de 2013
(Incorporado en el decreto 1074 de 2015).

Segundo: Usar la casilla “Checbox” para aceptar ‘politicas de privacidad” no necesariamente significa que el
Titular del dato autorizé el Tratamiento de su informacion. Esto se debe analizar en cada caso con miras a
establecer, entre otras, lo siguiente:

a) ¢ El procedimiento utilizado permite comprobar la verdadera identidad de la persona que acept6 la politica de
privacidad? (Identidad plena del Titular del dato).

b) ¢El consentimiento del Titular se obtuvo antes de la recoleccion y tratamiento de sus datos personales?
(Consentimiento previo)

c) ¢En el texto de la politica de privacidad se informa todo lo que ordena el articulo 12 de la Leu 1581 de 2012?
(Consentimiento informado)

d) ¢El Responsable del Tratamiento conserva prueba del cumplimiento de lo previsto en el articulo 12 de la Ley
1581 de 2012 y esta en capacidad de suministrar copia de la misma al Titular del dato?

e) ¢Con el mecanismo o el procedimiento utilizado se puede establecer que el Titular del dato autorizé de
manera expresa o mediante conductas inequivocas -diferentes al silencio- 1°1

f)  ¢El Responsable del Tratamiento esti en capacidad de suministrar plena prueba del consentimiento de cada
Titular del dato?

Tercero: Aceptar “la politica de privacidad” tampoco significa que la persona autorizd el tratamiento de su
informacion.

La regulacion colombiana no menciona expresamente el término ‘politica de privacidad” sino que se refiere a los
“avisos de privacidad” (AP) y a la “politica de tratamiento de informacién” (PTI).

Notese que el aviso de privacidad (en adelante AP) no es necesario aceptarlo ni tampoco usarlo. En efecto,
segun la regulacion colombiana, éste sélo es necesario cuando “no sea posible poner a disposicién del Titular las
politicas de tratamiento de la informacién, los responsables deberan informar por medio de un aviso de privacidad
al titular sobre la existencia de tales politicas y la forma de acceder a las mismas, de manera oportuna y en todo
caso a mas tardar al momento de la recoleccion de los datos personales”?%"

La funcion del aviso de privacidad?’® es la de dar a conocer a los Titulares la politica de Tratamiento de
informacion pero no la de reemplazar la obligacion de obtener la autorizacion de la persona. Lo obligatorio es
guardar copia del modelo de aviso de privacidad tal y como lo establece el articulo 16 del Decreto 1377 de 2013
(Incorporado en el Decreto 1074 de 2015):

“Deber de acreditar puesta a disposicion del aviso de privacidad y las politicas de Tratamiento de la
informacién. Los Responsables deberan conservar el modelo del Aviso de Privacidad que utilicen para cumplir
con el deber que tienen de dar a conocer a los Titulares la existencia de politicas del tratamiento de la informacién
y la forma de acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren las
obligaciones que de este se deriven. Para el almacenamiento del modelo, el Responsable podra emplear medios
informaticos, electrénicos o cualquier otra tecnologia que garantice el cumplimiento de los previsto en la Ley 527
de 1999”.

La Politica de Tratamiento de Informacién (en adelante PTI), por su parte, tampoco es necesario aceptarla. Lo
gue exige la regulacion es que la misma sea ‘puestas en conocimiento de los titulares” tal y como lo ordena el
articulo 13 del precitado decreto:

“Politicas de Tratamiento de la Informacion. Los responsables del tratamiento deberan desarrollar sus politicas
para el tratamiento de los datos personales y velar porque los Encargados del Tratamiento den cabal
cumplimiento a las mismas.

Las politicas de Tratamiento de la informacién deberan constar en medio fisico o electrénico, en un lenguaje claro
y sencillo y ser puestas en conocimiento de los Titulares. Dichas politicas deberan incluir, por lo menos, la
siguiente informacion (...)22°

6 [19] La figura de la conducta inequivoca fue incorporada en la regulacion colombiana mediante el articulo 7 del decreto 1377 de 2013 en los
siguientes términos: “Articulo 7°. Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo dispuesto en el articulo 9° de la Ley 1581 de
2012, los Responsables del Tratamiento de datos personales establecerdn mecanismos para obtener la autorizacién de los titulares o de quien se
encuentre legitimado de conformidad con lo establecido en el articulo 20 del presente decreto, que garanticen su consulta. Estos mecanismos podran
ser predeterminados a través de medios técnicos que faciliten al Titular su manifestacién automatizada. Se entendera que la autorizacién cumple con
estos requisitos cuando se manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que permitan concluir de
forma razonable que otorg6 la autorizacién. En ningln caso el silencio podré asimilarse a una conducta inequivoca”. (Destacamos)

7[20] Cfr. Articulo 14 Del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.3.3 Decreto 1074 de 2015)-

8[21] Segun el articulo 15 del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.3.4. Decreto 1074 de 2015) “El aviso de privacidad, como
minimo, deber& contener la siguiente informacion:

1. Nombre o razén social y datos de contacto del responsable del tratamiento.

2. El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento de la informacién y los cambios sustanciales
que se produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los casos, debe informar al Titular cémo acceder o consultar la politica
de Tratamiento de Informacion.

No obstante lo anterior, cuando se recolecten datos personales sensibles, el aviso de privacidad debera sefialar expresamente el caracter facultativo de
la respuesta a las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacion de Aviso de Privacidad no eximira al Responsable de la obligacién de dar a conocer a lo titulares la politica de tratamiento
de la informacién, de conformidad con lo establecido en este decreto”

®[22] Segun el articulo 12 del Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 Decreto 1074 de 2015), la Politica de Tratamiento de
informacién debe contener, como minimo, lo siguiente:

“1. Nombre o razén social, domicilio, direccién, correo electrénico y teléfono del Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no se haya informado mediante el aviso de privacidad.
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Aceptar la PTI no implica que el Titular del dato esté autorizando el Tratamiento de su informacion.

En suma, aceptar el AP o PTI no es imperativo ni releva per se, al Responsable de obtener la autorizacion previa,
expresa e informada del Titular. Basta recordar las siguientes normas que ponen de presente la necesidad de
contar el consentimiento de la persona cuya informacion era objeto de tratamiento:

. “El Tratamiento soOlo puede ejercerse con el consentimiento previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento” 23110

. “(...) en el Tratamiento se requiere la autorizacion previa e informada del titular, la cual debera ser obtenida
por cualquier medio que pueda ser objeto de consulta posterior” 24141

e “Los Responsables deberan conservar prueba de la autorizacion otorgada por los Titulares de datos
personales para el Tratamiento de los mismos”/2

. Es derecho del cliente o de cualquier personal (Titular del Dato): “Solicitar prueba de la autorizacién otorgada
al Responsable del Tratamiento {2613

Conforme a lo anterior, los Responsables del tratamiento estan habilitados para construir a través de
herramientas tecnoldgicas, espacios en los que los titulares de informaciéon puedan de una manera
clara, transparente y expedita autorizar el tratamiento de sus datos personales, conforme a las
normas de proteccién de datos.

No obstante, y de acuerdo con el Acta de Andlisis de Expedientes relacionada en el oficio No. 17-
154376-34 del 12 de agosto de 2020, al abrir cada uno de los enlaces enviados por parte de
TUCONSULTA cuando da respuesta a las pruebas decretadas en la Resolucion No. 9541 del 3 de
marzo de 2020, los formularios reportados contienen un mecanismo de aceptacion de politicas de
privacidad y de tratamiento de datos personales consistente en un Checkbox, el cual se encuentra
activado por defecto. En este orden de ideas, dentro de los mecanismos tecnoldgicos
implementados por parte de TUCONSULTA, da por sentado que con el conocimiento de las
“politicas de privacidad” o “la politica de tratamiento de datos personales” e inclusive con el “Aviso de
Privacidad”, se subsana el derecho que tiene el titular de autorizar de manera previa el tratamiento
de sus datos.

Aunque es valido la utilizacion de los Checkbox para el tratamiento de los datos personales, el
Responsable del Tratamiento debe dar la oportunidad al titular de conocer las finalidades del
tratamiento de su informacion, para que asi pueda autorizar de manera previa su tratamiento. Y,
desde luego, debe permitir que sea la persona quien decida libremente si autoriza o no la recoleccion
y uso de su informacién.

Asi las cosas, este Despacho modificara la orden impartida por parte de la Direccion de Investigacion
de Proteccién de Datos Personales, para que TUCONSULTA realice las modificaciones técnicas
necesarias para que el Checkbox que se encuentra habilitado en cada uno de los formularios que
fueron allegados a la presente actuacion administrativa se ajusten a los principios y deberes
establecidos en la Ley 1581 de 2012, informando al titular la finalidad por la cual su informacién esta
siendo recolectada, para que pueda autorizar su tratamiento de manera previa.

5. POTESTAD SANCIONADORA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Segun la Corte Constitucional, “es innegable que a través del derecho administrativo sancionador se
pretende garantizar la preservacion y restauracion del ordenamiento juridico, mediante la imposicién
de una sancion que no solo repruebe sino que también prevenga la realizacion de todas aquellas
conductas contrarias al mismo. Se trata, en esencia, de un poder de sancién ejercido por las
autoridades administrativas que opera ante el incumplimiento de los distintos mandatos que las
normas juridicas imponen a los administrados y aun a las mismas autoridades publicas™*“.

3. Derecho que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y reclamos ante la cual el titular de la informacién puede ejercer sus derechos a
conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion.

5. Procedimiento para que los titulares de la informacién puedan ejercer los derechos a conocer, actualizar, rectificar y suprimir informacién revocar la
autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacion y periodo de vigencia de la base de datos (...)"

10 [23] Cfr. Literal c) del articulo 4 de la Ley 1581 de 2012.

11124] Cfr. Articulo 9 de la Ley 1581 de 2012.

12 [25] Cfr. Articulo 8 del Decreto 1377 de 2013 (Incorporado en el articulo 2.2.2.25.2.6 Decreto 1074 de 2015)

13 [26] Cfr. Literal b) del articulo 8 de la Ley 1581 de 2012

14 Cfr. Corte Constitucional, sentencia C-818 del 9 de agosto de 2005. MP. Dr. Rodrigo Escobar Gil. En:
https://www.corteconstitucional.gov.co/relatoria/2005/C-818-05.htm
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Frente al procedimiento para imponer las sanciones, el articulo 22 de la Ley 1581 de 2012 sefiala
que, “La Superintendencia de Industria y Comercio, una vez establecido el incumplimiento de las
disposiciones de la presente ley por parte del Responsable del Tratamiento o el Encargado del
Tratamiento, adoptara las medidas o impondra las sanciones correspondientes (...)".

El articulo 2315, por su parte, establece las sanciones que podra imponer esta entidad a los
Responsables y Encargados del Tratamiento de Datos.

Respecto de la “Potestad sancionatoria”, la Corte Constitucional ha sefialado:

“El poder sancionador estatal ha sido definido como “un instrumento de autoproteccién, en cuanto
contribuye a preservar el orden juridico institucional mediante la asignacion de competencias a la
administraciéon que la habilitan para imponer a sus propios funcionarios y a los particulares el acatamiento,
inclusive por medio punitivos, de una disciplina cuya observancia contribuye a la realizacién de sus
cometidos.

Esa potestad es una manifestacién del jus punendi, razén por la que estd sometida a los siguientes
principios: (i) el principio de legalidad, que se traduce en la existencia de una ley que la regule; es decir, que
corresponde sélo al legislador ordinario o extraordinario su definicion. (ii) El principio de tipicidad que, si bien
no es igual de riguroso al penal, si obliga al legislador a hacer una descripcién de la conducta o del
comportamiento que da lugar a la aplicacion de la sancion y a determinar expresamente la sancion. (iii) El
debido proceso que exige entre toros, la definiciébn de un procedimiento, asi sea sumario, que garantice el
debido proceso y, en especial, el derecho de defensa, lo que incluye la designacion expresa de la autoridad
competente para imponer la sancién. (iv) El principio de proporcionalidad que se traduce en que la sancion
debe ser proporcionalidad a la falta o infraccibn administrativa que se busca sancionar. (v) La
independencia de la sancién penal; esto significa que la sancién se puede imponer independientemente de
si el hecho que da lugar a ella también puede constituir infraccion al régimen penal.”®

En el mismo sentido, y en relacién con los principios?’ sefialados, dicha corporacién por medio de la
Sentencia C-948 de 2002 manifesto:

“En la doctrinal®"8se postula, asi mismo, sin discusion que la administracion o las autoridades titulares de
funciones administrativas lo sean de potestad sancionadora y que ésta en cuanto manifestacién del ius
puniendi del Estado esta sometida a claros principios generalmente aceptados, y en la mayoria de los casos
proclamados de manera explicita en los textos constitucionales. Asi, a los principios de configuracién del
sistema_sancionador como los de legalidad (toda sancién debe tener fundamento en la ley), tipicidad
(exigencia de descripcion especifica y precisa por la norma creadora de las infracciones y de las sanciones,
de las conductas que pueden ser sancionadas y del contenido material de las sanciones que puede
imponerse por la comision de cada conducta, asi como la correlacion entre unas y otras) y de prescripcion
(los particulares no pueden quedar sujetos de manera indefinida a la puesta en marcha de los instrumentos
sancionatorios), se suman los propios de aplicacion del sistema sancionador, como los de culpabilidad o
responsabilidad segin el caso — régimen disciplinario o régimen de sanciones administrativas no
disciplinarias- (juicio personal de reprochabilidad dirigido al autor de un delito o falta®1%), de
proporcionalidad o el denominado non bis in idem”.

Ahora, al hacer referencia al principio de legalidad en materia de proteccion del derecho de habeas
data, la Corte Constitucional mediante Sentencia C-1011 de 2008, manifesté:

“Para la Corte, en consecuencia, la flexibilidad que puede establecer el legislador en materia de derecho
administrativo sancionador es compatible con la Constitucién, siempre que esta caracteristica no sea tan
amplia que permita la arbitrariedad de la administracién. Un cierto grado de movilidad a la administracion
para aplicar las hipétesis facticas establecidas en la ley guarda coherencia con los fines constitucionales de
esta actividad sancionatoria administrativa, en la medida que le permite cumplir eficaz y eficientemente con
las obligaciones impuestas por la Carta. Sin embargo, ha advertido que la flexibilidad del principio de

15 ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los Responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la
imposicion de la sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origing;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspensién se indicaran los
correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos sensibles;

16 Corte Constitucional. Sentencia C-748 de 2011

17 “Los principios sefialados en el CPACA tienen un caracter normativo y vinculante, a diferencia de la naturaleza orientadora que se predicaba en el
CCA. La aplicabilidad general de los principios previstos en el articulo 3° del CPACA, como desarrollo directo de la Constitucién Politica, conlleva a que
dichos principios deban observarse para cualquier actuacién administrativa, incluidas las reguladas en leyes especiales. Asi las cosas, el intérprete
deberd utilizarlos directamente o hacer un ejercicio de integracién normativa, entre los principios de la actuacion administrativa previstos en la ley
especial y los sefialados en el CPACA”. Laverde A. JUAN MANUEL. Manual de Procedimiento Administrativo Sancionatorio. Ed. Legis S.A. Bogota
Colombia Segunda Edicién 2018.p. 51

18 136] Juan Alfonso Santamaria Pastor. Principios de Derecho Administrativo. Volumen Il. Ed. Centro de Estudios Ramén Areces. Madrid. Tomo 1.
Segunda Edicién. 2000.

19[37] Ver Ramon Parada Vasquez. Derecho Administrativo. Tomo | Marcial Pons. Madrid 1996. Luis Morell Ocafia. Curso de Derecho Administrativo.
Tomo Il “La actividad de las administraciones publicas. Su control administrativo y jurisdiccional”’. Arandazi. Madrid. 1996.
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legalidad no puede tener un caracter extremo, al punto que se permita la arbitrariedad de la administracion
en la imposicion de las sanciones o las penas?%120,

Por lo tanto, no puede la administracion sobrepasar los limites que le impone el legislador al
momento de aplicar una sancion, es decir, que la conducta que esta siendo investigada debe tener
una connotacién sancionable por mandato legal. En este punto es relevante el principio de
tipicidad, el cual no es otra cosa que ‘la exigencia de una descripcion especifica y precisa por la
norma creadora de las infracciones y de las sanciones, de las conductas que pueden ser
sancionadas y del contenido material de las sanciones que puede imponerse por la comisién de
cada conducta, asi como la correlacion entre unas y otras™!.

Sobre el citado principio de tipicidad, la Corte Constitucional mediante Sentencia C - 748 de 2011
sostuvo:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es
determinable la infraccion administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacién que hacen
los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los responsables y
encargados del tratamiento del dato”.

Se concluye entonces que es suficiente desconocer cualquiera de las disposiciones contempladas
en la Ley 1581 de 2012, para que la administracién pueda ejercer su potestad sancionatoria, eso si,
en los casos en los que asi lo determine la actuaciéon administrativa correspondiente, como
consecuencia directa de la trasgresion de las normas que amparan el derecho fundamental de
habeas data. Principalmente, cuando se trata de las disposiciones que se refieren a los deberes a los
gue estan sujetos los Responsables o Encargados del Tratamiento de la informacion.

Asi las cosas, en el caso bajo estudio, se dan los presupuestos requeridos para determinar que
TUCONSULTA, en calidad de Responsable del Tratamiento, vulnerd las normas de proteccion del
derecho de habeas data relacionadas con el principio de libertad, al no informar la finalidad por la
cual la informacion seria recolectada en los diferentes formularios que se encuentran en su pagina
web.

Por su parte, el articulo 24, ordena que “las sanciones por infracciones a las que se refieren el
articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables:

a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econdbmico obtenido por el infractor o terceros, en virtud de la comision de la
infraccion;

c) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6érdenes impartidas por la Superintendencia de Industria y
Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la
infraccion antes de la imposicion de la sancion a que hubiere lugar.

Como se observa, este Ultimo establece los factores o elementos de juicio pertinentes que, segun las
particularidades de cada caso, se deben aplicar para imponer una sancion, respetando las garantias
del articulo 29 constitucional®?. Esos criterios, segun la Sentencia C-748 de 2011, hacen referencia a
cinco circunstancias de agravacion, entre los literales a) y €), y a una de atenuacion o disminucién
de la sancion, correspondiente al literal f).

Conforme a lo anterior, y en la medida que TUCONSULTA a lo largo de la presente actuacion
administrativa, no acepto de manera expresa la comision de la falta que se le imputa, razon por la
cual no es procedente acceder a la solicitud de disminuir la sancion impuesta.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir no
se trata de la estimacién de un dafio subjetivo, como sucede en el régimen civil de responsabilidad.

20[203] Sentencia C-406 de 2004.
21 Sentencias C-827 de 2001 y C-343 de 2006.
22 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)
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Por el contrario, las sanciones que impone esta superintendencia, en virtud del articulo 22 de la Ley
1581 de 2012, son una consecuencia contra la persona natural o juridica que viole las disposiciones
de la citada ley?3. Ese efecto negativo tiene como finalidad no solo sancionar por violar las leyes sino
promover y garantizar el cumplimiento del Régimen General de Proteccion de Datos Personales v,
de esa forma, proteger el Derecho Fundamental a la Proteccién de Datos Personales, entre otros?*,

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de Datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado en el articulo
15 de la Constitucion Politica Nacional, y que, en muchas ocasiones es conexo a otros derechos
fundamentales de gran relevancia constitucional como la dignidad humana; el buen nombre; la
intimidad; etc.

Del mismo modo, la vulneracion del Derecho Fundamental a la Proteccion de Datos Personales no
solo afecta los derechos de una persona en particular, sino que, pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni deben
tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los derechos
humanos de un ciudadano es, por si solo, un hecho muy grave que no necesita de forzosos
razonamientos para comprender su notoria importancia en la sociedad.

De conformidad con lo indicado, la sancion impuesta es proporcional si se tiene en cuenta que el
monto limite de las sanciones establecido en el articulo 23 de la Ley 1581 de 2012 es de dos mil
(2000) salarios minimos legales mensuales vigentes, por lo que, la multa impuesta a TUCONSULTA
corresponde al 0.17% del limite dispuesto en la ley.

Finalmente, resulta pertinente resaltar lo siguiente:

a) La multa impuesta a TUCONSULTA corresponde al 0.17% del maximo legal permitido (2000
salarios minimos legales mensuales vigentes establecido en el articulo 23 de la Ley 1581 de
2012).

b) El monto de dicha sancién es el resultado del andlisis del dafio y/o puesta en peligro de los
intereses juridicos tutelados en el tramite de la primera instancia de esta actuacion
administrativa. Asi como del incumplimiento de los deberes impuestos por la Ley 1581 de 2012 a
los Responsables y Encargados del Tratamiento de los Datos personales.

c) La Resolucién recurrida fue proferida con la debida observancia de los principios que rigen las
actuaciones administrativas. Asimismo, fue el resultado de la valoracién factica y probatoria de la
primera instancia que llevo a concluir y comprobar la vulneracion al derecho de habeas data del
Titular y en particular de los mandatos legales sefialados.

d) Las sanciones que se imponen dentro de esta clase de procesos, no derivan de los dafios o
perjuicios causados a los Titulares por incumplir la regulacion sobre Tratamiento de Datos
personales. Es decir, las normas que protegen el derecho de habeas data o proteccion de Datos
personales no se refieren a la responsabilidad civil de los Responsables y Encargados del
Tratamiento de Datos.

e) La vulneracion del derecho de habeas data o la proteccion de datos personales no solo afecta al
Titular, también pone en riesgo los derechos de toda la sociedad. Por esto, las sanciones no
pueden ni deben tratarse como una cuestion insignificante o de poca cuantia, ni mucho menos
como si las incidencias del proceso lo convirtieran en uno de indemnizacién de dafios y
perjuicios. Esto, en razén a que existe de por medio una trasgresion flagrante a los derechos
humanos de un ciudadano, lo cual es suficiente para entender la gravedad de la conducta, sin

Z El articulo 22 de la Ley 1581 de 2012 define que la Superintendencia de Industria y Comercio, una vez establecido el incumplimiento de las
disposiciones de la presente ley por parte del Responsable del Tratamiento o el Encargado del Tratamiento, adoptara las medidas o impondra
las sanciones correspondientes. (negrita afiadida). Al respecto dijo la Corte Constitucional en la Sentencia C-748 de 2011: “Esta norma [el articulo 23]
cumple con el principio de tipicidad, para lo cual debe interpretarse conjuntamente con el articulo 22 de la futura ley estatutaria, que establece la
posibilidad de imponer sanciones cuando se hayan incumplido las disposiciones de esta ley. En este sentido, el supuesto de hecho que
completa la norma juridica sancionatoria esta constituido por lainfraccion de las disposiciones de la futura ley estatutaria por la cual se dictan
disposiciones generales para la proteccion de datos personales.” (negrita afiadida)

24 Las sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto funcionamiento de la
administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 5;
Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.
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necesidad de acudir a forzosos razonamientos o teorias complicadas, a fin de desentender o
negar una verdad inconcusa, cual es la del quebrantamiento de derechos constitucionales.

Recuérdese que, segun la Declaracién Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™®. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los Derechos Humanos es un elemento esencial de la democracia®®. Asi las cosas, recalcamos,
la violaciébn de Derechos Humanos es una conducta gravisima que no solo atenta contra los
intereses de un individuo en particular sino de la sociedad en general.

Con apoyo en estos argumentos, no se acogeran las consideraciones de la recurrente en la medida
en que la sancion impuesta se ajusta a derecho y obedece a las particularidades propias de esta
actuacion administrativa.

6. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL TRATAMIENTO DE DATOS
PERSONALES

La regulacion colombiana le impone al Responsable del Tratamiento la responsabilidad de garantizar
la eficacia de los derechos del Titular del Dato, la cual no puede ser simbélica ni formal, sino real y
demostrable. Téngase presente que segun nuestra jurisprudencia “existe un deber constitucional de
administrar correctamente y de proteger los archivos y bases de datos que contengan informacion
personal o socialmente relevante™’.

Adicionalmente, los Responsables o Encargados del Tratamiento no son duefios de los Datos
personales que reposan en sus Bases de Datos o archivos. En efecto, ellos son meros tenedores
gue estan en el deber de administrar de manera correcta, apropiada y acertada la informacion de las
personas porque su negligencia o dolo en esta materia afecta los derechos humanos de los Titulares
de los Datos.

En virtud de lo anterior, el capitulo Il del Decreto 1377 del 27 de junio de 2013 -incorporado en el
Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada.

El articulo 2628 -titulado DEMOSTRACION- establece que “los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 15681 de 2012”. Asi resulta imposible ignorar la forma en que el Responsable
o Encargado del Tratamiento debe probar poner en funcionamiento medidas adecuadas, Utiles y
eficaces para cumplir la regulacion. Es decir, se reivindica que un administrador no puede utilizar
cualquier tipo de politicas o herramientas para dicho efecto, sino solo aquellas que tengas como
proposito lograr que los postulados legales sean realidades verificables, y no solo se limiten a
creaciones tedricas e intelectuales.

Con el propdésito de dar orientaciones sobre la materia, la Superintendencia de Industria y Comercio
expidié el 28 de mayo de 2015 la “Guia para implementacion del principio de responsabilidad
demostrada (accountability)”°.

25 Organizacion de las Naciones Unidas (1948). Declaraciéon Universal de los Derechos Humanos.

% Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

27 Cfr. Corte Constitucional, sentencia T-227 de 2003

28 E| texto completo del articulo 26 del decreto 1377 de 2013 ordena lo siguiente: Articulo 26. Demostracion. Los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro, pequefia,
mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una descripcién de los
procedimientos usados para la recoleccion de los datos personales, como también la descripcién de las finalidades para las cuales esta informacién es
recolectada y una explicacién sobre la relevancia de los datos personales en cada caso. En respuesta a un requerimiento de la Superintendencia de
Industria y Comercio, quienes efectien el Tratamiento de los datos personales deberan suministrar a esta evidencia sobre la implementacion efectiva
de las medidas de seguridad apropiadas”

2 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf
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El término “accountability” a pesar de los diferentes significados ha sido entendido en el campo de la
proteccion de Datos como el modo en que una organizaciéon debe cumplir (en la practica) las
regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto en practica es util,
pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir la ley
1581 de 2012:

1. Disefar y activar un programa integral de gestion de datos (en adelante PIGDP). Esto, exige
compromisos y acciones concretas de los directivos de la organizacion. Igualmente requiere la
implementacion de controles de diversa naturaleza.

2. Desarrollar un plan de revision, supervision, evaluaciéon y control del PIGDP, y

3. Demostrar el debido cumplimiento de la regulacion sobre tratamiento de datos personales.

El principio de responsabilidad demostrada —accountability- demanda implementar acciones de
diversa naturaleza®® para garantizar el correcto cumplimiento de los deberes que imponen las
regulaciones sobre tratamiento de datos personales. EI mismo, exige que los Responsables y
Encargados del tratamiento implementen medidas apropiadas, efectivas y verificables que le
permitan evidenciar la observancia de las normas sobre la materia.

Dichas medidas deben ser objeto de revision y evaluacion permanente para medir su nivel de
eficacia y el grado de proteccion de los datos personales.

El principio de responsabilidad precisa menos retdrica y mas accion en el cumplimiento de los
deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere apremiar
acciones concretas por parte de las organizaciones para garantizar el debido tratamiento de los
datos personales. El éxito del mismo dependera del compromiso real de todos los miembros de una
organizacion. Especialmente, de los directivos de las organizaciones, pues, sin su apoyo sincero y
decidido cualquier esfuerzo sera insuficiente para disefiar, llevar a cabo, revisar, actualizar y/o
evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad demostrada va
mucho mas alla de la mera expedicibn de documentos o redaccion de politicas. Como se ha
manifestado, exige que se demuestre el cumplimiento real y efectivo en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccién de Datos (RIPD) ha puesto
de presente que ‘“la autorregulacion sélo redundara en beneficio real de las personas en la medida
gue sea bien concebida, aplicada y cuente con mecanismos que garanticen su cumplimiento de
manera que no se constituyan en meras declaraciones simbdlicas de buenas intenciones sin
gue produzcan efectos concretos en la persona cuyos derechos y libertades pueden ser
lesionados o amenazados por el tratamiento indebido de sus datos personales”s!.
(Destacamos).

El principio de responsabilidad demostrada busca que los mandatos constitucionales y legales sobre
Tratamiento de Datos personales sean una realidad verificable y redunden en beneficio de la
proteccion de los derechos de las personas. Por eso, es crucial que los administradores de las
organizaciones sean proactivos respecto del Tratamiento de la informacién de manera que por
iniciativa propia adopten medidas estratégicas capaces de garantizar los derechos de los Titulares
de los Datos personales y su gestion siempre sea respetuosa de los derechos humanos.

Aunque no es espacio para explicar cada uno de los anteriores aspectos mencionados en la guia®?,
ponemos de presente que el principio de responsabilidad demostrada se articula con el concepto de
“‘compliance” en la medida que este hace referencia al “conjunto de procedimientos y buenas
practicas adoptados por las organizaciones para identificar y clasificar los riesgos operativos y

30 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnoldgica, humanas y de gestion que involucran procesos y
procedimientos.

81 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacién y proteccion de datos personales. Mayo de 5 de
2006. En aquel entonces, la RIPD expidié6 un documento sobre autorregulaciéon y proteccion de datos personales que guarda cercana relacion con
“accountability” en la medida que la materializacién del mismo depende, en gran parte, de lo que internamente realicen las organizaciones y definan en
sus politicas o regulaciones internas.

%2 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf
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legales a los que se enfrentan y establecer mecanismos internos de prevencion, gestion, control y
reaccion frente a los mismos™3.

También se ha afirmado que “compliance es un término que hace referencia a la gestion de las
organizaciones conforme a las obligaciones que le vienen impuestas (requisitos regulatorios) o que
se ha autoimpuesto (éticas)™*. Adicionalmente, se precisa que ya no vale solo intentar cumplir la ley
sino que las organizaciones deben asegurarse que se cumple y deben generar evidencias de sus
esfuerzos por cumplir y hacer cumplir a sus miembros, bajo la amenaza de sanciones si no son
capaces de ello. Esta exigencia de sistemas mas eficaces impone la creacion de funciones
especificas y metodologias de compliance®.

Por tanto, las organizaciones deben “implementar el compliance” en su estructura empresarial con
miras a acatar las normas que inciden en su actividad y demostrar su compromiso con la legalidad.
Lo mismo sucede con “accountability” respecto del Tratamiento de Datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos son
elementos cardinales del compliance y buena parte de lo que implica el principio de responsabilidad
demostrada (accountability). En la mencionada guia se considera fundamental que las
organizaciones desarrollen y pongan en marcha, entre otros, un “sistema de administracion de
riesgos asociados al tratamiento de datos personales™® que les permita “identificar, medir, controlar y
monitorear todos aquellos hechos o situaciones que puedan incidir en la debida administracion del
riesgo a que estan expuestos en desarrollo del cumplimiento de las normas de proteccion de datos
personales™’.

Finalmente, es de resaltar que la Corte Constitucional mediante la sentencia C-32 de 2021 reconocio
la existencia de la responsabilidad demostrada en los siguientes términos:

“219. El principio de responsabilidad demostrada, conocido en el derecho comparado como accountability en la
proteccion de datos personales, es incorporado por la legislacién interna por el Decreto 1377 de 2013,
reglamentario de la Ley 1581 de 2013 (sic). El articulo 26 de esa normativa determina que los responsables del
tratamiento de datos personales deberan demostrar, a peticion de la Superintendencia de Industria y Comercio,
entidad que obra como autoridad colombiana de proteccion de datos, que han implementado medidas
apropiadas y efectivas para cumplir con las citadas normas juridicas. Esto de manera proporcional a: (i) la
naturaleza juridica del responsable y, cuando sea el caso, su tamafio empresarial; (ii) la naturaleza de los datos
personales objeto de tratamiento; (iii) el tipo de tratamiento; y (iv) los riesgos potenciales que el referido
tratamiento podrian causar sobre los derechos de los titulares del dato personal. Con este fin, los responsables
deben informar a la SIC acerca de los procedimientos usados para el tratamiento de datos. A esta medida se
suma lo previsto en el articulo 27 ejusdem, que estipula la obligaciéon del responsable de establecer politicas
internas que garanticen: (i) la existencia de una estructura administrativa proporcional a la estructura y tamafio
empresarial del responsable; (ii) la adopcién de mecanismos internos para poner en practica dichas politicas; y
(iii) la prevision de procesos para la atencidn y respuesta a consultas, peticiones y reclamos de los titulares,
respecto de cualquier aspecto del tratamiento de datos personales.

El principio de responsabilidad demostrada, de acuerdo con lo expuesto, consiste en el deber juridico
del responsable del tratamiento de demostrar ante la autoridad de datos que cuenta con la institucionalidad
y los procedimientos para garantizar las distintas garantias del derecho al habeas data, en especial, la vigencia
del principio de libertad y las facultades de conocimiento, actualizacién y rectificacién del dato personal.”®
(Destacamos)

Conforme a lo anterior los Responsables del tratamiento de datos personales deben estar en la
capacidad de demostrar que cumplen con los procedimientos necesarios para garantizar el ejercicio
del derecho de habeas data, en el presente caso, en |lo que tiene que ver con el principio de libertad.

7. RESPONSABILIDAD DE LOS ADMINISTRADORES EN MATERIA DE TRATAMIENTO DE DATOS PERSONALES

El articulo 333 establece que “la actividad econdémica y la iniciativa privada son libres, dentro de los
limites del bien comun”. Este “bien comun” se refiere a cuestiones relevantes para una sociedad
como, entre otros, la proteccién de los derechos humanos porque son imprescindibles para que
cualquier ser humano sea tratado como una ‘persona”y no como un objeto o cosa.

38 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ (tltima consulta: 6 de noviembre de 2018)

34 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (lll). Entrevista del 5 de noviembre de 2018 publicada en Canal
Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-correctamente-de-compliance-iii/

% ldem

36 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacion del principio de responsabilidad demostrada (accountability)”. Pags
16-18

% |bid. P 16

38 Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de 2021. M.P. Dra Gloria Stella Ortiz. El texto de la sentencia puede consultarse en:
https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm
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En linea con lo anterior, nuestra Constitucion Politica Nacional recalca que la “libre competencia
econdémica es un derecho de todos que supone responsabilidades” y que la “empresa, como base
del desarrollo, tiene una funcion social que implica obligaciones”. Como se observa, la actividad
empresarial no puede realizarse de cualquier manera y en el mundo empresarial no tiene cabida
juridica la afirmacion segun la cual el “fin justifica los medios”. En efecto, no se trata de una libertad
ilimitada, sino de una actividad “restringida” porque no solo debe ser respetuosa del bien comun, sino
gue demanda el cumplimiento de obligaciones constitucionales y legales.

El bien comldn a que se refiere el precitado articulo 333 mencionado, exige que la realizacién de
cualquier actividad econémica garantice, entre otras, los derechos fundamentales de las personas.
Es por eso que la Constitucion Politica pone de presente que la participacion en el mercado supone
responsabilidades y que efectuar actividades empresariales implica cumplir con las obligaciones
previstas en la ley.

Segun el articulo 22 de la ley 222 de 1995 la expresién administradores comprende al
‘representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos y quienes
de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de ellos tiene la
obligacion legal de garantizar los derechos de los Titulares de los Datos y de cumplir la Ley 1581 de
2012 y cualquier otra norma concordante. Por esto, el numeral segundo del articulo 23 de la Ley 222
de 1995 determina que los administradores deben “obrar de buena fe, con lealtad y con la diligencia
de un buen hombre de negocios”, y ademas, en el ejercicio de sus funciones deben “velar por el
estricto cumplimiento de las disposiciones legales o estatutarias”. (Destacamos)

En vista de lo anterior, la regulacion no exige cualquier tipo de cumplimiento de la ley, sino uno
calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el estricto
cumplimiento de la ley exige que los administradores actien de manera muy profesional, diligente y
proactiva para que en su organizacion la regulacion se cumpla de manera real y no formal con la
efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto. No basta
solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion de la ley. Esto,
desde luego, los obliga a verificar permanentemente si la ley se esta 0 no cumplimiento en todas las
actividades que realiza su empresa u organizacion.

El articulo 2440 de la Ley 222 de 2995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos”. Dicha
presuncion de responsabilidad exige que los administradores estén en capacidad de probar que han
obrado con lealtad y la diligencia de un experto. Es decir, como un “buen hombre de negocios”, tal y
como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios 0 a
terceros™!. Las disposiciones referidas, prevén unos elementos de juicio ciertos, (i) el alto nivel de
responsabilidad juridica y econOmica en cabeza de os administradores, y (i) el enorme
profesionalismo y diligencia que debe rodear su gestion en el tratamiento de datos personales.

CONCLUSIONES.

39 Ley 222 de 1995 “Por la cual se modifica el Libro Il del Cédigo de Comercio, se expide un nuevo régimen de procesos concursales y se dictan otras
disposiciones”

40 El texto completo del articulo 24 de la ley 222 de 1995 dice lo siguiente: “Articulo 24. RESPONSABILIDAD DE LOS ADMINISTRADORES. El articulo
200 del Cédigo de Comercio quedara asi:

Articulo 200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros.

No estaran sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la acciéon u omisién o hayan votado en contra, siempre y cuando
no la ejecuten.

En los casos de incumplimiento o extralimitacién de sus funciones, violacién de la ley o de los estatutos, se presumira la culpa del administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decision sobre distribucién de utilidades en
contravencion a lo prescrito en el articulo 151 del Cédigo de Comercio y demas normas sobre la materia. En estos casos el administrador respondera
por las sumas dejadas de repartir o distribuidas en exceso y por los perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva sera de ella 'y de quien actle como su representante legal.

Se tendran por no escritas las clausulas del contrato social que tiendan a absolver a los administradores de las responsabilidades antedichas o a
limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos.”

41 Cfr. Parte inicial del articulo 24 de la ley 222 de 1995
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Sin perjuicio de lo establecido, no se accedera a las pretensiones del RECURRENTE, por, entre
otras, las siguientes razones:

1.

La finalidad de tratamiento siempre se debe informar al titular del dato personal con
independencia de si se requiere 0 no de autorizacion para que el mismo sea legitimo. En este
sentido, el articulo 10 de la Ley Estatutaria 1581 de 2012 ordena que, “[q]Juien acceda a los datos
personales sin que medie autorizacion previa debera en todo caso cumplir con las disposiciones
contenidas en la presente ley”.

TUCONSULTA incumplié con el deber establecido en el literal ¢) del articulo 17 de la Ley 1581
de 2012, en concordancia con el literal b) del articulo 4 y el articulo 12 de la misma norma, pues
no informa a los titulares las finalidades por las cuales se esta recolectando los datos personales.

La multa impuesta a TUCONSULTA corresponde al 0.17% del maximo legal permitido (2000
salarios minimos legales mensuales vigentes establecido en el articulo 23 de la Ley 1581 de
2012).

Las casillas “pre marcadas” por defecto, no constituye consentimiento bajo la Ley 1581 de 2012,
En esas situaciones, no es posible determinar de manera objetiva si el titular ha dado o no su
consentimiento sobre la base de una decision libre e informada.

El uso de mensajes de datos y de medios electrénicos es juridicamente valido. Lo mismo sucede
con la aceptacion por conducta inequivocas -diferentes al silencio- que permitan concluir de
forma razonable que otorgd la autorizacion. La regulacion también permite el uso de
mecanismos “predeterminados a través de medios técnicos que faciliten al Titular su
manifestacion automatizada”.

Lo importante es que las tecnologias utilizadas, los procedimientos o mecanismos
predeterminados se ajusten a las exigencias legales y los requerimientos probatorios de ley. Se
reitera que es obligacion de los Responsables del tratamiento utilizar tecnologias y procesos que
permitan al Titular dar su consentimiento previo, expreso e informado, asi como demostrar todo
lo que exige el ordenamiento juridico®?.

Usar una casilla “Checkbox” para aceptar “politicas de privacidad” no necesariamente significa
gue el titular del dato autorizé el Tratamiento de su informacion. Esto debe analizar en cada caso
con miras a establecer, entre otras, lo siguiente:

a) ¢El procedimiento utilizado permite comprobar la verdadera identidad de la persona que
acepto la politica de privacidad? (Identidad plena del Titular del dato).

b) ¢El consentimiento del Titular se obtuvo antes de la recoleccion y tratamiento de sus datos
personales? (Consentimiento previo)

c) ¢En el texto de la politica de privacidad se informa todo lo que ordena el articulo 12 de la
Leu 1581 de 20127 (Consentimiento informado)

d) ¢El Responsable del Tratamiento conserva prueba del cumplimiento de lo previsto en el
articulo 12 de la Ley 1581 de 2012 y esté en capacidad de suministrar copia de la misma al
Titular del dato?

e) ¢Con el mecanismo o el procedimiento utilizado se puede establecer que el Titular del dato
autoriz6 de manera expresa o mediante conductas inequivocas -diferentes al silencio-

f)  ¢El Responsable del Tratamiento esta en capacidad de suministrar plena prueba del
consentimiento de cada Titular del dato?43

Aceptar “la politica de privacidad” tampoco significa que la persona autorizo el tratamiento de su
informacion. La regulacion colombiana no menciona expresamente el término “politica de
privacidad” sino que se refiere a los avisos de privacidad y a la politica de tratamiento de
informacion.*4

TUCONSULTA debera ajustar los mecanismos predeterminados en los formularios que tenga
dispuestos en su pagina web, de conformidad con la Ley 1581 de 2012, para que el titular de la

42 Resolucion No. 76538 del 27 de diciembre de 2019.
43 |bidem
44 |bidem
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informacion se informe y pueda autorizar el tratamiento de sus datos personales de manera
previa.

De conformidad con lo anterior y una vez analizadas las pruebas y documentos allegados a la
presente actuacién administrativa, encuentra este Despacho que el acto administrativo objeto de
impugnacién fue expedido observando la Ley. De esta forma y de acuerdo con el articulo 80 del
Cdédigo de Procedimiento Administrativo y lo Contencioso Administrativo y las consideraciones del
Despacho, se confirmara la Resolucion No. 75827 de 26 de noviembre de 2020.

En mérito de lo expuesto, este Despacho,
RESUELVE

PRIMERO: CONFIRMAR el ARTICULO PRIMERO de la Resolucion No. 41383 del 2 de julio de 2021
de conformidad con lo expuesto en la parte motiva del presente acto administrativo.

SEGUNDO: MODIFICAR el ARTICULO SEGUNDO de la Resolucion No. 41383 del 2 de julio de 2021,
el cual quedara asi:

ARTICULO SEGUNDO: ORDENAR a la sociedad TU CONSULTA COLOMBIA S.AS., identificada con NIT.
900.318.063-5, que dentro del término de DOS (2) MESES siguientes a la ejecutoria de la presente
decision, ajuste los mecanismos que tenga predeterminados en los diferentes formularios dispuestos en su
pagina web, para garantizar que el titular conozca y se informe respecto las finalidades especificas del
tratamiento que se le dard a sus datos personales.

SEGUNDO: Notificar personalmente en contenido de la presente decision a la sociedad
TUCONSULTA COLOMBIA S.A.S., identificada con el Nit. 900.318.063-5, a través de su
Representante Legal o su apoderado, entregandole copia de la misma e informandole que contra el
presente acto administrativo no procede recurso alguno.

Tercero: Comunicar la presente decision al sefior || G ccntificado con la
cédula de ciudadania No. | Gz

CuARTO: Informar el contenido de la presente resolucion al Director de Investigacion de Proteccion
de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., noviembre 19 de 2021

El Superintendente Delegado para la Proteccion de Datos Personales,

Firmado
NELSON gligitsil)rl:l\ente oor
REMOLINA REMOLINA

ANGARITA

ANGARITA recha: 2021.11.19

15:03:14 -05'00'

NELSON REMOLINA ANGARITA

NTL
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NOTIFICACION
Entidad: TUCONSULTA COLOMBIA S.A.S.
Identificacion: Nit. No. 900.318.063-5
Representante Legal: Jorge Fernando Concha Jaramillo
Identificacion: C.C. 79.460.644
Direccion: Calle 116 A No. 70D — 14 Piso 1
Ciudad: Bogota D.C.
Correo Electronico: contabilidad@novoclick.net

COMUNICACION

Titular de la informacion:

Nombre;:
Identificacion: C.C. No.
Correo electrénico:




