REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIC, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 72775 DE 2021

(Noviembre 11 de 2021)

Por la cual se resuelve un recurso de apelacion

Radicado 19-202397 VERSION UNICA

El Superintendente Delegado para la Proteccion de Datos Personales

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y
21 de la Ley 1581 de 2012, numeral 7 del articulo 16 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO. Que mediante la Resolucion No. 53593 de 3 de septiembre de 2020 la Direccién
de Investigacion de Proteccién de Datos Personales de la Superintendencia de Industria y
Comercio con el fin de garantizar el debido Tratamiento de Datos personales en el territorio
colombiano emitié las siguientes Ordenes administrativas de caracter preventivo a la
sociedad GOOGLE LLC:

“ARTICULO PRIMERO. ORDENAR a la sociedad GOOGLE COLOMBIA LIMITADA
gue respecto de los Datos personales que recolecta o trata en el territorio de la
Republica de Colombia sobre personas residentes o domiciliadas en este pais,
implemente un mecanismo o procedimiento apropiado, efectivo y demostrable para
gue, al momento de solicitar la Autorizacion al Titular, le informe de manera clara,
sencilla'y expresa todo lo que ordena el articulo 12 de la Ley Estatutaria 1581 de 2012,
a saber:

‘a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;

“b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;
“c) Los derechos que le asisten como Titular;

“d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.”

GOOGLE COLOMBIA LIMITADA, como Responsable del Tratamiento, también debera
cumplir lo que ordena el paragrafo del citado articulo 12:

“El Responsable del Tratamiento deberd conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.”

PARAGRAFO. La sociedad GOOGLE COLOMBIA LIMITADA deberd cumplir lo
anterior dentro del mes siguiente a la ejecutoria del presente acto administrativo.
Asimismo, tendra que remitir a la Direccidon de Investigacion de Proteccion de Datos
Personales de esta entidad la evidencia del cumplimiento de lo ordenado en este
articulo dentro de los cinco (5) dias siguientes al vencimiento de dicho término.

ARTICULO SEGUNDO: ORDENAR a la sociedad GOOGLE COLOMBIA LIMITADA
crear una Politica de Tratamiento de Informacion (PTI) que cumpla todos los requisitos
gue exige el articulo 13 del Decreto 1377 de 2013 (incorporado en el articulo
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2.2.2.25.3.1 del Decreto 1074 de 2015), y, ponerla en conocimiento de los Titulares de
los Datos domiciliados o residentes en el territorio colombiano.

PARAGRAFO. La sociedad GOOGLE COLOMBIA LIMITADA deberd cumplir lo
anterior dentro del mes siguiente a la ejecutoria del presente acto administrativo.
Asimismo, tendrd que remitir a la Direccién de Investigacion de Protecciéon de Datos
Personales de esta entidad la evidencia del cumplimiento de lo ordenado en este
articulo dentro de los cinco (5) dias siguientes al vencimiento de dicho término.

ARTICULO TERCERO. ORDENAR a la sociedad GOOGLE COLOMBIA LIMITADA
gue respecto de los Datos que recolecta o trata en el territorio de la Republica de
Colombia sobre personas residentes o domiciliadas en este pais, implemente un
mecanismo o procedimiento apropiado, efectivo y demostrable para dar cumplimiento
a los requisitos especiales que ordena el articulo 12 del Decreto 1377 (incorporado en
el articulo 2.2.2.25.2.9 del Decreto 1074 de 2015) para la recoleccion y Tratamiento de
los Datos personales de nifios, nifias y adolescentes (menores de dieciocho -18- afios
edad).

PARAGRAFO. La sociedad GOOGLE COLOMBIA LIMITADA deberd cumplir lo
anterior dentro del mes siguiente a la ejecutoria del presente acto administrativo.
Asimismo, tendrd que remitir a la Direccién de Investigacion de Protecciéon de Datos
Personales de esta entidad la evidencia del cumplimiento de lo ordenado en este
articulo dentro de los cinco (5) dias siguientes al vencimiento de dicho término.

ARTICULO CUARTO: ORDENAR a la sociedad GOOGLE COLOMBIA LIMITADA que
respecto de los Datos que recolecta o trata en el territorio de la Republica de Colombia
sobre personas residentes o domiciliadas en este pais, registre sus bases de datos en
el Registro Nacional de Bases de Datos (RNBD), administrado por la Superintendencia
de Industria y Comercio.

PARAGRAFO. La sociedad GOOGLE COLOMBIA LIMITADA deberd cumplir lo
anterior dentro de los dos (2) meses siguientes a la ejecutoria del presente acto
administrativo.

ARTICULO QUINTO: ORDENAR a la sociedad GOOGLE COLOMBIA LIMITADA que
respecto de los Datos que recolecta o trata en el territorio de la Republica de Colombia
sobre personas residentes o domiciliadas en este pais, presente ante esta
superintendencia prueba de la Autorizacion previa, expresa e informada emitida por los
representantes legales de los nifios, nifias y adolescentes (menores de dieciocho -18-
afos de edad), cuyos Datos hayan sido recolectados o tratados con posterioridad a la
entrada en vigencia de la Ley Estatutaria 1581 de 2012.

(.)

SEGUNDO. Que mediante la Resolucion No. 70315 de 4 de noviembre de 2020 la Direccién
de Investigacion de Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio ordeno a la sociedad GOOGLE COLOMBIA LIMITADA para que en conjunto con
la sociedad GOOGLE LLC, cumpliera a cabalidad las instrucciones y 6rdenes impartidas en
la Resolucion No. 53593 de 3 de septiembre de 2020.

TERCERO. Que el 25 de noviembre de 2020, GOOGLE COLOMBIA LIMITADA (en adelante,
la recurrente) presentd recurso de reposicion y en subsidio apelacién contra la Resolucién
No. 70315 de 4 de noviembre de 2020, con fundamento en los siguientes hechos y
argumentos:
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Relacion juridica entre Google LLC y Google Colombia Ltda.

La SIC, a través de la Decision Recurrida, realiza multiples afirmaciones, no probadas, para
llegar a la conclusion de que Google Colombia realiza el tratamiento de datos personales de
personas en Colombia, en directa relacion con el tratamiento de datos personales que realiza
Google LLC en el exterior. Dentro de los argumentos que sustentan esta conclusion, se
encuentra una supuesta relacion de control o grupo empresarial que existiria entre mi
representada y Google LLC.

Al respecto, sea lo primero indicar que esa afirmacion sobre la supuesta existencia de control
0 grupo empresarial entre Google LLC y Google Colombia es totalmente apresurada debido
a que: (i) los hechos que la sustentan no han sido probados, (ii) porque en todo caso, la SIC
no es la autoridad competente para pronunciarse sobre temas corporativos de esa indole,
situacion que la misma entidad admite en la Decisién Recurrida, y (iii) porque el analisis
superficial que se realiza por parte de la Delegatura encargada de la presente investigacion,
no logra demostrar, de manera sustancial, como la estructura corporativa define de manera
tajante que dos sociedades distintas sean corresponsables del tratamiento de datos
personales que realiza, por el mero hecho de que una de ellas sea inversionista en la otra,
cuando en todo caso, es imposible definirlo sin conocer siquiera las operaciones propias del
dia a dia de cada una de las sociedades investigadas (...) En la Ley No. 1581 no existe
ningun supuesto que permita asignar la responsabilidad en el tratamiento de datos a una
entidad por el hecho de la existencia de una estructura corporativa que ligue directa o
indirectamente a dos personas juridicas distintas. La base sustancial para asignar el rol de
Responsable del tratamiento se debe fundar en la capacidad y efectiva determinacion de las
finalidades y medios del tratamiento, situacion que, como se expondra mas adelante, no
ocurre en el presente caso.

De la situaciéon de control

“Si bien la SIC asume la existencia de una situacion de control en virtud de la presuncion
legal consagrada en el numeral 1 del articulo 261 del Coédigo de Comercio, segun el cual,
existira subordinacion ‘(...) Cuando mas del cincuenta por ciento (50%) del capital pertenezca
a la matriz, directamente o por intermedio o con el concurso de sus subordinadas, o de las
subordinadas de éstas. (...)", esta Autoridad erré al asumir que, por cumplir esta situacion,
inmediatamente se configura una situacion de control entre las citadas sociedades, toda vez
gue dicha presuncién se trata de una presuncion legal la cual puede ser desvirtuada.

(...) la SIC en la Decision Recurrida (...) abiertamente reconoce que no es competente
para concluir o declarar la existencia de una situacion de control. En efecto, de
conformidad con el articulo 30 de la Ley No. 222 de 1995 la competencia para concluir o
declarar la existencia de la situacion de control corresponde a la Superintendencia de
Sociedades.

No obstante, resulta incomprensible que, a pesar de reconocer su incompetencia para
referirse sobre el asunto del control, la SIC procede a tomar la supuesta existencia de una
situacion de control como cierta, atribuyéndose no solo la facultad de declararla sino ademas
utilizando esa supuesta existencia de situacion de control como base para concluir que existe
corresponsabilidad en el tratamiento de datos personales por parte de mi representada en
una investigacion que versa de manera puntual sobre el tratamiento de datos personales de
terceros relacionado con la plataforma YouTube.
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(..)

Es evidente que la SIC, respecto a lo sustancial de la investigacion, tampoco puede
establecer que el resultado de su analisis corporativo derive en la existencia de una
corresponsabilidad en materia de proteccion de datos personales entre mi representada y
Google LLC, debido a que la estructura corporativa no define el tratamiento de datos que
lleva a cabo cada entidad relacionada ni determina que dichas entidades establezcan
conjuntamente las finalidades y los medios de dichos tratamientos.

(..)"

La existencia de grupo empresarial implica necesariamente que exista control y
una unidad de propésito y direccién, elementos que no ha probado la SICy que
en todo caso no le compete analizar

(..)

Google LLC es el proveedor exclusivo de las plataformas y servicios mencionados por la SIC
para Colombia y es quien los crea, disefia, provee, administra y opera sin intervencion ni
participacion alguna de Google Colombia. Estas plataformas y servicios de Google LLC se
sujetan a la politica de privacidad de Google LLC y, como se demuestra en este escrito,
Google Colombia no tiene ningun control, direccion ni definicion sobre ningudn aspecto de
estos. Google Colombia tampoco determina, por si misma o en conjunto con Google LLC,
las finalidades ni los medios del tratamiento de datos personales realizado por dichos
servicios. Los anteriores servicios son prestados a los usuarios de Colombia por Google LLC
desde el extranjero y es esta sociedad la que administra y opera la plataforma YouTube para
Colombia, y la que determina las finalidades, los medios y cualesquiera otros aspectos del
tratamiento de datos personales de los usuarios de Colombia.

La SIC utiliza argumentos y elementos que no han sido probados y sobre los
cuales no es competente

0] Respecto del Control: La SIC utilizando como base la presuncion legal consagrada
por el numeral 1 del articulo 261 de Cédigo de Comercio, pretende dar por probada
la existencia de una situacion de control entre Google LLC y Google Colombia,
desconociendo de forma tajante la posibilidad de desvirtuar dicha
presuncion legal y, aun mas grave, extralimitando su competencia para declarar
una situacion de control entre esas sociedades.

(i) Respecto del Grupo Empresarial: La SIC utiliza la conclusién a la que ha llegado
mediante hechos no probados, segun la cual, existe una situacion de control entre
Google LLC y Google Colombia para asegurar que se cumple el elemento de
control necesario para que se dé la existencia de un grupo empresarial. Sumado
a esto, con el objetivo de dar por probada la existencia de unidad de propdsito y
direccion procede a argumentar que “(...) la relacion juridica, consiste en que el
socio mayoritario de GOOGLE COLOMBIA LIMITADA es GOOGLE
INTERNARIONAL LLC. Esta sociedad, a su vez es controlada por GOOGLE LLC,
Lo anterior implica que la accion, voluntad y poder de decision de GOOGLE
COLOMBIA LIMITADA estéa determinada por el interés econémico de GOOGLE,
encabezado por GOOGLE LLC (..). Esta argumentacién a todas luces
constituye una falacia (...), la cual consiste en suponer que un evento es causa
de otro porque los dos estan relacionados de alguna manera. pretender la SIC
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llegar a la conclusion de que el hecho de que Google LLC sea el accionista
mayoritario de Google International LLC, quien a su vez es el socio mayoritario de
Google Colombia, necesariamente implica que la accién, voluntad y poder de
decision de Google Colombia esta determinada por el interés econdémico de
Google LLC.

La SIC utiliza los anteriores argumentos no probados para concluir sobre la
existencia de un grupo empresarial (lo cual no es de su competencia como ya fue
resaltado), lo que resulta evidente cuando, a lo largo de la Decision Recurrida, la
SIC se atribuye la facultad de denominar a Google Colombia, Google Internacional
LLC y Google LLC como “Grupo Google” (...)

Una eventual declaratoria de control o grupo empresarial no configura
corresponsabilidad entre Google Colombiay Google LLC

“(...) atribuir efectos adicionales a las figuras de control y grupo empresarial es abiertamente
violatorio del principio de legalidad y, en particular, de las nhormas en materia de sociedades
en Colombia, debido a que estas figuras en ningin momento pueden servir de excusa para
desconocer la personalidad juridica de las sociedades que eventualmente pueden
pertenecer a un grupo y el nivel de autonomia en campos paralelos al derecho corporativo
gue estas pueden manejar en su operacion, como por ejemplo respecto a asuntos
relacionados con el tratamiento de datos personales.

(i)

(ii)

(iii)

La SIC atribuye efectos erréneos al régimen de control y grupo empresarial:
en ningun lugar de la legislacion colombiana se establece que la declaracion de
situacion de control o grupo empresarial implique corresponsabilidad de las
empresas que hagan parte de aquél, frente al tratamiento de los datos personales
gue sean recolectados por alguna de ellas, como pretende declarar la SIC al
establecer que “...) no es equivocado afirmar que GOOGLE COLOMBIA
LIMITADA también es Responsable del Tratamiento de los Datos Personales
recolectados en este pais (...)”

La SIC confunde el régimen de subordinadas con el de sucursales en
Colombia: La SIC establece a su vez que “(...) sin perjuicio de los requisitos
establecidos en el articulo 469 y siguientes del Coédigo de Comercio, en este
procedimiento administrativo de puede considerar a GOOGLE COLOMBIA
LIMITADA como una extension real del Grupo Google, encabezado por GOOGLE
LLC, en este pais (...)". Frente a lo anterior, es pertinente recordar a la SIC que las
normas citadas son relevantes para sociedades extranjeras y sucursales de
sociedades extranjeras, estas dltimas como establecimientos de comercio sin
personeria juridica. Resulta entonces pertinente mencionar que Google Colombia
es una sociedad con personeria juridica independiente a la de Google LLC y no
una sucursal de sociedad extranjera como lo ha asumido erroneamente esa
entidad. En tal medida, no es procedente considerar a Google Colombia como una
extension de Google LLC como lo ha querido realizar la SIC. En efecto, Google
Colombia como sociedad colombiana ostenta una personalidad juridica propia
totalmente independiente a la de Google LLC.

La SIC desconoce preceptos legales y constitucionales respecto de la
personalidad juridica: Es pertinente recordar a la SIC que el segundo inciso del
articulo 98 del Coédigo de Comercio establecr que “(...) la sociedad, una vez
constituida legalmente, forma una persona juridica distinta de los socios
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individualmente considerados (...)” disposicion legal que es desconocida por la SIC
al declarar que Google Colombia es una extension de Google LLC”

(...) la SIC desconoce los preceptos yjurisprudencia constitucional y en particular, de forma
evidente, el precepto constitucional incorporado en el articulo 14 de la Constitucion Politica
de Colombia, segun el cual toda persona tiene derecho al reconocimiento de su personalidad
juridica, lo que vulnera el derecho fundamental de Google Colombia Limitada a la
personalidad juridica pues este particular atributo de las sociedades ha sido definido por la
Corte Constitucional como “(...) un derecho fundamental, que brinda a los seres humanos, y
a algunas entidades juridicas, la posibilidad de individualizarse como sujetos de derechos y
obligaciones {(...)”

Sobre la obligacion de Google Colombia de cumplir con la legislacion
colombianay en especial la Ley 1581 de 2012

“(...) Google Colombia, como lo ha reconocido, es Responsable por el tratamiento de datos
personales que se encuentran en las bases de datos que mi representada ha registrado
debidamente ante el Registro Nacional de Bases de Datos (en adelante, RNBD) y ha
dispuesto sus politicas internas aplicables a aquellos tratamientos que ocurren bajo su
operacion como Responsable. No obstante, estas bases de datos de las que Google
Colombia es Responsable nada tienen que ver con los datos de los usuarios de las
plataformas de Google LLC sujetas a la presente actuacion, es decir, respecto de los datos
personales de menores de edad que puedan ser recolectados o tratados a través de la
plataforma YouTube por parte de Google LLC.

(..)

No obstante, lo anterior, si bien la ley colombiana aplica a Google Colombia, lo cual
reconocemos, esto no significa que Google Colombia sea responsable, de modo alguno por
la prestacion de servicios de Google LLC, incluyendo cualquier tratamiento que realice
Google LLC durante la prestacion de servicios relacionados con YouTube, YouTube Kids y/o
Family Link, entre otros.

(..)

Asi las cosas, cuando Google Colombia insiste en que la SIC no deberia tenerla en cuenta
en la presente actuacion administrativa no se debe a que la ley colombiana no aplique a
Google Colombia, sino a que esta empresa no tiene ningun control, injerencia,
responsabilidad o administracion de la herramienta YouTube suministrada por Google LLC
y, COMO se vera a continuacion, Google Colombia no es Responsable ni “corresponsable” en
el tratameinto de datos personales relacionados con el contexto de la presente investigacion,
es decir respecto del tratamiento de datos personales a través de la plataforma YouTube, lo
cual corresponde a Google LLC.

Sobre el rol de Responsable de Google Colombia por el Tratamiento de Datos
presuntamente realizado por Google LLC

(1) En primer lugar, como se ha indicado, la existencia del “Grupo google” no se
encuentra probada ni ha sido declarada por la Superintendencia de Sociedades,
la cual es la autoridad competente para hacerlo. La SIC, ademas de expresar ideas
sueltas sobre esto, de manera infundada asevera la existencia de este Grupo para
poder ajustar su argumento, pero no presenta ninguna prueba de su real existencia
y en todo caso no le corresponde a ella declararlo.
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(i) En segundo lugar, si bien Google Colombia puede desplegar actividades y
operaciones destinadas a generar utilidades y beneficios a sus inversionistas
(como cualquier otra empresa), de esto no se puede concluir de modo alguno que
Google Colombia también participe del tratamiento de datos que realizar Google
LLC durante la prestacion de ciertos servicios a usuarios localizados en Colombia,
especificamente y para el caso en concreto los datos de los Usuarios recolectados
a través de la plataforma YouTube que son objeto de la presente investigacion, y
menos que decida sobre los medios o fines del tratamiento y sobre la base de
datos. La relacién econémica o corporativa entre dos personas juridicas no
conlleva a que ambas, necesariamente, participen en el tratamiento de datos bajo
el rol de Responsables (...).

@ii)  (...)laSIC desconoce las actividades a las que se dedica Google Colombia. Google
Colombia solamente asiste y soporta a Google LLC con el marketing y la
demostracion de los servicios de Google LLC en Colombia. Es claro de la relacion
entre Google Colombiay Google LLC, que mirepresentada no tiene autoridad para
comprometer ni obligar a Google LLC, ni suscribir ningun tipo de acto o contrato
en su nombre o representacion, no puede actuar como agente, ni negociar
contratos o licencias o aceptar ordenes en nombre de Google LLC. Esto es
ademas claro para los terceros y clientes de Google LLC.

(...) es necesario destacar que /a actividad de “asesoramiento” nada tiene que ver
con el tratamiento de datos personales involucrado en la prestacion del servicio
sobre el que se asesora, ni implica ningun tipo de injerencia en la provision del
servicio por parte de Google LLC. Por ejemplo, las bancas de inversion o las
consultoras asesoran a empresas sobre como invertir o dirigir sus actividades; esto
no las hace Responsables del tratamiento que dichas empresas asesoradas hagan
con los datos personales (...)

Las actividades de Google Colombia y el hecho de que uno de sus inversionistas
sea Google LLC (de manera muy minoritaria) no son circunstancias suficientes
para concluir que mi representada sea Responsable del tratamiento de datos que
realiza Google LLC, como se expondra en el acapite siguiente.

Sobre el presunto Tratamiento de los Datos personales por parte de Google
Colombia

La SIC parte de una premisa errada, pues el mero hecho de realizar gestiones comerciales
para otro (si ese fuera el caso), no implica el efectivo tratamiento de datos personales ni
mucho menos la calidad de Responsable, por parte de quien realiza la gestion comercial
para el otro como una regla general, que, para este caso, la SIC pretende extender dentro
de un contexto especifico del tratamiento de datos de terceros dentro de la plataforma
YouTube. Lo anterior, por cuanto la ley es meridianamente clara al definir el tratamiento como
“cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion”.

(..)

En cualquier caso, también es fundamental resaltar que mi representada no interviene en la
determinacion de los medios y finalidades del tratamiento de los datos personales de los
usuarios de YouTube ni de los demaés servicios de Google LLC y que cualquier tipo de gestion
comercial que realice mi representada excede la esfera del tratamiento sobre los datos
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personales que pretende endilgar la SIC. Es decir, es errado pretender que la gestion
comercial que realiza Google Colombia, cuando no se tiene ningdn tipo de control o definicion
sobre los medios o fines del tratamiento de los datos personales, se haga equivalente al
tratamiento mismo de datos personales en calidad de Responsable. Bajo la l6gica que utiliza
la SIC hasta el voceador de un periédico o la empresa de logistica que lo distribuye en los
supermercados y contribuye a la comercializacion del producto estaria tratando datos
personales. Esta situacion pone en evidencia la falta de sustento juridico y argumentativo
gue ofrece la SIC para soportar su decision, cuando en todo caso tampoco conoce
materialmente en qué consiste la operacion de mi representada que, de hecho, la cataloga
como una actividad de publicidad, cuando en realidad y conforme al objeto social de Google
Colombia, las gestiones de esta comparia corresponden a actividades de asistencia y
soporte en temas de marketing. La SIC también desconoce la separacion de funcionamiento
y operacion del dia a dia que existe entre las gestiones de Google Colombia y las tareas de
administracion de herramientas digitales por parte de Google LLC, en especial lo relacionado
propiamente con la plataforma de YouTube.

La nocion de Responsable del Tratamiento en la Ley 1581 de 2012

“..)

Esta definicion trae varios elementos sobre quién puede ser Responsable: (i) Persona natural
o juridica, publica o privada, (i) que por si misma o0 en asocio con otros, (iii) decide sobre la
base de datos y/o el tratamiento.

(..)

El elemento de “decision sobre el tratamiento de datos y/o la base de datos”
como criterio esencial de la definicién de Responsable.

En ese sentido, para que Google Colombia pudiese ser Responsable del tratamiento de
datos personales, en este caso relacionados con los usuarios de la plataforma YouTube,
deberia poder decidir sobre la base de datos y/o el tratamiento especificamente de estos
datos. Es decir, Google Colombia deberia tener el poder o la facultad de determinar el
resultado de la base de datos y/o el tratamiento y esto no sucede de manera alguna en
cuanto a los datos personales de los usuarios de la plataforma de YouTube, de YouTube
Kids, ni de sus servicios de publicidad online.

Si bien es claro que el Responsable no necesariamente tiene que ser el propietario de la
base de datos, para la Corte si es contundente el hecho de que el Responsable es quien
decide (determina) las finalidades del tratamiento y los medios empleados para el efecto. En
el caso que nos ocupa, Google Colombia no determina de modo alguno (ni siquiera participa
en esta definicion bajo ningun titulo) sobre la base de datos personales relacionada con el
objeto de la presente investigacion, ni los fines del tratamiento (los cuales son definidos por
Google LLC) ni los medios empleados para realizar este tratamiento (los cuales son también
definidos por Google LLC).

Lo anterior, teniendo en cuenta que la relacion comercial de mi representada con Google
LLC tiene como objeto el soporte y la asistencia en gestiones de mercadeo, actividad que no
fue identificada por la Autoridad y de hecho fue confundida con trabajos de publicidad en el
territorio, los cuales no corresponden a la realidad. En todo caso, es evidente que las
actividades que realiza Google Colombia a favor de Google LLC no tienen nada que ver con
el funcionamiento propio de la plataforma de YouTube y mucho menos con el tratamiento de
datos objeto de la presente investigacion, derivado de dicho funcionamiento y de la
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administracion que realiza Google LLC como unica responsable de dicha plataforma para
Colombia.

(..)

El alcance de las actividades comerciales que realiza Google Colombia no permite inferir que
mi representada esté en condiciones de definir o determinar el tratamiento de datos al que
Google LLC sujeta sus bases de datos. Por otro lado, el asesoramiento comercial que se
imparte a los clientes de Google LLC sobre sus herramientas de publicidad no tiene relacion
alguna con el tratamiento de los datos personales de usuarios de las plataformas de Google
LLC donde aparece dicha publicidad, en especifico YouTube.

La SIC en el presente caso, no realiza ningun esfuerzo probatorio para demostrar que existe
un control real por parte de Google Colombia (asi no sea total). Tampoco Google Colombia
se ha presentado nunca frente a alguna autoridad o a los interesados (los usuarios de las
herramientas de Google LLC) como el Responsable del tratamiento de datos usados por las
herramientas de Google LLC ni como representante de Google LLC. Esta diferencia entre
Google LLC y Google Colombia ha sido incluso destacada por la misma Corte Constitucional,
indicando que se trata de dos personas juridicas independientes con objetos sociales distinto.

No existe ningun contrato entre Google Colombia y Google LLC que permita concluir,
desprender, derivar, inferir que Google Colombia tiene alguna injerencia en la definicion del
tratamiento y/o bases de datos de Google LLC. Esto es solo una conjetura de la SIC y como
toda conjetura debe ser demostrada y sustentada, en este caso por la SIC, para poder ser
tenida como cierta. Asi, como dice el Grupo de Trabajo del Articulo 29 (opinion del 16 de
febrero de 2010) una entidad que no tiene lainfluencia ni legal ni factica para determinar
como se procesan los datos personales no puede considerarse un Responsable.

(...)"
Sobre la presunta corresponsabilidad en el tratamiento de datos personales

“(...) la existencia de lo que la SIC denomina como “Grupo Google” no ha sido probada por
la autoridad competente. En todo caso, es necesario recordarle a la SIC que, incluso ante
una eventual declaracion de la existencia del “Grupo” que alega sin tener competencia para
ello, la consecuencia juridica que arropa tal declaracién no es e la solidaridad frente a las
obligaciones que cada sociedad tenga ni mucho menos frente a la supuesta
“corresponsabilidad” en el tratamiento de los datos personales de menores de edad usuarios
de YouTube. Este punto es neuralgico para entender el pleno desconocimiento de la SIC
sobre el derecho de sociedades del cual se vale dicha Autoridad para hacer un hilo
argumentativo que resulta insostenible.

En segundo lugar, Google Colombia no promueve ni instruye (pero especialmente, no
instruye) en el uso de los datos personales a Google LLC para ofrecer publicidad a sus
clientes. Pues como se ha venido probando, las operaciones propias de mi representada no
tienen como finalidad instruir ni promover el tratamiento de datos personales de terceros por
parte de Google LLC. Pues nuevamente se le recuerda a la Autoridad que: i) Google LLC es
la dnica operadora de la plataforma YouTube en Colombia, y ii) la relacion de Google
Colombia con la comparsia extranjera estaba estructurada para el soporte y asistencia por
parte de la compariia colombiana en materia de marketing a favor de Google LLC y sus
afiliadas.
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Asi, es necesario aclarar una vez mas que Google Colombia es un proveedor de servicios
de marketing y capacitacion a clientes o potenciales clientes de Google LLC, sobre las
herramientas disponibles para crear y administrar campafias de publicidad online. La
contraprestacion percibida por Google Colombia no guarda ninguna relacién con los ingresos
de Google LLC provenientes de publicidad online de clientes residentes en Colombia.

(..)

Conforme a lo anterior, es claro que Google Colombia no es corresponsable por el
tratamiento de datos que realiza Google LLC, en cuanto a los usuarios y el funcionamiento
de la plataforma YouTube pues como se ha indicado previamente, Google Colombia no
determina ni las finalidades ni los medios del tratamiento de los datos personales de los
usuarios de YouTube, los cuales son definidos por Google LLC. Si bien es posible que en un
tratamiento de datos varios agentes puedan determinar conjuntamente el propdsito y los
medios de tratamiento, esto no ocurre en el caso bajo analisis.

De hecho, la SIC no demuestra que Google Colombia sea corresponsable ni en qué medida
determina o define los fines o medios del tratamiento, por cuanto dicha responsabilidad no
existe en cabeza de mi representada.

Google Colombia no comparte con Google LLC, ni siquiera en un pequefio grado, la
determinacion de las finalidades o medios del tratamiento relacionado con datos personales
de los usuarios de YouTube. Google Colombia no tiene capacidad de determinar ninguna
(asi fuese siquiera una) de las finalidades previstas por Google LLC para el tratamiento de
los datos personales en comento dentro de la presente investigacion.

(..)

Como afirmamos en un acéapite anterior, Google Colombia es Responsable dnicamente del
tratamiento de datos personales que reposan en las bases de datos que se encuentran
inscritas en el RNBD, y no tiene ningun grado de responsabilidad en el tratamiento de datos
personales que realiza Google LLC y a los que se refiere la Decision Recurrida.

Ademas, en los casos de control conjunto, no todos los Responsables son capaces de
cumplir directamente con todas las obligaciones de los Responsables y solo pueden ser
garantizadas a diferentes niveles por diferentes actores. La consecuencia de esto es que la
corresponsabilidad no implica que las cargas de unos de los Responsables puedan
reenviarse sin mayor analisis a los otros, dado que los distintos Responsables pueden ser
Responsables del tratamiento de datos personales en diferentes etapas y en diferentes
grados.

(...)"
Sobre el supuesto tratamiento de datos de Google Colombia mediante cookies

“Finalmente, la SIC, en una maroma argumentativa que atenta contra cualquier principio de
la logica y de derecho, afirma que Google LLC (y el denominado “Grupo Google”, cuya
existencia no ha sido probada o declarada por una autoridad competente) realiza tratamiento
de datos en Colombia mediante la utilizacion de cookies y que, como Google Colombia
supuestamente promociona y asesora el uso de dichos datos personales como
corresponsable. Ademas de los argumentos ya esgrimidos anteriormente y que demuestran
gue Google Colombia no es corresponsable del tratamiento de los datos personales de los
usuarios de YouTube, con relacion al supuesto tratamiento de datos personales por parte de
Google Colombia mediante cookies nos permitimos seralar lo siguiente:
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0] No hay ninguna relacion entre Google Colombia y el supuesto tratamiento de datos
personales que realizaria Google LLC mediante cookies, relacionado
especificamente con la plataforma YouTube. Google Colombia no promociona ni
asesora a Google LLC ni a ningun otro sujeto o entidad sobre el tratamiento de
datos personales. Tampoco dispone, instruye ni determina en ninguna medida y
en ninguna circunstancia el uso de dicha tecnologia en las herramientas de Google
LLC.

(i) La SIC menciona y cita la politica de tratamiento de datos de Google LLC. Por su
parte, nos permitimos sefialar a la SIC que Google Colombia tiene su propia
politica de tratamiento de datos en relacion con las bases de datos de las que es
responsable que ha registrado con la SIC. Dicha politica fue reportada a la SIC al
realizar su RNBD y, en todo caso, puede consultarse a solicitud del interesado en
las oficinas de Google Colombia, ubicadas en la Cra. 11la #94-31, en Bogota.
Omitir la politica de Google Colombia denota el pleno desconocimiento juridico de
las normas del Codigo de Comercio y de la Constitucion al obviar la personalidad
juridica de mi representada y de las consecuencias que se derivan y reconocen al
ostentar una personalidad juridica propia. Igualmente, la SIC, con esta argucia
argumentativa, desconoce la propia Ley No. 1581 al omitir la politica de mi
representada que se ha reportado ante la propia autoridad.

(i)  En tercer lugar, Google Colombia no realiza tratamiento de datos personales
mediante cookies en Colombia ni en el extranjero en relaciéon con el servicio
YouTube, ni hace uso de esta informacion para realizar sus actividades en
Colombia. Google Colombia no presta ningun servicio informatico ni es duera de
ninguna plataforma informatica ni sitio web de YouTube que utilice cookies.
Adicionalmente, es claro que Google Colombia no tiene nada que ver con las
cookies que pudiesen utilizar las plataformas de Google LLC pues se repite que
esta sociedad colombiana no tiene ninguna injerencia en el funcionamiento,
administracion y mucho menos titularidad sobre YouTube.

Finalmente, no corresponde a esta decision referirse y analizar las actividades de Google
LLC que son diferentes e independientes a las actividades de Google Colombia. El hecho de
que Google Colombia realice actividades licitas en el territorio colombiano que puedan
generar beneficios y ganancias a sus inversionistas, no implica que realice tratamiento de
datos personales en calidad de corresponsable del tratamiento con sus inversionistas y
tampoco significa, como quiere hacer ver la SIC, que se esté desconociendo la regulacion
colombiana. Google Colombia es respetuosa de la ley colombiana y realiza el tratamiento de
datos personales conforme ala Ley No. 1581. No hay en la presente actuacion prueba alguna
de lo contrario.

Sobre la participacién de Google Colombia en el modelo de negocio de Google
LLC

“..)

En primer lugar, se debe advertir que entre Google Colombia y Google LLC existe una
relacion comercial para la prestacion de servicios de marketing en el territorio colombiano,
en donde Google LLC es la compariia que recibe dichos servicios y Google Colombia es el
proveedor de los servicios de marketing.
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Dentro de la relacion entre compafdiias, queda claro que Google LLC se dedica al desarrollo,
licenciamiento, marketing y venta de servicios de publicidad y tecnologias de la informacion
entre otros.

Por otro lado, Google Colombia es una comparia local colombiana que se dedica a prestarle
servicios a Google LLC relacionados con el soporte y la asistencia en gestiones de marketing
dentro del territorio. En especifico, la definicion de servicios de marketing dentro de la
relacion contractual incluye actividades como: investigacion de mercado, soporte y asistencia
a Google LLC y sus afiliadas respecto de gestiones de marketing, demostracion de los
productos y soporte a clientes que consumen los servicios y/o los productos (como por
ejemplo, generar reuniones educativas para que los que se dedican a generar publicidad en
Internet encuentren el valor agregado de las herramientas que administra y opera Google
LLC que factura y maneja la empresa contratante, es decir, Google LLC.

Google Colombia no actda en ningun caso como agente o representante de Google LLC en
el territorio colombiano y, por tanto, Google Colombia no tiene la autoridad para contraer
obligaciones y/o celebrar contratos en nombre o representacion de Google LLC, ni puede
crear o asumir obligaciones por Google LLC vy, por tanto, no puede suscribir contratos por
esta. Especificamente, Google Colombia no puede negociar contratos o licencias por Google
LLC ni tampoco puede aceptar 6rdenes en nombre de esta y, por tanto, esta obligada a
informarle a los posibles clientes sobre estas limitaciones en materia de autoridad para tomar
decisiones o generar negocios en nombre de Google LLC.

Todo lo anterior, deja en evidencia que la relacion comercial que tienen Google Colombia y
Google LLC no corresponde a una relacion de cercania y control absoluto como la SIC lo
quiere hacer ver en su narrativa sin siquiera poder probarlo. Por el contrario, los anteriores
extractos demuestran que Google Colombia y Google LLC sostienen una relaciéon comercial
dirigida a un objetivo especifico y es que Google Colombia cumpla con proveer a Google
LLC servicios relacionados con asistencia y soporte las gestiones de marketing en el
territorio, dejando sin cabida cualquier relacion frente al tratamiento de datos personales de
los usuarios de YouTube.

Sobre el presunto Tratamiento de Datos de nifos, nifas y adolescentes por parte
de Google Colombia

“(...) Google Colombia no tiene control sobre las finalidades y los medios del tratamiento de
datos personales de usuarios (cualquiera sea su edad) de los servicios de Google LLC,
incluido YouTube. El hecho de que Google LLC dirija cierta publicidad online en el servicio
de YouTube a residentes colombianos no tiene relacion alguna con las actividades de
soporte de Google Colombia. Como ya se indicé anteriormente, las plataformas de publicidad
online son operadas por Google LLC, quien administra, ofrece y establece las condiciones
de contratacion y uso de los servicios de Google Ads.

Las gestiones comerciales de Google Colombia no constituyen un tratamiento de datos
personales, pues a lo sumo las actividades de Google Colombia pueden considerarse de
mera promocion comercial sin contacto alguno con los datos personales objeto del presente
procedimiento, y sin la capacidad de fijar ninguna de las condiciones comerciales que rigen
la relacion contractual entre las partes, es decir Google LLC y los clientes que usan Google
Ads para crear y administrar sus camparsas de publicidad. Mi representada ni siquiera conoce
(ni tiene forma de conocer) qué cuentas de la herramienta de YouTube pertenecen a
menores de edad y cuales no, por no tener acceso a los datos de los usuarios de los servicios
de Google LLC. Asi las cosas, aun si los receptores de la publicidad fuesen menores de edad
(que no se alega), no es Google Colombia quien define, controla, determina y traza, de modo
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alguno, tal situacion, puesto que no tiene control alguno de los servicios que provee Google
LLC, entre ellos cualquier servicio de publicidad o cualquier servicio relacionado con las
herramientas de las que dicha compariia es propietaria y/o administradora.

La misma SIC reconoce que Google Colombia no es propietaria ni administradora de las
herramientas de Google LLC, de lo que se colige que no existe poder de decision alguno
frente a las tecnologias que se incorporen en las herramientas de Google LLC, ni los datos
de usuarios (adultos o menores de edad), ni el posterior y/o eventual tratamiento de datos
personales que realice Google LLC, dentro de la operacion y/o funcionamiento de sus
plataformas y herramientas, por ejemplo YouTube.

Sobre el uso de la marca Google por parte de Google Colombia y la
responsabilidad en el Tratamiento de Datos personales realizado por Google
LLC

“..)

Google LLC le ha otorgado a Google Colombia una licencia no exclusiva para el uso de
diferentes marcas y otros signos distintivos, con el solo propdsito de que Google Colombia
pueda proveer sus servicios a Google LLC, descritos anteriormente. Esta licencia es clara
en no otorgar derecho alguno a Google Colombia sobre cualquiera de los servicios y/o
herramientas de Google LLC. Google LLC también ha autorizado, por ejemplo, que otros
terceros, como sus partners de ventas en Colombia (con quienes tiene relaciones directas),
hagan uso de su marca, para la venta de sus servicios. Estos partners, a pesar de hacer uso
de la marca y promover y vender servicios de Google LLC, no podrian ser considerados
Responsables per se del tratamiento de datos personales que haga Google LLC.

(..)

No existe ninguna norma juridica ni interpretacion legal factible que permita concluir, como
lo hace la SIC, que el hecho de ser licenciatario de una marca de un tercero o hacer uso de
ella implique la corresponsabilidad en el tratamiento de datos personales. El hecho de ser o
no corresponsable del tratamiento de datos se relaciona con el hecho de decidir sobre el
tratamiento y/o la base de datos, no sobre el uso de una marca. Una interpretacion de este
tenor haria que, por ejemplo, una agencia de viajes que promociona la marca de una
aerolinea fuese responsable solidariamente per se a la aerolinea en el tratamiento de datos
personales que realiza aquella.

(..)

Reiteramos que la SIC a lo largo de la Decision Recurrida realiza afirmaciones carentes de
sustento probatorio con el fin de ordenarle a mi representada el cumplimiento de obligaciones
gue le resultan materialmente imposibles de cumplir, como se ha demostrado en los acapites
anteriores.

(...
Sobre las conclusiones
“(...) Google Colombia es una sociedad con personeria juridica independiente a la de Google

LLC. No es procedente considerar a Google Colombia como una extension de Google LLC
y como sociedad colombiana ostenta una personalidad juridica propia totalmente
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independiente a la de Google LLC. El hecho de que Google LLC sea el accionista mayoritario
de Google International LLC, quien a su vez es el socio mayoritario de Google Colombia, no
implica necesariamente que la accion, voluntad y poder de decision de Google Colombia
esta determinada por el interés econémico de Google LLC.

(...) No existe prueba alguna en este procedimiento que permita concluir que lo dicho es
cierto. En todo caso y conforme a todos los argumentos anteriormente expuestos, se reitera
gue el tratamiento de datos personales de usuarios de la plataforma YouTube no se realiza
dentro del territorio ni tampoco esta bajo el control de Google Colombia, recordando que esta
compariia se dedica de manera especial a prestar servicios de soporte y asistencia en temas
de marketing, completamente alejadas del funcionamiento y tratamiento derivado de
YouTube.

(..)

Google Colombia no asesora ni promociona el uso de datos personales de los usuarios
ubicados en Colombia para que Google LLC u otro tercero amplien sus ganancias
economicas. Se reitera que Google Colombia no es responsable de la publicidad online
ofrecida a los usuarios de las plataformas de Google LLC y mucho menos alienta o invita a
generar tratamientos de datos personales de terceros.

(..)

Google Colombia no es corresponsable del tratamiento de datos personales en conjunto con
Google LLC. Google Colombia no define ni controla los fines ni medios del tratamiento en
conjunto con Google LLC. Google Colombia no promueve ni instruye a nadie en el uso de
datos personales para ofrecer publicidad dirigida a los clientes de Google LLC. Reiteramos
gue no ha quedado probado que exista el “Grupo Google”, en los términos de la ley
colombiana.

(..)

Google Colombia es Responsable del tratamiento de datos personales en lo que refiere a las
bases de datos que han sido reportadas por esta al RNBD. El tratamiento de datos
personales que realice Google LLC para la explotacién de sus servicios y productos es
exclusivamente definido por esa empresa. Google Colombia no decide ni controla de modo
alguno los medios o fines del tratamiento de los datos personales que se puedan utilizar para
la prestacion de estos servicios y productos de Google Colombia.

(..)

Google Colombia es una sociedad colombiana respetuosa de las leyes y normas juridicas
colombianas, incluyendo la Ley No. 1581. Esto no implica que Google Colombia sea
corresponsable por el tratamiento de datos personales realizado por Google LLC. El
concepto de responsable o corresponsable es un concepto definido por la ley, que no puede
ser modificado arbitrariamente en miras de tratar de encuadrar una situacion de hecho que
no le aplica al concepto de responsable, como es lo que se pretende para el caso de Google
Colombia en la Decision Recurrida.

(..)

Google Colombia es un proveedor de servicios de marketing y capacitacion a clientes o
potenciales clientes de Google LLC, sobre las herramientas disponibles para crear y
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administrar campasias de publicidad online. Google Colombia no presta servicios de
publicidad. Para el ejercicio de estas actividades, Google Colombia no define, controla o
decide en grado alguno sobre los fines o medios del tratamiento de estos datos personales.
Google Colombia no es quien presta servicios publicitarios, solo hace una labor de soporte y
asistencia en temas de marketing.

Google Colombia es una sociedad respetuosa de la ley colombiana y de las autoridades
competentes. No obstante, dado que, tanto de hecho como de derecho, Google Colombia
no tiene ningun poder de control, definicion o decision sobre las bases de datos y datos
personales referidos en la presente actuacion y a los que se refieren las ordenes, estas
ordenes son de imposible cumplimiento por parte de mi representada. No tiene sentido
alguno ni respaldo juridico alguno imponer cargas desproporcionadas e imposibles de
cumplir a un administrado, que se desprenderan en posteriores sanciones por su falta de
cumplimiento. Esto seria una decision injusta y violatoria plenamente de la ley y la
constitucion. Reiteramos, no es que Google desconozca la autoridad de la SIC, ni su
competencia; no es que Google desconozca laley; lo que insistimos es que Google Colombia
no tiene forma alguna de dar cumplimiento a las érdenes impartidas a Google LLC.

(..)

Solicitud

1. Reponer, y en subsidio apelar, la Resolucion No. 70315 de 2020 -Por la cual se
imparten ordenes dentro de una actuacion administrativa”.

2. Se revoquen, en consecuencia, las ordenes dirigidas a mi representada contenidas
en la Resolucion No. 70315 de 2020 “Por la cual se imparten érdenes dentro de una
actuacion administrativa”.

3. Se archive la actuacion administrativa bajo el Radicado No. 19-202397 en contra de
mi representada.

CUARTO. Que mediante Resolucion No. 38869 de 24 de junio 2021 la Direccion de
Investigacion de Proteccion de Datos Personales resolvid el recurso de reposicion
confirmando en todas sus partes la Resoluciéon No. 70315 de 4 de noviembre de 2020.

QUINTO. Que el 19 de agosto de 2021 mediante escrito 19-202397-68 la apoderada de la
investigada presenté un memorial de alcance frente a la Resolucién No. 38869 de 24 de junio
2021.

SEXTO. Que mediante Resolucién No. 60478 del 21 de septiembre de 2021 este Despacho
decidio, entre otras, lo siguiente:

“ARTICULO PRIMERO. REVOCAR el Articulo Quinto (5) de la Resolucién No. 53593
de 3 de septiembre de 2020.

ARTICULO SEGUNDO. CONFIRMAR los articulos primero; segundo; tercero y cuarto
de la Resolucién No. 53593 de 3 de septiembre de 2020, cuyo texto es el siguiente:

ARTICULO PRIMERO. ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos personales que recolecta o trata en el territorio de la Republica de Colombia
sobre personas residentes o domiciliadas en este pais, implemente un mecanismo o
procedimiento apropiado, efectivo y demostrable para que, al momento de solicitar la
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Autorizacion al Titular, le informe de manera clara, sencilla y expresa todo lo que
ordena el articulo 12 de la Ley Estatutaria 1581 de 2012, a saber:

“a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;

“b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

“c) Los derechos que le asisten como Titular;

“d) La identificacion, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.”

GOOGLE LLC, como Responsable del Tratamiento, también debera cumplir lo que
ordena el paragrafo del citado articulo 12:

“El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.”

PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendra que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO SEGUNDO: ORDENAR a la sociedad GOOGLE LLC crear una Politica de
Tratamiento de Informacion (PTI) que cumpla todos los requisitos que exige el articulo
13 del Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 del Decreto 1074
de 2015), y, ponerla en conocimiento de los Titulares de los Datos domiciliados o
residentes en el territorio colombiano.

PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendra que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO TERCERO. ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos que recolecta o trata en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, implemente un mecanismo o procedimiento
apropiado, efectivo y demostrable para dar cumplimiento a los requisitos especiales
qgue ordena el articulo 12 del Decreto 1377 (incorporado en el articulo 2.2.2.25.2.9 del
Decreto 1074 de 2015) para la recoleccion y Tratamiento de los Datos personales de
nifios, nifias y adolescentes.

PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendra que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO CUARTO: ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos que recolecta o trata en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, registre sus bases de datos en el Registro
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Nacional de Bases de Datos (RNBD), administrado por la Superintendencia de
Industria y Comercio.

PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro de los
dos (2) meses siguientes a la ejecutoria del presente acto administrativo.”

ARTICULO TERCERO. ACLARAR que de conformidad con el articulo 3 de la Ley
1098 de 2006 (Por la cual se expide el Codigo de la Infancia y la Adolescencia) “se
entiende por nifio o nifia las personas entre los 0 y los 12 afios, y por adolescente las
personas entre 12 y 18 arios de edad”.

SEPTIMO. Que de conformidad con lo establecido en el articulo 80 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, y con base en lo expuesto
por la recurrente en el escrito de reposicion y en subsidio apelacion contra la Resolucion No.
70315 de 4 de noviembre de 2020, y en el memorial de alcance presentado mediante escrito
19-202397-68 de 19 de agosto de 2021, se procede a resolver el recurso interpuesto, de
acuerdo con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA
PROTECCION DE DATOS PERSONALES.

El articulo 16 del Decreto 4886 de 26 de diciembre de 2011* establece las funciones del
Superintendente Delegado para la Protecciéon de Datos Personales, entre las cuales se
destaca la siguientes:

“...)

7. Decidir los recursos de reposicion y las solicitudes de revocatoria directa
que se interpongan contra los actos que expida, asi como los de apelacién que
se interpongan contra los actos expedidos por la Direccién a su cargo.

(...)” (Enfasis afiadido)
2. NO ES CIERTO QUE ESTA SUPERINTENDENCIA HAYA DECLARADO

“SITUACION DE CONTROL” ENTRE GOOGLE LLC Y GOOGLE COLOMBIA
LIMITADA

Afirma lo siguiente la apoderada Maria Camila Piedrahita Tovar, apoderada de Google
Colombia Limitada:

“La SIC utilizando como base la presuncion legal consagrada por el numeral 1 del
articulo 261 de Cdédigo de Comercio, pretende dar por probada la existencia de

1 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones
de sus dependencias y se dictan otras disposiciones.
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una situacion de control entre Google LLC y Google Colombia, desconociendo
de forma tajante la posibilidad de desvirtuar dicha presuncion legal y, adn
mas _grave, extralimitando su competencia para declarar una situacién de
control entre esas sociedades” (Enfasis afiadido)

Es notoria la falsedad de la anterior afirmacién porque, contrario a lo sefialado por Google
Colombia, esta Delegatura NO declaré ninguna situacion de control entre Google LLC vy
Google Colombia Limitada. Ello se puede corroborar con la simple lectura de la parte
resolutiva del acto administrativo 70315 de 4 de noviembre de 2020:

RESOLUCION NUMERO 70315 DE 2020 HOJA 16

‘Por fa cual se imparten 6rdenes dentro de una actuacion administrativa”

DECIMQ SEGUNDO: Que para garantizar el debido tratamiento de los Datos de las personas
residentes o domiciliadas en la Republica de Colombia es necesario emitir una orden administrativa a
GOOGLE COLOMBIA LIMITADA sociedad identificada con Nit. 800.214.217-5.

En mérito de lo expuesto, este Despacho
RESUELVE

ARTICULO PRIMERO. ORDENAR a la sociedad GOOGLE COLOMBIA LIMITADA identificada con
Nit. 900.214.217-6, para que en conjunto con la sociedad GOOGLE LLC, cumpla a cabalidad ias
instrucciones y ¢rdenes impartidas en la Resolucion N° 53593 de 3 de septiembre de 2020.

ARTICULO SEGUNDO. COMPULSAR copias del expediente N° 19-202397 a la Superintendencia de
Sociedades para lo de su competencia.

ARTICULO TERCERO. NOTIFICAR ¢l contenido de la présente resolucion a la sociedad GOOGLE
COLOMBIA LIMITADA identificada con Nit. 200.214.217-5, informandole que contra el presente acto
administrativo procede recurso de reposicién ante el Director de Investigacion de Proteccion de Datos
Personales y de apelacion ante el Superintendente Delegado para la Proteccion de Datos Personales,
dentro de los diez (10) dias siguientes a la diligencia de notificacién.

NOTIFIQUESE Y CUMPLASE

Dada en Bogota, D.C., 04 NOVIEMBRE 2020

Como autoridad administrativa respetamos el derecho de defensa de la recurrente, pero nos
parece muy grave que se acuda a la mentira como estrategia argumentativa para cuestionar
la validez juridica de un acto administrativo. Ello no solo es reprochable, sino que es
inconsistente con el decoro, la ética y el profesionalismo que debe guiar la labor de los
abogados.

Esta entidad expresamente reconocié que no era competente para decidir si se configuraba
un grupo empresarial o una situacién de control. En efecto, en las paginas 6 y 7 de la
Resolucion No. 70315 de 2020 se dej6 constancia de lo siguiente:

“De lo anterior, es inocultable que GOOGLE COLOMBIA LIMITADA, en el territorio
de la Republica de Colombia, es una extension directa de GOOGLE
INTERNATIONAL LLC e, indirectamente, de GOOGLE LLC. Lo anterior, sin perjuicio
de la verificacion de los requisitos establecidos en el articulo 469 y siguientes del
Cddigo de Comercio. Entonces se concluye que, GOOGLE COLOMBIA LIMITADA
es una materializacion de la voluntad y finalidad econémica de las compafias
mencionadas en el territorio de la Republica de Colombia.

“Como corolario de este razonamiento, la Superintendencia de Sociedades por medio
del Concepto 220-002605 de 15 de enero de 2018 dispuso que:
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“(...) Entre dos sociedades, una extranjera y su filial colombiana, puede darse
la situacién de control, en tanto que aquella ejerza el poder de decision sobre
la colombiana; y, adicionalmente, puede configurarse la situacién de Grupo
Empresarial, si se presenta como elemento adicional, que, en el
direccionamiento organizacional, exista la unidad de propdsito y direccion entre
la controlante y la filial, caracterizada por la consecucion de un objetivo comdn.

(...) La configuracion de grupo empresarial podria establecerse entre una
sociedad extranjera y una sola sociedad colombiana, en donde la sociedad
extranjera sea duefia de mas del 50% de las acciones de la sociedad
colombiana, siempre y cuando se presente, adicionalmente, unidad de
propésito y direccion.

(...) Si se configura la situacion de control, esta debe revelarse mediante la
inscripcion en el Registro Mercantil; y si, ademas, concurre la incorporacion de
Grupo Empresarial, esta situacion también debe ser revelada a través de la
inscripcion en el Registro Mercantil, Articulo 30 de la Ley 222 de 1995”.

Sin perjuicio de lo anterior, y considerando que esta autoridad encontré que no existe
en el certificado de existencia y representacion legal de la sociedad GOOGLE
COLOMBIA LIMITADA una anotacion donde se manifiesta la situacion de control,
esta Superintendencia de Industria y Comercio remitira el expediente de esta
actuacion a la Superintendencia de Sociedades para que en el marco de su
competencia proceda como considere del caso.” (Enfasis y subrayado afiadido)

Como se observa, esta entidad no ha ejercido las competencias legales de otras entidades
ni ha declarado una situaciéon de control como lo afirma Google Colombia Limitada. Al
contrario, respetuosa de la regulacién sobre la materia, procedié a remitir copia del
expediente No. 19-202397 a la Superintendencia de Sociedades para lo de su competencia,
tal y como se puede constatar en el articulo segundo de la citada resolucion.

La decision del articulo 2 de la Resolucion No. 70315 de 2020 tiene fundamento en lo
establecido en el articulo 30 de la Ley 222 de 1995, a saber:

“Cuando de conformidad con lo previsto en los articulos 260 y 261 del Cédigo
de Comercio, se configure una situacién de control, la sociedad controlante lo
hara constar en documento privado que debera contener el nombre, domicilio,
nacionalidad y actividad de los vinculados, asi como el presupuesto que da
lugar a la situacion de control. Dicho documento debera presentarse para su
inscripcion en el registro mercantil correspondiente ala circunscripcion de cada
uno de los vinculados, dentro de los treinta dias siguientes a la configuracién
de la situacion de control.

Si vencido el plazo a que se refiere el inciso anterior, no se hubiere efectuado la
inscripcion a que alude este articulo, la Superintendencia de Sociedades, 0 en su
caso la de Valores o Bancaria, de oficio o a solicitud de cualquier interesado,
declarara la situacién de vinculacion y ordenarda la inscripcién en el Registro
Mercantil, sin perjuicio de laimposicién de las multas a que haya lugar por dicha
omision.

En los casos en que se den los supuestos para que exista grupo empresarial se
aplicara la presente disposicion. No obstante, cumplido el requisito de inscripcion
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del grupo empresarial en el registro mercantil, no sera necesaria la inscripcion de la
situacion de control entre las sociedades que lo conforman”. (Enfasis afiadido).

Es cierto que en la precitada resolucion se utilizé la expresion “Grupo Google” para no repetir
a lo largo de la resolucién los nombres de varias sociedades. Pero ello no significa que esta
entidad haya declarado formalmente la existencia de un grupo empresarial. Por eso, se
repite, se remitieron copias del expediente No. 19-202397 a la Superintendencia de
Sociedades para lo de su competencia, tal y como se puede constatar en el articulo segundo
de la Resolucion No. 70315 de 2020.

Visto lo anterior, no son de recibo las afirmaciones de Google Colombia Limitada, ni los
argumentos reiterativos que giran en torno a la falacia sefialada, como, entre otras, las
siguientes afirmaciones de la citada sociedad:

Finalmente, sobre este asunto, la SIC omitio pronunciarse de fondo en la Resolucion No. 38869
sobre los argumentos presentados por mi representada sobre su falta de competencia para
declarar la situacion de control y basar su decision en tal declaracion. Tal omision es grave, por
cuanto desconoce materialmente lo dispuesto en el articulo 30 de la Ley No. 222 de 1995 en
donde se establece claramente que la competencia para concluir o declarar la existencia de la
situacion de control corresponde a la Superintendencia de Sociedades.

(...)

Es necesario sefialar que la SIC no dio respuesta a los argumentos y censuras elevadas por mi
representada en cuanto a su falta de competencia para declarar una situacion de control o de
grupo empresarial, conclusion sobre la que basa sus ordenes, ni tiene competencia para
modificar la ley. Si bien la SIC cuenta con las funciones descritas en el articulo 19 de la Ley
No. 1581 de 2012, esto no significa que tiene competencias para sobrepasar lo dispuesto en la
misma Ley Estatutaria y modificar de facto el tenor de la ley en lo que respecta a la
Responsabilidad sobre el Tratamiento de datos personales y también respecto de asuntos
enteramente del derecho societario.

(...)

La SIC no analizé los argumentos de fondo que desestiman la existencia de la supuesta
corresponsabilidad en el Tratamiento de los datos personales, empezando por el hecho de que
su conclusion se basa en la declaracion -sin competencia- de la existencia de un situacién de
control o grupo empresarial y en la errada asignacion de consecuencias juridicas a dicho
supuesto. La SIC excedi6 ademas sus facultades al introducir nuevos elementos a la Ley No.
(Cont)rario a lo que afirma la SIC, ésta si desconoce el marco de sus competencias legales y si
se ha extralimitado, pues materialmente ha usado la declaracion de una supuesta existencia de
situacion de control para argumentar la existencia de un “grupo Google” y la supuesta
confirmacion de la alegada “relacion que tiene Google Colombia Ltda. con el resto de las
compapiias de Google y sus implicaciones con el derecho al debido Tratamiento de datos
personales ™.

Se reitera que, mediante la Resolucién No. 70315 de 2020 esta entidad no declaré ninguna
situacion de control y que, ademas, remitio el expediente a la Superintendencia de
Sociedades para que procediera en el marco de sus competencias administrativas (articulo
30 de la Ley 222 de 1995).

Insiste Google Colombia Limitada en lo siguiente:
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En su Resolucion No. 38869, la SIC tampoco dio respuesta de fondo frente a uno de los alegatos
centrales de mi representada frente las consecuencias de la declaracion de control.

Ese alegato central -la declaracion de control- se basa en una mentira que no solo contamina
todos los argumentos que se fundan en la misma, sino que, no produce efecto juridico para
desvirtuar la legalidad del acto administrativo recurrido.

3. DEL PODER ECONOMICO Y DECISORIO DE GOOGLE LLC SOBRE GOOGLE
COLOMBIA LIMITADA

De acuerdo con el certificado de existencia y representacion legal de Google Colombia Ltda.
Sus cuotas sociales y socios estan determinados asi:

CAPITAL
El capital social corresponde a la suma de $ 5.804.100.000,00 diwvidido
en 58.041,00 cuotas con valor nominal de $ 100.000,00 cada una,

distribuido asi :

- Socio(s) Capitalista (s)

11/2/2021 Pag 2 de 22

CAMARA DE COMERCIO DE BOGOTA

7 El presente documento cumple lo dispuesto en el articulo 15 del Decreto Ley 019/12.
Para uso exclusivo de las entidades del Estado

GOOGLE INTERNATIONAL LLC F*ssksdsdsstddtdkk

No. de cuotas: 57.481,00 valor: $5.748.100.000,00
GOOGLE LLC o kkkk ko kA A A A Ak

No. de cuotas: 560, 00 valor: 556.000.000,00
Totales

No. de cuotas: 58.041,00 valor: $5.804.100.000,00

Certificado de existencia y representacion legal de Google Colombia Ltda. expedido el 2 de noviembre de 2021 por la Camara de
Comercio de Bogota

SOCIO (S) CAPITALISTA (S) No. CUOTAS PORCENTAJE % VALOR
GOOGLE INTERNATIONAL LLC 57.481.00 99.04% $5'748.100.000,00
560.00 0.96% $56°000.000,00
GOOGLE LLC

Como se observa GOOGLE INTERNATIONAL LLC es el socio mayoritario de la sociedad
GOOGLE COLOMBIA LIMITADA. No obstante lo anterior, en la pagina 6 de la Resolucion
No. 70315 de 2020 se sefialé que Google International LLC es propiedad de Google LLC.

Para el efecto, se puso de presente lo siguiente en la nota de pie de pagina nimero 11 de
dicho acto administrativo:

“Segun se registré en el State of  California Company Registry
(https://businesssearch.sos.ca.gov/Document/RetrievePDF?1d=201403110418-26629237) la
compafia Google LLC es “Managing Member” de la sociedad Google International LLC. Por
su parte, un miembro gerente (managing member) es alguien que es propietario de la
sociedad LLC, pero, ademas, dirige las operaciones diarias, toma decisiones comerciales y
tiene la autoridad para vincular a la sociedad LLC en contratos y acuerdos. En resumen, un
miembro gerente es propietario y administrador. Lo anterior, también puede verificarse en el
acta de preservacion de paginas web del laboratorio forense de la Superintendencia de
Industria y Comercio N° 19-202397-00029-0001.”



https://businesssearch.sos.ca.gov/Document/RetrievePDF?Id=201403110418-26629237
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Lo anterior también puede corroborarse con las publicaciones de la SECURITIES AND
EXCHANGE COMMISSION? de los Estados Unidos de Norteamérica en donde se informa
que Google LLC es “the managing member of Google International LLC”. Se reitera que ser
“‘managing member” significa que Google LLC no solo es propietario de Google International
LLC sino que, también dirige las operaciones diarias de esa empresa, toma decisiones

comerciales y tiene la autoridad para vincular a Google International LLC en contratos y
acuerdos.

En suma, Google LLC, de una parte, es el managing member de Google International LLC
gue es el socio mayoritario (99,04%) de Google Colombia Limitada, y, de otra parte, es socio
de la citada empresa colombiana. Lo anterior lo ilustramos a continuacion:

Google LLC
.{\09\0,{" _..".. ;
""@oe{(‘b_.-""“ ‘
(0".-_.. é
[T
Google International :
LLC
99.04% . : 0.96%

v

Google Colombia Ltda.

Google LLC es “managing member” de Google International LLC, quien, a su vez, es
el socio mayoritario (99.04%) de Google Colombia Limitada

De conformidad con lo expuesto, es innegable el enorme poder econémico y decisorio que
tiene GOOGLE LLC sobre GOOGLE COLOMBIA LTDA. .

Sostiene Google Colombia Limitada que, “el analisis superficial que se realiza por parte de
la Delegatura encargada de la presente investigacion, no logra demostrar, de manera
sustancial, como la estructura corporativa define de manera tajante que dos sociedades
distintas sean corresponsables del tratamiento de datos personales que realiza, por el mero
hecho de que una de ellas sea inversionista en la otra, cuando en todo caso, es imposible

2 Cfr. UNITED STATES. SECURITIES AND EXCHANGE COMMISSION. Schedule 13G/A Under the Securities Exchange
Act of 1934. (Amendment No. 3)*. En:

https://www.sec.gov/Archives/edgar/data/1645494/000119312519038289/d671071dsc13ga.htm . Ultima  consulta;
Noviembre 8 de 2021



https://www.sec.gov/Archives/edgar/data/1645494/000119312519038289/d671071dsc13ga.htm
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definirlo sin conocer siquiera las operaciones propias del dia a dia de cada una de las
sociedades investigadas” (Enfasis anadido).

Esta Delegatura no ha realizado un andlisis superficial -como lo afirma Google Colombia
Limitada- sino un estudio serio y riguroso que demuestra todo lo contrario que pretende
desconocer dicha empresa. El hecho que la apoderada no comparta las conclusiones de
esta entidad, no le resta valor a las pruebas ni a los hallazgos encontrados durante la
actuacién administrativa. Tampoco tienen la entidad suficiente para desconocer que, entre
otras, GOOGLE COLOMBIA LTDA. es una extension directa de GOOGLE INTERNATIONAL
LLC, e indirectamente de GOOGLE LLC.

Lo anterior, sumado a otras razones expuestas por esta entidad, son suficientes para
corroborar la legalidad del acto administrativo recurrido.

4. DEL PRINCIPIO DE PRIMACIA DE LA REALIDAD SOBRE LAS FORMAS

El articulo 53 de la Constitucion Politica Nacional es el fundamento juridico de este principio.
Segun la Corte Constitucional, “La primacia de la realidad sobre las formalidades
establecidas por los sujetos de las relaciones laborales, es un principio constitucional (...) El
mencionado principio agota su cometido al desentrafiar y hacer triunfar la relacién de trabajo
sobre las apariencias que hayan querido ocultarla..”™

Este principio no solo es aplicable a las relaciones laborales sino a otras situaciones. En este
sentido, en relacion con otros campos del derecho, la Corte Suprema de Justicia, en
Sentencia de 24 de julio de 2012 (radicado No. 2005-00595-01), consider6 que:

“Para averiguar el querer de los obligados, a mas del tenor literal de sus clausulas y
las directrices establecidas en los articulos 1618 a 1624 del Codigo Civil, 5y 823 del
Cddigo de Comercio, debe tener en cuenta el intérprete diversos factores que inciden
en el acuerdo, tales como las condiciones particulares de los intervinientes y su
proceder en los diferentes momentos contractuales, esto es, antes, durante y después
de su celebracion, de tal manera que se refleje de manera precisa el animo que los
inspird a vincularse (...)”

Dado lo anterior, para este Despacho es relevante determinar lo que ocurre en la realidad y
lo que se ha definido “formalmente” entre las empresas en cuestidon. Asi pues, en este caso,
se dio prevalencia a lo que ha pasado en la préactica entre Google Colombia Limitada y las
demas compafiias de Google.

Es bien conocido el aforismo del derecho que sefiala, “las cosas son lo que define su
naturaleza y no lo que su denominacién determina”. O, lo que es igual, el principio de
irrelevancia del nomen iuris, o principio de primacia de la realidad (las cosas son lo que son
y no lo que las partes dicen que son).

Frente al punto anterior, la recurrente manifesto:

“Finalmente, el articulo 53 de la Constitucion Politica que cita la SIC para el presente
caso se refiere explicitamente a la primacia de la realidad sobre las formas en las
relaciones laborales y asi lo ha interpretado también la Corte Constitucional (como
cita igualmente la SIC). Es apropiado advertir que esta norma y la jurisprudencia
citada nada tienen que ver con el caso concreto. Tampoco tiene nada que ver con el
caso concreto la sentencia de la Corte Suprema de Justicia citada por la SIC.

3 Cfr. Corte Constitucional, sentencia C-555 de 1994. M.P. Dr. Eduardo Cifuentes Mufioz
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Esto solo hace mas visible el esfuerzo descomunal que hace la SIC de usar cualquier
tipo de argumentacion, atropellando el derecho, para tratar de encuadrar la figura de
corresponsabilidad para el caso de Google Colombia, a pesar de que ni el derecho ni
los hechos lo permiten concluir”.

Al respecto, se equivoca la recurrente en su apreciacion, pues, en todo caso se trata de un
principio del derecho que se aplica a cualquier tipo de relacion, bien sea civil, comercial
laboral, etc. De conformidad con este principio, prima la realidad material sobre las
formalidades o apariencias juridicas. La aplicacion del mismo implica desestimar la forma 'y
las apariencias e imponer la materialidad de lo que sucede en la practica.

No se esta atropellando el derecho -como lo afirma Google Colombia- sino evitando que se
atropellen los derechos de millones de menores de edad. Olvida la recurrente que segun el
articulo 44 de la Constitucién de la Republica de Colombia, “Los derechos de los nifios
prevalecen sobre los derechos de los demas” y que la proteccién de estos debe garantizarse
en la practica. No es sensato analizar el tema desde una lectura parcial, subjetiva y limitada
a ciertas normas, sino que es imperioso aplicar integralmente diferentes normas de la
regulacion colombiana y dar primacia a los mandatos constitucionales tal y como lo ordena
el articulo 4 de nuestra Carta Politica de 1991, a saber:

“La Constitucion es norma de normas. En todo caso de incompatibilidad entre la
Constitucion y la ley u otra norma juridica, se aplicaran las disposiciones
constitucionales.

Es deber de los nacionales y de los extranjeros en Colombia acatar la Constitucion y
las leyes, y respetar y obedecer a las autoridades.

La proteccion de los derechos de los menores de edad precisa menos retorica y mas accion
en el cumplimiento de los deberes que imponen las regulaciones sobre tratamiento de datos
personales. Requiere apremiar acciones concretas por parte de las organizaciones para
garantizar el debido tratamiento de los datos personales.

5. DE LA CORRESPONSABILIDAD ENTRE GOOGLE COLOMBIA LIMITADA Y
GOOGLE LLC

La recurrente afirma, “La SIC, a través de la Decision Recurrida, realiza multiples
afirmaciones, no probadas, para llegar a la conclusion de que Google Colombia realiza el
tratamiento de datos personales (...) en Colombia, en directa relacion con el tratamiento de
datos personales que realiza Google LLC en el exterior. Dentro de los argumentos que
sustentan esta conclusion, se encuentra una supuesta relacion de control o grupo
empresarial que existiria entre mi representada y Google LLC.

(..)

La SIC parte de una premisa errada, pues el mero hecho de realizar gestiones comerciales
para otro (si ese fuera el caso), no implica el efectivo tratamiento de datos personales ni
mucho menos la calidad de Responsable, por parte de quien realiza la gestion comercial
para el otro como una regla general, que, para este caso, la SIC pretende extender dentro
de un contexto especifico del tratamiento de datos de terceros dentro de la plataforma
YouTube. Lo anterior, por cuanto la ley es meridianamente clara al definir el tratamiento como
“cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion”.
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Al respecto, es importante recordar que es la misma Constitucion Politica Nacional la que
ordena el cumplimiento de las normas legales a los extranjeros y nacionales en su articulo
4.

Es deber de los nacionales y de los extranjeros en Colombia acatar la Constitucion y
las leyes, y respetar y obedecer a las autoridades.

Asimismo, es importante tener presente que, tal y como lo expresé la recurrente en el
documento bajo estudio, Google Colombia es un proveedor de servicios de marketing y
capacitacion a clientes o potenciales clientes de Google LLC, sobre las herramientas
disponibles para crear y administrar camparias de publicidad online.

Resulta innegable que el modelo econdémico de las compafiias en las que tiene participacion
Google, esta basado , entre otras, en la obtencidn de beneficios a través de la publicidad en
linea que est4 dirigida a los usuarios que utilizan las plataformas que Google administra, v,
aungue Google Colombia Limitada no realice una actividad directamente vinculada a la
plataforma de YouTube, el hecho de promocionar y vender espacios publicitarios en dicha
plataforma, configura una actividad comercial estrechamente vinculada entre dichas
empresas y el servicio ofrecido.

Ahora bien, debe tenerse presente que lo anterior no es, per se, determinante, sino que,
debe sumarse a otros factores o razones expuestos por esta entidad para emitir la resolucion
recurrida como, entre otras, el enorme poder econémico y decisorio que tiene GOOGLE LLC
sobre GOOGLE COLOMBIA LTDA. En otras palabras, el solo hecho de realizar actividades
de marketing no fue suficiente para emitir la Resolucion No. 70315 de 2020. Tampoco lo fue
el mero uso de la marca Google por parte de la recurrente. Pero, el conjunto de esos
elementos sumados a los mandatos constitucionales citados (articulos 4 y 44) justifican
juridicamente la expedicion de la citada resolucion.

Reiteramos que el presente caso no se puede analizar desde una lectura parcial, subjetiva,
limitada y aislada de ciertas normas sino que, es imperioso aplicar integralmente diferentes
disposiciones de la regulacion colombiana para dar primacia a los mandatos constitucionales
tal y como lo ordena el articulo 4 de nuestra Constitucion Politica Nacional, especialmente
dar cumplimiento al articulo 44 superior, segun el cual, “Los derechos de los nifios prevalecen
sobre los derechos de los demas”.

Ahora, la recurrente en relacion con la corresponsabilidad manifiesta que Google Colombia
no promueve ni instruye (pero especialmente, no instruye) en el uso de los datos personales
a Google LLC para ofrecer publicidad a sus clientes. Pues como se ha venido probando, las
operaciones propias de mi representada no tienen como finalidad instruir ni promover el
tratamiento de datos personales de terceros por parte de Google LLC. Pues nuevamente se
le recuerda a la Autoridad que: i) Google LLC es la unica operadora de la plataforma YouTube
en Colombia, y ii) la relacion de Google Colombia con la compadia extranjera estaba
estructurada para el soporte y asistencia por parte de la compariia colombiana en materia de
marketing a favor de Google LLC y sus afiliadas.

Asi, es necesario aclarar una vez mas que Google Colombia es un proveedor de servicios
de marketing y capacitacion a clientes o potenciales clientes de Google LLC, sobre las
herramientas disponibles para crear y administrar campafdas de publicidad online. La
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contraprestacion percibida por Google Colombia no guarda ninguna relacién con los ingresos
de Google LLC provenientes de publicidad online de clientes residentes en Colombia.

(...) es claro que Google Colombia no es corresponsable por el tratamiento de datos que
realiza Google LLC, en cuanto a los usuarios y el funcionamiento de la plataforma YouTube
pues como se ha indicado previamente, Google Colombia no determina ni las finalidades ni
los medios del tratamiento de los datos personales de los usuarios de YouTube, los cuales
son definidos por Google LLC. Si bien es posible que en un tratamiento de datos varios
agentes puedan determinar conjuntamente el propdsito y los medios de tratamiento, esto no
ocurre en el caso bajo analisis.

Estos mismos argumentos fueron presentados en el memorial de alcance presentado por la
recurrente mediante escrito No. 19-202397-68 de 19 de agosto de 2021.

Al respecto, el articulo 3 de la Ley 1581 de 2012 define al Responsable del Tratamiento de
Datos como la persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los mismos.

En igual sentido se ha pronuncio la Corte Constitucional en la Sentencia C-748 de 2011:

“Los criterios de (i) definicion de los fines y medios del tratamiento del dato personal y
(if) existencia de delegacion, también resultan dtiles en nuestro caso para establecer
la diferencia entre responsable y encargado. Ciertamente, el concepto “decidir sobre
el tratamiento” empleado por el literal e) parece coincidir con la posibilidad de definir
—juridica y materialmente- los fines y medios del tratamiento. Usualmente, como
reconocen varias legislaciones, el responsable es el propietario de la base de datos;
sin embargo, con el fin de no limitar la exigibilidad de las obligaciones que se
desprenden del habeas data, la Sala observa que la definicion del proyecto de ley es
amplia y no se restringe a dicha hipdtesis. Asi, el concepto de responsable puede
cobijar tanto alafuente como al usuario, en los casos en los que dichos agentes
tengan la posibilidad de decidir sobre las finalidades del tratamiento y los
medios empleados para el efecto, por ejemplo, para ponerlo en circulacién o
usarlo de alguna manera”. (Destacamos).

Como lo reconoce la Corte Constitucional, la definicibn de Responsable es amplia y no se
limita a quien es el “propietario de la base de datos”. Como es sabido, esa corporacion ha
establecido “existe un deber constitucional de administrar correctamente y de proteger los
archivos y bases de datos que contengan informacién personal o socialmente relevante” .
Adicionalmente, quienes recolectan, tratan o usan datos personales no son duefios de esa
informacion sino meros tenedores que estan en el deber de administrar de manera correcta,
apropiada y acertada la informacion de las personas porque su negligencia o dolo en esta
materia afecta los derechos humanos de los titulares de los datos. Por eso, el articulo 15 de
la Constitucion de la Republica de Colombia ordena, entre otras, lo siguiente: “En la
recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion.”

De esta manera tenemos que, no es solo la administracion de la Base de Datos lo que
interesa para determinar o no el grado de responsabilidad, sino la finalidad perseguida al
realizar el Tratamiento de los Datos personales. Estamos en presencia de un tema de fondo
gue abarca una corresponsabilidad que va mas all4 de quién recolecta o no la informacion.
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Ilgualmente, este Despacho reitera que con la orden impuesta a la recurrente no se le estan
endilgando nuevas responsabilidades ni deberes no contemplados en la normatividad
colombiana, solo se le esta exigiendo el debido respeto y cumplimiento de esta. La proteccién
de los menores de edad no debe reducirse a un asunto meramente de derecho societario 0
de derecho comercial. Se trata de un tema de gran calado e importancia en nuestro pais que
no debe minimizarse a esos escenarios. No es un tema meramente corporativo porque exista
0 no vinculo societario (que en este caso esta comprobado de acuerdo con el certificado de
existencia y representacion legal de la recurrente). Aca no se esta reemplazando la ley, ni
tampoco existe un porcentaje legal que determine a ciencia cierta 0 no la colaboracion en
determinado grado para la consecucién de nuevos usuarios o el aprovechamiento de las
campanfas publicitarias promovidas por Google Colombia Ltda.

Ahora, a pesar de que la recurrente insista en contradecir la realidad de su funcion en
relacion con Google LLC haciendo uso de eufemismos con el fin de tratar de convencer de
gue no realiza actividades de publicidad sino de marketing*, el escenario real es que la
sociedad realiza Tratamiento de Datos personales, y se encarga de efectuar actividades de
mercadeo a los clientes -de Google LLC- que quieren pautar publicidad dirigida a los
usuarios de la plataforma que hacen parte del mercado objetivo. El cual se conforma por los
usuarios de Google LLC en territorio colombiano.

Por esta razon, su interaccion y asesoria es con las empresas del sector real con fines de
marketing y publicidad, las cuales, buscan lograr el consumo de sus bienes y/o servicios por
parte de ese mercado objetivo (target). La tarea de la sociedad es promocionar la publicidad
dirigida que se puede ofrecer en la plataforma y asesorar a las compafiias que invierten o
tienen interés en invertir en ese tipo de publicidad.

En términos precisos, la importancia de Google Colombia Limitada en el modelo de negocios
es imprescindible, frente a las utilidades generadas por la pauta dirigida a los usuarios de la
plataforma ubicados en el territorio colombiano.

Visto lo anterior, vale la pena traer a colacion la siguiente manifestacion de la recurrente en
el memorial de alcance presentado:

“Se le recuerda a la SIC que Google Colombia no desarrolla la venta de espacios
publicitarios ni ninguna otra que sea esencial para Google LLC, mas alla de la
promocion y publicidad de sus servicios. La SIC desconoce las actividades a las
que se dedica Google Colombia, que solamente asiste y soporta a Google LLC con el
marketing y la demostracion de los servicios de Google LLC en Colombia”,

(Destacamos).

Como se observa, Google Colombia reconoce que “asiste y soporta a Google LLC con el
marketing y la demostracion de los servicios de Google LLC en Colombia”. Esto pone de
presente su papel protagonico en una actividad que indirectamente implica el tratamiento de
datos personales de millones de Datos personales de menores de edad.

En todo caso, insistimos que el simple hecho de realizar actividades de marketing no fue
suficiente para emitir la Resolucion No. 70315 de 2020. Tampoco lo fue el solo uso de la
marca Google por parte de la recurrente. Pero el cdmulo de esos elementos sumados al
enorme poder de GOOGLE LLC sobre GOOGLE COLOMBIA y las disposiciones

4 De acuerdo con la Real Academia de la Lengua la palabra marketing (mercadotecnia) es el
conjunto de principios y practicas que buscan el aumento del comercio, especialmente de la demanda.
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constitucionales citados (articulos 4 y 44) justifican juridicamente la expedicion de ese acto
administrativo.

Es necesario insistir en que el presente caso no se puede analizar desde una lectura parcial,
subjetiva, limitada y aislada de ciertas normas sino que es imperioso aplicar integralmente
diferentes disposiciones de la regulacion colombiana para dar primacia a los mandatos
constitucionales tal y como lo ordena el articulo 4 de nuestra Constitucion Politica Nacional
y, especialmente dar cumplimiento al articulo 44 de la misma, segun el cual, “Los derechos
de los nifios prevalecen sobre los derechos de los demas”.

La decision adoptada mediante la Resolucion No. 70315 de 2020 fue objetiva, licita y
necesaria para proteger los derechos de los menores de edad como Titulares de sus Datos
personales y dar cumplimiento al articulo 44 de la Constitucion de la Republica de Colombia
segun el cual los derechos de los nifios prevalecen sobre los derechos de los demés. Uno
de esos derechos es, precisamente, el establecido en el articulo 15 de nuestra Constitucion
Politica -habeas data y debido Tratamiento de Datos personales.

6. DEL USO DE LA MARCA GOOGLE

Las afirmaciones de la SIC en cuanto al uso de marca desconocen lo mencionado por mi
representada en el Recurso, en cuanto a que la relacion comercial y el uso de una marca no
tiene como consecuencia la corresponsabilidad en el Tratamiento de datos personales.
Reiteramos entonces lo mencionado en el Recurso en los siguientes términos: “e/ Comité
Europeo de Proteccion de Datos (CEPD) ha establecido recientemente (septiembre de 2020)
que: “El concepto de responsable del tratamiento no debe ser perjudicado por otros
conceptos, a veces colisionantes o superpuestos, en otros campos del derecho, como el creador
o el titular de los derechos de propiedad intelectual '’ (negrilla por fuera del texto original).”

Asi las cosas, instamos a la SIC a que no omita los argumentos presentados y se refiera de
fondo sobre los mismos, en cuanto a que el uso de una marca no conlleva ni tiene como
consecuencia juridica la corresponsabilidad frente al Tratamiento de los datos personales.

(...)
(111) La SIC pretende equivocadamente y contrario a la ley, atar la corresponsabilidad
del Tratamiento de datos personales de Google Colombia y Google LLC al hecho de
que Google Colombia utiliza la marca Google. Asi frente al uso autorizado de la marca
“Google” por parte de mi representada en Colombia, la SIC, de forma desacertada,
equivocada y sin desarrollo juridico o factico, concluye que esto le hace corresponsable
del Tratamiento. Sin embargo, el uso autorizado de determinada marca no implica una
corresponsabilidad en el Tratamiento de datos personales, contrario a lo que establece
la SIC, quien, en todo caso, ni siquiera realiza un analisis propio del caso para sustentar
la relacion entre el uso de un intangible de un tercero, con la conclusion poco obvia de
que dicha relacion genera inmediatamente una corresponsabilidad en materia de
Tratamiento de datos personales.

(...)

No existe ninguna norma juridica ni interpretacion legal factible que permita concluir, como lo
hace la SIC, que el hecho de ser licenciatario de una marca de un tercero o hacer uso de ella
implique la corresponsabilidad en el tratamiento de datos personales. El hecho de ser o no
corresponsable del tratamiento de datos se relaciona con el hecho de decidir sobre el
tratamiento y/o la base de datos, no sobre el uso de una marca. Una interpretacion de este tenor
haria que, por ejemplo, una agencia de viajes que promociona la marca de una aerolinea fuese
responsable solidariamente per se a la aerolinea en el tratamiento de datos personales que
realiza aquella|
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El solo uso de una marca no significa que existe corresponsabilidad en el Tratamiento de
Datos personales. No obstante, ese uso es un insumo que, sumado a otros, permite
establecer los vinculos existentes entre el titular de la marca y el usuario de la misma.

En el presente caso, Google Colombia Limitada usa la marca (signo) “Google”. La cual, esta
registrada en la Republica de Colombia a nombre de Google LLC., tal y como se puede
constatar en la siguiente imagen:

Tramite Signo Tipo Titular Expediente Certificado Clase Estado Vigencia
Marca GOOGLE Nominativa GOOGLE 03079492 283580 9 Registrada 30 de junio
LLC de 2024
Marca GOOGLE Nominativa GOOGLE 03079494 283578 42 Registrada 30 de junio
LLC de 2024
Marca GOOGLE Nominativa GOOGLE 05122692 368784 35 Registrada 28 de
LLC noviembre
de 2028
Marca GOOGLE Nominativa GOOGLE 05122699 474076 25 Registrada 3lde
LLC octubre de
2031
Marca GOOGLE Nominativa GOOGLE 05122700 317554 16 Registrada 30 de junio
LLC de 2026
Marca GOOGLE Nominativa GOOGLE 06082680 330193 36 Registrada 30 de
LLC marzo de
2027
Marca GOOGLE Nominativa GOOGLE 06083890 329414 38 Registrada 9 de marzo
LLC de 2027
Marca Google TV Mixta GOOGLE 12001294 459234 9 Registrada 11 de
LLC septiembre
de 2022
Marca GOOGLE Mixta GOOGLE 12138705 469879 9 Registrada 26 de abril
PLAY LLC de 2023
Marca Google play Mixta GOOGLE 12138706 478199 35 Registrada 9de
LLC octubre de
2023
Marca GOOGLE Nominativa GOOGLE 12221011 493126 9 Registrada 29 de mayo
MIRROR LLC de 2024
Marca GOOGLE Nominativa GOOGLE 12221029 501415 42 Registrada 15 de
MIRROR LLC octubre de
2024
Marca GOOGLE Nominativa GOOGLE 13037715 478241 9, 35, Registrada 16 de
CHROMEB LLC 42 octubre de
OOK PIXEL 2023
Marca GOOGLE Nominativa GOOGLE 13134795 481350 9, 35, Registrada 10 de
CHROME LLC 42 diciembre
de 2023
Marca GOOGLE Nominativa GOOGLE 13209121 488370 9,42 Registrada 30 de abril
KEEP LLC de 2024
Marca GOOGLE Nominativa Google LLC 15036328 526913 9, 42 Registrada 15 de abril
CHROMEC de 2024
AST
Marca GOOGLE Nominativa Google LLC 15132914 535975 9, 35, Registrada 21 de
CHROMEB 42 marzo de
ASE 2024
Marca Google Nominativa SD2016/000 600315 36 Registrada 15 de abril
Developers 0618 de 2026
Launchpad
Marca Google Mixta Google LLC | SD2017/004 588227 9,41, Registrada 3de
Developers 4533 42 noviembre
de 2026
Marca GOOGLE Nominativa GOOGLE SD2018/000 659838 9 Registrada 25 de
PIXEL LLC 2188 agosto de
2030
Marca GOOGLE Nominativa GOOGLE SD2018/001 608455 9, 35, Registrada 21 de
LLC 0654 36, 38, noviembre
39, 42 de 2028
Marca GOOGLE Nominativa GOOGLE SD2018/008 617383 42 Registrada 25 de abiril
PIXEL LLC 0293 de 2029
Marca GOOGLE Nominativa GOOGLE SD2019/005 635579 9, 38 Registrada 13 de
HOME MINI LLC 4530 diciembre
de 2029
Marca GOOGLE Mixta GOOGLE SD2020/007 675902 9 Registrada 4 de marzo
PLAY LLC 1842 de 2031
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Marca GOOGLE Mixta GOOGLE SD2020/007 675896 35 Registrada 4 de marzo
PLAY LLC 1843 de 2031
Marca GOOGLE Nominativa GOOGLE SD2020/008 679513 9, 38, Registrada 22 de abril
WORKSPA LLC 8495 42 de 2031
CE

Google es una de las marcas mas valiosas del mundo tal y como lo sefialada interbrand en su estudio
Best Global Brands 2021°:

o1 02 03 04 05
Apple Amazon Microsoft Google Samsung
+26% +24% +27% +19% +20%
408,251 $m 249,249 Sm 210,191 $m 196,811 Sm 74,635 Sm

i
‘ amazon B Microsoft Google SAMSUNG

El uso de una marca tan valiosa por parte de la sociedad colombiana es otro elemento que
permite concluir los vinculos estratégicos y comercial existentes de Google LLC y Google
Colombia S.A.S. La primera es quien recolecta los Datos de millones de menores de edad y
de adultos. Sus productos o servicios se basan, entre otros, en el uso de esos Datos
personales, los cuales son el insumo fundamental de los mismos. Google Colombia Limitada,
por su parte, se encarga de realizar marketing y/o publicidad utilizando el citado signo
distintivo.

En suma, Google Colombia Limitada es determinante para la comercializacion de los
productos o servicios de Google LLC, los cuales se basan en el uso de los Datos personales
tratados y recolectados en el territorio de la Republica de Colombia y de otros paises. De
hecho, Google de Colombia manifest6 que:

“Google LLC le ha otorgado a Google Colombia una licencia no exclusiva para el uso
de diferentes marcas y otros signos distintivos, con el solo propdsito de que Google
Colombia pueda proveer sus servicios a Google LLC, descritos anteriormente.
Esta licencia es clara en no otorgar derecho alguno a Google Colombia sobre
cualquiera de los servicios y/o herramientas de Google LLC. Google LLC también ha
autorizado, por ejemplo, que otros terceros, como sus partners de ventas en Colombia
(con quienes tiene relaciones directas), hagan uso de su marca, para la venta de sus
servicios. Estos partners, a pesar de hacer uso de la marca y promover y vender
servicios de Google LLC, no podrian ser considerados Responsables per se del
tratamiento de datos personales que haga Google LLC-

Tan es asi que, sin el consentimiento de Google LLC, Google Colombia Ltda. no podria usar
la marca tal y como lo establece el articulo 155 de la Decision Andina 486 de 2000:

Articulo 155.- El registro de una marca confiere a su titular el derecho de impedir a
cualquier tercero realizar, sin su consentimiento, los siguientes actos:

a. aplicar o colocar la marca o un signo distintivo idéntico o semejante sobre
productos para los cuales se ha registrado la marca; sobre productos vinculados a
los servicios para los cuales ésta se ha registrado; o sobre los envases, envolturas,
embalajes o acondicionamientos de tales productos;

b. (...)

c. (...)

5 Cfr. Interbrand (2021). Best Global Brands 2021. En: https://interbrand.com/best-brands/
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d. usar en el comercio un signo idéntico o similar a la marca respecto de cualesquiera
productos o servicios, cuando tal uso pudiese causar confusion o un riesgo de
asociacion con el titular del registro. Tratandose del uso de un signo idéntico para
productos o servicios idénticos se presumiré que existe riesgo de confusion;

e. usar en el comercio un signo idéntico o similar a una marca notoriamente conocida
respecto de cualesquiera productos o servicios, cuando ello pudiese causar al
titular del registro un dafio econdmico o comercial injusto por razén de una
dilucion de la  fuerza distintiva o del valor comercial o publicitario de la marca, o
por razon de un aprovechamiento injusto del prestigio de la marca o de su titular;

f. usar publicamente un signo idéntico o similar a una marca notoriamente conocida,
aun para fines no comerciales, cuando ello pudiese causar una dilucion de la
fuerza  distintiva o del valor comercial o publicitario de la marca, o un
aprovechamiento injusto de su prestigio.”

En todo caso, insistimos que usar una marca no fue, por si solo, suficiente para emitir la
Resolucion No. 70315 de 2020. Tampoco lo fue la realizacién de actividades de marketing o
publicidad por parte de la recurrente. Pero todos esos elementos sumados al enorme poder
de GOOGLE LLC sobre GOOGLE COLOMBIA LIMITADA vy las disposiciones
constitucionales citadas (articulos 4 y 44) justifican juridicamente la expedicion del acto
administrativo recurrido.

Insistimos en que el presente caso no se puede analizar desde una lectura parcial, subjetiva,
limitada y aislada de ciertas normas sino que es imperioso aplicar integralmente diferentes
disposiciones de la regulacion colombiana para dar primacia a los mandatos constitucionales
tal y como lo ordena el articulo 4 de nuestra Carta Politica de 1991 y, especialmente dar
cumplimiento al articulo 44 de la Constitucion de la Republica de Colombia, segun el cual,
“Los derechos de los nifios prevalecen sobre los derechos de los demas”.

La decision adoptada mediante la Resolucion No. 70315 de 2020 fue objetiva, licita y
necesaria para proteger los derechos de los menores de edad como Titulares de sus Datos
personales y dar cumplimiento al articulo 44 de la Constitucion de la Republica de Colombia
segun el cual los derechos de los nifios prevalecen sobre los derechos de los deméas. Uno
de esos derechos es, precisamente, el establecido en el articulo 15 de nuestra Constitucion
Politica -habeas data y debido Tratamiento de Datos personales.

7. LAORDEN ADMINISTRATIVA NO SE FUNDA EN EL REGLAMENTO EUROPEO DE
PROTECCION DE DATOS NI EN LA LEY ESPANOLA DE PROTECCION DE
DATOS

Afirma lo siguiente Google Colombia:
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Solicitamos a la SIC que no extralimite sus funciones, al modificar la Ley acomodandola a una
legislacion que no es la nuestra. En Colombia la Ley vinculante y vigente en materia de
proteccion de datos personales es la Ley No. 1581 de 2012, no el Reglamento Europeo de
Proteccion de Datos Personales (RGPD) ni la ley espaiiola de proteccion de datos personales.
Por tratarse de un derecho fundamental, cuando se quiera modificar los criterios de aplicacion
de la Ley No. 1581 o determinar nuevos criterios para declarar la Responsabilidad en el
Tratamiento de los datos personales es necesario que se realice un tramite de ley estatutaria que
preserve todas las garantias requeridas. La SIC, aun investida en funciones para impartir
ordenes, no esta facultada en ninguna circunstancia para sobrepasar el texto de la Ley. Ni
siquiera el articulo 2 de la Constitucion Politica le da facultad a la SIC para que cambie la Ley
y la acomode a regimenes legales distintos, tales como el RGPD, que cuenta con criterios de
aplicacion e interpretacion distintos.

Dado que Google Colombia Limitada pone en duda que esta entidad aplica la ley colombiana,
a continuacién traemos a colacion lo planteado en la Resolucion No. 60478 de 21 de
septiembre de 2021 mediante la cual se resolvié el recurso de apelacién de Google LLC,
qguien, en su momento afirmd lo siguiente:

“(...) Google sefalé de forma clara que el supuesto de hecho en el que la SIC funda
su competencia no es valido, puesto que el Tratamiento de datos [sic] personales
ocurre fuera del territorio nacional y adicionalmente la norma espafiola en la que
se funda la Resolucidn [sic] recurrida no es equivalente al supuesto de derecho ni
de hecho de la norma colombiana, en la medida en que el criterio de aplicacion de la
norma colombiana es que ocurra un Tratamiento de datos [sic] personales en territorio
colombiano y no hace referencia alguna a que el medio de recoleccion de informacion
se encuentre o no en este ultimo. (...)".

Como es sabido, esta autoridad inicio la investigacion porque GOOGLE LLC fue sancionada
en los Estados Unidos de Norteamérica por recolectar ilegalmente informacion personal de
nifos. A partir de ello se inicid actuacion administrativa para establecer si esa empresa
cumple la regulacion colombiana sobre el Tratamiento de los Datos personales de los nifios,
nifias y adolescentes (NNA).

En efecto, en la resolucion recurrida se sefialo:

‘PRIMERO: Que mediante comunicado de prensa del 4 de septiembre de 2019, la
Federal Trade Commission -FTC- (Comision Federal de Comercio de los Estados
Unidos de América) comunicé lo siguiente: “Google LLC y su subsidiaria YouTube,
LLC pagaran una suma récord de $170 millones de ddlares para resolver las
alegaciones presentadas por la Comision Federal de Comercio (FTC, por sus siglas
en ingles) y por el Fiscal General de Nueva York que indican que el servicio para
compartir videos de YouTube recolecto ilegalmente informacién personal de nifios sin
el debido consentimiento de sus padres”. Dado que el articulo 44 de la Constitucion
ordena que los derechos de los nifios prevalecen sobre los derechos de los demas,
este Despacho requirié el 5 de septiembre de 2019 a la sociedad GOOGLE LLCS,
para que informara a esta Autoridad:

a. Si el procedimiento mencionado en el acuerdo de la FTC — obtencion de Datos
de menores de edad sin el consentimiento de sus padres — fue utilizado en

6 Folios 5-6.
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Colombia por ustedes para recolectar Datos de personas menores de dieciocho
(18) afios ubicados en la Republica de Colombia.

En caso positivo, indicar el nimero de personas sobre las cuales se recolect6
informacion y el tipo de Datos recolectados (privados, semiprivados, sensibles
0 publicos).

b. Si en la actualidad, Google por medio de la plataforma YouTube, esta
recolectando Datos personales de menores de dieciocho (18) afios en territorio
colombiano.

c. Cual es el procedimiento que esta empleando la compairiia para la recolecciéon
de los Datos personales, por medio de la plataforma YouTube de menores de
dieciocho (18) afios ubicados en el territorio colombiano. Lo anterior también
debia ser acreditado.

d. Cuales son las finalidades del Tratamiento de los Datos personales
recolectados de menores de dieciocho (18) afios en territorio colombiano.

e. Cuales mecanismos se estan empleando para garantizar que los
representantes legales y/o tutores autoricen el Tratamiento de los menores de
dieciocho (18) afios en territorio colombiano. Lo anterior también debia ser
acreditado.

f. Informe y acredite como dicho procedimiento de recoleccion de datos
personales respeta y garantiza el cumplimiento de la Ley 1581 de 2012 y el
Decreto 1377 de 27 de junio de 2013 (incorporado en el Decreto 1074 de 2015).

g. Informe y acredite cémo dicho procedimiento de recoleccion de datos
personales respeta y garantiza el cumplimiento de los derechos que tienen los
Titulares del dato a la luz de la Ley 1581 de 2012, en especial, su articulo 7.

h. Informe si ustedes estdn compartiendo con terceros los datos de menores
dieciocho (18) afios ubicados en el territorio colombiano.”

De la lectura de la Resolucion No. 53593 de 2020 se puede constatar que las érdenes fueron
emitidas con base en las siguientes normas de la Republica de Colombia:

e Constitucion Politica de 1991 (Articulos 4 y 333);
e Ley Estatutaria 1581 de 2012 (Articulos 2; 3; 9; 12; 14; 17; 19; 21);

e Decreto 1074 de 2015 (Articulos 2.2.2.25.2.1; 2.2.2.25.2.2; 2.2.2.25.2.4; 2.2.2.25.2.5;
2.2.2.25.2.9; 2.2.2.25.3.1; 2.2.2.25.4.4; 2.2.2.25.3.6; 2.2.2.25.6.1; 2.2.2.25.6.2.)

Asi, el simple hecho de que se citen casos y decisiones de otras autoridades (Federal Trade
Commission de los Estados Unidos de América -FTC-; Agencia Espafiola de Proteccion de
Datos -AEPD-; Comision Australiana de la Competencia y del Consumidor -ACCC- y La
Commission Nationale de l'informatique et des libertés, CNIL), no significa que la decisién de
esta entidad se funda en normas extranjeras. Adicionalmente, la ley no prohibe que en los
actos administrativos se citen las experiencias de autoridades extranjeras. Ocultarlas o
ignorarlas seria desconocer larealidad juridicay tecnoldgica de temas que son objeto
de investigacion y sobre los cuales existen decisiones en otras partes del mundo.

Es til conocer las decisiones de autoridades extranjeras porque lo que sucede en otros
paises no solo puede estar pasando o replicandose en nuestro pais, sino que, podria estar
afectando los derechos de los ciudadanos y residentes de la Republica de Colombia.
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No debe perderse de vista que otras autoridades extranjeras han adelantado investigaciones
y tomado decisiones contra empresas que recolectan y usan los Datos de los ciudadanos o
residentes domiciliados en sus territorios. Dichas empresas actian en muchos paises del
mundo y recogen Datos de ciudadanos de casi todas partes del mismo. Aunque no estén
domiciliadas fisicamente en todos los territorios, utilizan herramientas tecnolégicas -como las
cookies- para recolectar informacién en muchos paises.

Antes del surgimiento de internet, algunas empresas se domiciliaban en varios paises para
poder emprender negocios 0 actuar en determinado territorio. Ahora, pueden realizar sus
actividades recurriendo al uso de tecnologias sin que sea necesaria su presencia fisica -
creando sociedades o abriendo establecimientos de comercio, sucursales o agencias- en
cada pais. Aunque no existe presencia fisica, si existe presencia tecnolégica en muchos
territorios para poder recolectar, usar o tratar Datos personales.

Tampoco debe olvidarse que algunas empresas obran de la misma manera en diferentes
territorios y su labor impacta masivamente a millones de ciudadanos en el mundo. Su actuar
global y transfronterizo afecta a ciudadanos de varios paises, razén por la cual varias
autoridades acttan desde sus territorios y dentro del marco de sus competencias frente a
dichas situaciones con miras a lograr una real y efectiva proteccion de los derechos de todas
las personas. Eso es lo que ha hecho esta autoridad teniendo en cuenta lo que ordena la
Constitucion Politica Nacional y la regulacién colombiana.

En linea con lo anterior, vale la pena recordar que, por ejemplo, se hizo referencia a la
Federal Trade Commission de los Estados Unidos de América -FTC porque, como se indico
en el primer considerando de la resolucién recurrida:

“‘mediante comunicado de prensa del 4 de septiembre de 2019, la Federal Trade
Commission -FTC- (Comision Federal de Comercio de los Estados Unidos de
América) comunicé lo siguiente: “Google LLC y su subsidiaria YouTube, LLC
pagaran una suma récord de $170 millones de dolares para resolver las alegaciones
presentadas por la Comision Federal de Comercio (FTC, por sus siglas en ingles) y
por el Fiscal General de Nueva York que indican que el servicio para compartir
videos de YouTube recolect6 ilegalmente informacién personal de nifios sin el
debido consentimiento de sus padres”. (Enfasis afiadido)

Ese asunto se desarrolld en el siguiente titulo del acto administrativo recurrido “IX.
Actuaciones y decisiones de autoridades extranjeras respecto de la obtencién del
consentimiento previo, expreso e informado del representante legal para el
Tratamiento de nifios, nifias y/o adolescentes” (paginas 32-34). En la pagina 32 de la
Resolucion No. 53593 de 2020 se puso de presente lo siguiente:

“Para los fines de la presente resolucion, esta Direccion considera importante hacer
referencia al acuerdo de $170 millones de délares suscrito entre la COMISION
FEDERAL DE COMERCIO DE LOS ESTADOS UNIDOS DE AMERICA (“The Federal
Trade Commission”), la OFICINA DEL FISCAL GENERAL DEL ESTADO DE NUEVA
YORKTY6, en representacion de las personas del Estado de Nueva York, GOOGLE
LLC y su subsidiaria YOUTUBE LLC, por la presunta infraccién por parte de estas
tltimas de la Regla de la Ley de Proteccion de la Privacidad Infantil en Internet
(COPPA, por sus siglas en inglés)
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“La Comisién Federal de Comercio de los Estados Unidos de Norteamérica y la Oficina
del Fiscal General del Estado de Nueva York, encontraron que el servicio para
compartir videos de YouTube recogié ilegalmente informacion personal de
ninos. Entre ellos, aquellos Datos recolectados a través de “cookies” o
tecnologias similares, sin notificar (o informar) esas practicas de recoleccion vy,
segun la demanda presentada por esas autoridades, sin obtener el
consentimiento verificable de los padres antes de recolectar esa informacién
personal de los menores de edad.” (Enfasis afiadido)

Adicionalmente, se citaron las autoridades de Australia y Francia para destacar que:

“Respecto a la claridad de la Politica de Privacidad de Google, es pertinente destacar
gue la Comision Australiana de la Competencia y del Consumidor (ACCC por sus
siglas en inglés), en su reporte “Digital Platforms Inquiry” determin6 que las politicas
de privacidad de las plataformas digitales, entre ellas, la de Google, carecen de esa
caracteristica. Sefialé que la complejidad del lenguaje empleado hace que sea mas
dificil para los usuarios promedio procesar la informacidén contenida dentro de estas
politicas. También crea dificultades particulares para los nifios. A esta misma
conclusion llegé la Comisidon Nacional de Informatica y de las Libertades de Francia
(La Commission Nationale de l'informatique et des libertés, CNIL) en su decision
contra GOOGLE.”

También se transcribié lo siguiente en la pagina 10 respecto de la Agencia Espafiola de
Proteccion de Datos (AEPD) que:

“(...) a finales de 2013 la Agencia Espafiola de Proteccién de Datos (en adelante
AEPD) concluyé lo siguiente con ocasion de una investigacion que inici6 contra
Google:

‘En todo caso, (...), la entidad Google Inc. recurre a medios situados en el
territorio espafiol con el fin de captar informacion en nuestro territorio
(utilizando, entre otros, los equipos de los usuarios residentes en Espafa para
almacenar informacion de forma local a través de cookies y otros medios, asf
como ejecutando cédigo en dichos dispositivos), sin que la utilizacion de tales
equipos para la recogida de datos se realice exclusivamente con fines de transito por
el territorio de la Unién Europea, es decir, no se trata de equipos de transmision, sino
que dichos equipos se emplean para la recogida y tratamiento de los
datos”(Destacamos).

Si bien, las decisiones de autoridades extranjeras no son fuente de derecho ni sus decisiones
son vinculantes para esta autoridad, si nos permiten conocer lo que esta sucediendo en otros
paises respecto de temas que son objeto de investigacion por esta Delegatura. Por eso,
hacer referencia a sus decisiones no significa que el acto administrativo recurrido se adopto
con fundamento en la regulacién de otros paises. Solo son algunos antecedentes relevantes
sobre la recoleccion de Datos personales y la proteccion de los menores de edad.

Aunque el mundo esta dividido territorialmente, no debe olvidarse que, al mismo tiempo, esta
fusionado tecnolégicamente. Por eso, en temas de Tratamiento de Datos personales es
frecuente que se utilicen como referencia casos, normas o documentos extranjeros dentro
de los considerandos de las decisiones, sin que ello implique que la decisidon esté soportada




RESOLUCION NUMERO 72775 DE 2021 HOJA No. 36

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

en esas referencias. De hecho, la Corte Constitucional ha procedido de manera similar en
algunas de sus decisiones. En el caso de la Sentencia C-748 de 2011 -mediante la cual
efectud la revision integral del texto de la Ley Estatutaria 1581 de 2012- dicha corporacién
cita normas emitidas en Europa; la Organizacion de las Naciones Unidas; la Organizacion
de Estados Americanos; Estados Unidos de Norteameérica; Espafa; Portugal; Argentina y
Uruguay’. Eso no quiere decir que las decisiones de la Corte Constitucional se basen en
esas referencias extranjeras.

GOOGLE LLC realiza Tratamiento de Datos personales en territorio colombiano porque usa
cookies para recolectar Datos personales en este pais. Razon suficiente, para que de
conformidad con lo establecido en el articulo 2 de la Ley Estatutaria 1581 de 2012 cumpla
con lo estipulado en dicha ley y sus normas reglamentarias.

8. COOKIES : RECOLECCION Y TRATAMIENTO DE DATOS PERSONALES

Sefala lo siguiente la apoderada Maria Camila Piedrahita Tovar, apoderada de Google
Colombia Limitada:

“Finalmente, la SIC, en una maroma argumentativa que atenta contra cualquier
principio de la logica y de derecho, afirma que Google LLC (y el denominado “Grupo
Google”, cuya existencia no ha sido probada o declarada por una autoridad
competente) realiza tratamiento de datos en Colombia mediante la utilizacién de
cookies (...).”

Esta entidad tampoco ha acudido a “maromas argumentativas” como lo expresa Google
Colombia Limitada. Simplemente ha precisado de qué manera Google LLC recolecta Datos
en el territorio colombiano. A continuacion, reiteramos lo planteado sobre las “cookies” en la
Resolucién No. 60478 de 21 de septiembre de 2021 mediante la cual se resolvié el recurso
de apelacién de Google LLC:

Google define el término cookie, en su Politica de Privacidad como “(...) un pequenio archivo
gue incluye una cadena de caracteres que se envia al ordenador del usuario cada vez
gue visita un sitio web para que, cuando vuelva a visitarlo, el sitio web reconozca el
navegador del usuario. Entre otros datos, las cookies pueden almacenar las preferencias de
los usuarios. Estos pueden configurar su navegador para que bloguee todas las cookies o
para que avise cuando se esté enviando una. Sin embargo, puede que algunas de las
funciones o servicios de un sitio web no funcionen correctamente sin cookies (...)”8 y recalca,
“Utilizamos diversas tecnologias pararecoger y almacenar la informacion, entre las que
se incluyen cookies, etiquetas de pixel, almacenamiento local (como el almacenamiento web
del navegador o las cachés de datos de aplicaciones), bases de datos y registros de
servidor.” (Enfasis afiadido).

Autoridades de proteccion de Datos de varios paises -Uruguay, Espafia, Irlanda, Reino
Unido, Italia y Estados Unidos- y el Tribunal de Justicia de la Union Europea (TJUE) se han
referido a la definicién de “cookies”y su funcion. De las mismas se concluye, entre otras:

a) Las cookies se instalan en los equipos de las personas (teléfonos celulares, tablets,
computadoras o cualquier otro dispositivo que almacene informacion)

b) La finalidad de las cookies es recolectar o almacenar Datos personales (nombre de
usuario, un identificador Unico, direccidon de correo electrénico, las busquedas que

7 Cfr. Numerales 2.1.1.1.2, 2.1.1.1.3.,,2.1.1.1.4., 2.25.3.1,, 2.1.2.1., 2.18.3.1,,
8 https://policies.google.com/privacy?hl=es



https://policies.google.com/technologies/privacy?hl=es#footnote-cookies
https://policies.google.com/technologies/privacy?hl=es#footnote-pixel
https://policies.google.com/technologies/privacy?hl=es#footnote-browser-storage
https://policies.google.com/technologies/privacy?hl=es#footnote-browser-storage
https://policies.google.com/technologies/privacy?hl=es#footnote-application-data-cache
https://policies.google.com/technologies/privacy?hl=es#footnote-server-logs
https://policies.google.com/technologies/privacy?hl=es#footnote-server-logs
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realiza de cada usuario y sus habitos de navegacion en internet, sitios que una
persona visita en la web) y otros tipos de informacion.

c) Las cookies son un mecanismo de rastreo o de seguimiento de las personas. Por
ejemplo, permiten realizar trazabilidad detallada de las busquedas de un usuario en
internet o de sus habitos de navegacion

d) La recoleccion o almacenamiento de informacién mediante las cookies constituye un
Tratamiento de Datos personales.

Veamos:

En el caso de la Republica Oriental del Uruguay, la Unidad Reguladora y de Control de Datos
Personales sefiala lo siguiente en su guia sobre “Cookies y perfiles:

“La cookie es un tipo de archivo que almacena informacion del usuario y es enviada
por un sitio web a través de un navegador. Este archivo se descarga en
computadoras, tablets, celulares o cualquier otro dispositivo, con la finalidad
de almacenar datos que podran ser actualizados o recuperados por el
responsable de su instalacién”. (Enfasis afiadido)

En el Reino de Espafa, la Agencia Espafiola de Proteccion de Datos sefiala lo siguiente en
su “Guia sobre el uso de cookies”'?:

“La LSSI resulta aplicable a las cookies entendidas en el sentido senalado al
comienzo de esta guia, esto es, como cualquier tipo de dispositivo de
almacenamiento y recuperacion de datos que se utilice en el equipo terminal de
un usuario con lafinalidad de almacenar informacion y recuperar lainformacién
ya almacenada, segun establece el articulo 22.2 de la LSSI.

Las cookies permiten el almacenamiento en el terminal del usuario de cantidades
de datos que van de unos pocos kilobytes a varios megabytes.”. (Enfasis
afnadido).

Adicionalmente, la Agencia Espafiola de Proteccion de Datos (en adelante AEPD) concluy6
lo siguiente con ocasion de una investigacion que inicié contra Google:

“En todo caso, (...), la entidad Google Inc. recurre a medios situados en el
territorio espafiol con el fin de captar informacién en nuestro territorio
(utilizando, entre otros, los equipos de los usuarios residentes en Espafia para
almacenar informacion de forma local a través de cookies y otros medios, asf
como ejecutando cddigo en dichos dispositivos), sin que la utilizacion de tales
equipos para la recogida de datos se realice exclusivamente con fines de transito por
el territorio de la Union Europea, es decir, no se trata de equipos de transmision, sino

9 Repulblica Oriental del Uruguay, Unidad Reguladora y de Control de Datos Personales. Cookies y perfiles. En:
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-requladora-control-datos-
personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf

10 Reino de Espafa. Agencia Espafiola de Proteccion de Datos . Guia sobre el uso de cookies. En:
https://www.aepd.es/es/documento/guia-cookies. pdf



https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf
https://www.aepd.es/es/documento/guia-cookies.pdf
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que dichos equipos se emplean para la recogida y tratamiento de los datos ™.
(...). (Enfasis afiadido).

En la Republica de Irlanda, la Oficina del Comisionado de Proteccion de Datos publico en el
2020 su guia sobre “Cookies y otras tecnologias de seguimiento”?. En ella, se afirmé que:

‘Las cookies suelen ser pequefios archivos de texto almacenados en un
dispositivo, como una PC, un dispositivo movil o cualquier otro dispositivo que pueda
almacenar informacion. Los dispositivos que pueden utilizar cookies también incluyen
los llamados dispositivos de "Internet de las cosas" (I0T) que se conectan a Internet.

Las cookies cumplen una serie de funciones importantes, que incluyen recordar a un
usuario y sus interacciones anteriores con un sitio web. Se pueden usar, por ejemplo,
para realizar un seguimiento de los articulos en un carrito de compras en linea o para
realizar un seguimiento de la informacién cuando ingresa detalles en un formulario de
solicitud en linea. Las cookies de autenticacibn también son importantes para
identificar a los usuarios cuando inician sesion en servicios bancarios y otros servicios
en linea

(..)

La informacion almacenada en las cookies puede incluir datos personales,
como una direccion IP, un nombre de usuario, un identificador Unico o una
direccion de correo electronico. Pero también puede contener datos no personales
como configuraciones de idioma o informacion sobre el tipo de dispositivo que una
persona estéa usando para navegar por el sitio”. (Enfasis afiadido).

En el Reino Unido de Gran Bretafia e Irlanda del Norte, la Oficina de la Comision de
Informacién publicd su “Guia sobre el uso de cookies y tecnologias similares”'3, en la cual se
afirma lo siguiente:

“Qué son cookies?

Las cookies son pequefios fragmentos de informacion, que normalmente constan de
letras y numeros, que los servicios en linea proporcionan cuando los usuarios los
visitan. El software en el dispositivo del usuario (por ejemplo, un navegador web)
puede almacenar cookies y enviarlas al sitio web la proxima vez que lo visite.

¢.Como se utilizan las cookies?

Las cookies son una tecnologia especifica que almacena informacion entre visitas al
sitio web. Se utilizan de diversas formas, como por ejemplo:

11 La AEPD concluyé lo siguiente: “la Agencia Espariola de Proteccion de Datos también es competente para decidir sobre
el tratamiento llevado a cabo por un responsable no establecido en territorio del Espacio Econémico Europeo que ha
utilizado en el tratamiento de datos medios situados en territorio espasiol, por lo que debe concluirse, igualmente, que la
LOPD es aplicable al presente supuesto y procedente la intervencion de la Agencia Espafiola de Proteccion de Datos, por
virtud de lo dispuesto en el articulo 2.1.c) de la LOPD* (AGENCIA ESPANOLA DE PROTECCION DE DATOS. Resolucién
R/02892/2013 del 19 de diciembre de 2013. Procedimiento sancionador PS/00345/2013 instruido a las entidades Google
Inc. y Google Spain, S.L. Madrid, Espafia).

12 Cfr. Republica de Irlanda. Oficina del Comisionado de Protecciéon de Datos (2020) Guidance note: Cookies and other
tracking technologies. En https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%20note%200n%20cookies%20and%20other%20tracking%20technologies.pdf

13 Cfr. Reino Unido de Gran Bretafia e Irlanda del Norte. Oficina de la Comisién de Informacion. Guidance on the use of
cookies and similar technologies. En: https://ico.org.uk/for-organisations/quide-to-pecr/guidance-on-the-use-of-cookies-
and-similar-technologies/



https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/
https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/
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recordar lo que hay en una “cesta” al comprar productos en linea;
ayudar a los usuarios a iniciar sesion en un sitio web;

analizar el trafico de un sitio web; o

seguimiento del comportamiento de navegacion de los usuarios.

Las cookies pueden ser utiles porque permiten que un sitio web reconozca el
dispositivo de un usuario. Se utilizan ampliamente para hacer que los sitios web
funcionen o funcionen de manera mas eficiente, asi como para proporcionar
informacion a los editores del sitio. Sin cookies, o algun otro método similar, los sitios
web no tendrian forma de "recordar" nada sobre los visitantes, como cuantos articulos
hay en una cesta de compras o si han iniciado sesion.”

La Oficina Garante de la proteccion de datos personales de la Republica de Italia publico
este afio (2021) sus Directrices para cookies y otras herramientas de seguimiento!4, en
donde sefalan, entre otras, lo siguiente:

“Las cookies son, por regla general, cadenas de texto que los sitios web
visitados por el usuario (los llamados sitios web de 'editores’ o 'propios') o diferentes
sitios web o servidores web (los llamados ‘terceros’) colocan y almacenan en un
dispositivo terminal en posesién del usuario, ya sea directamente, como es el caso
de los sitios web de los editores, o indirectamente, como es el caso de los "terceros”,
es decir, a través de la intermediacion de los sitios web de los editores.

Los dispositivos terminales a los que se hace referencia incluyen, por ejemplo,
un ordenador, una tableta, un teléfono inteligente o cualquier otro dispositivo
capaz de almacenar informacion. (...)

(..

La informacion codificada en las cookies puede incluir datos personales, como
una direcciéon IP, un nombre de usuario, un identificador nico o una direccion
de correo electronico, pero también puede incluir datos no personales como la
configuracién de idioma o informacion sobre el tipo de dispositivo que esta usando
una persona para navegar dentro del sitio web.

Por lo tanto, las cookies pueden realizar funciones importantes y diversas, incluido el
seguimiento de la sesién, el almacenamiento de informacion de acceso al
servidor especifica relacionada con la configuracion del usuario, facilitar el uso
de contenido en linea, etc. Por ejemplo, se pueden utilizar para realizar un
seguimiento de los elementos en una cesta de la compra en linea o la informacion
utilizada para completar un formulario informatico”. (Enfasis afiadido).

La Comision Federal de Comercio (FTC) de los Estados Unidos de América define e indica
los usos de las cookies en los siguientes términos:

“Una cookie es informacién guardada por su navegador web. Cuando usted visita un
sitio web, el sitio puede colocar una cookie en su navegador web para que pueda
reconocer su dispositivo en el futuro. Si regresa a ese sitio mas adelante, puede leer

14 Cfr. Republica de ltalia. Oficina Garante de la proteccion de datos personales (2021) Linee guida cookie e altri strumenti
di tracciamento - 10 giugno 2021 [9677876].
En: https://www.garanteprivacy.it’home/docweb/-/docweb-display/docweb/9677876#english



https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9677876#english
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esa cookie para recordarlo de su Ultima visita y realizar un seguimiento de usted a lo
largo del tiempo.
Usos

Recopilar informacién sobre las paginas que ve y sus actividades en el sitio
Permitir que el sitio lo reconozca, por ejemplo:

o Recordando su ID de usuario

o Ofreciendo un carrito de compras en linea

o Realizar un seguimiento de sus preferencias si vuelve a visitar el sitio web
Personaliza tu experiencia de navegacion
Entregar anuncios dirigidos a usted” 1°. (Enfasis afiadido).

La FTC publico la guia “Como Proteger tu Privacidad en linea”'®, en donde afirma lo
siguiente:

“Lo que hay que saber acerca del rastreo en linea

Cookies

Cuando usted visita un sitio web, el sitio podria colocar un archivo llamado una
cookie en su navegador o explorador de internet. Los sitios web usan cookies para
personalizar su experiencia de navegacion en internet. Cuando un sitio web coloca
una cookie en su navegador, esa es una cookie de origen. A continuacion, se
enumeran algunos ejemplos de cémo pueden usar las cookies de origen los sitios
web:

« Un sitio web de noticias le muestra el estado del tiempo en su localidad y
articulos sobre temas de su interés.

« Un sitio web recuerda su nombre de usuario o los articulos que dej6 en su carro
de compras en linea.

Los sitios web que usted visita suelen permitir que otras compafiias también
coloquen cookies, por ejemplo, para mostrarle anuncios personalizados o dirigidos
de acuerdo a sus intereses. Estas son cookies de terceros. A continuacion, algunos
ejemplos de cookies de terceros:

« Una compafiia de publicidad le coloca una cookie y ve que usted visitd un sitio
web sobre carreras a pie. Entonces, cuando usted visita otros sitios web, le
muestra un anuncio de calzado deportivo para correr.

« Una compaiiia analitica usa una cookie para obtener detalles sobre su visita a un
sitio web, por ejemplo, cuanto tiempo pasoé en ese sitio y qué paginas visito.
Puede usar la informacion que recolecta para detectar problemas con el sitio y
mejorarlo.” (Enfasis fuera de texto).

Adicionalmente, en el afio 2012 la Comisién Federal de Comercio (FTC) anunci6 que Google
Inc. acordd pagar una multa civil de US $ 22.5 millones?’. Lo anterior, con el propdsito de

15 United States. Federal Trade Commission. What are cookies? En: https://www.ftc.gov/site-information/privacy-
policy/internet-cookies Consultada el 16 de septiembre de 2021.

16 Estados Unidos de América. Comisién Federal de Comercio. EIl texto completo de la guia puede consultarse en:
https://www.consumidor.ftc.gov/articulos/como-proteger-su-privacidad-en-linea

17 Cfr. Google Will Pay $22.5 Million to Settle FTC Charges it Misrepresented Privacy Assurances to Users of Apple's Safari
Internet Browser. August 9, 2012. Privacy Settlement is the Largest FTC Penalty Ever for Violation of a Commission Order.
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resolver los cargos presentados por la autoridad relacionados con el presunto engafio a los
usuarios del navegador de Internet Safari. Ya que, se les inform6 que dicho navegador no
instalaria cookies de seguimiento ni mostraria anuncios dirigidos a esos usuarios, violando
un acuerdo previamente firmado por la empresa y la Comision.

La FTC seinal6:

“Google, el desarrollador del motor de busqueda de internet mas popular del mundo,
genera miles de millones de délares en ingresos anuales por la venta de servicios de
publicidad en linea, incluida la remision de anuncios publicitarios dirigidos. Las
cookies son pequefios fragmentos de texto de computadora que se utilizan para
recopilar informacién de las computadoras y se pueden usar para mostrar
anuncios dirigidos a los consumidores. Al colocar una cookie de seguimiento en la
computadora de un usuario, una red publicitaria puede recopilar informacién
sobre las actividades de navegacion web del usuario y utilizar esa informacién
para publicar anuncios en linea dirigidos alos intereses del usuario o para otros
fines.

En su denuncia, la Comision alego que durante varios meses del 2011y 2012, Google
instal6 una determinada cookie de seguimiento de publicidad en las
computadoras de los usuarios que usaban Safari y que visitaban sitios dentro de la
red publicitaria “DoubleClick” de Google, aunque Google habia dicho previamente a
estos usuarios que automaticamente serian removidos de dicho seguimiento, como
resultado de la configuracion predeterminada del navegador Safari utilizado en Macs,
iPhones y iPads”!8. (Enfasis fuera de texto).

Finalmente, el Tribunal de Justicia sefial6 lo siguiente en la sentencia con asunto C-673/17%°
de 1 de octubre de 2019:

“(...) las cookies tienen como finalidad recabar informacion con fines
publicitarios para los productos de las empresas colaboradoras del organizador
del juego promocional (...)"

De la resolucién de remision se desprende que las cookies son ficheros que el
proveedor de un sitio de Internet coloca en el ordenador de los usuarios de
dicho sitio y a los que puede acceder nuevamente, cuando estos vuelven a
visitar el sitio, con el fin de facilitar la navegacion en Internet o las transacciones
o de obtener informacién sobre el comportamiento de dichos usuarios.

(..)

Con caracter preliminar ha de precisarse que, segun las indicaciones que figuran en
la resolucion de remision, las cookies que pueden colocarse en el equipo terminal
de los usuarios que participan en el juego con fines promocionales organizado por
Planet49 llevan un niumero que se adjudica a los datos de registro de dicho usuario,
quien debe inscribir su nombre y su direccion en el formulario de participacion de dicho
juego. El 6rgano jurisdiccional remitente afiade que la asociacion de ese namero y

En: https://www.ftc.gov/news-events/press-releases/2012/08/google-will-pay-225-million-settle-ftc-charges-it-
misrepresented

18 |bidem.

19 SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala) de 1 de octubre de 2019 en el asunto C-673/17. En:
https://curia.europa.eu/juris/document/document.sf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=21
8462&pagelndex=0&doclang=ES&mode=Ist&dir=&occ=first&part=1&cid=6852262



https://www.ftc.gov/news-events/press-releases/2012/08/google-will-pay-225-million-settle-ftc-charges-it-misrepresented
https://www.ftc.gov/news-events/press-releases/2012/08/google-will-pay-225-million-settle-ftc-charges-it-misrepresented
https://curia.europa.eu/juris/document/document.jsf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=218462&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=6852262
https://curia.europa.eu/juris/document/document.jsf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=218462&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=6852262
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esos datos personaliza los datos almacenados por las cookies cuando el
usuario se sirve de Internet, de modo que la recogida de tales datos mediante
las cookies constituye un tratamiento de datos personales. Estas indicaciones
fueron confirmadas por Planet49, quien subrayo en sus observaciones escritas que el
consentimiento correspondiente a la segunda casilla constituye una autorizacién de
recogida y tratamiento de datos personales, y no de informacién anénima.

Una vez realizadas estas precisiones, procede sefialar que, conforme al articulo 5,
apartado 3, de la Directiva 2002/58, los Estados miembros velaran por que Unicamente
se permita el almacenamiento de informacion, o la obtencién de acceso a la
informacion ya almacenada, en el equipo terminal de un usuario cuando dicho
usuario haya dado su consentimiento después de que se le haya facilitado informacion
claray completa, en particular sobre los fines del tratamiento de los datos, con arreglo
a lo dispuesto en la Directiva 95/46”. (Enfasis afiadido).

9. APLICACION DE LA LEY 1581 DE 2012 CUANDO SE RECOLECTAN DATOS
PERSONALESENEL TERRITORIO DE LA REPUBLICA DE COLOMBIA A TRAVES
DE COOKIES QUE SE INSTALAN EN LOS EQUIPOS O DISPOSITIVOS DE LAS
PERSONAS RESIDENTES O DOMICILIADAS EN ESTE TERRITORIO

Manifiesta lo siguiente la doctora Maria Camila Piedrahita Tovar mediante memorial de
alcance del 19 de agosto de 2021:

La conclusion 7 de la Resoluciéon No. 38869'° refleja ademas que la SIC estd usando la
novedosa e irregular interpretacion para vincular a mi representada a la investigacion, con el
fin de subsanar su falta de competencia respecto de empresas extranjeras sin domicilio en
Colombia como es el caso de Google LLC. El hecho de que la SIC alegue que “El cumplimiento
de las ordenes por parte de Google Colombia Ltda. no es independiente, sino en conjunto con
Google LLC. Para esta autoridad, la comunicacion que debe realizar Google Colombia Ltda.
v Google LLC es la misma comunicacion que tiene la sociedad recurrente con las demdis
compaiiias Google para cumplir su objeto social y ejecutar sus politicas comerciales” implica
que la SIC ha utilizado la investigacion contra mi representada, no con base en la Ley y porque
mi representada haya cometido alguna infraccion, sino con el fin de garantizar que sus 6rdenes
contra una sociedad extranjera respecto de la que no tiene competencia ni jurisdiccion puedan
hacerse efectivas, aun cuando ello signifique violar el derecho a la personaldiad juridica,
reconocido constitucionalmente, y el principio de legalidad, entre otros.

No son de recibo las conjeturas de Google Colombia Limitada porque carecen de sustento
juridico. Resulta pertinente poner de presente lo siguiente dado que la apoderada pone en
duda la competencia de esta entidad respecto de Google LLC:

El articulo 2 de la Ley Estatutaria 1581 de 2012 dispone:

” La presente ley aplicard al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales” (Enfasis afiadido).
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El articulo 15 de la Constitucion Politica Colombiana, por su parte, establece el Derecho
Fundamental al debido Tratamiento de Datos personales, de la siguiente manera:

“Todas las personas tienen (...) derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion (...)”. (Enfasis afiadido).

Nétese como para la propia Constitucion de la Republica de Colombia es importante la
recoleccion y el Tratamiento de Datos sin que sea relevante si la misma se realiza mediante
mecanismos manuales, automatizados o si se recurre al uso de tecnologias conocidas o por
conocer para dicho efecto. Para la Constitucion lo determinante es que la recoleccion o el
tratamiento de datos no se haga de cualquier manera sino respetando la libertad y demas
garantias establecidas en la misma.

Como es sabido, el literal g) de su articulo 3 de la Ley Estatutaria 1581 de 2012 define
Tratamiento como, “Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion”.
(Enfasis afiadido).

El significado legal de Tratamiento tiene varias caracteristicas:

En primer lugar, es omnicomprensiva porque incluye toda actividad, operacion o conjunto de
operaciones sobre Datos personales. Ademas, no se limita a los ejemplos enunciativos del
citado concepto legal, sino que, abarca cualquier otro que involucre directa o indirectamente
el uso, almacenamiento o circulacién de Datos personales. Sobre este punto, la Corte
Constitucional sefialé en el numeral 2.5.9. de la Sentencia C-748 de 2011 que, “lo que se
pretende con este proyecto es que todas las operaciones 0 conjunto de operaciones con
los datos personales quede regulada por las disposiciones del proyecto de ley en
mencion, con las salvedades que seran analizadas en otro apartado de esta providencia”.
(Destacamos).

En segundo lugar, la operacion o conjunto de operaciones sobre Datos personales puede
ser realizada directa o indirectamente por una o varias personas de forma tal que, en un
Tratamiento de Datos personales pueden existir varios Responsables o corresponsables.
Debe precisarse que, no es necesario que todas las etapas del Tratamiento las realice una
misma empresa u organismo. Puede ser un Tratamiento disefiado por una organizacion en
la que se divide el trabajo para alcanzar ciertos objetivos, pero, al final, unos y otros son
Responsables y corresponsables del Tratamiento de Datos personales.

En tercer lugar, es neutral tecnolégicamente porque cobija el Tratamiento realizado mediante
cualquier medio fisico o electronico como, entre otras, las cookies. GOOGLE LLC realiza
Tratamiento de Datos personales en territorio colombiano porque usa cookies para recolectar
Datos personales en el territorio de la Republica de Colombia. Razén suficiente, para que de
conformidad con lo establecido en el articulo 2 de la Ley Estatutaria 1581 de 2012 cumpla
con lo estipulado en dicha ley y sus normas reglamentarias.

Como se sefialo, el articulo 2 de la Ley Estatutaria 1581 de 2012 ordena que ”La presente
ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o
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cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en
territorio nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales” (Enfasis afiadido). El término “Tratamiento” no solo se menciona en el
articulo 15 de la Constitucion Politica de la Republica de Colombia, sino que, es determinante
para establecer el campo de aplicacion de la citada ley, la cual lo define de la siguiente
manera:

Articulo 3. Definiciones. Para los efectos de la presente ley, se entiende por:

(..

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.”

Asi las cosas, la Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a. El Tratamiento lo realiza el Responsable o Encargado, domiciliados o no en territorio
colombiano, que directa o indirectamente, a través de cualquier medio o
procedimiento, fisico o electronico, recolecta, usa, almacena o trata Datos personales
en el territorio de la Republica de Colombia. Las anteriores hipotesis son ejemplos de
“Tratamiento de Datos personales efectuado en territorio colombiano” a que se refiere
la parte primera del mencionado articulo 2.

b. El Responsable o el Encargado no esta domiciliado en la Republica de Colombia ni
realiza Tratamiento de Datos dentro del territorio colombiano. Pero, existen normas o
tratados internacionales que los obliga a cumplir la regulacion colombiana.

En el presente caso, GOOGE LLC esta dentro de lo sefialado en el literal a) porque usa
cookies para recolectar o realizar Tratamiento Datos personales en el Territorio de la
Republica de Colombia.

En suma, se concluye por parte de esta Autoridad que, sin lugar a duda, una cookie es un
mecanismo que se instala en los equipos o dispositivos (bien sea celular, computador portétil,
u otro) de las personas residentes o domiciliadas en la Republica de Colombia con el objetivo
de recolectar algunos de sus Datos personales. Por lo tanto, quien recolecta y trata Datos
personales en el territorio colombiano, debe cumplir la Ley Estatutaria 1581 de 2012 y sus
normas reglamentarias.

Como se vio, la Ley 1581 de 2012 fijja de manera expresa su ambito de aplicacién “al
tratamiento de datos personales efectuado en territorio colombiano”.

10.DEL TRATAMIENTO DE DATOS PERSONALES DE LOS NINOS, NINAS Y
ADOLESCENTES

Cada dia aumenta el uso de servicios digitales, portales web, redes sociales y aplicaciones
tecnolégicas por parte de los nifios, nifias y adolescentes (en adelante NNA). Los NNA son
personas altamente influenciadas por la tecnologia, internet y las redes sociales.

Los menores de edad tienen acceso a internet a través de celulares, tabletas y
computadores. La aparicion de las redes sociales, los juegos en linea y los espacios de
aprendizaje en internet, han abierto nuevos escenarios de interaccién para los nifios, nifias
y adolescentes. Lo que estos desconocen, es que cuando se accede a paginas en internet,
de forma casi automética, se recaban Datos que permiten a los portales de internet y a
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terceros, saber quién ha accedido; en qué ubicacién se encuentra; qué tipo de informacion
consume; entre otros.

Asi las cosas, los Datos personales de nifios, nifias y adolescentes son recolectados, usados
y tratados por empresas, personas y entidades publicas ubicadas en diferentes partes del
mundo. Adicionalmente, los menores de edad comparten su informacion personal ignorando
los peligros a los que se exponen al suministrar sus Datos y la informacion de terceros
(amigos; compaferos de colegio; su familia, entre otros) en plataformas web de manera
indiscriminada. Nombres; apellidos; fotos; videos; comentarios; la edad; los gustos y
preferencias; Datos como correo electrénico; entre otros, son compartidos por los menores
de edad sin pensar que estos hacen parte de su informacion personal y privada, que hace
parte de su identidad digital. Tampoco tienen presente que una vez difunde su informacion
en internet perderan control de la misma.

Lo que se hace en internet deja huella y una vez se pone informacion en la red se pierde
control sobre la misma porque puede ser recolectada y usada por terceros. Ilgualmente, cada
vez que los NNA se registran en las redes sociales, en paginas de internet, aplicaciones o
en las paginas de juegos en linea, estan creando una identidad digital a partir de sus Datos
personales.

Progresivamente han venido aumentado los casos que evidencian los riesgos y peligros a
gue se ven expuestos las NNA que interactian en las redes sociales digitales y otros canales
digitales. Esas redes y tecnologias, por si solas no son el problema, pero, infortunadamente,
algunas personas han encontrado en las mismas un escenario perfecto para realizar
conductas indebidas. El acoso sexual “grooming”, el acoso online “ciberbullying”, los
chantajes; la pornografia; las amenazas e invasiones de su privacidad estan al orden del dia.

La Organizacion para la Cooperacion y el Desarrollo Economico (OCDE) establecio los
“principios para un entorno digital seguro y beneficioso para los nifios™° en donde pone de
presente que, entre otras, las organizaciones publicas y privadas que desempefian un papel
activo en el establecimiento de politicas y practicas o en la prestacion de servicios para los
nifios en el entorno digital, deben:

a) Defender el interés superior del nifio como consideracion primordial; e
b) Identificar como se pueden proteger y respetar los derechos de los nifios en el
entorno digital y tomar las medidas adecuadas para hacerlo.
Adicionalmente, sefala la OCDE que se deben tomar medidas para ayudar a los nifios a
darse cuenta de los beneficios y disfrutar de aquellos en el entorno digital al:

e Apoyar a los padres, tutores y cuidadores en su papel fundamental de evaluar y
minimizar los riesgos a dafios y optimizar los beneficios para sus hijos tanto en linea
como fuera de linea;

e Asegurar que los nifios y sus padres, tutores y cuidadores sean conscientes de sus
derechos en el entorno digital y establecer mecanismos accesibles para hacer cumplir
dichos derechos, incluidos los mecanismos de denuncia u otros recursos legales;

e Apoyar a los nifios y a sus padres, tutores y cuidadores para que comprendan:

o los derechos de los nifios como Titulares de informacion; y
o laforma en que se recopilan, tratan, comparten y utilizan los Datos personales
de los nifios;

20 Cfr. OECD (2021). Recommendation of the Council on Children in the Digital Environment. En:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389
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e Defender y respetar el derecho de los nifios a expresar libremente sus opiniones y su
capacidad, segun corresponda teniendo en cuenta su edad y madurez, para participar
en los asuntos que les afecten en el entorno digital;

e Dar a conocer a los nifios, asi como a sus padres, tutores y cuidadores, los servicios
legales, psicosociales o terapéuticos disponibles para los nifios que requieran
asistencia como resultado de actividades o acciones en el entorno digital, y facilitar el
acceso a estos; y

e Desarrollar mecanismos para generar consciencia a los nifios, padres, tutores y
cuidadores de las practicas comerciales en linea que puedan causar dafios a los
nifios.

En linea con lo anterior, y dentro del marco de sus competencias legales como Autoridad de
Proteccion de Datos Personales, la Superintendencia de Industria y Comercio (SIC) esta
facultada para ejercer “la vigilancia para garantizar que en el Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la
presente ley”?l. A continuacion, nos referiremos a esa funcién de esta entidad.

11.DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES. SUJETOS DE
ESPECIAL PROTECCION CONSTITUCIONAL

Dada la importancia de los nifios, nifias y adolescentes (NNA), a continuacidon nos
referiremos a sus derechos en la Constitucion de la Republica de Colombia y en la Ley 1098
de 2006 (Codigo de la Infancia y la Adolescencia) asi como a los derechos de los NNA frente
al Tratamiento de sus Datos personales y la Autorizacion que exige la ley para que la
recoleccion de sus Datos sea licita.

A. LOS DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES EN NUESTRA
CO'NSTITUCIC’)N POLITICA Y EN LA LEY 1098 DE 2006
(CODIGO DE LA INFANCIA Y LA ADOLESCENCIA)

Conviene empezar por referir lo establecido en el articulo 44 de Constitucion Politica de
Colombia, donde se da prevalencia a la proteccion de los nifios, nifias y adolescentes,
quienes son sujetos que gozan de una proteccién reforzada por parte del Estado, sefialando
especificamente que:

“Son derechos fundamentales de los nifios: la vida, la integridad fisica, la salud y la sequridad
social, la alimentacion equilibrada, su nombre y nacionalidad, tener una familia y no ser
separados de ella, el cuidado y amor, la educacion y la cultura, la recreacién y la libre
expresion de su opinion. Seran protegidos contra toda forma de abandono, violencia fisica o
moral, secuestro, venta, abuso sexual, explotacién laboral o econémica y trabajos riesgosos.
Gozaran también de los demas derechos consagrados en la Constitucion, en las leyes y en
los tratados internacionales ratificados por Colombia. La familia, la sociedad y el Estado
tienen la obligacion de asistir y proteger al nifio para garantizar su desarrollo armoénico e
integral y el ejercicio pleno de sus derechos. Cualquier persona puede exigir de la autoridad
competente su cumplimiento y la sancion de los infractores. Los derechos de los nifios
prevalecen sobre los derechos de los demés”. (Destacamos).

Dentro de la normatividad colombiana se acoge y desarrolla el principio de proteccién
integral, en virtud del cual se establece un conjunto de derechos y garantias encaminados a

21 Cfr. Articulo 19 de la Ley Estatutaria 1581 de 2012
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proteger los derechos de los nifios, niflas y adolescentes (NNA) como sujetos que gozan de
proteccion especial de acuerdo con lo establecido en el articulo 44 mencionado. Y, entre
otras, establece el deber del Estado de protegerlos ante cualquier accion que afecte sus
derechos a la intimidad y al buen nombre.

En este sentido el Cédigo de la Infancia y la Adolescencia?? en su articulo 7, adopta el
principio de la proteccion integral asi:

“Proteccion Integral. Se entiende por proteccion integral de los nifios, nifias y
adolescentes el reconocimiento como sujetos de derechos, la garantia y cumplimiento
de los mismos, la prevencion de su amenaza o vulneracion y la seguridad de su
restablecimiento inmediato en desarrollo del principio del interés superior.

La proteccion integral se materializa en el conjunto de politicas, planes, programas y
acciones que se ejecuten en los ambitos nacional, departamental, distrital y municipal
con la correspondiente asignacion de recursos financieros, fisicos y humanos”.

Este principio es el parametro fundamental para las acciones de proteccion a cargo de la
familia, la sociedad y el Estado, asi como las garantias a favor de los nifios, nifias y
adolescentes, entre las que estan aquellas encaminadas a garantizar el goce efectivo del
derecho a la intimidad y el respeto de su dignidad humana, dispuesto en el articulo 33 de
Ley 1098 de 2006 (Cdédigo de la Infancia y la Adolescencia):

“Derecho a la Intimidad. Los nifios, las nifias y los adolescentes tienen derecho a la
intimidad personal, mediante la proteccion contra toda injerencia arbitraria o ilegal en su
vida privada, la de su familia, domicilio y correspondencia. Asi mismo, seran protegidos
contra toda conducta, accion o circunstancia que afecte su dignidad”.

B. SEGUNLA LEY COLOMBIANA, LOS NINOS, NINAS Y ADOLESCENTES SON LOS
MENORES DE DIEICIOCHO (18) ANOS

Sobre este punto, es pertinente recordar lo establecido por el articulo 3 de la Ley 1098 de
2006:

“Sujetos titulares de derechos. Para todos los efectos de esta ley son sujetos
titulares de derechos todas las personas menores de 18 afios. Sin perjuicio de lo
establecido en el articulo 34 del Cédigo Civil, se entiende por nifio o nifia las
personas entrelos Oy los 12 afios, y por adolescente las personas entre 12y 18
anos de edad”. (Destacamos).

Esta disposicion debe ser concordada con la norma prevista en el articulo 28 del Cédigo Civil
colombiano, el cual se refiere al significado de las palabras asi:

“Las palabras de la ley se entenderan en su sentido natural y obvio, segun el uso
general de las mismas palabras; pero cuando el legislador las haya definido
expresamente para ciertas materias, se les dara en éstas su significado legal”.
(Enfasis afiadido).

22 Diario Oficial No. 46.446 de 8 de noviembre de 2006
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Al realizar un andlisis conjunto y sistematico de las normas mencionadas ha sido el legislador
el que determind lo que debe entenderse por menor de edad (nifio, nifia y/o adolescente).

C. DE LA AUTORIZACION PARA RECOLECTAR Y TRATAR LICITAMENTE LOS
DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

El articulo 15 de la Constitucion Politica Nacional, establece que “en la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y demas garantias consagradas
en la Constitucion”. Esta norma fue reglamentada por la Ley Estatutaria 1581 de 2012 que
no solo define como “Tratamiento” cualquier actividad que se realice con Datos personales
sino que en el articulo 19 determina que, “La Superintendencia de Industria y Comercio, a
través de una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para
garantizar que en el Tratamiento de datos [sic] personales se respeten los principios,
derechos, garantias y procedimientos previstos en la presente ley.”

El Titulo 1l de la Ley 1581 de 2012, incluye dentro de la categoria especial de Datos
personales, los de los nifios, nifias y adolescentes, sefialando expresamente en su articulo
7.

“En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios,
ninas y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica (...)". (Enfasis
afnadido).

En este punto resulta necesario traer a colacion las consideraciones iniciales realizadas por
la Corte Constitucional en la Sentencia C-748 de 2011 al examinar la constitucionalidad del
articulo mencionado:

“2.9.3.4. El examen de constitucionalidad del articulo 7

A la luz de lo expuesto precedentemente, esta Corporacion considera que el principio
del interés superior de los nifios, las nifias y adolescentes se concreta, en el caso
particular, en el establecimiento de condiciones que permitan garantizar los
derechos de los menores de 18 afios en la sociedad de la Informacion y el
Conocimiento, dentro de la cual se encuentran las herramientas de Internet y redes
sociales.

Se concluye entonces, ante la evidencia del entorno inmediato que rodea el proceso
de crecimiento y desarrollo de los nifios, las nifias y los adolescentes en el aspecto
fisico, mental y emocional; y la urgencia del reconocimiento de su dignidad humana,
gue todos los actores involucrados en el aseguramiento y efectividad de los derechos
de los menores de 18 afios deben cumplir con sus responsabilidades en la proteccion
de los mismos, concretamente, en la salvaguarda de sus datos personales”.
(Subrayado fuera del texto).
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El articulo 9, por su parte, recalca lo siguiente en relacion con la Autorizaciéon del Titular, “Sin
perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual deber& ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior”

Por su parte, el Decreto 1074 de 2015 precisa:

“Articulo 2.2.2.25.2.9. Requisitos especiales para el tratamiento [sic] de datos [sic]
personales de nifios, nifias y adolescentes. El Tratamiento de datos [sic] personales
de nifios, niflas y adolescentes esta prohibido, excepto cuando se trate de datos [sic]
de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley
1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

1. Que responda y respete el interior superior de los nifios, niflas y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales
de nifios, nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para
este fin deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de
2012 y presente capitulo.

La familia y la sociedad deben velar porque los responsables [sic] y encargados [sic]
del tratamiento [sic] de los datos [sic] personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 1581 de 2012 y el presente capitulo”. (Enfasis
anadido).

La Corte Constitucional mediante la Sentencia T-260 de 2012 sefalo:

“La afectacion de los derechos fundamentales en redes sociales (...) puede generarse
en el momento en el cual el usuario se registra en la red escogida, durante su
participacion en la plataforma, e incluso en el momento en que decide dejar de utilizar
el servicio. En el estudio sobre la privacidad de los datos personales y la seguridad de
la informacion en las redes sociales on line, realizado por el Instituto Nacional de
Tecnologias de la Comunicacion - Agencia Espafiola de Proteccion de Datos- se
sefiala que el primer momento critico se sitla al momento del registro del usuario y la
configuracién del perfil, pues este incidira en el derecho a la intimidad y en el honor y
la honra en caso de que el usuario no establezca adecuadamente su perfil de
privacidad en el momento del registro, ya sea por desconocimiento o porque la red no
disponga de estas opciones de configuracion. Los derechos de los usuarios pueden
verse afectados ademas con la publicacion de contenidos e informacion en la
plataforma —fotos, videos, mensaje, estados, comentarios a publicaciones de amigos-
, ‘pues los alcances sobre la privacidad de los mismos pueden tener un alcance mayor
al que consideré el usuario en un primer momento, ya que estas plataformas disponen
de potentes herramientas de intercambio de informacion, de capacidad de
procesamiento y de analisis de la informacion facilitada por los usuarios”.

En el caso en particular de los menores de edad los riesgos estan intimamente
relacionados con lo siguiente: los nifios y nifias tienen la posibilidad de acceder en las
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redes sociales a contenidos de caracter inapropiado para su edad; los menores tienen
la posibilidad de iniciar contacto on line, e incluso fisicamente con usuarios
malintencionados; existe proliferacion de la informacion personal gréfica de los
menores, ya sea publicada por ellos mismos o por terceros con desconocimiento de
los riesgos a los cuales pueden ser expuestos. Las anteriores circunstancias pueden
exponer a los nifios y nifias, en caso de no acceder al mundo de las redes sociales
con el debido acompafiamiento de los padres a situaciones como abusos,
discriminacion, pornografia y otros que pueden incidir de manera negativa en su
crecimiento y desarrollo arménico e integral. Tales riesgos pueden ser evitados si se
tiene conocimiento acerca del funcionamiento y las politicas de privacidad de los
diferentes sitios en linea, en especial de las redes sociales. De alli que en el caso
especifico de los menores de edad, en especial nifios y nifias, el acceso a las redes
sociales debe darse con el acompafamiento de los padre o personales responsables
de su cuidado, a fin de que éstos sean consientes de que si bien en mundo de la
informacion y la tecnologia implica un sinnimero de beneficios para su desarrollo, al
mismo tiempo genera una serie de riesgos que se pueden evitar con un correcto
manejo de la informacién y con una adecuada interaccion con los demas miembros
de la red”’.

Asimismo, la misma corporacion en la Sentencia T-620 de 2019 determind en relacion con
los menores de edad (entiéndase el significado establecido en el Cddigo de la Infancia y la
Adolescencia):

“Entonces, la labor periodistica no puede ser utilizada para publicar contenido de
manera irresponsable, que revele datos intimos de menores de edad sin la
autorizacion previa de su titular y sus representantes legales, pues por su
situacion de indefension, vulnerabilidad y debilidad, los nifios, nifias y adolescentes
deben ser especialmente protegidos por la familia, la sociedad y el Estado”. (Enfasis
afnadido).

De acuerdo con todo lo anterior se concluye que, el Tratamiento de los Datos personales de
los menores de edad responde al interés constitucional de los mismos. Los nifios, nifias y
adolescentes son Titulares del Derecho Fundamental de Habeas Data y del debido
Tratamiento de sus Datos personales. La Autorizacion para el Tratamiento de esa
informacion debe ser otorgada por el representante legal del nifio, nifia o adolescente, tal
como lo sefiala el articulo 12 del Decreto 1377 de 2013.

12. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) EN EL
TRATAMIENTO DE DATOS PERSONALES

La regulaciéon colombiana le impone al Responsable o al Encargado del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del Titular del Dato, la cual no puede
ser simbdlica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y
demostrable. Al respecto, nuestra jurisprudencia ha determinado que “existe un deber
constitucional de administrar correctamente y de proteger los archivos y bases [sic] de datos
[sic] que contengan informacion personal o socialmente relevante™.

Adicionalmente, es importante resaltar que los Responsables o Encargados del Tratamiento
de los Datos, no se convierten en duefios de los mismos como consecuencia del
almacenamiento en sus bases o archivos. En efecto, al ejercer inicamente la mera tenencia

23 Cfr. Corte Constitucional, sentencia T-227 de 2003.
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de la informacion, solo tienen a su cargo el deber de administrarla de manera correcta,
apropiada y acertada. Por consiguiente, si los sujetos mencionados actdan con negligencia
o dolo, la consecuencia directa seria la afectacion de los derechos humanos y fundamentales
de los Titulares de los Datos.

En virtud de lo anterior, el Capitulo Ill del Decreto 1377 de 27 de junio de 2013 -incorporado
en el Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el Principio de
Responsabilidad Demostrada.

El articulo 2624 -Demostracion- establece que, “los responsables [sic] del tratamiento [sic] de
datos [sic] personales deben ser capaces de demostrar, a peticion de la Superintendencia
de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012”. Asi, resulta imposible ignorar la
forma en que el Responsable o Encargado del Tratamiento debe probar poner en
funcionamiento medidas adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas o herramientas
para dicho efecto, sino solo aquellas que tengan como propésito lograr que los postulados
legales sean realidades verificables, y no solo se limiten a creaciones teéricas e intelectuales.

El articulo 27 -Politicas Internas Efectivas-, exige que los Responsables del Tratamiento de
Datos implementen medidas efectivas y apropiadas que garanticen, entre otras: “(...) 3. La
adopcidén de procesos para la atencion y respuesta a consultas, peticiones y reclamos de los
titulares [sic], con respecto a cualquier aspecto del tratamiento [sic].”?®

Es de resaltar que la Corte Constitucional mediante la Sentencia C-32 de 2021 reconocio la
existencia de la responsabilidad demostrada en los siguientes términos:

“219. El principio de responsabilidad demostrada, conocido en el derecho comparado
como accountability en la proteccion de datos personales, es incorporado por la
legislacion interna por el Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2013
(sic). El articulo 26 de esa normativa determina que los responsables del tratamiento

24 El texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracién. Los responsables [sic] del tratamiento
[sic] de datos [sic] personales deben ser capaces de demostrar, a peticién de la Superintendencia de Industria y Comercio,
que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable [sic] y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata
de una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos [sic] personales objeto del tratamiento [sic].

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento [sic] podrian causar sobre los derechos de los titulares [sic].

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a
esta una descripcion de los procedimientos usados para la recolecciéon de los datos [sic] personales, como también la
descripcion de las finalidades para las cuales esta informacion es recolectada y una explicacion sobre la relevancia de los
datos [sic] personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectlen el Tratamiento de los
datos [sic] personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad
apropiadas”

25 El texto completo del articulo 27 del Decreto 1377 de 2013 sefiala: “Politicas internas efectivas. En cada caso, de acuerdo
con las circunstancias mencionadas en los numerales 1, 2, 3y 4 del articulo 26 anterior, las medidas efectivas y apropiadas
implementadas por el Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de
Industria y Comercio. Dichas politicas deberan garantizar: 1. La existencia de una estructura administrativa proporcional a
la estructura y tamafio empresarial del responsable [sic] para la adopcion e implementacion de politicas consistentes con la
Ley 1581 de 2012 y este decreto. 2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion. 3. La adopcién de procesos para la atencion y
respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento [sic]. La
verificacién por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas especificas
para el manejo adecuado de los datos [sic] personales que administra un Responsable sera tenida en cuenta al momento
de evaluar la imposicion de sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el presente
decreto”.
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de datos personales deberan demostrar, a peticion de la Superintendencia de
Industria y Comercio, entidad que obra como autoridad colombiana de proteccion de
datos, que han implementado medidas apropiadas y efectivas para cumplir con las
citadas normas juridicas. Esto de manera proporcional a: (i) la naturaleza juridica del
responsable y, cuando sea el caso, su tamafo empresarial; (ii) la naturaleza de los
datos personales objeto de tratamiento; (iii) el tipo de tratamiento; y (iv) los riesgos
potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares del dato personal. Con este fin, los responsables deben informar a la SIC
acerca de los procedimientos usados para el tratamiento de datos. A esta medida se
suma lo previsto en el articulo 27 ejusdem, que estipula la obligacién del responsable
de establecer politicas internas que garanticen: (i) la existencia de una estructura
administrativa proporcional a la estructura y tamafo empresarial del responsable; (ii)
la adopcion de mecanismos internos para poner en practica dichas politicas; y (iii) la
prevision de procesos para la atencion y respuesta a consultas, peticiones y reclamos
de los titulares, respecto de cualquier aspecto del tratamiento de datos personales.

El principio de responsabilidad demostrada, de acuerdo con lo expuesto, consiste en
el deber juridico del responsable del tratamiento de demostrar ante la autoridad de
datos que cuenta con la institucionalidad y los procedimientos para garantizar las
distintas garantias del derecho al habeas data, en especial, la vigencia del principio
de libertad y las facultades de conocimiento, actualizacion y rectificacion del dato
personal’?®. (Destacamos).

Como se observa, la Corte Constitucional pone de presente en la obligacion de demostrar
gue se han adoptado medidas para cumplir la regulacion de Datos personales.

El Principio de Responsabilidad Demostrada —accountability- demanda implementar
acciones de diversa naturaleza®’ para garantizar el correcto cumplimiento de los deberes que
imponen las regulaciones sobre Tratamiento de Datos Personales. EI mismo, exige que los
Responsables y Encargados del Tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revision y evaluacién permanente para
medir su nivel de eficacia y el grado de proteccion de los Datos personales.

El Principio de Responsabilidad Demostrada precisa menos retérica y mas accion en el
cumplimiento de los deberes que imponen las regulaciones sobre Tratamiento de Datos
personales. Requiere apremiar acciones concretas por parte de las organizaciones para
garantizar el debido Tratamiento de los Datos Personales. El éxito del mismo, dependera del
compromiso real y ético de todos los miembros de una organizacion. Especialmente, de los
directivos de las organizaciones, pues, sin su apoyo sincero y decidido, cualquier esfuerzo
sera insuficiente para disefiar, llevar a cabo, revisar, actualizar y/o evaluar los programas de
gestion de Datos.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad
Demostrada va mucho mas alla de la mera expedicion de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

26 Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de 2021. M.P. Dra Gloria Stella Ortiz. El texto de la sentencia
puede consultarse en: https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm

27 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnolégica, humana y de gestion.
Asimismo, involucran procesos y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.
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En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que, “la autorregulacién solo [sic] redundara en beneficio real de las
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbdlicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados o0 amenazados por el tratamiento
[sic] indebido de sus datos [sic] personales”28 (Enfasis afiadido).

El Principio de Responsabilidad Demostrada, busca que los mandatos constitucionales y
legales sobre Tratamiento de Datos personales sean una realidad verificable y redunden en
beneficio de la proteccién de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del Tratamiento de la
informacion. De manera que, por iniciativa propia, adopten medidas estratégicas, idoneas y
suficientes, que permitan garantizar: i) los derechos de los Titulares de los Datos personales
y ii) una gestién respetuosa de los derechos humanos.

13.RESPONSABILIDAD DE LOS ADMINISTRADORES EN EL TRATAMIENTO DE
DATOS PERSONALES

El articulo 2 de la Constitucion Politica de Colombia sefiala como uno de los fines esenciales
del Estado, “garantizar la efectividad de los principios, derechos y deberes consagrados en
la Constitucion”. De aqui se desprende la exigencia de obtener resultados positivos y
concretos del conjunto de disposiciones mencionadas. En este caso en particular, del
derecho constitucional a la proteccion de Datos previsto en el articulo 15 superior.

La efectividad de los derechos humanos es un asunto de gran importancia en la sociedad, a
tal punto que es una obligacién del mas alto nivel en el ordenamiento juridico. Por eso, el
articulo 2 continia ordenando a las “autoridades de la Republica (...) proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechos y
libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los
particulares”.

Las normas que hablan de la proteccion de Datos en el sentido que se estudia, deben ser
interpretadas de manera armaénica con el ordenamiento juridico del cual hacen parte y sobre
todo con su Constitucion Politica. Asi, su articulo 333 establece que “la actividad econdmica
y la iniciativa privada son libres, dentro de los limites del bien comdn”. Este “bien comun”, se
refiere a cuestiones relevantes para una sociedad como, por ejemplo, la proteccion de los
derechos humanos, los cuales, son imprescindibles para que cualquier ser humano sea
tratado como una personay no como un objeto.

En linea con lo anterior, la Constitucién Politica Colombiana resalta que la “libre competencia
economica es un derecho de todos que supone responsabilidades” y que la “empresa, como
base del desarrollo, tiene una funcion social que implica obligaciones”. Como se observa, la
actividad empresarial no puede realizarse de cualquier manera, y en el mundo empresarial
no tiene cabida juridica la afirmacion segun la cual el fin justifica los medios. En efecto, no
se trata de una libertad ilimitada, sino de una actividad responsable y restringida porque no

28 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacién y proteccién de datos
personales. Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccion de
datos personales que guarda cercana relacién con “accountability” en la medida que la materializacién del mismo depende,
en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulaciones internas.
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solo debe ser respetuosa del bien comun, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comun a que se refiere el articulo 333 mencionado, exige que la realizacién de
cualquier actividad econdmica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que, la Constitucidbn pone de presente que la participacion en el
mercado supone compromisos y que efectuar actividades empresariales implica cumplir
rigurosamente las obligaciones previstas en la ley.

Ahora, segun el articulo 22 de la Ley 222 de 1995?° la expresion administradores comprende
al “representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos
y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de
ellos tiene la obligacion legal de garantizar los derechos de los Titulares de los Datos y de
cumplir la Ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral
segundo del articulo 23 de la Ley 222 de 1995 determina que los administradores deben
“obrar de buena fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas,
en el ejercicio de sus funciones deben “velar por el estricto cumplimiento de las
disposiciones legales o estatutarias”. (Enfasis afiadido).

En vista de lo anterior, la regulacion no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actlen de manera muy
profesional, diligente y proactiva para que en su organizacion la regulacién se cumpla de
manera real y no formal, con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se esta o no
cumpliendo en todas las actividades que realiza su empresa u organizacion.

El articulo 24%° de la Ley 222 de 1995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos”. Esta
presuncion de responsabilidad, exige que los administradores estén en capacidad de probar
que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen hombre
de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros™!. Las disposiciones referidas, prevén unos elementos de juicio ciertos, i) el alto

29 Ley 222 de 1995 “Por la cual se modifica el Libro Il del Codigo de Comercio, se expide un nuevo régimen de procesos
concursales y se dictan otras disposiciones”

30 Articulo 24, Ley 222 de 1995 “"Responsabilidad de los administradores. El articulo 200 del Cédigo de Comercio quedara
asi: Articulo 200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa
ocasionen a la sociedad, a los socios 0 a terceros.

No estaran sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la acciéon u omisiéon o hayan votado
en contra, siempre y cuando no la ejecuten.

En los casos de incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos, se presumira la
culpa del administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decisiéon sobre
distribucion de utilidades en contravencion a lo prescrito en el articulo 151 del Cddigo de Comercio y demas normas sobre
la materia. En estos casos el administrador respondera por las sumas dejadas de repatrtir o distribuidas en exceso y por los
perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva sera de ella y de quien actie como su representante
legal.

Se tendran por no escritas las clausulas del contrato social que tiendan a absolver a los administradores de las
responsabilidades antedichas o a limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos”.

31 Cfr. Parte inicial del articulo 24 de la Ley 222 de 1995.
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nivel de responsabilidad juridica y econdmica en cabeza de los administradores, vy ii) el
enorme profesionalismo y diligencia que debe rodear su gestion en el Tratamiento de Datos
personales.

14.DE LA ORDEN EMITIDA, SU CUMPLIMIENTO Y DEBIDO PROCESO

Como es sabido, en el articulo 19 de la Ley Estatutaria 1581 de 2012, se le otorgd
competencia a esta entidad, a través de la Delegatura para la Proteccion de Datos
Personales, para ejercer: “(...) la vigilancia necesaria para garantizar que en el tratamiento
[sic] de datos [sic] personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley.”

Asimismo, su articulo 21 determina cuales funciones ejercera la Superintendencia de
Industria y Comercio, en virtud de la competencia conferida por el articulo 19 mencionado:

a. “Velar por el cumplimiento de la legislacion en materia de proteccion de datos [sic]
personales;

b. “Adelantar las investigaciones del caso, de oficio 0 a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo
el derecho de habeas [sic] data. Para el efecto, siempre que se desconozca el
derecho, podra disponer que se conceda el acceso y suministro de los datos [sic], la
rectificacion, actualizacion o supresion de los mismos;

(..

e. “Impartir instrucciones sobre las medidas y procedimientos necesarios para
la adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones previstas en la presente ley,”.
(Destacamos).

Visto lo anterior, existen expresas y suficientes facultades legales para que esta autoridad
pueda impartir 6rdenes o instrucciones.

No sobra traer a colacion que, el articulo 21 fue declarado exequible por la Corte
Constitucional mediante la Sentencia C-748 de 2011, la cual en su numeral 2.20.3, expresa:

“Esta disposicion enlista las funciones que ejercera la nueva Delegatura de proteccion
de datos personales. Al estudiar las funciones a ella asignadas, encuentra esta Sala
gue todas corresponden y despliegan los estandares internacionales establecidos
sobre la autoridad de vigilancia. En efecto, desarrollan las funciones de vigilancia del
cumplimiento de la normativa, de investigacion y sancion por su incumplimiento, de
vigilancia de la transferencia internacional de datos y de promocion de la proteccion
de datos.”

Asi, la ley colombiana faculta a la Superintendencia de Industria y Comercio no solo para
emitir ordenes o instrucciones sino para exigir el debido Tratamiento de los Datos personales.
Por eso, esta entidad ha sido respetuosa del principio de legalidad y ha obrado conforme con
lo establecido en el derecho colombiano.
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No sobra recordar que las érdenes no son sanciones porque segun la ley 1581 de 2012 sélo
son sanciones las sefialadas en el articulo 23, a saber:

“a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicion de
la sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que
las origing;

b) Suspensidn de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspension se indicaran los correctivos que se
deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;”

En el memorial de alcance presentado la recurrente solicita a la SIC “que aclare a qué se
refiere cuando dice que Google Colombia Limitada tiene la “capacidad” para dar
cumplimiento a las érdenes impartidas en la Resolucion No. 53593,

La capacidad se refiere a que las érdenes administrativas son de obligatorio cumplimiento
de manera que acatar la misma no es inconsistente con el objeto social y la capacidad juridica
de Google Colombia.

Esta autoridad no ha afirmado que la recurrente controle las Bases de Datos, ni nada
parecido. Solo que, es una compafia con participacion societaria que le puede colaborar a
GOOGLE LLC en el cumplimiento de las 6rdenes emitidas por esta autoridad administrativa.
Pues, Google Colombia Ltda. como bien lo ha afirmado, es una sociedad que esta en
Colombia y que conoce las leyes de este pais y que al estar ligada socialmente con la otra -
GOOGLE LLC- le puede ayudar efectivamente en el cumplimiento de la normatividad en
materia de proteccion de Datos.

Igualmente, se insiste en que esta autoridad no esta obligando a la recurrente a celebrar un
contrato o celebrar un convenio, ni mucho menos a que represente a GOOGLE LLC sino
que, la apremia para que en colaboracién y con base en la normatividad colombiana ayude
a esta compafiia en el cumplimiento de las 6rdenes administrativas proferidas por esta
entidad.

De otra parte, es relevante destacar que no se viol6 el debido proceso por, entre otras, las
siguientes razones:

e Esta Delegatura no desconocio el principio de legalidad, sino que, aplico lo que ordena
la ley colombiana. Nos remitimos a los fundamentos constitucionales, legales y
tecnoldgicos sefalados, lo largo de este acto

¢ Delalecturade los actos administrativos se puede constatar que el acto administrativo
recurrido fue suficientemente motivado conforme con la regulacion colombiana.
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En el expediente reposa evidencia de las comunicaciones realizadas a GOOGLE para
que ejerza su derecho de defensa. Como fruto de lo anterior, dicha empresa nombro
una apoderada quien ha presentado los recursos de reposicion y apelacion con sus
argumentos y pruebas que han sido analizados para adoptar la decision recurrida y el
presente acto administrativo.

La diligencia y el cumplimiento del debido proceso por parte de esta entidad ha
guedado acreditado en el expediente y la motivacion de las decisiones adoptadas.

CONCLUSIONES

Sin perjuicio de lo establecido, no se accederd a las pretensiones de la recurrente por, entre
otras, las siguientes razones:

1. No es cierto que esta Delegatura -como lo afirma la apoderada de Google Colombia

Limitada- haya declarado situacion de control entre Google LLC y Google Colombia.
Ello se puede corroborar con la simple lectura de la parte resolutiva de la Resolucion
70315 del 4 de noviembre de 2020 en donde, entre otras, se compulsan copias del
expediente a la Superintendencia de Sociedades para lo de su competencia (articulo
30 de la Ley 222 de 1995);

Como autoridad administrativa respetamos el derecho de defensa de la recurrente,
pero nos parece muy grave que se acuda a la mentira como estrategia argumentativa
para cuestionar la validez juridica de un acto administrativo. Ello no solo es
reprochable, sino que es inconsistente con el decoro, la ética y el profesionalismo que
debe guiar la labor de los abogados;

Google Colombia manifiesta que uno de sus alegatos centrales es la declaracion de
control. Ese alegato se basa en una mentira que no solo contamina todos los
argumentos que se fundan en la misma sino que no produce efecto juridico para
desvirtuar la legalidad del acto administrativo recurrido;

. Google LLC, de una parte, es el managing member de Google International LLC, que

es el socio mayoritario (99,04%) de Google Colombia Limitada, y de otra parte, es
socio de la citada empresa colombiana. Ser “managing member” significa que Google
LLC no solo es propietario de Google International LLC sino que dirige las operaciones
diarias de esa empresa, toma decisiones comerciales y tiene la autoridad para vincular
a Google International LLC en contratos y acuerdos
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Google LLC es “managing member” de Google International LLC, quien, a su vez, es
el socio mayoritario (99.04%) de Google Colombia Limitada

De conformidad con lo expuesto, es innegable el enorme poder econémico y decisorio
que tiene GOOGLE LLC sobre GOOGLE COLOMBIA LTDA. Lo anterior, sumado a
otras razones expuestas por esta entidad, son suficientes para corroborar la legalidad
del acto administrativo recurrido;

5. Esta Delegatura no ha realizado un andlisis superficial -como lo afirma
infundadamente Google Colombia- sino un estudio serio y riguroso que demuestra
todo lo contrario que pretende desconocer dicha empresa. El hecho que la apoderada
no comparta las conclusiones de esta entidad, no le resta valor a las pruebas ni a los
hallazgos encontrados durante la actuacion administrativa.

6. No se estéa atropellando el derecho -como lo afirma Google Colombia- sino evitando
gue se atropellen los derechos de millones de menores de edad. Olvida la recurrente
gue segun el articulo 44 de la Constitucion de la Republica de Colombia, “Los
derechos de los nifios prevalecen sobre los derechos de los demés” y que la
proteccion es estos debe garantizarse en la practica. No es sensato analizar el tema
desde una lectura parcial, subjetiva y limitada a ciertas normas o “areas del derecho”
sino que es imperioso aplicar integralmente diferentes disposiciones de la regulacion
colombiana y dar primacia a los mandatos constitucionales tal y como lo ordena el
articulo 4 de nuestra Carta Politica de 1991;

7. Realizar actividades de marketing o publicidad no es, per se, determinante para emitir
la orden recurrida sino que ello debe sumarse a otros factores o razones expuestos
por esta entidad como, entre otras, el enorme poder econdmico y decisorio que tiene
GOOGLE LLC sobre GOOGLE COLOMBIA LTDA. En otras palabras, el solo hecho
de realizar actividades de marketing no fue suficiente para emitir la resolucion 70315
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de 2020. Tampoco lo fue el mero uso de la marca google por parte de la recurrente.
Pero el cimulo de esos elementos sumados a los mandatos constitucionales citados
(articulos 4 y 44) justifican juridicamente la expedicion de la citada resolucion;

8. El presente caso no se puede analizar desde una lectura parcial, subjetiva, limitada y
aislada de ciertas normas sino que es imperioso aplicar integralmente diferentes
disposiciones de la regulacion colombiana para dar primacia a los mandatos
constitucionales tal y como lo ordena el articulo 4 de nuestra Carta Politica de 1991 vy,
especialmente dar cumplimiento al articulo 44 de la Constitucion de la Republica de
Colombia, segun el cual, “Los derechos de los nifios prevalecen sobre los derechos
de los demas”;

9. La resolucion 70315 de 2020 se emitio teniendo en cuenta las particularidades del
presente caso. Por ende, sus consideraciones y conclusiones no deben replicarse a
otros casos porque todo depende de la situacién concreta, de las peculiaridades de
cada situacién y del material probatorio;

10.Una orden no es una sancion. La decision adoptada mediante la resolucién 70315 de
2020 fue objetiva, licita y necesaria para proteger los derechos de los menores de
edad como Titulares de sus Datos personales y dar cumplimiento al articulo 44 de la
Constitucion de la Republica de Colombia segun el cual los derechos de los nifios
prevalecen sobre los derechos de los demas. Uno de esos derechos es, precisamente,
el establecido en el articulo 15 de nuestra Constitucion Politica -habeas data y debido
Tratamiento de Datos personales.

Asi las cosas, una vez analizada toda la actuacion administrativa, la informacién y
documentos que conforman el expediente, concluye el Despacho que la resolucion objeto de
impugnacién fue expedida observando la ley.

De esta forma y conforme con lo dispuesto por el articulo 80 del Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se confirmara en su totalidad, la
Resolucién No. 70315 de 4 de noviembre de 2020.

En mérito de lo expuesto, este Despacho,

RESUELVE

ARTICULO PRIMERO. Confirmar en todas sus partes la Resolucion No. 70315 de 4 de
noviembre de 2020 por las razones expuestas en la parte motiva de este acto administrativo,
y de acuerdo con lo establecido en la Resolucion No. 60478 de 21 de septiembre de 2021.

ARTICULO SEGUNDO. Notificar personalmente el contenido de la presente resoluciéon a
GOOGLE COLOMBIA LIMITADA a través de su representante legal o su apoderado o quien
haga sus veces, entregandole copia de la misma e informandole que contra el presente acto
administrativo no procede recurso alguno.
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ARTICULO TERCERO. Informar el contenido de la presente resolucion al Director de
Investigacion de Proteccion de Datos Personales y devolverle el expediente para su custodia
final.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., noviembre 11 de 2021

El Superintendente Delegado para la Proteccién de Datos Personales,
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