REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 70033 DE 2021

(29 OCTUBRE 2021) [ VERSION PUBLICA ]

“Por la cual se resuelve un recurso de reposicion
y se concede el recurso de apelacion”

Radicacion 19-79100

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012, y el numeral 8 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que, mediante denuncia presentada ante esta Superintendencia, radicada con el
namero 19-079100-00000 del 3 de abril de 2019, la cual fue trasladada por competencia a este
Despacho por la Delegatura para Asuntos Jurisdiccionales de la Superintendencia de Industria y
Comercio mediante Auto No. 18805 del 27 de febrero de 2019, al interior de la cual el sefior

, identificado con C.C. No. | manifesté que
presuntamente la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., identificada
con NIT. 860.052.634-2, consigno “(...) el teléfono personal de mi residencia (...)"t, dentro de la
facturacion emitida por “Los Coches” como contacto de la Distribuidora, lo que ocasioné llamadas
y correos masivos de clientes solicitando los servicios prestados por la sociedad.

SEGUNDO: Que, con el propésito de precisar las circunstancias de tiempo, modo y lugar de los
hechos narrados en la denuncia presentada por el sefor

, las personas naturales o juridicas involucradas, las normas presuntamente
trasgredidas y las medidas o sanciones que serian procedentes, esta Direccidn recolectd los
elementos materiales probatorios que se enlistan a continuacion:

2.1  Oficio con radicado 19-079100-00003 del 3 de octubre de 2019, mediante el cual esta
Direccion, a través del Grupo de Trabajo de Investigaciones Administrativas, solicito a la
sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., entre otras cosas que
informara:

“1) (...) por qué razén aparecieron los datos de contacto del sefrior |G

en las facturas de la sociedad y por qué fueron enviados unos mensajes de
confirmacion de citas de otros clientes a su correo electrénico. Especifique como
ocurrieron los hechos.

(..)
1Oi indique en cuantas facturas fue visible el nimero telefénico del sefior ||| GTcGNR

(..

12) informe que medidas se tomaron frente a los hechos denunciados por parte del sefior
, Y qué medidas se tomaron frente a los empleados o personas
naturales que estuvieron involucrados.

(..

14) Determine especificamente las fechas y el tiempo que estuvo el nimero telefonico de
la residencia del denunciante en las facturas de la DISTRIBUIDORA LOS COCHES DE
LA SABANA S.A.S como numero de contacto. De igual forma manifieste el tiempo en

" Denuncia con radicado 19-079100-00000 del 3 de abril de 2019.
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2.2

que las confirmaciones de las citas de sus clientes se remitieron al correo electrénico del
sefior R (..)".

Comunicacion presentada ante esta Superintendencia, radicada con el nimero 19-079100-
00005 del 22 de octubre de 2019, mediante la cual la sociedad DISTRIBUIDORA LOS
COCHES LA SABANA S.A.S., en atencion al requerimiento enunciado en el numeral
anterior, informo lo siguiente:

“4.(..).
« El dia 17 de noviembre de 2018, el Sr. | GGG so'icit6 |a prestacion

de un servicio técnico en el taller de Los Coches para un vehiculo de su propiedad. Como
resultado de la prestacion del servicio se generd la orden de trabajo No. 247161 con fecha
del mismo dia de la prestacion del servicio.

» Como parte del procedimiento interno para la generacion de la respectiva orden de
trabajo, el asesor técnico responsable de la prestacion del servicio, procedid a la
actualizacion de los datos del cliente para su inclusién en el sistema DMS, mediante el
cual se gestiona el proceso de facturacién de la Compafia.

« Al momento de realizar el proceso de actualizacion de datos, el asesor técnico
encargado de realizar el registro de los datos, debido a un error involuntario no actualiz
los campos de informacion del cliente, sino que modificé los campos de informacion de la
sociedad Los Coches (...). Al realizarse este cambio, las facturas generadas de manera
automatizada por el mencionado sistema, reflejaban el nimero de teléfono del cliente
como numero de contacto de Los Coches. De igual forma el correo de contacto del cliente
, quedd registrado internamente como un correo de los
Coches para confirmar el agendamiento de las citas de servicio técnico de los clientes.

(..)
10. (...).

El nimero telefénico del Sr || I sc incluyo en un total de 3289 factura,
emitidas a un total de 2.095 clientes de la Compafiia.

(..
12.(...).

Inmediatamente fue recibida la comunicacion del cliente, se procedié a efectuar la
correccion de la informaciéon, modificando el nUmero telefénico de contacto de nuestra
compafia 4233535.

Se procedio a generar control de software en la base de datos (“Triggers”), para que no
fuera modificable ninguno de los terceros que se publican en la Factura.

Se generd comunicacién por las diferentes plataformas de redes sociales (Facebook y
Twitter), recordando todos los datos de contacto de Los Coches en cada una de nuestras
sedes y para cada una de nuestras marcas en las diferentes ciudades.

(..

Se realizan modificaciones en el almacenamiento de la informacion de la base de datos
para que la auditoria sea detallada sobre todos los médulos que realizan cambios de los
datos de clientes.

El dia 21 de diciembre del afio 2018, se envid correo electrénico a cada uno de los clientes
(en copia oculta) con facturacion generada desde el 17 de noviembre hasta el 10 de
diciembre del 2018, informando de acuerdo a la ciudad y a la marca nuestras lineas de
contacto.

(...

Asi mismo, a través de nuestro proveedor Call Center “Tactica Consultores”, se
efectuaron campafias de informacion con los 2.095 clientes que recibieron facturas con
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un numero de contacto equivocado, aclarando cuales eran nuestras lineas de atencién
para cada ciudad y marca.

El desarrollo de la campafia se llevo a cabo iniciando el 9 de abril y se dio por terminada
el 25 de mayo de 2019. En ese tiempo se realizaron 6 barridos de la base de datos los
cuales se llevaron a cabo en horas y dias diferentes buscando contactar la mayor cantidad
de clientes.

(..

El nimero telefénico del denunciante registrado en las facturas, asi como el envio de
confirmaciones de las citas de los clientes en su correo electrénico se presentd desde el
dia 17 de noviembre de 2018 hasta el dia 10 de diciembre de 2019, fecha en que el titular
de informacién present6 su respectiva reclamacion.

14. (...).

» El niumero telefonico del denunciante registrado en las facturas, asi como el envio de
confirmaciones de las citas de los clientes en su correo electrénico se presentd desde el
dia 17 de noviembre de 2018 hasta el dia 10 de diciembre de 2019, fecha en que el titular
de informacién presentd su respectiva reclamacion.

(..)

TERCERO: Que, con base en los hechos anotados, a partir de los cuales se advirtié la presunta
violacién de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en el literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales
f) y g) del articulo 4° de la misma Ley, se inici6 la presente investigacion administrativa mediante
la expedicion de la Resolucién No. 31331 del 25 de junio de 2020, por medio de la cual se formulo
UN (1) cargo a la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., identificada
NIT 860.052.634-2.

La mencionada resoluciéon le fue notificada a la recurrente para que se pronunciara sobre los
hechos materia de investigacion y aportara y/o solicitara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccion.

CUARTO: Que dentro del término previsto para la presentacién de descargos, la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. presentd: i) comunicacion con radicado 19-
79100-00013 del 3 de agosto de 2020, con la cual aporté carta fechada del 3 de agosto del 2020
y copia del acta de conciliacion del caso No. 113898 del 13 de mayo de 2013 y; ii) comunicacion
con radicado 19-79100-000142 del 3 de agosto de 2020, contentiva del escrito de descargos y
pruebas.

QUINTO: Que mediante Resolucién No. 12740 del 11 de marzo de 2021, esta Direccion incorpord
las pruebas obrantes en la totalidad del expediente radicado bajo el numero 19-79100, con el valor
legal que les corresponda y decret6 las siguientes pruebas:

“..)

e Requerir a la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.AS,,

identificada con NIT 860.052.634-2, con el fin de que certifique respecto del sefior

, identificado con C.C. h hasta

gué dia, mes y afio, (i) su teléfono fijo se registré en las facturas de la compafiia y; (ii)

recibié al correo electrénico mensajes de confirmacion
de citas de los servicios prestados por la empresa.

e Requerir a la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.AS,,
identificada con NIT 860.052.634-2, con el fin que respecto del documento
Diagndstico y Recomendaciones de Seguridad de la Informacion, anexo al escrito de
descargos®, remita la version en la que se acredite (i) la fecha de emision del

2 Con las comunicaciones con radicados 19-79100-00015 y 19-79100-00016 del 3 de agosto de 2020 la recurrente

radicé nuevamente el escrito de descargos y las pruebas presentadas con el radicado 19-79100-00014.
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documento y (ii) quiénes, con los cargos correspondientes, la proyectaron, revisaron
y aprobaron, con las respectivas rubricas.

e Requerir a la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S.
identificada con NIT 860.052.634-2 para que explique de forma minuciosa el video,
anexo a los escritos de descargos®, en particular, (i) el cargo en la compaiiia de la
persona que realiza la ilustracion, (ii) el objeto de la explicacién dada en el video y;
(iii) a qué se refiere cada una de las siguientes menciones: a)’(...) el informe desde
que consulto el histérico de cliente es por rombos abiertos por fecha (...), b) (...)
ingreso por la ruta de informes 0401, taller, rombo informe 132, rombos abiertos por
fecha (...), ¢) {(...) cuando genero el informe de maximo unas semanas atras, me
arroja informacion (...)’ y; d) (...) si deseo consultar fechas anteriores me arroja el
error de la pantalla (...)”.

Que la Resolucién No. 12740 de 2021 fue comunicada a la sociedad DISTRIBUIDORA LOS
COCHES LA SABANA S.AS. el 12 de marzo de 2021, de acuerdo con la certificacion con
radicado 19-79100-00021 del 23 de marzo de 2021 emitida por la Secretaria Ad-Hoc de esta
Superintendencia.

SEXTO: Que dentro del plazo otorgado por la Resoluciéon No. 12740 de 2021, la recurrente
mediante comunicacion con radicado 19-79100-00022 del 23 de marzo de 2021 informd lo
siguiente:

“1.(...)

RESPUESTA: en relacion con este punto nos permitimos precisar:

(i) El teléfono fijo del sefior | GGz sc reistr6 en las facturas de la

Compaiiia desde el dia 17 de noviembre de 2018 hasta el dia 10 de diciembre de 2018.

(i) Los mensajes de confirmacion de agendamiento de los servicios prestados por la
Compaiifa, fueron remitidos al correo _ hasta el dia 10 de
diciembre de 2018.

2.(...)

RESPUESTA: El documento Diagnéstico y Recomendaciones de Seguridad de la
Informacion’ es el resultado de la gestion realizada por el equipo de asesores externos:
Once Asesores & Consultores, quienes fueron contratados por la Compafia para
adelantar de manera independiente y objetiva las labores tendientes a verificar y evaluar
el estado de las medidas de seguridad de la informacién de la Compafiia, tomando como
referencia inicial la relacion de controles de seguridad y privacidad de la informacién
descritos en el Registro Nacional de Bases de Datos Personales, asi como los estandares
internacionales en la materia. Este informe fue elaborado porellnm
I 1 2probado de parte del equipo consultor por ,
Gerente general de la firma y coordinador del proyecto por parte del mencionado equipo
consultor.

El informe con fecha del 19 de diciembre de 2017 fue remitido por parte del equipo de
Once Asesores & Consultores a ||l Directora de Tecnologia el dia 19 de
diciembre de 2017, mediante correo electrénico remitido por el Ing. _
I dcsde el correo consultor@onceasesores.net el mismo dia indicado en la fecha
del informe segun se evidencia en el correo remitido como anexo al presente documento
(Ver Anexo No. 1).

Desde el equipo de la Compafiia, el informe fue inicialmente revisado y aprobado por
, quien revis6 las recomendaciones efectuadas por el equipo de Once

Asesores, aplicando cambios en las POLITICAS Y PROCEDIMIENTOS PARA LA
GESTION DE LA SEGURIDAD Y LA CONSERVACION DE LA INFORMACION EN LA
ORGANIZACION’ (Anexo 2); posteriormente, su contenido se socializ6 con el
representante legal de la Compafiia, junto con los demas resultados de la consultoria
contratada, de lo cual se dej6 constancia en el documento remisorio del informe el dia 05
del mes de marzo del afio 2018, en el cual se indicaron las medidas aplicadas sobre las
recomendaciones efectuadas por el equipo de Once Asesores, la cual se incluye como
Anexo No. 3 del presente documento.
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3.(...)
RESPUESTA:

(i) Cargo: Asesor de Servicio de la marca Volvo, persona encargada de realizar la
recepcién de los vehiculos que ingresan al taller ya sea por diagndstico o reparacion, asi
como la planificacion (gestion de llamar confirmar asistencia verificar disponibilidad de
tiempos de atencion), en las citas agendadas de los clientes que asisten al taller de
servicio.

(ii) El objeto de la explicacién dada en el video: llustrar el proceso de consulta de los
vehiculos que ingresaron al taller en un periodo de tiempo, el cual es requerido por el
funcionario como parte de sus funciones, a fin de poder consultar y contactar al cliente
para darle informacién con respecto al avance de reparacion de su vehiculo. Se evidencia
como el sistema controla que el funcionario solo pueda extraer informacion de hasta 7
dias atras de la fecha de consulta, control que se implementé con el fin que no pueda
extraer periodos de tiempo superiores.

Este video fue realizado como evidencia de la inmediata diligencia por parte de Los
Coches por el incidente presentado en la fecha 26 de septiembre del afio 2017 con
numero (sic) de incidente 17-375516

(iif) a qué se refiere cada una de las siguientes menciones:

a) (...) el informe desde que consulto el histérico de cliente es por rombos abiertos por
fecha (...)’,

Cuando el funcionario menciona la palabra ‘rombos’, hace referencia a la codificacion
interna que se emplea en los talleres de la compafiia para identificar y ubicar con mas
facilidad un vehiculo que se encuentra en taller. El rombo esta asociado al nimero de la
orden servicio con la que ingresa un vehiculo al concesionario.

De esta manera, al indicarse qué ‘el historico de cliente es por rombos abiertos’, hace
referencia a los vehiculos ingresados al taller de servicio que cuentan con orden abierta
de trabajo, permitiendo Gnicamente un término de consulta de hasta maximo 7 dias sobre
ordenes ya cerradas.

b) (...) ingreso por la ruta de informes 0401, taller, rombo informe 132, rombos abiertos
por fecha (...):

Hace referencia a la ruta de acceso o cédigo para ingresar al médulo de reportes del
sistema de gestion de informacion de la compafia - DMS (Dynamic Modular System) -
desde el cual se genera el informe en mencion.

¢) (...) cuando genero el informe de maximo unas semanas atras, me arroja informacion

(-

El usuario ilustra que, al generar el informe de consulta de rombos abiertos’solo se le
permite consultar hasta siete dias atras.

d) (...) si deseo consultar fechas anteriores me arroja el error de la pantalla (...)".

Cuando se desean consultar ordenes de trabajo cerradas desde hace més de 7 dias, el
sistema arroja un mensaje de error, informando que no se encuentra autorizado este tipo
de consulta, por tratarse de informacion fuera del rango autorizado.

(..)

SEPTIMO: Que mediante la comunicacion con radicado 19-79100-00023 del 27 de mayo de 2021
se corri6 traslado a la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. para que
presentara alegatos de conclusion, la cual los radicé oportunamente a través de la comunicacién
con radicado 19-79100-00024 del 11 de junio de 2021.

OCTAVO: Que mediante la Resolucion No. 56651 del 1° de septiembre de 2021, la Direccion de
Investigacion de Proteccion de Datos Personales resolvié imponer una sancion pecuniaria a la
sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., identificada NIT 860.052.634-2,
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de CINCUENTA MILLONES OCHOCIENTOS TREINTA Y UN MIL DOSCIENTOS PESOS M/CTE
($ 50.831.200), equivalente a MIL CUATROCIENTAS (1400) UNIDADES DE VALOR
TRIBUTARIO — UVT, por la violacion de lo dispuesto en el literal d) del articulo 17 de la Ley 1581
de 2012, en concordancia con los literales f) y g) del articulo 4 de la misma Ley.

A su vez, a través de la Resolucion No. 56651 de 2021 se impartid el siguiente exhorto al
representante legal de la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.AS.:

“aARTicuLO SEGUNDO: EXHORTAR al sefior [

identificado con C.C. No. |l en calidad de representante legal de la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., identificada NIT 860.052.634-2,
para que adopte las medidas pertinentes, Utiles, efectivas y verificables con el propdsito

de:
0] Evitar que se repitan hechos que dieron origen a la presente investigacion.
(ii) Respetar y garantizar los derechos de los titulares de los datos.

(iii) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre el
Tratamiento de datos personales.

(iv) Aplicar el principio de responsabilidad demostrada, observando las orientaciones
de esta Superintendencia en la ‘Guia para la implementacion del principio de
responsabilidad demostrada (accountability)’, con especial énfasis en utilizar
mecanismos de monitoreo y control que permitan comprobar la efectividad de las
medidas adoptadas para garantizar en la practica los derechos de los Titulares de
los datos personales respecto de los principios que rigen el tratamiento de datos
personales, especialmente los de circulacion restringida y seguridad.

(v) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data”.

NOVENO: Que la Resolucién No. 56651 de 2021 fue notificada por aviso No. 22521 el 15 de
septiembre de 2021 a la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., por
conducto de su representante legal, de acuerdo con la certificacion expedida por la Secretaria
General Ad-Hoc de la Superintendencia de Industria y Comercio con radicado 19-79100-00032
del 22 de septiembre de 2021.

DECIMO: Que mediante las comunicacion con radicado 19-79100-00033 del 28 de septiembre de
2021, a través de su representante legal, sociedad DISTRIBUIDORA LOS COCHES LA SABANA
S.A.S. present6 escrito de recurso de reposicion y en subsidio de apelacion a la Resolucién No.
56651 de 2021. A su vez, mediante la comunicacion con radicado 19-79100-00034 del 28 de
septiembre de 2021 la recurrente aporté una serie de pruebas, las cuales ya habian sido aportadas
en el curso de la investigacion. Los argumentos expuestos por la recurrente en su escrito son los
siguientes:

10.1 Manifiesta que este Despacho debe tener en cuenta el principio de buena fe, que para el
caso concreto, se predica la buena fe objetiva y lo sefiala de la siguiente manera:

“Por ello, en derecho el Principio de la Buena Fe prohibe y evita el abuso del derecho,
por ello busca la proteccion de los derechos y equilibrio legal. La buena fe se clasifica y
consistente en Buena Fe Objetiva y Buena Fe Subijetiva, teniendo bajo esta clasificacion
gue, la primera hace referencia a un deber diligencia y que la misma tan solo se presume
como excepcion constitucional, es decir, la regla general es que no se presuma, puesto
gue impone a quien al que alega la necesidad de probar el hecho que aduce. Todo lo
contrario, ocurre con la Buena Fe Subjetiva, la cual no requiere prueba, es decir, se
presume, siempre que esta hace referencia a un estado mental, es una creencia,
confianza legitima o apariencia de derecho que una persona tiene.

En efecto, en el caso concreto se ejercieron los actos de diligencia que exige la Buena Fe
Objetiva, esto es, en general todo lo que corresponde al Régimen Corporativo de
Proteccion de Datos Personales que comprende el Programa Corporativo Integral de
Proteccion de Datos Personales de la compafiia y los actos diligentes adicionales,
adquiridos por la compafiia como ejercicio de buenas practicas y compromiso corporativo.
Actos y compromisos que han identificado el gobierno corporativo y que se han
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implementado a lo largo de los afios al interior de la compafia. Recordando asi, que el
caso en concreto objeto de investigacién constituye un caso aislado que escapé de la
esfera de control de la compafia. Evidenciando al respecto que en todo momento de las
etapas de sostenibilidad del programa sostenibilidad del programa corporativo de
proteccion de datos personales de los Coches, se ha actuado conforme lo exige el
Principio de Buena Fe, cumpliéndose los requisitos del acto de Buena Fe Exenta de Culpa
ejercidos por la compariia”.

10.2 Expresa que ha adoptado e implementado un Programa Corporativo de Proteccion de
Datos Personales que debe ser tenida en cuenta, indicando:

“(...) en desarrollo asi del Programa Corporativo Integral de Proteccion de Datos
personales. Este es un aspecto que se debe valorar como un acto de debida diligencia,
con fundamento en el principio de buena fe, tan asi es que, para el efecto Los Coches
disefio y adopté un programa integral de proteccién de datos personales para el
cumplimiento integral de cada obligacion adquirida como compafiia y como sujeto del
estado social de derecho. Lo anterior, constituye un acto demostrado de proceder
conforme a los criterios de la Buena Fe Objetiva. Por tanto, en cumplimiento de las
obligaciones de la Ley 1581 de 2012 y cada norma complementaria, se presenté como
una prioridad de la compariia establecer un Programa Corporativo de Proteccién de Datos
Personales.

(..)

Por lo anterior, el Despacho debe evaluar y valuar el contenido probatorio del Régimen
Integral de Proteccion de Datos Personales de la compafiia, que no solo incluye el
Programa Corporativo Integral de Proteccion de Datos Personales, sino todos los actos y
gestiones adicionales y los compromisos de la compafiia en dar cumplimiento a la
Constitucién y la Ley. Valorando en ese sentido, tanto la contratacion de un equipo
consultor y asesor para el disefio, aprobacién e implementacién del Programa Corporativo
Integral de Proteccién de Datos Personales, como, asimismo, cada acto seguido del
programa e iniciativa corporativa en la proteccion del derecho de habeas data y el régimen
general de proteccidon de datos personales establecido por la Ley.

Se destaca que como se informé a esta superintendencia en el escrito de descargos y
aporte de pruebas resolucion 31331 de 2020 remitido el 3 de agosto de 2020, La
Compainiia en atencién del principio de debida diligencia y en el marco de este
compromiso y en linea con las politicas y directrices del buen gobierno corporativo, La
Compafiia ha desplegado un conjunto de acciones orientadas a la implementacién de un
programa corporativo integral de proteccién de datos personales que ha disefiado y
adoptado de manera efectiva en su operacién, acreditando una diligencia demostrada
conforme a los postulados de la normatividad y los lineamientos de esta Superintendencia
para la acreditacion del principio de ‘Accountability’, respecto a los hechos que motivan
la resolucién sancionatoria La Compariia aporté desde la etapa de investigacion’.

10.3 Expone respecto de la situacion generada con el denunciante que:

“La Compaiiia ha reconocido el error en los procesos internos y la consecuente afectacion
a la expectativa del servicio del Sr. h por lo que no solo consideré el
evento como un incidente de seguridad de la informacion, sino que ademas realizo el
reporte del mismo ante esta Superintendencia, adelantando todos los procedimientos
internos y acciones necesarias para la correccion, prevencion y mitigacion de los impactos
ocasionados conforme a las medidas y acciones oportunamente desplegadas, las cuales
no solo fueron informadas en el reporte de incidente y demas informaciéon complementaria
suministrada, sino que ademas también fueron concertadas y definidas con el propio
titular de informacién, el cual desempefio un papel activo en el trabajo realizado por la
Compalfiia con miras a garantizar la defensa y garantia de sus derechos y libertades como
eje central de toda la gestién adelantada por la Companiia”.

10.4 Seiala “(...) las gestiones realizadas para el disefio, aprobacion, adaptacion (sic) y
ejecucion continua del programa corporativo integral de proteccién de datos personales de
Coches”y respecto del principio de responsabilidad demostrada precisa:

“La sola ocurrencia de un incidente de seguridad de la informaciéon no puede ser
considerada como una causal o situacidon objetiva que conlleve a la imputacion de
responsabilidad administrativa para Coches, ya que ello desconoceria los principios y
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fundamentos de los estandares y practicas de seguridad de informacién, asi como el
sentido y espiritu de la normatividad de proteccion de datos personales. En donde la
eventual responsabilidad por la eventual vulneracion del cargo objeto de investigacion,
solo deberia materializarse en el evento de comprobar un elemento subjetivo de dolo o
culpabilidad en el actuar del responsable del tratamiento.

Si bien la materializacién del incidente de seguridad objeto de la presente investigacion
pudo haber sido prevenido, se destaca que esta es una conclusibn comdn y general
cuando se realiza un andlisis retrospectivo de cualquier incidente de seguridad de la
informacién, es decir, no existencia incidentes que tras un analisis posterior de los hechos
no haya podido tener una medida de control que lo hubiera evitado. Sin embargo, mas
all4 de este andlisis retrospectivo que ha sido esencial para los procesos de mejora y
lecciones aprendidas, no existen elementos que permitan inferir que Coches vulneré bajo
una conducta omisiva su deber de seguridad de los datos personales, por el contrario, se
ha constatado a lo largo del presente proceso de investigacion, que la accién de la
Compainiia ha estado enmarcada dentro de los parametros de una conducta diligente,
caracterizada por la asignacion y aplicacion de los medios y recursos razonables en
funcion del tamafio y naturaleza de la operacion de Coches.

(..)

Tomando en cuenta lo anterior y en linea con lo establecido en el articulo 26 y 27 del
Decreto 1377 de 2013, (subrogado por Decreto 1074 de 2015) sobre responsabilidad
demostrada, destacamos que Coches ha desplegado y acreditado acciones claras tanto
a nivel formal como practico que reflejan su compromiso por la adopciéon y mejora
continua de su programa corporativo de proteccion de datos personales, aspecto que
solicitamos sea valorado por este despacho, absteniéndose de ordenar medidas
sancionatorias derivadas de los hechos objeto de investigacion”.

10.5 Alega que los fundamentos facticos y juridicos del acto administrativo recurrido son los
mismos de la decision adoptada el 14 de enero de 2019, caso en el cual %(...) la actuacion
de Los Coches se encontraba enmarcada dentro de las exigencias legales y no se
identificaron elementos de responsabilidad frente a la vulneracion del régimen normativo
de proteccién de datos personales (...)”. Asi, agrega que las decisiones deben tomarse
conforme con el precedente judicial, dando lugar a que en la investigacion se aplique el
precedente horizontal.

DECIMO PRIMERO: Competencia de la Superintendencia de Industria y Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccion de Datos Personales, ejercerd la vigilancia para garantizar que en
el Tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley y sus decretos reglamentarios.

DECIMO SEGUNDO: Que el articulo 77 de la Ley 1437 de 2011 (Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo) consagrada los requisitos para presentar los
recursos y el 78 de la misma Ley, las causales de rechazo de los mismos. Al respecto, este
Despacho concluye que se encuentran presentes los requisitos necesarios para estudiar de fondo
el recurso de reposicién, por cuanto:

12.1 El recurso fue interpuesto por la sociedad DISTRIBUIDORA LOS COCHES LA SABANA
S.A.S. dentro del término legal, ya que fue radicado dentro del plazo otorgado en el Articulo
Tercero de la parte resolutiva de la Resolucion No. 56651 de 2021 y acorde con el articulo
76 de la Ley 1437 de 2011. Esto en consideracion a:

12.1.1 La recurrente fue notificada por aviso No. 22521 el 15 de septiembre de 2021 de la
Resolucién No. 56651 de 2021, de acuerdo a certificacion expedida por la Secretaria
General Ad-Hoc de la Superintendencia de Industria y Comercio con radicado 19-
79100-00032 del 22 de septiembre de 2021.

12.1.2 La recurrente interpuso recurso de reposicion y en subsidio de apelacién el 28 de
septiembre de 2021 a través de la comunicacion con radicado 19-79100-00033,
encontrandose presentado dentro del término legal.
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12.2 La recurrente manifestd los motivos de inconformidad que presenta respecto de la
Resolucién No. 56651 de 2021, los cuales fueron expuestos en el numeral considerativo
décimo de esta resolucion.

12.3 Respecto de los documentos aportados como pruebas por la recurrente.

12.3.1 En el escrito del recurso de reposicion y en subsidio de apelacion3, sefiala la
recurrente lo siguiente:

“(...) nuevamente nos permitimos anexar cada uno de los elementos que respaldan el
Régimen Corporativo de Proteccion de Datos Personales, los cuales hacen parte del
Programa Corporativo Integral de Proteccion de Datos Personales y de cada actuacion
adicional desplegada por Los Coches como compromiso corporativo”.

Y, en el acapite de RELACION DE ANEXOS indica:

Imagen 1. Tomada del radicado 19-79100-00033.

12.3.2 A través de la comunicacion con radicado 19-79100-00034 del 28 de septiembre de
2021, la recurrente aportd las pruebas sefialadas en el acapite RELACION DE
ANEXOS del recurso de reposicion y en subsidio de apelacién, evidencias que ya se
encontraban dentro del acervo probatorio previo a la expedicion y notificacion del
acto administrativo recurrido.

12.4 Sobre la indicacién del nombre y direccién de la recurrente, y correo electrénico si desea
ser notificada por este medio.

Al respecto, la recurrente en el recurso de reposicién y en subsidio de apelacion no indica
la direccion o correo electrénico para ser notificada, este Despacho, en aras de garantizar
el debido proceso que le asiste a la recurrente, y en razén a que se conoce del expediente
de la presente actuacién administrativa la direccion fisica y electronica de la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., se considera que no hay 6bice para
rechazar el recurso por la omision de lo previsto en el numeral 4 del articulo 77 del Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo.

DECIMO TERCERO: Que una vez revisados los argumentos presentados por la recurrente se
encuentra que los mismos se concretan en seis aspectos, a saber: i) principio de buena fe y debida
diligencia, ii) principio de responsabilidad demostrada — “Accountability”, iii) responsabilidad
objetiva y subjetiva, iv) retiro de la queja y la compensacion al Titular, v) consideraciones y
decisiones de la SIC en materia de proteccion de datos personales y; vi) de las pretensiones.

13.1 Respecto del principio de la buena fe y la debida diligencia

La recurrente invoca el principio de buena fe, distinguiéndolo entre objetivo y subjetivo, para indicar
que se predica su buena fe objetiva al llevar a cabo de forma diligente los actos del Régimen
Corporativo de Proteccion de Datos Personales “(...) que comprende el Programa Corporativo
Integral de Proteccion de Datos Personales de la compafiia y los actos diligentes adicionales,
adquiridos por la compafiia como ejercicio de buenas practicas y compromiso corporativo”, siendo
el error de digitacion de un funcionario “(...) un caso aislado que escap¢ de la esfera de control de
la compairiia’.

3 Obrante en el radicado 19-79100-00033.
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Ahora bien, este Despacho en primer término procede a referirse al principio de buena fe que esta
previsto constitucionalmente en el articulo 83 de la Carta Politica, asi: “fllas actuaciones de los
particulares y de las autoridades publicas deberén cefiirse a los postulados de la buena fe, la cual
se presumira en todas las gestiones que aquellos adelanten ante éstas”. Respecto de este
principio, el Consejo de Estado ha sefialado* que no se aplica tal cual es sino que esta sujeto a
unas precisiones técnicas, a saber:

“1. Apreciacién conceptual

La buena fe es un elemento de la vida de relacion, pero no se incorpora al derecho tal
cual se da en la realidad, sino que recibe una carga o un plus que resulta de unas
precisiones técnicas necesarias. En el campo juridico, el concepto de buena fe, aunque
indeterminado en sus alcances, tiene un sustento real. No es creacion del legislador, sino
gue este, partiendo de la realidad, adscribe a la buena fe ciertos contenidos y le impone
determinadas limitaciones. Por ello, aun cuando creemos que puede hablarse de un
principio general de buena fe, con su contenido mas o menos uniforme en los diversos
sistemas juridicos, no podemos desconocer que en cada ordenamiento juridico concreto
se le asighan matices, que, sin afectar su esencia, modifican su aplicabilidad, su alcance
y sus efectos. Tal es lo que ocurre, entre nosotros, con el concepto de buena fe cuya
concepcion juridica anterior, que era de raigambre legal, ha pasado a ser un
ordenamiento de caracter constitucional.

La clasificacion tradicional de la buena fe distingue: 1) buena fe objetiva: la buena fe actia
como regla de conducta, portadora de normas en si, 0 generadora de normas concretas;
2) Buena fe subjetiva: la buena fe consiste en la condicién de un sujeto en una situaciéon
juridica dada, con referencia al conocimiento que tenga de las circunstancias generales
de la misma. Dentro de esta categoria, y segun las posturas asumidas, sobra hablar de
gue toda ocurrencia o ignorancia constituye buena fe, o de que sélo el error excusable
genera una situacion de buena fe; es decir, que sélo tiene buena fe el sujeto que actia
diligentemente.

Por ultimo, y en consonancia con el pensamiento del autor Diez Picazo, la buena fe tiene
una triple funcién: 1) Como causa de exclusion de la culpabilidad en un caso formalmente
ilicito y por consiguiente como una causa de exoneracion de la sancién o por lo menos
de atenuacion de la misma (parte el autor de la concepcion que diferencia el ilicito objetivo
y el subjetivo); 2) Como causa o fuente de creacion de especiales deberes de conducta
exigibles, en cada caso, de acuerdo con la naturaleza de la relacion juridica y con la
finalidad perseguida por las partes a través de ella. Corresponde a lo que tradicionalmente
se denomina fuente de integracion del contrato aunque es necesario advertir que con
acierto no limita la funcion de integracion a la relacion juridica nacida del contrato, sino
gue la considera eficaz frente a cualquier relacion juridica. Resulta importante destacar
también los limites que sefiala para el juego de esta funcidn, los que resultan de la
naturaleza de la relacion y de la finalidad tenida en cuenta por las partes; 3) Como una
causa de limitacion en el ejercicio de un derecho subjetivo o de cualquier otro poder
juridico.

(..)

Teniendo en cuenta la clasificacion tradicional del principio de buena fe y partiendo de lo expuesto
por la recurrente en el sentido que actio bajo el principio de la buena fe objetiva y
consecuentemente, con la debida diligencia al desplegar las acciones del Programa Corporativo
Integral de Proteccion de Datos, este Despacho precisa que la sociedad DISTRIBUIDORA LOS
COCHES LA SABANA S.A.S. no demostrd en esta investigacion que actu6 diligentemente en el
cumplimiento del deber previsto en el literal d) del articulo 17 de la Ley 1581 de 2012, en
concordancia con los literales f) y g) del articulo 4 de la misma Ley. Si bien la recurrente sefiala
que con las pruebas aportadas se evidencia que actué con la debida diligencia en el cumplimiento
del mentado deber, este Despacho al valorar de forma conjunta las pruebas obrantes en el
expediente encontro demostrado el desconocimiento del deber. Al respecto, es menester hacer
referencia a lo expuesto en materia de buena fe por el Superintendente Delegado para la
Proteccion de Datos Personales en la Resoluciéon No. 82808 de 2020 manifesto:

4 Consejo de Estado, Sala de Consulta y Servicio Civil, C.E. 811 del 17 de abril de 1996, Consejero Ponente: Roberto
Suarez Franco.
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“(...) Asi, no basta la simple intencion o deseo de no infringir las normas, esto debe
traducirse en un cumplimiento real.

‘La buena fe objetiva que implica una exigencia de comportamiento ‘diligente, advertido,
pundonoroso, y la consiguiente carga probatoria del sujeto que ha de comportarse asi®”,

Aunado con esto, respecto de la carga probatoria, este Despacho entrara a hacer una serie de
aclaraciones sobre el concepto de la carga probatoria. El Codigo de Procedimiento Civil sefial6 en
su articulo 177 lo siguiente: “filncumbe a las partes probar el supuesto de hecho de las normas
que consagran el efecto juridico que ellas persiguen”.

En su lugar, el legislador en el vigente articulo 167 del Codigo General del Proceso, reitero la
misma disposicion y agrego lo siguiente:

“...)

No obstante, segun las particularidades del caso, el juez podra, de oficio o a peticion de
parte, distribuir, la carga al decretar las pruebas, durante su practica o en cualquier
momento del proceso antes de fallar, exigiendo probar determinado hecho a la parte que
se encuentre en una situacién mas favorable para aportar las evidencias o esclarecer los
hechos controvertidos. La parte se considerard en mejor posicion para probar en virtud
de su cercania con el material probatorio, por tener en su poder el objeto de prueba, por
circunstancias técnicas especiales, por haber intervenido directamente en los hechos que
dieron lugar al litigio, o por estado de indefensién o de incapacidad en la cual se encuentre
la contraparte, entre otras circunstancias similares.

Cuando el juez adopte esta decision, que sera susceptible de recurso, otorgara a la parte
correspondiente el término necesario para aportar o solicitar la respectiva prueba, la cual
se someterd a las reglas de contradiccion previstas en este c6digo”.

Lo anterior exige bajo la regla de la carga dinamica de la prueba que la parte que se encuentre en
una situacion mas favorable es quien tiene que probar ese determinado hecho, sea por decision
oficiosa del juez o a peticion de parte.

Por ello, la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. estd en mejor posicion
para probar, por lo cual en esta actuacién administrativa era a quien le correspondia demostrar
qgue dio cumplimiento al deber previsto previsto en el literal d) del articulo 17 de la Ley 1581 de
2012, en concordancia con los literales f) y g) del articulo 4 de la misma Ley; no obstante, con las
pruebas allegadas a esta actuacion administrativa y que fueron aportadas nuevamente con el
recurso de reposicion y en subsidio de apelacion, no logré demostrar que actué diligentemente en
el cumplimiento de dicho deber.

Frente a las pruebas allegadas a esta investigacién, dentro de las cuales se encuentran las
aportadas por la recurrente, es necesario sefialar que este Despacho ha realizado una valoracion
conjunta de todas las evidencias obrantes en el expediente que llevaron a concluir que la
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. actué negligentemente en el cumplimiento
del antedicho deber.

Al respecto, a continuacion, frente al cargo objeto de la investigacion se presenta la valoracion
probatoria de las evidencias aportadas por la recurrente en dos etapas, con antelacién y con
posterioridad a la ocurrencia de los hechos, asi:

(1) La recurrente, previo a la ocurrencia de los hechos denunciados, adoptd algunas
medidas que tenian por finalidad garantizar la confidencialidad y seguridad de la
informacion, a saber:

e Contratd asesores externos para el analisis de la gestion de la seguridad de la
informacion de la empresa y los resultados se plasmaron por estos asesores en el
documento denominado Diagndéstico y Recomendaciones de Seguridad de la
Informacién®, cuyo objeto se definié asi:

5 Obrante en la comunicacién con radicado 19-79100-00022 del 29 marzo de 2021.
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“Identificar la situacion actual de la organizacion frente a la seguridad de la informacion
tomando como guia los aspectos definidos por la Superintendencia de Industria y
Comercio a través del Registro Nacional de Bases de Datos y estandar internacional
de Seguridad de la Informacion”.

Respecto de este documento, la sociedad DISTRIBUIDORA LOS COCHES LA
SABANA S.A.S. en comunicacién con radicado 19-79100-00022 del 29 marzo de
2021 indicé lo siguiente:

“El documento ‘Diagndstico y Recomendaciones de Seguridad de la Informacion’ es
el resultado de la gestion realizada por el equipo de asesores externos: Once Asesores
& Consultores, quienes fueron contratados por la Compaiiia para adelantar de manera
independiente y objetiva las labores tendientes a verificar y evaluar el estado de las
medidas de seguridad de la informacion de la Compafia, tomando como referencia
inicial la relacion de controles de seguridad y privacidad de la informacion descritos en
el Registro Nacional de Bases de Datos Personales, asi como los estandares
internacionales en la materia. Este informe fue elaborado por el Ingeniero
y aprobado de parte del equipo consultor por

, Gerente general de la firma y coordinador del proyecto por parte del

mencionado equipo consultor.

El informe con fecha del 19 de diciembre de 2017 fue remitido por parte del equipo de
Once Asesores & Consultores a || ]I, Directora de Tecnologia el dia 19 de
diciembre de 2017, mediante correo electrénico remitido por el Ing. h

desde el correo consultor@onceasesores.net el mismo dia indicado en la

fecha del informe segun se evidencia en el correo remitido como anexo al presente
documento (Ver Anexo No. 1).

Desde el equipo de la Compaiiia, el informe fue inicialmente revisado y aprobado por

X, quien revisé las recomendaciones efectuadas por el equipo de Once
Asesores, aplicando cambios en las POLITICAS Y PROCEDIMIENTOS PARA LA
GESTION DE LA SEGURIDAD Y LA CONSERVACION DE LA INFORMACION EN
LA ORGANIZACION’ (Anexo 2); posteriormente, su contenido se socializ6 con el
representante legal de la Compafiia, junto con los demas resultados de la consultoria
contratada, de lo cual se dej6é constancia en el documento remisorio del informe el dia
05 del mes de marzo del afio 2018, en el cual se indicaron las medidas aplicadas sobre
las recomendaciones efectuadas por el equipo de Once Asesores, la cual se incluye
como Anexo No. 3 del presente documento”.

Como se demuestra en la siguiente imagen, dicho andlisis fue remitido por los
asesores externos a la sociedad DISTRIBUIDORA LOS COCHES LA SABANA
S.A.S. el 4 de diciembre de 2017:

Imagen 2. Tomada de anexo a la comunicacion con radicado 19-79100-00022.

Adopcion del documento Politicas y Procedimientos para la Gestion de la Seguridad
de la Conservacion de la Informacién en la Organizacién®, creado el 31 de enero de

6 Obrante en la comunicacién con radicado 19-79100-00022 del 29 de marzo de 2021.
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2017, el cual fue actualizado por la recurrente atendiendo el Diagndstico y
Recomendaciones de Seguridad de la Informacion de los asesores externos.

e Como se evidencia en el video obrante en la comunicacion con radicado 19-79100-
00014 del 3 de agosto de 2020, el cual es explicado en la respuesta con radicado
19-79100-00022 del 29 de marzo de 2021, en el sistema de control de los vehiculos
al que accede el Asesor de Servicio al encontrarse dentro de sus funciones, para
efectos de “(...) consultar y contactar al cliente para darle informacién con respecto
al avance de reparacion de su vehiculo (...)”" solo puede consultar informacién no
mayor a 7 dias. Este “(...) control que se implementé con el fin que no pueda extraer
periodos de tiempo (sic) superiores™.

e Documentos en los que se visualizan los diagramas de ciclo de vida de informacion
personal®, versiones del 10 de febrero de 2018, denominados asi: Asistente de
Gerencia, Diagrama de Calidad y Sistemas Integrados de Gestion, Diagrama
Comercial VolksWaguen, Diagrama Tramites y Facturacion, Diagrama Gestion
Humana, Diagrama Seguridad Fisica, Servicio al Cliente, Post Venta FORD,
Servicios Administrativos, Diagrama Ventas Corporativas y Diagrama Ventas
Digitales.

De acuerdo con las anteriores medidas y acciones, la sociedad DISTRIBUIDORA LOS COCHES
LA SABANA S.A.S. previo a la ocurrencia de los hechos adopté medidas encaminadas a
garantizar la confidencialidad y seguridad de la informacién; no obstante, se confirma que estas
fueron insuficientes en consideracion a que ninguna de ellas evitd que el 17 de noviembre de 2018
el asesor que atendi6 al Titular no cambiara los datos de la compafiia por los del Titular.

Ademas, dentro del acervo probatorio no obra una sola prueba con la que se demuestre que la
recurrente adoptd las medidas necesarias, Utiles y pertinentes para evitar que el 17 de noviembre
de 2018 se pudieran modificar los datos de la compafiia por los del Titular en las facturas de la
empresa.

(i) La sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.AS. tras tener
conocimiento de la ocurrencia de los hechos denunciados por el Titular, adopt6 las
siguientes medidas concretas respecto del caso en particular:

e Enelincidente de seguridad radicado ante esta Superintendencia el 14 de enero de
2019 bajo el radicado 19-06831-000000, la recurrente informd y demostré que
adopto las siguientes medidas de mitigacion:

- Modifico desde el 10 de diciembre de 2018, fecha en la cual recibio la queja del
sefior |G, < Umero telefénico de
contacto del Titular en las facturas de la compafiia al de esta, soportandolo a
través de la siguiente imagen de su sistema de registro:

Imagen 3. Tomada de anexo a la comunicacioén con radicado 19-79100-00014.

- El 17 de diciembre de 2018 en las redes sociales Twitter y Facebook informo los
nameros telefénicos de contacto de la empresa, demostrandolo a través de las
siguientes imagenes:

7 Respuesta obrante en la comunicacion con radicado 19-79100-00022 del 29 de marzo de 2021
8 Ibidem.

9 Anexas en la comunicacién con radicado 19-79100-00034.
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Twitter: @LosCochesCol

Los Coches chesCol - 17 «
Queremos saber en qué podemos ayudarte, agui te dejamos los numeros de

3s para que puedas comunicarte. Vamos queremos

ches #somosmuitimarca #Audi.

Imagen 4. Tomada del anexo a la comunicacién con radicado 19-79100-00014.

Facebook: Los Coches Colombia

e Tegusta v | 3\ Siguiendo v 4 Compartir

Los Coches Colombia agrego 12 fotos nuevas
17 ce dicemore gz 20183133 16002 - Q

Queremos saber en qué podemos ayudarte. agui 1e dejamos |os numeros
de todas nuestras vitrinas para que puedas comunicarie. Vamos queremos
escucharts!

Los Coches
Colombia

Comunicate con
Los Coches Audi
Bogotd al

31)643 9595

Inicio
Publicacienes
Videos

Fotos
Informacion
Comunidad

Informacion y anuncios
b

Notas L *;{ir-i

Imagen 5. Tomada de anexo a la comunicacién con radicado 19-79100-00014.

- Con copia oculta enviaron el 21 de diciembre de 2018 correos electrénicos a los
clientes, a quienes generaron las facturas del 17 de noviembre al 10 de diciembre
de 2018, con el objeto de informarles las lineas de contacto de la empresa. El
soporte de esto es:

Imagen 6. Tomada de anexo a la comunicacion con radicado 19-79100-00014.

e Por conducto de su proveedor de Call Center “Tactica Consultores” efectué
compafas con los 2095 clientes, a quienes se les expidi6é factura con el nimero
telefonico del Titular, precisandoles cuales son los numeros telefonicos de contacto
de la compafiia por ciudad. Mediante comunicacion fechada del 25 de mayo de 2019
suscrita por el gerente de “Tactica Consultores”, se acredito:
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“El desarrollo de la campafia se llevd a cabo iniciando el 9 de abril y se dio por
terminada el 25 de mayo. En ese tiempo se realizaron 6 barridos de la base de datos
los cuales se llevaron a cabo en horas y dias diferentes buscando contactar la mayor
cantidad de clientes.

Los resultados fueron los siguientes:

Cuadro resumen con los resultados de llamadas por cliente:

Contactabilidad | Resultado de llamadas Clientes
Informado 979

Incidencia 11

Contactado no puede atender 94

Contactado Dice que ya tiene datos de contacto 41
1696, 77% No le interesa el servicio 132
Contesta otra persona 58

Vendio Vehiculo 38

Se deja mensaje 265

No contactado | No contactado 364
391, 23% Teléfono equivocado 113
Total general 2095

El total de la base de datos fue de 2.095 clientes, de ellos, fueron contactados 1.696
que representan el 77% y 391 (23%) no fueron contactados; estos Ultimos bien sea
porque no contestaron la llamada, el teléfono no estaba en uso o porque era nimero
eguivocado.

Entre los contactados, el 53% (979 clientes) fueron informados de los nimeros de
teléfono segun el taller que visitan, el 16% (265 clientes) se les dejo el mensaje en el
buzoén de voz, 3% (58 clientes) contesto6 otra persona que conoce al cliente, 8% (132
clientes manifestaron que no les interesa el servicio principalmente porque: no viven
en la ciudad en que Los Coches presta servicio, en algunos casos porque no tienen
vehiculo o algunos otros porque no quieren regresar al taller; 6% (94 clientes)
contestaron pero manifestaron no tener tiempo para tomar datos o atender la llamada,;
2% (41 clientes) dijeron que ya tienen los datos de contacto con el taller; y el 1% (11
personas) manifestaron alguna inconformidad y se abri6é un caso de servicio”.

e Convoco al Titular a audiencia de conciliacién, acorde con el acta de conciliacion del
caso No. 113898'° del 13 de mayo de 2019 del Centro de Conciliacion y Arbitraje de
la Camara de Comercio de Bogota, en la cual se lograron los siguientes acuerdos
tendientes a garantizar que el denunciante se abstenga de hacer uso no autorizado
de los datos personales de clientes de la DISTRIBUIDORA LOS COCHES LA
SABANA S.A.S. que obtuvo por mensajes de agendamiento recibidos directamente
a su correo electronico, asi como a través de las llamadas recibidas a su nimero
telefénico. Los acuerdos son los siguientes:

Imagen 8. Tomada del anexo a la comunicacion con radicado 19-79100-00013.

(i) La sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., tras la ocurrencia
de los hechos materia de investigacion, despleg6 acciones generales tendientes a evitar
gue no vuelvan a ocurrir hechos similares respecto de otros Titulares, a saber:

10 Obrante en la comunicacion con radicado 19-79100-00013 del 3 de agosto de 2020.
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e En la presentacion del incidente de seguridad radicado ante esta Superintendencia
el 14 de enero de 2019 bajo el radicado 19-06831-000000, la recurrente informé y
demostrd que genero “(...) control de software en la base de datos (‘Triggers’), para
que no fuera modificable ninguno de los terceros que se publican en la Factura™?!.
En comunicacion fechada del 21 de agosto de 201912, anexa soporte de esta accion:

--control terceros empresas del grupo
If @nit in (860052634,900486347,900622968,900956778)
Begin

ROLLBACK TRANSACTION
SELECT @mensaje-'No se puede actualizar datos de este tercero por favor Comuniquese al departamento de tecnologia
RAISERROR (@mensaje, 16,2
--RETURN
End
End

Imagen 9. Tomada de anexo a la comunicacion con radicado 19-79100-00014.

e Encomunicacién 19-6831-00003 del 21 de agosto de 2019, obrante en el expediente
19-6831 y en esta investigacion en el radicado 19-79100-00014, respecto del
incidente de seguridad la recurrente indico:

“Las modificaciones en el almacenamiento de la informacién solo se realizan para el
tercero ‘Distribuidora Los Coches la Sabana S.A.S.’, Nit. 860052634 y demas
sociedades aliadas de manera que los datos relacionados con estas compafiias no
pudieran ser modificables salvo solicitud del jefe de tecnologias al desarrollar del (sic)
software. A continuacion un ejemplo de lo manifestado:

Ahora bien, frente a la auditoria detallada sobre los médulos que realizan cambios de
los datos de los clientes, se procedié con el desarrollo de software a la correccion del
maodulo para que registrara en la tabla de auditoria una relacion detallada de todos los
cambios que se ejecutan sobre un tercero (clientes), ejemplo:

11 Incidente de seguridad con radicado 19-06831-00000 obrante en la comunicacion con radicado 19-79100-00014
del 3 de agosto de 2020.

12 Comunicacion del expediente con radicado 19-06831-00000, la cual esta en el radicado 19-79100-00014 del 3 de
agosto de 2020 de esta actuacion administrativa.
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Respecto de las evidencias sobre las acciones y medidas adoptadas por la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., en conjunto fueron pertinentes frente a la
falla de seguridad presentada respecto de los hechos puestos en conocimientos del Titular de la
informacion, ya que: (i) el mismo dia que la recurrente tuvo conocimiento que el numero telefénico
del denunciante estaba consignado en la factura, lo modificé por el de la empresa, (ii) presento el
incidente de seguridad'® ante esta Superintendencia informando las medidas adoptadas, (iii)
despleg6 una campafia a través de Call Center para aclarar el numero telefénico de la empresa
en las distintas ciudades y; (iv) convoco al denunciante a audiencia de conciliacion extrajudicial
para lograr un acuerdo, en el cual logré un compromiso para que él no haga uso de los datos
personales obtenidos a través de los correos electronicos de agendamiento de citas recibidos.
Adicional a ello, implementé otras medidas tendientes a evitar que hechos similares a los
denunciados vuelvan a ocurrir en la compafia que pueden llevar a que los datos de los Titulares
puedan ser accedidos sin autorizacion por terceros.

En todo caso, estas medidas y acciones fueron posteriores a la ocurrencia de los hechos materia
de la investigacion, de manera que con ellas la sociedad DISTRIBUIDORA LOS COCHES LA
SABANA S.A.S. no demostré que previo al 17 de noviembre de 2018 adoptd las medidas
necesarias, pertinentes y utiles con las que hubiese evitado que el asesor técnico que atendi6 al
Titular no incurriera en el error humano de cambiar el numero telefénico en la factura y en el
sistema de agendamiento al relacionar el correo electrénico del Titular.

También es de sefialar que respecto a lo invocado por la recurrente sobre el error del asesor
comercial, en el sentido de que “fu/n error de digitacién que para la compafia se sale de la esfera
de control. Entendiendo asi que el talento humano a pesar de estar capacitado, instruido y bajo
las mejores calificaciones técnicas y personales, esta siempre expuesto a que la probabilidad de
error acaezca”, no es de recibo al no demostrarse en esta investigacion que respecto del asesor
comercial que cometio el error, la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S.
adoptd e implemento las medidas y acciones pertinentes de forma previa para evitar ese yerro,
por ejemplo, acreditando que lo capacitdé sobre el manejo del sistema y en proteccion de datos
personales o que contaban con un sistema que imposibilitaba la modificaciéon de la informacion de
la compaiiia por parte de sus empleados.

Asi las cosas, se confirma por este Despacho que la sociedad DISTRIBUIDORA LOS COCHES
LA SABANA S.A.S. actud negligentemente en el cumplimiento del deber previsto en el literal d)
del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f) y g) del articulo 4 de la
misma Ley, al no aportar pruebas suficientes con las que lograra demostrar que adopté medidas
y acciones necesarias, pertinentes y utiles para que el asesor comercial no hubiese incurrido en
el error humano el 17 de noviembre de 2018.

13 Respecto a la oportunidad para la presentacion de los incidentes de seguridad, téngase presente que es maximo
dentro de los 15 dias habiles siguientes al momento en que se hayan detectado. Asi lo dispone el numeral (ii) del
literal f) del numeral 2.1 del capitulo 2 del Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio,
en los siguientes términos:

“...)

(i) Incidentes de seguridad. Se refiere a la violacion de los codigos de seguridad o la pérdida, robo y/o acceso no
autorizado de informacién de una base de datos administrada por el Responsable del Tratamiento o por su Encargado,
que deberéan reportarse al RNBD por parte de los Responsables del Tratamiento que se encuentran obligados a
registrar sus bases de datos en el RNBD dentro de los quince (15) dias habiles siguientes al momento en que se
detecten y sean puestos en conocimiento de la persona o area encargada de atenderlos.

Los Responsables del Tratamiento que no se encuentren obligados a registrar sus bases de datos en el RNBD y los
Encargados del Tratamiento, deberan hacer el reporte de los incidentes de seguridad que afecten la informacion
contenida en estas mediante el aplicativo dispuesto para tal fin en la pagina web de la Superintendencia de Industria
y Comercio en el micrositio de la Delegatura para la Proteccion de Datos Personales o mediante cualquiera de los
canales habilitados por la entidad para recibir comunicaciones dentro de los quince (15) dias habiles siguientes al
momento en que se detecten y sean puestos en conocimiento de la persona o area encargada de atenderlos.

La informacién relacionada con las medidas de seguridad, los reclamos presentados por los Titulares y los incidentes
de seguridad reportados en el RNBD no estara disponible para consulta Publica”.
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13.2 Respecto del principio de responsabilidad demostrada — “Accountability”

La recurrente manifiesta que en virtud de la debida diligencia en la realizacion de todas las
acciones que se derivan del Programa Corporativo Integral de Proteccion de Datos Personales, la
compafiia ha garantizado el principio de “Accountability”y “(...) respecto a los hechos que motivan
la resolucion sancionatoria La Compafia aportdé desde la etapa de investigacion los elementos
necesarios para demostrar su debida diligencia antes, durante e incluso con posterioridad a la
ocurrencia del incidente de seguridad (...)".

Al respecto y como se analizé en el acto administrativo recurrido por parte de este Despacho, el
articulo 2.2.2.25.6.1 del Decreto Unico Reglamentario 1074 de 2015, estableci6 la obligacion de
las empresas de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en
la Ley 1581 de 2012, sefialando que dichas medidas deben ser proporcionales a: (i) la naturaleza
juridica del Responsable, su tamafio empresarial; (ii) la naturaleza de los datos personales objeto
del Tratamiento; (iii) el tipo de Tratamiento y; (iv) los riesgos potenciales que el Tratamiento podria
causar sobre el derecho de los Titulares.

Asi mismo, el articulo 2.2.2.25.6.2 del Decreto mencionado, frente a las politicas internas efectivas
gue deben implementar el Responsable, dispuso:

“Articulo 2.2.2.25.6.2. Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 2.2.2.25.6.1. las
medidas efectivas y apropiadas implementadas por el Responsable deben ser
consistentes con las instrucciones impartidas por la Superintendencia de Industria y
Comercio. Dichas politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamafio
empresarial del responsable para la adopcion e implementacion de politicas consistentes
con la Ley 1581 de 2012 y este capitulo.

2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacién, entrenamiento y programas de educacion.

3. La adopciéon de procesos para la atencion y respuesta a consultas, peticiones y
reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento. La
verificacion por parte de la Superintendencia de Industria y Comercio de la existencia de
medidas y politicas especificas para el manejo adecuado de los datos personales que
administra un Responsable sera tenida en cuenta al momento de evaluar la imposicion
de sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el
presente capitulo”.

De acuerdo con lo expuesto sobre la valoracion conjunta de las pruebas en esta actuacion
administrativa, la recurrente previo a la ocurrencia de los hechos investigados desplegé acciones
para evitar el desconocimiento de los principios de confidencialidad y seguridad de la informacion;
no obstante, no fueron pertinentes, Utiles y efectivas para prevenir el error humano incurrido por
el asesor comercial que conllevé a que se vulnerara el deber previsto literal d) del articulo 17 de
la Ley 1581 de 2012, en concordancia con los literales f) y g) del articulo 4 de la misma Ley.

Ademas, también se valoraron las acciones y medidas adoptadas por la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. tras la ocurrencia de los hechos que dieron
origen a esta investigacion, las cuales al haberse implementado con posterioridad al 17 de
noviembre de 2018, de modo alguno evitaron el error humano del asesor comercial.

Asi, se confirma que sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. no acreditd
que previo a la ocurrencia de los hechos investigados dio cumplimiento efectivo al principio de
responsabilidad demostrada.

Al respecto, es menester traer a colacion lo expresado por la Delegatura de Proteccion de Datos
Personales de esta Superintendencia en la Resolucion No.12192 del 1 de abril de 2012, en la cual
se indica:
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“El término ‘accountability’, a pesar de tener diferentes significados, ha sido entendido en
el campo de la proteccion de datos como el modo en que una organizacion debe cumplir
(en la practica) las regulaciones sobre el tema, y la manera en que debe demostrar que
lo puesto en practica es Util, pertinente y eficiente. El reto de las organizaciones frente al
Principio de Responsabilidad Demostrada va mucho mas alla de la mera expedicion de
documentos o redaccion de politicas. Se trata de una actividad constante, que exige
demostrar un cumplimiento real y efectivo en la practica de sus labores.

El Principio de Responsabilidad Demostrada —accountability- demanda implementar
acciones de diversa naturaleza para garantizar el correcto cumplimiento de los deberes
gue imponen las regulaciones sobre Tratamiento de Datos personales. EI mismo, exige
gue los Responsables y Encargados del Tratamiento adopten medidas apropiadas,
efectivas y verificables que le permitan evidenciar la observancia de las normas sobre la
materia. Dichas acciones o0 medidas, deben ser objeto de revision y evaluacion
permanente para medir su nivel de eficacia y el grado de proteccion de los datos
personales.

Medidas ‘apropiadas’ son aquellas ajustadas a las necesidades del Tratamiento de Datos.
Y ‘efectivas’, son las que permiten lograr el resultado o efecto que se desea o espera. En
otras palabras, no se deben adoptar medidas inoperantes; inservibles; inanes o
infructuosas.

Solo se deben instaurar aquellas adecuadas; correctas; Utiles; oportunas y eficientes con
el proposito de cumplir los requerimientos legales para realizar Tratamiento de Datos
personales.

El Principio de Responsabilidad Demostrada precisa menos retérica y mas accion en el
cumplimiento de los deberes que imponen las regulaciones sobre Tratamiento de Datos
personales. Requiere apremiar acciones concretas por parte de las organizaciones para
garantizar el debido Tratamiento de los Datos personales.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad
Demostrada va mucho mas alla de la mera expedicion de documentos o redaccién de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y
efectivo en la practica de sus funciones”.

Asi las cosas, se ratifica que para que el principio de responsabilidad demostrada sea tomado
como atenuante de la sancidn es necesario que la recurrente (i) hubiese adoptado medidas
pertinentes, Utiles, efectivas y verificables, que garanticen “[cjonservar la informacién bajo las
condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento” y; (ii) hubiese adoptado, previo al 17 de noviembre de 2018,
medidas que evitaran los hechos objeto de esta investigacion y haya aplicado el principio de
responsabilidad demostrada de acuerdo con la “Guia de Implementacién del Principio de
Responsabilidad Demostrada (Accountability)” de esta Superintendencia, asi como lo previsto en
lo correspondiente en el Decreto Unico Reglamentario 1074 de 2015.

Por ultimo, se corrobora que varias de las medidas y acciones adoptadas por la recurrente, son
posteriores al 17 de noviembre de 2018 y las pruebas aportadas con fechas anteriores no
demuestran que efectivamente la recurrente cumpliera de forma material y real con el deber de
“‘[cJonservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento”, especificamente
respecto de los principios de seguridad y circulacion restringida.

13.3 Respecto de laresponsabilidad objetiva y subjetiva
La recurrente arguye lo siguiente:

“La sola ocurrencia de un incidente de seguridad de la informaciéon no puede ser
considerada como una causal o situacién objetiva que conlleve a la imputacion de
responsabilidad administrativa para Coches, ya que ello desconoceria los principios y
fundamentos de los estandares y practicas de seguridad de informacién, asi como el
sentido y espiritu de la normatividad de proteccion de datos personales. En donde la
eventual responsabilidad por la eventual vulneracion del cargo objeto de investigacion,
solo deberia materializarse en el evento de comprobar un elemento subjetivo de dolo o
culpabilidad en el actuar del responsable del tratamiento”.
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Frente a lo expuesto por la recurrente, este Despacho precisa que la responsabilidad objetiva en
materia de derecho administrativo sancionatorio no es procedente, por regla general. Al respecto,
la Corte Constitucional, a través de la sentencia C-699/15, indico:

“El objeto del derecho administrativo sancionatorio es la prevencion de las conductas que
ponen en riesgo o lesionan bienes protegidos por el ordenamiento juridico, a través de
procedimientos que deben garantizar el debido proceso. En reiteradas ocasiones la Corte
se ha pronunciado en el sentido de que la_determinacion de la responsabilidad
administrativa, requiere gue la infraccion se haya realizado con dolo, 0 con culpa, como
elemento que debe concurrir para la imposicidn de la sancién. En efecto, en la Sentencia
C-597 de 1996, esta Corporacién precis6 que en_materia_sancionatoria_administrativa
esta proscrita toda forma de responsabilidad objetiva y las faltas sélo son sancionables a
titulo de dolo o culpa:

“La Corte coincide con el actor en que en Colombia, conforme al principio de
dignidad humana y de culpabilidad acogidos por la Carta (CP arts. 1° y 29), esta
proscrita toda forma de responsabilidad objetiva en materia sancionadora.”

La culpabilidad constituye un elemento subjetivo esencial sobre el cual se edifica la
responsabilidad administrativa. (...)”. (Se subraya fuera de texto)

Aunado con el pronunciamiento jurisprudencial, se precisa que la Delegatura de Proteccion de
Datos Personales en ejercicio de su potestad de vigilancia en el cumplimiento del Régimen de
Proteccion de Datos Personales, despliega su facultad sancionatoria en los términos previstos en
el articulo 21 de la Ley 1581 de 2012; de manera que, al demostrarse dentro de una actuacion
administrativa que el Responsable cometid 0 esta cometiendo una infraccién contra este régimen,
es sancionado por esta autoridad administrativa. Adviértase que se debe configurar un actuar
negligente por parte del Responsable para que sea sancionable, es decir que se predique una
responsabilidad subjetiva y no objetiva.

En el caso concreto, este Despacho impuso una sancién pecuniaria a la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. al encontrarse demostrado su actuar
negligente en el cumplimiento del deber previsto en el literal d) del articulo 17 de la Ley 1581 de
2012, en concordancia con los literales f) y g) del articulo 4 de la misma Ley, al acreditarse que
realizé la divulgacion no autorizada del numero telefonico del Titular en 3289 facturas emitidas a
clientes, asi como envié al correo electronico del denunciante los datos personales de clientes
para agendamiento de citas, del 18 de noviembre al 10 de diciembre de 2018. Asi, en forma alguna
se sanciond dentro de un marco de responsabilidad objetiva, ya que se valoré que la recurrente
incumplié un deber que le es exigible y de obligatorio cumplimiento en calidad de Responsable del
Tratamiento y que no tenia implementadas medidas, mecanismos, procedimientos, etc.,
tendientes a evitar que se presentara exposicion de datos personales como en el caso bajo
estudio.

Ademas, la valoracion de si el Responsable actué o no negligentemente en el cumplimiento de
sus deberes previstos en la Ley 1581 de 2012, no esta dado por la cantidad de veces que
desconocio el Régimen General de Proteccion de Datos Personales sino en razén a que haya o
no infringido este régimen. Asi, si su actuar negligente llevado a cabo en una ocasion dio lugar a
la vulneracién de la Ley 1581 de 2012, el Responsable es susceptible de ser sancionado en los
términos del articulo 23 de la Ley 1581 de 2012.

De manera que, dentro de esta actuacion administrativa la sancion impuesta a la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. es producto de su actuar negligente frente
al deber previsto en el literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los
literales f) y g) del articulo 4 de la misma Ley, al ocasionar que se divulgaran sin autorizacion los
datos de personales del denunciante y otros Titulares del 17 de noviembre al 10 de diciembre de
2018, no siendo la multa consecuencia de un juicio de responsabilidad objetiva.

13.4 Respecto del retiro de la quejay la compensacion al Titular
La recurrente sefiala que el Titular de manera voluntaria desistio de la queja presentada ante esta

Superintendencia, ya que €l aceptd que las acciones, compromisos y medidas adoptadas por la
sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. fueron conducentes, pertinentes
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y efectivas frente al error acaecido. Agrega, que se logré un acuerdo conciliatorio con el Titular y
una compensacion econémica a su favor “(...) con el propésito de contribuir de forma razonable a
la mitigacion y compensacion de la afectacion derivada del incidente de seguridad”.

Sobre estos argumentos, este Despacho en el acto administrativo recurrido se manifesto en el
sentido que el desistimiento por parte de los Titulares de las denuncias presentadas ante esta
entidad por la presunta vulneracién del derecho de habeas data y/o el desconocimiento del
Régimen General de Proteccién de Datos Personales, no conlleva al archivo de actuacion
administrativa alguna ni constituye una causal de atenuacion de la sancion en los términos de los
articulos 23 y 24 de la Ley 1581 de 2012.

Ademas, se precisé que independientemente del medio a través del cual esta Superintendencia
conozca sobre hechos y conductas que presuntamente desconocen el derecho de habeas data
y/o el Régimen General de Proteccion de Datos Personales, esta dentro de sus facultades “[vjelar
por el cumplimiento de la legislacion en materia de proteccién de datos personales™#*y “[a]delantar
las investigaciones del caso, de oficio o0 a peticién de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data. (...)"'°. Asi, nétese
que incluso de oficio esta Superintendencia puede iniciar una investigacion administrativa.

Justamente, si esta Superintendencia advierte que se han configurado hechos que posiblemente
han quebrantado el derecho fundamental de hadbeas data y/o el Régimen General de Proteccién
de Datos Personales, con el objeto de reestablecer el derecho del Titular o Titulares y/o sancionar
a los investigados con fines disuasorios para que no se vuelva a desconocer los deberes a su
cargo que preve dicho Régimen, ejerce todas las potestades conferidas en la Ley 1581 de 2012
independientemente si los hechos fueron o no denunciados.

De manera que, en el caso concreto que el Titular desistiera mediante carta fechada del 3 de
agosto de 2020'¢ de la denuncial’ por él presentada ante esta Superintendencia, no implica de
modo alguno que este Despacho archive esta investigacion, ya que frente a los hechos puestos
en conocimiento del Titular esta autoridad administrativa debe analizar si hubo un
desconocimiento por parte de la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S.
del deber previsto el literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los
literales f) y g) del articulo 4 de la misma Ley.

Por otra parte, en cuanto a la compensacion econdémica a la que hace referencia la recurrente,
esta Direccion también expuso en la Resolucion No. 56651 de 2021 que el articulo 19 de la Ley
1581 de 2012 dispuso que esta entidad, “(...) a través de una Delegatura para la Proteccion de
Datos Personales, ejercera la vigilancia para garantizar que en el Tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la presente ley”. A
su turno, en el articulo 21 de la misma ley dispone las funciones que le fueron asignadas, dentro
de las cuales se encuentran:

“ARTICULO 21. FUNCIONES. La Superintendencia de Industria y Comercio ejerceré las
siguientes funciones:

a) Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales;

b) Adelantar las investigaciones del caso, de oficio o a peticién de parte y, como resultado
de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
h&beas data. Para el efecto, siempre que se desconozca el derecho, podré disponer que
se conceda el acceso y suministro de los datos, la rectificacion, actualizacion o supresion
de los mismos;

(..

14 Literal a) del articulo 21 de la Ley 1581 de 2012.

15 |iteral b) del articulo 21 de la Ley 1581 de 2012.

16 Obrante en la comunicacidn con radicado 19-79100-00013 del 3 de agosto de 2020.
17 Obrante en la comunicacion con radicado 19-79100-00000 del 3 de abril de 2019.
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k) Las demas que le sean asignadas por ley”.

De acuerdo con estas especificaciones normativas, téngase presente que a través de esta entidad
se busca salvaguardar el derecho fundamental de habeas data y garantizar el pleno cumplimiento
de todos los derechos, deberes, principios, garantias y procedimientos del Régimen General de
Proteccion de Datos Personales. Respecto a este segundo aspecto, el inicio de una investigacion
administrativa de cardcter sancionatorio, como la que dio origen a esta actuacién mediante la
Resolucidon No. 56651 de 2020, tiene por fin determinar si se desconoci6 este Régimen por parte
de los Responsables y/o Encargados del Tratamiento, y de concluirse que se configur6 una
vulneracion a los deberes por parte estos, hay lugar a la imposicion de las sanciones previstas en
el articulo 238 de la Ley 1581 de 2012 y en lo que sea aplicable, los criterios de graduacion de
las sanciones contemplados en el articulo 241° de la ley en mencion.

La facultad sancionatoria de esta entidad en materia de proteccion de datos personales no tiene
por objeto que se resarzan los dafios y perjuicios causados al Titular de la informacion sino que
se garantice el cumplimiento del Régimen General de Proteccidon de Proteccion de Datos
Personales previsto en la Ley 1581 de 2012, el cual fue reglamentado con el Decreto 1377 de
2013%°, El resarcimiento de dafios y perjuicios en materia contractual es competencia de la
Jurisdiccién Ordinaria.

En ese orden de ideas, que la recurrente haya compensado econémicamente al Titular de la
informacion por los perjuicios ocasionados por la divulgacion de sus datos, no tiene efecto alguno
en esta investigacion, por cuanto este Despacho no esté llamado a cuantificar dafios y perjuicios
sino a sancionar y adoptar las medidas a que haya lugar ante el desconocimiento del Régimen
General de Proteccion de Datos Personales.

13.5 Respecto de las consideraciones y decisiones de la SIC en materia de proteccion de
datos personales

La recurrente sefiala que ante la afectacion del Titular, se considerd el evento como un incidente
de seguridad de la informacién que fue reportado ante la Superintendencia de Industriay Comercio
y en virtud de lo cual, la entidad dentro del expediente 19-6831 adopt6 una decision el 14 de enero
de 2019 que guarda relacion de identidad con los presupuestos de esta investigacion, por lo cual
en aplicacion del precedente judicial la decision adoptada en esta actuacion administrativa deberia
ser congruente con la del 14 de enero de 2019. Ademas, indica que se debe tener en cuenta el
precedente horizontal que “(...) cual hace referencia a las decisiones proferidas por autoridades
del mismo nivel jerarquico o, incluso, por el mismo funcionario (...)".

18 “ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los Responsables del
Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales
legales vigentes al momento de la imposicién de la sancion. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origing;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto
de suspension se indicaran los correctivos que se deberan adoptar;

c¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspensién
sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;

(...)" ]

19 “ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las que se
refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten aplicables:

a) La dimensioén del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comision de la infraccion;

¢) La reincidencia en la comisién de la infraccion;

d) La resistencia, negativa u obstruccién a la accion investigadora o de vigilancia de la Superintendencia de Industria
y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la Superintendencia de Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comisién de la infraccién antes de la
imposicion de la sancién a que hubiere lugar”.

20 Incorporado al Decreto Unico Reglamentario 1074 de 2015.
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Sobre el expediente 19-6831, este Despacho se pronuncio al indicar que se dio una respuesta
favorable 7 de febrero de 2020 en el radicado 19-6831-00005, en el siguiente sentido:

“En atencioén al incidente de seguridad reportado a través del SISTEMA INTEGRAL DE
SUPERVISION INTELIGENTE de esta Superintendencia, el dia 14 de enero de 2019 bajo
el nimero de radicado 19-6831-0, asi como la respuesta remitida por parte de la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. alos requerimientos efectuados por
este Despacho, les informamos lo siguiente:

Una vez realizada la revision de la informacion aportada, este Despacho observé debida
gestion del incidente de seguridad por parte de la Sociedad y la adopcion de las medidas
de seguridad pertinentes para la contencién de los riesgos a los que fue sometida la
informacién; motivo por el cual, se procedera al archivo de las diligencias adelantadas
bajo el nimero de radicado 19-6831".

La anterior respuesta de esta entidad, en consideracion a que la recurrente en calidad de
Responsable del Tratamiento reportd el incidente de seguridad, en cumplimiento del deber
previsto en el literal n) del articulo 17 de la Ley 1581 de 2012, el cual dispone: “filnformar a la
autoridad de proteccion de datos cuando se presenten violaciones a los cddigos de seguridad y
existan riesgos en la administracion de la informacion de los Titulares”.

Por su parte, esta actuacion administrativa se adelanté con el objeto de determinar si se vulneré
el deber previsto en el literal d) del articulo 17 de la Ley 1581 de 2012: “[cJonservar la informacion
bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento”. Asi, contrario a lo expuesto por la recurrente no hay
identidad en los presupuestos en la medida en que en esta investigacion se ha valorado si la
sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. vulnero el antedicho deber y no
el previsto en el mencionado literal n).

Ademas, el expediente con radicado 19-6831, a diferencia de la presente actuacion administrativa,
no corresponde a una investigacion sino a la gestion del incidente de seguridad en cumplimiento
del deber previsto en el literal n) del articulo 17 de la Ley 1581 de 2012. En consecuencia, el
radicado 19-6831-00005 del 7 de febrero de 2020 corresponde a una respuesta frente a dicha
gestién por parte de la Coordinadora del Grupo de Trabajo de Investigaciones Administrativas de
esta Direccion y no a una decision de naturaleza sancionatoria. Incluso, si la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. no hubiese dado cumplimiento al mentado
literal n) a través de la presentacion del incidente de seguridad, hubiese sido susceptible a la
formulacion de cargos también por dicho deber.

Por ultimo, la recurrente se refiere a la decision adoptada el 14 de enero de 2019, a lo cual es
menester aclarar que en dicha fecha no se tomé ninguna decision por esta entidad sino que
corresponde a la fecha de radicacién del incidente de seguridad por parte de la recurrente.

13.6 Respecto de las pretensiones

La recurrente expone las razones de inconformidad respecto de la Resolucidon No. 56651 de 2021;
no obstante, no sefiala de forma expresa si solicita que se aclare, modifique, adicione o revoque
conforme con el numeral 1 y 2 del articulo 74 de la Ley 1437 de 20112!. En todo caso, en
consideracion a que a través del recurso de reposicion se puede solicitar la aclaracion, adicién,
modificacion o revocacion, este Despacho entiende en razén a los argumentos de la recurrente
gue su intencién es la modificacion y/o revocacion del acto administrativo recurrido.

Este Despacho confirma que se encuentra plenamente demostrado en esta investigacién que la
sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.A.S. actuo negligentemente en el
cumplimiento del deber previsto en el literal d) del articulo 17 de la Ley 1581 de 2012, en

21 “ARTICULO 74. RECURSOS CONTRA LOS ACTOS ADMINISTRATIVOS. Por regla general, contra los actos
definitivos procederan los siguientes recursos:

1. El de reposicién, ante quien expidié la decision para que la aclare, modifique, adicione o revoque.

2. El de apelacion, para ante el inmediato superior administrativo o funcional con el mismo propdésito.

(..)
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concordancia con los literales f) y g) del articulo 4 de la misma Ley. Asi mismo, se confirma la
sancion pecuniaria impuesta en la Resolucion No. 56651 de 2021.

Asi las cosas, en razén a que no es procedente revocar ni modificar la Resolucién No. 56651 de
2021, se concedera el recurso de apelacion ante el Delegado para la Proteccion de Datos
Personales.

DECIMO CUARTO: Que analizadas todas las cuestiones planteadas con ocasion del recurso y al
tenor de lo dispuesto por el articulo 80 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, este Despacho confirmaréd en todas sus partes la Resolucion No.
56651 de 2021.

DECIMO QUINTO: Conclusiones

15.1 Se confirma que la recurrente actu6 negligentemente en el cumplimiento del deber previsto
en el literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f) y
g) del articulo 4 de la misma Ley, al no aportar pruebas suficientes con las que lograra
demostrar que adopté medidas y acciones necesarias, pertinentes y Utiles para que el
asesor comercial no hubiese incurrido en el error humano el 17 de noviembre de 2018.

15.2 Larecurrente no acreditd el cumplimiento del principio de responsabilidad demostrada para
que se atenuara la sanciéon impuesta, en consideracion a que con antelacion al error
humano del asesor comercial no adoptd las medidas y acciones pertinentes, Utiles y
efectivas para evitar dicho hecho que conllevé a que se vulnerara el deber previsto literal
d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f) y g) del
articulo 4 de la misma Ley.

15.3 La recurrente no se sancion6 dentro de un marco de responsabilidad objetiva, ya que se
valoré que incumplié un deber que le es exigible y de obligatorio cumplimiento en calidad
de Responsable del Tratamiento y que no evitd, de modo alguno, que el asesor comercial
por error humano cambiara los datos en las facturas y en el sistema de agendamiento.

15.4 El desistimiento de la queja por parte del Titular no implica de modo alguno que este
Despacho archive esta investigacion, ya que frente a los hechos puestos en conocimiento
del Titular esta autoridad administrativa debe analizar si hubo un desconocimiento del
Régimen General de Proteccion de Datos Personales por la sociedad DISTRIBUIDORA
LOS COCHES LA SABANA S.A.S.

15.5 La facultad sancionatoria de esta entidad en materia de proteccién de datos personales no
tiene por objeto que se resarzan los dafios y perjuicios causados al Titular de la informacién
sino que se garantice el cumplimiento del Régimen General de Proteccién de Proteccion
de Datos Personales previsto en la Ley 1581 de 2012, el cual fue reglamentado con el
Decreto 1377 de 2013. El resarcimiento de dafos y perjuicios en materia contractual es
competencia de la Jurisdicciéon Ordinaria.

15.6 En el expediente 19-6831 obra el reporte del incidente de seguridad reportado por la
recurrente, con lo cual dio cumplimiento al deber previsto en el literal n) del articulo 17 de
la Ley 1581 de 2012. Distinto es el objeto de esta investigacion, el cual correspondié a
determinar si la recurrente cumplio con el deber contemplado en el literal d) del 17 de la
Ley 1581 de 2012, en concordancia con los literales f) y g) del articulo 4 de la misma norma,
por lo cual no hay identidad en los presupuesto previsto en el antedicho expediente y esta
actuacion administrativa.

DECIMO SEXTO: Que, como consecuencia de la situacion actual, y teniendo en cuenta el Estado
de Emergencia Econdmica, Social y Ecolégica decretado por el Gobierno Nacional, se ha
restringido el ingreso a las instalaciones de la Superintendencia, en consecuencia, se
establecieron las medidas pertinentes para permitir el acceso completo a los expedientes por
medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad
DISTRIBUIDORA LOS COCHES LA SABANA S.A.S., identificada NIT 860.052.634-2, esta
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Direccion ha concedido el acceso al presente expediente digital a esta, por intermedio de su
Representante Legal Principal vinculado al correo electronico de notificacion judicial de la sociedad
notificaciones@Iloscoches.com.co, quien debe registrarse en calidad de persona natural,
exclusivamente con los datos en mencion, en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del expediente, debera dirigir
su solicitud en tal sentido desde el correo electrénico de notificacion judicial de la sociedad, a los
correos electrénicos contactenos@sic.gov.co y habeasdata@sic.gov.co, indicando los nhombres y
nameros de identificacion de las personas autorizadas, acreditando para dicho efecto los
debidos poderes y/o autorizaciones, segun corresponda.

Finalmente, indicando que la totalidad del expediente se encuentra digitalizado para su consulta
por medios virtuales, si la sociedad DISTRIBUIDORA LOS COCHES LA SABANA S.AS.
considera estrictamente necesario el acceso del expediente en fisico, debera enviar un correo
electrénico a contactenos@sic.gov.co y habeasdata@sic.gov.co, solicitando la asignacion de una
cita para revision fisica del expediente en las instalaciones de la Superintendencia de Industria y
Comercio en la ciudad de Bogota D.C., indicando el nimero de radicado. Lo anterior por cuanto
se deben garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

Si tiene alguna duda o presenta algun inconveniente para la consulta del expediente o requiere
mas informacién relacionada con la Proteccion de Datos Personales, favor comunicarse con el
contact center (571) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto, este Despacho
RESUELVE

ARTICULO PRIMERO: CONFIRMAR en todas sus partes la Resolucion No. 56651 de 2021 por
las razones expuestas en la parte motiva de este acto administrativo.

ARTICULO SEGUNDO: CONCEDER el recurso de apelacion interpuesto subsidiariamente por la
recurrente 'y, en consecuencia, trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

ARTICULO TERCERO: NOTIFICAR personalmente a la sociedad DISTRIBUIDORA LOS
COCHES LA SABANA S.A.S., identificada NIT 860.052.634-2, a través de su representante legal,
entregandole copia de la misma.

ARTICULO CUARTO: COMUNICAR el contenido de la presente resolucion al sefior ||l

I i <ntificado con C.C. No. I

ARTICULO QUINTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a
requerimientos, interpongan recursos, entre otros, son:

- Correo Superindustria: contactenos@sic.gov.co
- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1y 3 en la Ciudad de Bogota, de lunes a viernes
de 8:00 a.m. a 4:30 p.m.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C., 29 OCTUBRE 2021

El Director de Investigacion de Proteccion de Datos Personales,
Firmado digitalmente

CARLOS ENRIQUE por CARLOS ENRIQUE
SALAZAR SALAZAR MUNOZ

X Fecha: 2021.10.29
MUNOZ 14:54:40 -05'00" _
CARLOS ENRIQUE SALAZAR MUNOZ
Proyect6: LACA / Revisé: AMVJ / Aprob6: CESM
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NOTIFICACION:

Investigada:

Sociedad: DISTRIBUIDORA LOS COCHES LA SABANA S.A.S.
Identificacion: NIT 860.052.634-2

Representante Legal: r

Identificacion: C.C. No.

Direccion: Av. El Dorado No. 77 — 04

Ciudad: Bogota
Correo electrénico: notificaciones@loscoches.com.co

COMUNICACION:
Sefior:
Identificacion: C.C. No.
Direccion:
Ciudad:

Correo electrénico: |G




