REPUBLICA DE COLOMBIA
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MINISTERIO DE COMERCIC, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 667 DE 2021
(08 de enero)

Por la cual se resuelve un recurso de apelacion

Radicaci6on 18-183272 VERSION PUBLICA

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS
PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21
de la Ley 1581 de 2012 y el numeral 7 del articulo 16 del Decreto 4886 de 2011y,

CONSIDERANDO:

PRIMERO: Que mediante oficio radicado con el nimero 18-183272-00 de fecha 11 de julio
de 2018, la sefiora [ GGG o cscnt6 ante esta Superintendencia
queja en contra de COLOMBIA MOVIL S.A. E.S.P. (en adelante COLOMBIA MOVIL), pues
considerdé vulnerado su derecho de habeas data por las siguientes razones:

“a mi domicilio esta llegando la factura de la linea | I con cuenta | 2 nombre
de una sefiora que no conozco y Tigo Une y esa sefiora estan utilizando mi direccién sin
autorizacién para estas facturas que me estan llegando desde agosto de 2017, hice la
reclamacion a tigo une de no utilizar mi dato privado y que lo eliminaran de sus datos
informandoles que no es la direccién de la persona con quien ellos hicieron el contrato y la esta
utilizando fraudulentamente, me contestaron que corregirian la situaciéon y no ocurriria de nuevo,
pero no se ha solucionado el tema y me contindan llegando a mi domicilio las facturas de esa
persona y une tigo no corrigié ni actualizo su informacién a pesar de que se los informe y
contindan utilizando mi direccién para hacerme llegar estas facturas, me quejo dado que no
corrigieron su informacion, yo vivo en |l y lame al celular de la persona que facturan y
resulta que vive en [JJJlll y es una total desconocida para mi , le solicite hiciera el reclamo a
tigo y/o dejara de usar mi direccién en |JJJJll pero nada ha pasado me siguen llegando
documentos de otra persona a mi domicilio y tigo une tampoco hace lo que le corresponde para
solucionarme esta situacién. Hace cuatro meses empez0 a llegar el recibo, en Tigo le tomaron
la queja y no volvié a pasar hasta ahora. Solicita solucién al problema y que no le vuelvan a
enviar esta factura, que no utilicen su direccidn para esto ye que estan violando la ley de datos
personales”.

SEGUNDO: Que mediante Resolucién 92407 del 20 de diciembre de 2018, el Director de
Investigacion de Proteccion de Datos Personales resolvid iniciar una investigacion
administrativa y formular cargos, con el fin de establecer si COLOMBIA MOVIL infringié las
normas sobre proteccion de datos personales, en especial la establecida en el literal a) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal €) del articulo 8 de la
misma Ley.

TERCERO: Que una vez agotada la etapa probatoria y efectuado el analisis del escrito de
descargos! y de los diferentes medios probatorios allegados oportunamente al expediente,
la Direccion de Investigaciéon de Proteccion de Datos Personales, mediante Resolucion
20080 del 6 de mayo de 2020, resolvio:

“ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad COLOMBIA MOVIL
S.A. E.S.P,, identificada con NIT 830.114.921-1 de CINCUENTA MILLONES VEINTISIETE MIL

! Escrito de Descargos radicado en el Sistema de Tramites de la Superintendencia de Industria y Comercio con el consecutivo 18-183272-
10 de fecha 01 de febrero de 2019.
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SEISCIENTOS SIETE PESOS M/CTE ($50.027.607,), equivalente a MIL CUATROCIENTOS
CINCO (1.405) unidades de valor tributario (UVT), por la violacion a lo dispuesto en:

i. Elliteral a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal e) del articulo
8 de la misma Ley.

CUARTO: Que en el término legal establecido para el efecto?, mediante escrito radicado
con el nimero 18-183272-26 del 14 de julio de 2020 la Vicepresidente de Asuntos Legales
de COLOMBIA MOVIL (en adelante la RECURRENTE), interpuso recurso de reposicion y
en subsidio de apelacion contra la Resolucion No. 20080 del 6 de mayo de 2020, con
fundamento en los siguientes argumentos:

1. NULIDAD POR INDEBIDA NOTIFICACION DE LA RESOLUCION QUE IMPONE
SANCION

Una vez revisado el historial de la resolucién por medio de la cual la entidad imparte una orden a
la Compafiia que represento, no puede tenerse notificada en debida forma, por cuanto el aviso
fue enviado, pretermitiendo el envié de la citacion de notificacion personal que ordena el articulo
68 de laley 1437 2011, queriendo esto indicar que la citacion nunca fue remitida. Ademas, aparte
de la falta de envio, no se acaté lo establecido en la nhorma en comento en la cual se ordena que
se debe hacer la notificacién cinco (5) dias posteriores a la fecha de expedicién del acto, por lo
gue esto tampoco se cumplié.

Atendiendo a lo antes enunciado, el término para poder elaborarse el aviso que dispone el
articulo 69 ibidem, era una vez fenecido los cinco (5) dias otorgados en la citacién de notificacién
personal, la cual nunca fue remitida, en consecuencia, el aviso remitido no cumple con el proceso
de notificacién que establece la ley, generando esto una violacién al acatamiento de las reglas
propias de cada juicio.

NOTIFICACION POR AVISO AR
Industria y Comercio CORREO CERTIFICADO 7

SUPERINTENDENCIA

Este mensaje electronico es generado de forma automatica, por favor no conteste este correo.

SUPERINTENDECIA DE INDUSTRIA Y COMERCIO

- -2 2 . o RADI:  15-183272--24 FECHA: 2020-06-30 09:43:5¢
Notificacion por Aviso No. 12394 Enviado por Correo Certificado ged i o
ACT: 845 FOLIOS:

Sefior(a) (es)

Adjunto a este correo encontrara el documento radicado del aviso con el radicado 18-183272- -24 y el acto RESOLUCION No. 20080 de 06/05/2020
Le solicitamos muy comedidamente proceda a realizar su revision y verificacion correspondiente lo antes posible.

Reciba un cordial saludo,

A pesar de lo anterior, la SIC contrariando la norma en comento, expidio la resolucién el 6 de
mayo de 2020 y la remiti6 el dia 30 de junio de 2020, generando esto una nulidad por indebida
notificacion del acto sancionatorio y, por ende, una nulidad por falta de atencién al debido
proceso, tal y como se demuestra en la notificacion por aviso remitida y como se verifica en
notificacion anterior.

Lo anterior, dado que la Administracion debe expedir, notificar y agotar la via gubernativa en
relacidon con el acto, toda vez que solamente el acto en firme permite su ejecucién, porque los
recursos se conceden en el efecto suspensivo. Por tanto, ante la falta de notificacién habra de
aplicarse el articulo 52 del CPACA.
FUNDAMENTOS DEL RECURSO

FALTA DE VALORACION PROBATORIA

De los hechos que preceden la orden administrativa se colige que se atendié de manera oportuna
las diferentes solicitudes de acuerdo a los solicitado por la SIC.

2 Conforme a constancia suscrita por la Coordinadora del Grupo de Notificaciones y Certificaciones de esta Superintendencia, radicada en
el sistema de tramites bajo el nimero 18-183-272-27 del 10 de agosto de 2020, la Resolucién 20080 del 06 de mayo de 2020 fue notificada
por aviso a COLOMBIA MOVIL el 01 de julio de 2020.
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Adicionalmente, tal y como obra en el material probatorio, se puedo evidenciar que se garantizé
a la accionante en todo momento el pleno y efectivo derecho de habeas data, del material
probatorio se puede evidenciar como desde marzo de 2019, a la fecha, la sefiora |l no ha
recibido en su domicilio ninguna otra comunicacion remitida por mi representada,

Analizando de manera detenida la orden, observamos, que una vez la SIC da traslado para que
mi representada se pronuncie, esta lo hace de manera oportuna, esto es, en el termino conferido
para ello, evidenciando que en ningln momento la accionante fue reportada ante centrales de

Riego y que en la actualidad mi representada no ha hecho reporte alguno relacionado con sus
datos personales:

Precision  cowme co.m:

RESULTADO CONSULTA INFORMACION COMERCIAL

RESULTADO DE LA CONSULTA
ST DOCMENTO VigENT
NO. IDENTIFICACION FECHA EXPEDICION

NMRI'SAP(LHDOS RAZON LUGAR DE EXPEDICION

ACTIVIDAD ECONOMICA - CIIU RANGO EDAD PROBABLE
[EENEEEEEEEEEEEE - 'O REGISTRA INFORMACION EN CIFIN

Asimismo la denunciante, tal y como se aport6 en el material probatorio nunca ha sido registrada
en los sistemas de informacién de la compafiia, por lo cual mi representada no ha tenido en su
poder el tratamiento de cualquier dato relacionado con ella:
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FAL CLIENTE

De esta manera, se reitera que mi representada no tiene motivacion alguna para poner en peligro
los intereses juridicos protegidos en las normas imputadas en la presente Resolucion, ni obtuvo
beneficio econémico alguno por causa de los supuestos facticos que se reprochan, puesto que
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ni siquiera obran en su sistema datos relacionados con la denunciante, en este sentido mi
representada no se hace merecedora de sancién alguna.

EFECTIVO CUMPLIMIENTO DE LOS DEBERES DE LOS RESPONSABLES DEL
TRATAMIENTO DE DATOS PERSONALES

Mirepresentada ha dado cumplimiento a todos los deberes de los responsables del tratamiento de
datos personales, y lo tanto no se hace merecedora de la sancién que se le impone al respecto.

El literal a) del articulo 17 de la Ley 1581 de 2012, prevé un deber fundamental para los
Responsables de la Informacién, el cual consiste en” Garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data”, y en este mismo sentido el derecho de
los Titulares de revocar y/o solicitar la supresion del dato dispuesto en el literal €) del articulo 8
de la Ley 1581 de 2012.

Asi las cosas, tal y como consta tanto en los descargos como en el material probatorio en las
distintas respuestas dadas a la denunciante, se suprimié dicho dato de las bases de datos de mi
representada, tanto asi, que desde marzo de 2019, a la fecha, 14 de julio de 2020, la denunciante
no ha recibido en su domicilio comunicacion alguna relacionada con los hechos objeto de la
denuncia.

De ésta manera se concluye que mi representada dio cumplimiento a todos los deberes de los
responsables de tratamientos de datos, en primer lugar debido a que nunca tuvo en su poder
informacion relacionada con la denunciante en sus bases de datos, en segundo lugar debido a
gue tal y como consta dio respuesta a todos y cada uno de sus requerimientos y procedio a la
supresién del dato de su domicilio en sus bases de datos, aun si éste estaba relacionado con otra
persona que efectivamente si tenia una relacién contractual con mi representada y por dltimo
debido a que realiz6 los cambios correspondiente lo que se traduce en no recibir informacién por
parte de mirepresentada desde marzo del 2019 lo cual se traduce en la eliminacién de cualquier
riesgo relacionado con uso indebido de datos personales”.

QUINTO: Que mediante Resoluciéon 73824 del 19 de noviembre de 2020, el Director de
Investigacion de Protecciébn de Datos Personales resolvi6 el recurso de reposicion
interpuesto por COLOMBIA MOVIL, confirmando la Resolucion 20080 del 6 de mayo de
2020, y concediendo el recurso de apelacion.

SEXTO. Que de conformidad con lo establecido en el articulo 80 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, este Despacho procede a
resolver el recurso de apelacion interpuesto contra la Resolucién 20080 del 6 de mayo de
2020, de conformidad con las siguientes,

CONSIDERACIONES DEL DESPACHO:

1. FuNcioNEs DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE
DATOS PERSONALES.

El articulo 16 del Decreto 4886 de 26 de diciembre de 20113 establece las funciones del
Superintendente Delegado para la Proteccion de Datos Personales, entre las cuales se
destacan las siguientes:

“...)

7. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que
se interpongan contra los actos que expida, asi como los de apelacién que se
interpongan contra los actos expedidos por la Direccion a su cargo.

(..)

3 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones de sus
dependencias y se dictan otras disposiciones.
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2. DEBIDA NOTIFICACION DE LA RESOLUCION 20080 DEL 6 DE MAYO DE 2020.

El articulo 67 del Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
sefiala que las decisiones que pongan término a una actuacion administrativa se notificaran
personalmente al interesado, a su representante o apoderado, o0 a la persona debidamente
autorizada por el interesado para notificarse.

A su vez, el articulo 68 ibidem, indica que, si no hay otro medio mas eficaz de informar al
interesado, se le enviara una citacion a la direccion, al nimero de fax o al correo electrénico
gue figuren en el expediente o puedan obtenerse del registro mercantil, para que comparezca
a la diligencia de notificacion personal. El envio de la citacion se hara dentro de los cinco (5)
dias siguientes a la expedicion del acto, y de dicha diligencia se dejara constancia en el
expediente.

El articulo 69 establece que “[s]i no pudiere hacerse la notificacion personal al cabo de los
cinco (5) dias del envio de la citacion, esta se hara por medio de aviso que se remitira a la
direccién, al numero de fax o al correo electrénico que figuren en el expediente o puedan
obtenerse del registro mercantil, acompafiado de copia integra del acto administrativo. El
aviso deberd indicar la fecha y la del acto que se notifica, la autoridad que lo expidio, los
recursos que legalmente proceden, las autoridades ante quienes deben interponerse, los
plazos respectivos y la advertencia de que la notificacion se considerara surtida al finalizar
el dia siguiente al de la entrega del aviso en el lugar de destino”.

De conformidad con las normas citadas, mediante oficio con nimero de radicado 18-183272-
19, de fecha 7 de mayo de 2020, suscrito por la Secretaria General de esta Superintendencia
visible a folio 185, se envi6 la citacién a la Apoderada de Colombia Movil S.A. E.S.P, para
practicar la notificacion personal del contenido de la Resolucién 20080 del 6 de mayo de
2020 al correo electrénico notificacionesjudiciales@tigo.com.co

Industria _\"'('nlnercin
SUPERINTENDENCIA

EUPERINTENDENCIA DE INDUETRLA ¥ COMERCH

CITACION NOTIFICACION

.. mw_:m

COLOMBIA MOVIL 5.4 ESP
notificacionesjudicislesi@tige.com.co

Referencia Resakucion 20080

Fechar 06 cle: maryo de 2020

Expediente: 18 18X272.

Tramite: 384 PROTECCION DE DATGS PERSONALES
Evenio 230 INVESTIGALION

Actuaciin: 432 COMUNICACION ACTO ADMINISTRATRAD

De conformicad con lo establecids en el Decreto Presidencial 481 del 28 de marzo de 2020 y con ed fin de notificarle el contenico del acks administrative de la
rederencia, de manera atenta solicho reakzar ol registr para nosificackin persanal electrinica en k) paging web www. sic.gov.ce, 2 través de la opoicn “Notifcaciones’ =
“Natificaciones Electrinicas” @ enviando cormea shecirinics a comaciencsid; asunta “Autarizacicn Notificaccn Perscnal Electranica’,

5ino se surte la noificacén persanal elecirénica,
= comea ehectrnico, con copia integra de la

esia se realizard por medic de aviso segln ko dispuesto en o artiado 89 de b Ley 1437 de 2011 que se remilicd a

Lo invitames a evaluar el process de notificacién y comunicacién de actos adminstrativos de k. Superintendencia de Industria y Comercio, en fa pégna web
w5k, gav.c0, Opckdn notificacicnes. seleccionanda “Encuesta de satistaccion”.
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ANGELICA MARIA ACURA PORRAS
‘SECRETARIA GENERAL
SUPERINTENDEMCIA DE INDUSTRIA Y COMERCID
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En el expediente reposa el radicado 18-183272-22-2 (“Certificado de comunicacion
electronica Email certificado”), mediante el cual se hace constar el envio y entrega del oficio
relacionado anteriormente, tal y como se puede constatar en la siguiente imagen:
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Certificado de comunicacion electronica _ : 5
) El servicio de envios %
tmall Certincado de Colombia

Identificador del certificado: _

Ll=ida 5.A.5., Aliado de 4-72, en calidad de tercero de confianza certilica gue los datos consignados en &l presente

documento son lod que constan &n sus registros de comunicacionss electronicas

Nombre/Rardn social del usuaricc Superinendencia de Industria y Comendia (CCMN -

Identificador de usuario]

Rermitente: EMAIL CERTIFICA]
ariginado por co

correacetificado@sic gov.co <400630@cerificado.4- 72 comucas
icadogsic.gov.co)

Destine: notificacionesjudicial e @tigo comuco

vice 7 de Mayo de 2020 (12:57 GMT -05:00

Fecha y hora de entrega: 7 de Mayo de 2020 (12-58 GMT -05200)

Fechay hora de e

> Asunte: Citacion de Matificacion: Resolucion No. 20080 de 06/05/2020(835324 (EMAIL CERTIFICADO de
correpcertificadod@sic.gov.co)

SnsapE:

Asi las cosas, contrario a lo dicho por el RECURRENTE esta Superintendencia no omitio6 el
envio de la citacion para que la notificacién de la Resolucion 20080 del 6 de mayo de 2020,
se surtiera de manera personal, acto que a la postre no se llevé a cabo debido a que no
comparecié el Representante Legal de la sociedad investigada o su apoderado, o quien
hiciera sus veces.

Como consecuencia de lo anterior, y vencido el término de que trata el articulo 69 del CPACA,
la Secretaria General de esta Superintendencia, envié al correo electrénico informado para
tal efecto, el Oficio radicado con el nimero 18-183272-24, de fecha 30 de junio de 2020,
contentivo de la Notificacion por Aviso de la Resolucion 20080 del 6 de mayo de 2020.

De conformidad con lo anteriormente indicado, el acto administrativo objeto del presente
recurso fue notificado en debida forma, tal y como lo ordena el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

3. DE LA SUPRESION DE LOS DATOS PERSONALES.

La Corte Constitucional ha establecido que “el derecho al habeas data otorga la facultad al
titular de datos personales de exigir de las administradoras de esos datos “el acceso,
inclusion, exclusion, correccion, adicién, actualizacion y certificacion de los datos, asi como
la limitacién en las posibilidades de divulgacién, publicaciéon o cesién de los mismos, de
conformidad con los principios que regulan el proceso de administracion de datos
personales. (...)*. (Enfasis afiadido).

Es imperativo -no facultativo- que los Responsables o Encargados del Tratamiento de datos
personales garanticen oportuna y debidamente los derechos constitucionales y legales de
las personas. Se trata de un asunto muy importante sobre el cual las organizaciones deben
obrar de manera profesional, diligente y efectiva porque ello es parte central del mandato
constitucional previsto en el articulo 15 cuyo texto sefiala lo siguiente:

4 Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado; 046 de 2010 en Camara de
Representante, “por la cual se dictan disposiciones generales para la proteccion de datos personales” (Ley 1581 de 2012).
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“En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion”,

Dado lo anterior, este Despacho ha sido enfatico en sefalar que:

“No puede convertirse en practica empresarial que el titular del dato tenga que insistir varias
veces para que se garantice el respecto de sus derechos. Con una sola solicitud es suficiente y
le corresponde al Responsable hacer efectivo el derecho de las personas dentro de los plazos
maximos legales establecidos en la ley. Los derechos de los titulares son para respetarlos en el
tratamiento de datos personales y no para dilatar su cumplimiento o negar su efectividad en la
préactica.”™

La autorizacion es un mecanismo de legitimacion del Tratamiento de datos personales, pero
no es un titulo traslaticio de la propiedad del dato. EI Responsable y/o el Encargado no son
propietarios de los datos, sino meros tenedores o administradores de esa informacion. Ellos,
no pueden efectuar el tratamiento de los datos personales de cualquier manera sino solo
como lo indica la Constitucion y la ley.

La autorizacion no le permite a Responsables o Encargados obrar arbitrariamente cuando
tratan datos personales porque ello atenta contra mandatos constitucionales y legales. Por
eso, los Responsables y Encargados, deben, entre otras cosas, garantizar los derechos de
los Titulares de los datos para que se pueda predicar que estamos frente a un tratamiento
licito de la informacién mencionada.

Como es sabido, la supresion de la informacion es un derecho del titular del dato, previsto
en la Ley 1581 de 2012 en los siguientes términos:

“Articulo 8°. Derechos de los Titulares. El Titular de los datos personales tendra los siguientes
derechos:

(...)

e) Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley
y a la Constitucion; (Destacamos)

(...)%.

La Corte Constitucional mediante Sentencia C-748 de 2011 se refirié al precitado articulo de
la siguiente manera:

“(...) el literal e) debe ser entendido en el sentido que el Titular podré revocar la autorizacion y
solicitar la supresién del dato cuando: (i) no se respeten los principios, derechos y garantias
constitucionales y legales. En este caso, y en aras de garantizar el debido proceso, siempre y
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conductas contrarias al ordenamiento y (ii) en virtud
de la solicitud libre y voluntaria del Titular del dato, cuando no exista una obligacion legal o
contractual que imponga al Titular el deber de permanecer en la referida base de datos”

En linea con lo anterior, ordena lo siguiente el articulo 9 del Decreto 1377 de 2013
(incorporado en el decreto 1074 de 2015) y titulado “REVOCATORIA DE LA AUTORIZACION
Y/O SUPRESION DEL DATO”.

“Los Titulares podran en todo momento solicitar al responsable o encargado la supresion de sus
datos personales y/o revocar la autorizacion otorgada para el Tratamiento de los mismos,
mediante la presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15 de la
Ley 1581 de 2012.

5 Cfr. Resolucion 83882 del 15 de noviembre de 2018 de la Superintendencia de Industria y Comercio.
5 Cfr. Literal e) del articulo 8 de la Ley 1581 de 2012.
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La solicitud de supresion de la informacién y la revocatoria de la autorizacién no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y de
facil acceso para presentar la solicitud de supresion de datos o la revocatoria de la autorizacion
otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun fuera el caso, no
hubieran eliminado los datos personales, el Titular tendrd derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacién y/o la
supresidn de los datos personales. Para estos efectos se aplicara el procedimiento descrito en
el articulo 22 de la Ley 1581 de 2012”.

Asi las cosas, los Titulares pueden solicitar la exclusién o supresion de la informacién que
repose en las bases de datos de los Responsables o Encargados del Tratamiento, siempre
gue no exista un deber legal o contractual que lo impida.

En el presente caso, la quejosa solicit6 a COLOMBIA MOVIL la eliminaciéon de cualquier
informacion que tuviera registrada en su base de datos, en especial la direccion de

residencia, toda vez que, recibi6 una factura a nombre de una persona que no conoce y no
ha tenido trato:

T A T ot Resumen de tu factura

W Ay | St 07090 et 1T 00 Sarde 3 TTA Pachg e megmdodr NG

_ e

Referente de pagos

Nimero Tigo:

CCaNIT:

No. de Factura:

Fecha (imite de pago! 08/Nov/2017
Fecha suspensidn del servicio 14/Nov/2017
Fecha de corte 23/Sepi2017-22/0ct2017

Como respuesta a la mencionada solicitud, COLOMBIA MOVIL le informd a la sefora
R (o <icuicnie.
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Solicita solucién al problema y que no le vuelvan a enviar esta factura, que no utilicen
su direccién para esto ye que estan violando la ley de datos personales.

En atencién a su_solicitud identificada en nuestro sistema de informacién con el
nimero de CUN asignado a su solicitud, nos permitimos
informar que hemos procedido a modificar el nimero CUN debido a que su peticién
no se encuentra relacionada con la peticién, queja o recurso sobre la prestacién del
servicio de telecomunicaciones. Asi las cosas le informamos que el numero de su

reclamo es eI N

Dando respuesta a su requerimiento, nos permitimos informarle que el caso fue
escalado al drea encargada del tema en nuestra compaiiia para que la informacion
sea actualizada y esta manera la factura de Iaﬂ asociada a la cuenta de
facturacion |l no se envié a su direccién de su domicilio partir del préximo
ciclo.

Lamentamos si la situacion que usted nos menciona le ocasioné alguna molestia
tomaremos las medidas correctivas necesarias para que este tipo de situaciones no
se vuelvan a presentar.

Su peticion fue resuelta de manera favorable.

No obstante lo anterior, la sefiora || | | BB recibi¢ cuatro nuevas facturas:

o - o  focius e s 0 My

Total a pagar $236.788

1202018
U018
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Resumen de tu factura
Detalle de tus consumos del mes i
)
Foescscisn 1ecans o
g wiervn Franamatn Temers L & z
Viwwen ot Mors Finaroiecion Twrons s
Gaetos Ot ra Toroesa o :

Suty bt
Referente de pagos

Q!

Names
COCA NIT
»o do Facturd

10 ay2018
Feacha tmbe de pagn 18

A 150y 20
n Gal soTVich

Focha suspenad

voe I .. . . t.covve s,
nio

~ Total a pagar $140.238

Resuman de tu factura
Detalle do hus consumos del mes

Reforonie de pagos

Tgo

N
SO NIY
MO e Fackan
Foctha (ki e P8O0 102018
Facha sapenstn del servica L2208 |

De conformidad con lo anteriormente indicado, es evidente que la sociedad investigada fue
indiferente al requerimiento hecho, ya que la reclamante insisti6é en su solicitud de supresion
de datos sin obtener satisfactoriamente la eliminacion de estos. COLOMBIA MOVIL no
cumplié con su palabra porque le manifestd a la Titular que actualizaria la informacion y
gue adoptaria medidas correctivas para no remitirle mas facturas equivocadas, pero no lo
hizo. Le sigui6é enviando facturas a la quejosa.

El material probatorio que obra en el expediente demuestra que la reclamante presenté la
solicitud de eliminacién de su informaciéon a COLOMBIA MOVIL y aunque respondio el 27
de noviembre de 2017, que “el caso fue escalado al area encargada del tema en nuestra
comparfia para que la informacion sea actualizada y esta manera la factura de la
H asociada a la cuenta de facturacion * no se envie a su direccién
de su domicilio partir del proximo ciclo”, le fueron enviadas las facturas correspondientes a
los meses de febrero, mayo, junio y julio de 2018.

Situacion que llama aun mas la atencion si se tiene en cuenta que la quejosa no tiene
vinculo contractual alguno con COLOMBIA MOVIL.

Razones que, para este Despacho son suficientes para confirmar el acto administrativo
recurrido.

4. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL TRATAMIENTO
De DATOS PERSONALES

La regulacion colombiana le impone al Responsable del tratamiento la responsabilidad de
garantizar la eficacia de los derechos del titular del dato, la cual no puede ser simbdlica ni
formal, sino real y demostrable. Téngase presente que segun nuestra jurisprudencia “existe
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un deber constitucional de administrar correctamente y de proteger los archivos y bases de
datos que contengan informacion personal o socialmente relevante”.

Adicionalmente, los Responsables o Encargados del tratamiento no son duefios de los datos
personales que reposan en sus bases de datos o archivos. En efecto, ellos son meros
tenedores que estan en el deber de administrar de manera correcta, apropiada y acertada la
informacion de las personas porque su negligencia o dolo en esta materia afecta los derechos
humanos de los titulares de los datos.

En virtud de lo anterior, el capitulo 11l del Decreto 1377 del 27 de junio de 2013 -incorporado
en el decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada.

El articulo 268 -titulado DEMOSTRACION- establece que “los responsables del tratamiento
de datos personales deben ser capaces de demostrar, a peticion de la Superintendencia de
Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012”. Asi resulta imposible ignorar la
forma en que el responsable o encargado del tratamiento debe probar poner en
funcionamiento medidas adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas o herramientas
para dicho efecto, sino solo aquellas que tengas como propésito lograr que los postulados
legales sean realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales.

Con el proposito de dar orientaciones sobre la materia, la Superintendencia de Industria y
Comercio expidio el 28 de mayo de 2015 la “Guia para implementacion del principio de
responsabilidad demostrada (accountability)™.

El término “accountability” a pesar de los diferentes significados ha sido entendido en el
campo de la proteccion de datos como el modo en que una organizacion debe cumplir (en la
practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto
en practica es til, pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir
la ley 1581 de 2012:

1. Disefiar y activar un programa integral de gestién de datos (en adelante PIGDP). Esto,
exige compromisos y acciones concretas de los directivos de la organizacion. Igualmente
requiere la implementacién de controles de diversa naturaleza.

Desarrollar un plan de revision, supervision, evaluacion y control del PIGDP, y
Demostrar el debido cumplimiento de la regulacion sobre tratamiento de datos
personales.

wnN

7 Cfr. Corte Constitucional, sentencia T-227 de 2003

8 El texto completo del articulo 26 del decreto 1377 de 2013 ordena lo siguiente: Articulo 26. Demostracion. Los responsables del tratamiento
de datos personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado
medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto, en una manera que
sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro,
pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una
descripcion de los procedimientos usados para la recoleccion de los datos personales, como también la descripcion de las finalidades para
las cuales esta informacién es recolectada y una explicacion sobre la relevancia de los datos personales en cada caso. En respuesta a un
requerimiento de la Superintendencia de Industria y Comercio, quienes efectden el Tratamiento de los datos personales deberan suministrar
a esta evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas”

9 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf
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El principio de responsabilidad demostrada —accountability- demanda implementar acciones
de diversa naturaleza'® para garantizar el correcto cumplimiento de los deberes que imponen
las regulaciones sobre tratamiento de datos personales. ElI mismo, exige que los
Responsables y Encargados del tratamiento implementen medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas medidas deben ser objeto de revision y evaluacion permanente para medir su nivel
de eficacia y el grado de proteccién de los datos personales.

El principio de responsabilidad precisa menos retorica y mas accion en el cumplimiento de
los deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere
apremiar acciones concretas por parte de las organizaciones para garantizar el debido
tratamiento de los datos personales. El éxito del mismo dependera del compromiso real de
todos los miembros de una organizacion. Especialmente, de los directivos de las
organizaciones, pues, sin su apoyo sincero y decidido cualquier esfuerzo sera insuficiente
para disefar, llevar a cabo, revisar, actualizar y/o evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad
demostrada va mucho mas alla de la mera expedicion de documentos o redaccién de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que “la autorregulacién solo redundara en beneficio real de las
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbdlicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados o0 amenazados por el tratamiento
indebido de sus datos personales”! (Destacamos)

El principio de responsabilidad demostrada busca que los mandatos constitucionales y
legales sobre tratamiento de datos personales sean una realidad verificable y redunden en
beneficio de la proteccién de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del tratamiento de la
informacion de manera que por iniciativa propia adopten medidas estratégicas capaces de
garantizar los derechos de los titulares de los datos personales y su gestiébn siempre sea
respetuosa de los derechos humanos.

Aungue no es espacio para explicar cada uno de los anteriores aspectos mencionados en
la guial2, ponemos de presente que el principio de responsabilidad demostrada se articula
con el concepto de “compliance” en la medida que éste hace referencia al “conjunto de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestién, control y reaccion frente a los mismos™3.

También se ha afirmado que “compliance es un término que hace referencia a la gestion de
las organizaciones conforme a las obligaciones que le vienen impuestas (requisitos
regulatorios) o que se ha autoimpuesto (éticas)™*. Adicionalmente se precisa que “ya no vale

10 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnolégica, humanas y de gestion que involucran
procesos y procedimientos.

11 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos personales.
Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y protecciéon de datos personales que guarda
cercana relacion con “accountability” en la medida que la materializacion del mismo depende, en gran parte, de lo que internamente realicen
las organizaciones y definan en sus politicas o regulaciones internas.

12 E| texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf

13 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ (tltima consulta: 6 de noviembre de 2018)

14 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (lll). Entrevista del 5 de noviembre de 2018 publicada
en Canal Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-correctamente-de-compliance-iii/



http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf
http://www.worldcomplianceassociation.com/
http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-correctamente-de-compliance-iii/
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solo intentar cumplir” la ley sino que las organizaciones “deben asegurarse que se cumple y
deben generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo
la amenaza de sanciones si no son capaces de ello. Esta exigencia de sistemas mas eficaces
impone la creacion de funciones especificas y metodologias de compliance”?®.

Por tanto, las organizaciones deben “implementar el compliance” en su estructura
empresarial con miras a acatar las normas que inciden en su actividad y demostrar su
compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del tratamiento
de datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el principio de
responsabilidad demostrada (accountability). En la mencionada guia se considera
fundamental que las organizaciones desarrollen y pongan en marcha, entre otros, un
“sistema de administracion de riesgos asociados al tratamiento de datos personales™® que
les permita “identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracion del riesgo a que estan expuestos en desarrollo del
cumplimiento de las normas de protecciéon de datos personales™’.

5. RESPONSABILIDAD DE LOS ADMINISTRADORES EN MATERIA DE TRATAMIENTO DE DATOS
PERSONALES.

El articulo 333 establece que “la actividad econdmica y la iniciativa privada son libres, dentro
de los limites del bien comun”. Este “bien comun” se refiere a cuestiones relevantes para una
sociedad como, entre otros, la proteccion de los derechos humanos porque son
imprescindibles para que cualquier ser humano sea tratado como una “persona” y no como
un objeto o cosa.

En linea con lo anterior, nuestra Carta Politica recalca que la “libre competencia econdmica
es un derecho de todos que supone responsabilidades” y que la “empresa, como base del
desarrollo, tiene una funcion social que implica obligaciones”. Como se observa, la actividad
empresarial no puede realizarse de cualquier manera y en el mundo empresarial no tiene
cabida juridica la afirmacion segun la cual el “fin justifica los medios”. En efecto, no se trata
de una libertad ilimitada, sino de una actividad “restringida” porque no soélo debe ser
respetuosa del bien comun, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comun a que se refiere el precitado articulo 333 mencionado, exige que la realizacion
de cualquier actividad econdmica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que la Constitucidbn pone de presente que la participacién en el
mercado supone responsabilidades y que efectuar actividades empresariales implica cumplir
con las obligaciones previstas en la ley.

Segun el articulo 22 de la ley 222 de 19958 la expresion administradores comprende al
“representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos y
quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de ellos
tiene la obligacion legal de garantizar los derechos de los titulares de los datos y de cumplir
la ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral segundo del
articulo 23 de la Ley 222 de 1995 determina que los administradores deben “obrar de buena

15 |dem

16 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacion del principio de responsabilidad demostrada
(accountability)”. Pags 16-18

7 Ibid. P 16

18 ey 222 de 1995 “Por la cual se modifica el Libro Il del Codigo de Comercio, se expide un nuevo régimen de procesos concursales y se
dictan otras disposiciones”
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fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas, en el ejercicio
de sus funciones deben “velar por el estricto cumplimiento de las disposiciones legales
o estatutarias”. (Destacamos)

En vista de lo anterior, la regulacién no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actien de manera muy
profesional, diligente y proactiva para que en su organizacion la regulacion se cumpla de
manera real y no formal con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se esta o no
cumplimiento en todas las actividades que realiza su empresa u organizacion.

El articulo 241° de la Ley 222 de 2995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos”.
Dicha presuncion de responsabilidad exige que los administradores estén en capacidad de
probar que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen
hombre de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros™?. Las disposiciones referidas, prevén unos elementos de juicio ciertos, (i) el alto
nivel de responsabilidad juridica y econémica en cabeza de os administradores, y (ii) el
enorme profesionalismo y diligencia que debe rodear su gestion en el tratamiento de datos
personales.

En virtud de todo lo anterior se exhorta al Representante Legal de COLOMBIA MOVIL S.A.
E.S.P. para que adopte medidas pertinentes, Utiles, efectivas y verificables con miras a:

a) Respetar y garantizar los derechos de los titulares de los datos.

b) Evitar que se repitan hechos como los que dieron origen a la presente investigacion.

c) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre tratamiento de
datos personales.

d) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de la
Superintendencia de Industria y Comercio incorporadas en la “Guia para implementacion
del principio de responsabilidad demostrada (accountability)”?!. Especial énfasis se debe
hacer en utilizar mecanismos de monitoreo y control que permitan comprobar la
efectividad de las medidas adoptadas para responder las consultas y reclamos de los
titulares de los datos.

19 El texto completo del articulo 24 de la ley 222 de 1995 dice lo siguiente: “Articulo 24. RESPONSABILIDAD DE LOS ADMINISTRADORES.
El articulo 200 del Cédigo de Comercio quedara asi:

Articulo 200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a
los socios o a terceros.

No estaran sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la accion u omisiéon o hayan votado en contra,
siempre y cuando no la ejecuten.

En los casos de incumplimiento o extralimitacion de sus funciones, violacién de la ley o de los estatutos, se presumira la culpa del
administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decisién sobre distribucion de utilidades
en contravencion a lo prescrito en el articulo 151 del Cédigo de Comercio y deméas normas sobre la materia. En estos casos el administrador
respondera por las sumas dejadas de repartir o distribuidas en exceso y por los perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva sera de ella y de quien actie como su representante legal.

Se tendran por no escritas las clausulas del contrato social que tiendan a absolver a los administradores de las responsabilidades
antedichas o a limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos.”

20 Cfr. Parte inicial del articulo 24 de la ley 222 de 1995

21 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf
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e) Hacer efectivo el pleno respeto del derecho fundamental a la proteccion de datos de las
personas.

6. CONCLUSIONES.

Sin perjuicio de lo establecido, no se accedera a las pretensiones de la RECURRENTE, por,
entre otras, las siguientes razones:

a. Se confirmé que COLOMBIA MOVIL infringié las normas sobre proteccion de datos
personales consagradas en el literal a) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal €) del articulo 8 de la citada Ley.

b. COLOMBIA MOVIL, envio unas facturas de venta a la direccion de domicilio de la
guejosa, a nombre de una persona que no conocia, es decir, la direccién estaba asociada
a una cuenta que no le pertenecia a la quejosa.

c. A pesar de la solicitud presentada por la quejosa en el mes de noviembre de 2017 y de
la respuesta dada a la misma, COLOMBIA MOVIL, continué enviando facturas a la
direccion de su domicilio.

d. COLOMBIA MOVIL no cumplié con su palabra porque le respondi6é a la Titular que
actualizaria la informacion y que implementaria medidas correctivas para no remitirle mas
facturas, pero no lo hizo. Le siguié enviando facturas a la quejosa.

e. La actuacion desplegada por COLOMBIA MOVIL, va en contravia de las normas que
protegen el debido tratamiento de los datos personales. El titular del dato no esta obligado
a insistir para que se suprima su informacién de una base de datos, situacién que se
agrava aun mas cuando dicho titular no tiene una relacion contractual con el
Responsable. Es deber del Responsable del Tratamiento suprimir los datos dentro de los
términos legales, sin que el Titular deba rogarle para que respeten su derecho.

f. La sancion impuesta equivale al 2.84% del total permitido por la norma.

De conformidad con lo anteriormente indicado y una vez analizadas las pruebas y
documentos allegados a la presente actuacion administrativa, encuentra este Despacho que
el acto administrativo objeto de impugnacion fue expedido observando la Ley. De esta forma
y de acuerdo con el articulo 80 del Cadigo de Procedimiento Administrativo y lo Contencioso
Administrativo y las consideraciones del Despacho, se confirmara la Resolucion 20080 del 6
de mayo de 2020.

En mérito de lo expuesto, este Despacho,

RESUELVE

ARTICULO PRIMERO: Confirmar en todas sus partes la Resolucion 20080 del 6 de mayo
de 2020, de conformidad con lo expuesto en la parte motiva del presente acto administrativo.

ARTICULO SEGUNDO: Notificar personalmente en contenido de la presente decision a la
COLOMBIA MOVIL S.A. E.S.P. identificada con el NIT 830.114.921-1, a través de su
representante legal o apoderado, entregandole copia de la misma e informandole que contra
el presente acto administrativo no procede recurso alguno.
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ARTICULO TERCERO: Comunicar la presente decision a la sefiora
B (- tificada con la cédula de ciudadania .
ARTICULO CUARTO: Informar el contenido de la presente resolucién al Director de

Investigacion de Proteccion de Datos Personales y devolverle el expediente para su custodia
final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., 08 de enero de 2021

El Superintendente Delegado para la Proteccién de Datos Personales,
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NOTIFICACION:

Sociedad:
Identificacion:

Representante legal:

Identificacion:

Apoderada:
Identificacion:
Direccion:

Ciudad:

Correo electronico:

COMUNICACION:

Por la cual se resuelve un recurso de apelacion

COLOMBIA MOVIL S.A. E.S.P.
Nit. 830.114.921-1

MARCELO CATALDO FRANCO
C.E. 426572

Titular de la Informacion:

Sefior:
Identificacion:
Correo Electrénico:

e

VERSION PUBLICA
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