REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIC, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 60478 DE 2021

(Septiembre 21 de 2021)

Por la cual se resuelve un recurso de apelacion

Radicado 19-202397 VERSION UNICA

El Superintendente Delegado para la Proteccion de Datos Personales

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y
21 de la Ley 1581 de 2012, numeral 7 del articulo 16 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO. Que mediante la Resolucion No. 53593 de 3 de septiembre de 2020 la Direccion
de Investigacion de Proteccién de Datos Personales de la Superintendencia de Industria y
Comercio con el fin de garantizar el debido Tratamiento de Datos personales en el territorio
colombiano emitié las siguientes Ordenes administrativas de caracter preventivo a la
sociedad GOOGLE LLC:

“ARTICULO PRIMERO. ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos personales que recolecta o trata en el territorio de la Republica de Colombia
sobre personas residentes o domiciliadas en este pais, implemente un mecanismo o
procedimiento apropiado, efectivo y demostrable para que, al momento de solicitar la
Autorizacion al Titular, le informe de manera clara, sencillay expresa todo lo que ordena
el articulo 12 de la Ley Estatutaria 1581 de 2012, a saber:

‘a) El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del
mismo;

“b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;
“c) Los derechos que le asisten como Titular;

“d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.”

GOOGLE LLC, como Responsable del Tratamiento, también deberda cumplir lo que
ordena el paragrafo del citado articulo 12:

“El Responsable del Tratamiento deberd conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.”

PARAGRAFO. La sociedad GOOGLE LLC deberé cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendra que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO SEGUNDO: ORDENAR a la sociedad GOOGLE LLC crear una Politica de
Tratamiento de Informacion (PTI) que cumpla todos los requisitos que exige el articulo
13 del Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 del Decreto 1074
de 2015), y, ponerla en conocimiento de los Titulares de los Datos domiciliados o
residentes en el territorio colombiano.
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PARAGRAFO. La sociedad GOOGLE LLC deberé cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendrd que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO TERCERO. ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos que recolecta o trata en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, implemente un mecanismo o procedimiento
apropiado, efectivo y demostrable para dar cumplimiento a los requisitos especiales que
ordena el articulo 12 del Decreto 1377 (incorporado en el articulo 2.2.2.25.2.9 del
Decreto 1074 de 2015) para la recoleccion y Tratamiento de los Datos personales de
nifios, nifias y adolescentes (menores de dieciocho -18- afios edad).

PARAGRAFO. La sociedad GOOGLE LLC deberé cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendrd que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO CUARTO: ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos que recolecta o trata en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, registre sus bases de datos en el Registro
Nacional de Bases de Datos (RNBD), administrado por la Superintendencia de Industria
y Comercio.

PARAGRAFO. La sociedad GOOGLE LLC deberd cumplir lo anterior dentro de los dos
(2) meses siguientes a la ejecutoria del presente acto administrativo.

ARTICULO QUINTO: ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos que recolecta o trata en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, presente ante esta superintendencia prueba de
la Autorizacion previa, expresa e informada emitida por los representantes legales de
los nifios, nifias y adolescentes (menores de dieciocho -18- afios de edad), cuyos Datos
hayan sido recolectados o tratados con posterioridad a la entrada en vigencia de la Ley
Estatutaria 1581 de 2012.

(.)

SEGUNDO. Que en el término legal establecido, mediante escrito 19-202397-38 de 9 de
octubre de 2020, GOOGLE LLC (en adelante, la recurrente) presentd recurso de reposicion
y en subsidio apelacion contra la Resolucion No. 53593 de 3 septiembre de 2020, con
fundamento en los siguientes hechos y argumentos:

Ambito de aplicacion de la Ley No. 1581 de 2012

Google es una sociedad extranjera, conforme con la definicion establecida en el articulo
469 del Cbdigo de Comerciol, con domicilio comercial en 1600 Amphitheatre Parkway,
Mountain View, California, Estados Unidos, sin presencia o representacion societaria o
corporativa en Colombia. Google LLC tampoco provee o presta servicios en Colombia
0 desde Colombia.

(...) la ley colombiana no es aplicable a Google ya que la empresa no cumple con la
calidad de “nacional”, ni “habitante” ni “persona transeunte”, pues esta domiciliada fuera
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del territorio nacional. Google, como persona juridica extranjera, domiciliada en Estados
Unidos de América, no se encuentra en Colombia y, como tal, no le aplica la ley
colombiana sino la ley de su domicilio.

(...) De lo anterior se puede concluir que el motivo por el cual la Superintendencia de
Industria y Comercio aplica extraterritorialmente la ley colombiana de proteccién de
datos personales a la sociedad extranjera Google no se enmarca dentro de las
excepciones del principio de territorialidad de la ley colombiana, pues Google no es
residente del pais, su actividad no involucra bienes situados dentro de Colombia ni ha
celebrado actos juridicos en Colombia.

(...) Si bien la SIC tiene facultades de vigilancia de la LGPD vy, en tal sentido, debe
aplicarlas conforme a las competencias precisas definidas por la ley, esto no permite a
la SIC modificar la ley a partir de una interpretacién libre y arbitraria de sus
disposiciones, para poderla acomodar a supuestos facticos que se encuentran
claramente por fuera de su alcance. No existe fundamento legal o jurisprudencial alguno
gue permita a la SIC hacer una interpretacion de la ley que exceda lo dicho en ella,
particularmente respecto a su ambito de aplicacion. Dicha interpretacion es contraria a
los principios de legalidad y tipicidad que rigen el ordenamiento juridico, y que son
requisitos esenciales para garantizar la seguridad juridica.

En suma, el tratamiento de datos personales que realiza la sociedad extranjera Google
ocurre fuera del territorio colombiano y, por ende, no se configuran ninguna de las dos
hipdtesis de aplicacion de la LGPD, conforme el andlisis de la Corte Constitucional.
Ademas, no existe ninguna norma de derecho internacional ni tratado que establezca
gue Google se encuentra sujeto a la legislacion colombiana.

Competencia de la SIC y alcance de sus funciones

El articulo 19 y ss. de la LGPD dispone las competencias de la SIC en relacidén con sus
facultades de vigilancia de la LGPD, las cuales se limitan a los tratamientos de datos
personales realizados en el territorio nacional o cuando la legislacion colombiana sea
aplicable en virtud de un tratado o norma de derecho internacional.

Asi las cosas, la competencia de la SIC depende exclusivamente de que la legislacion
colombiana sea aplicable al caso concreto. Situacién que no ocurre en el presente caso,
como queda en evidencia a lo largo de este recurso.

Es necesario advertir que, en la presente decision, la SIC ha excedido sus facultades
al introducir nuevas reglas que no estan consagradas legalmente y bajo las cuales
modifica de manera sustancial la LGPD, al transformar la esencia de lo dispuesto en el
ambito de aplicacion de la LGPD, arrogandose competencia y jurisdiccién universal en
materia de proteccidn de datos personales en Internet.

Dado que bajo la presente actuacion, la SIC actua en su rol de autoridad administrativa,
no le corresponde bajo ninguna circunstancia reemplazar por esta via al legislador para
re-configurar los contenidos de la LGPD, que ademas es una ley estatutaria, de
competencia reservada del legislador.

La reconfiguracion del ambito de aplicaciéon de la Ley a partir de la interpretacion de la
Autoridad respecto a las cookies no es la Unica que se advierte. A través de la
Resolucion, la SIC ha modificado la LGPD y, de facto, ha introducido criterios,
obligaciones y estandares diferentes al estandar nacional y no previstos en la LGPD,
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como ocurre con diversas medidas propias de GDPR, que la SIC pareceria afiorar para
Colombia.

Un ejemplo de esto, es que en Colombia el criterio de aplicacién de la LGPD es objetivo,
en la medida en que se deriva del lugar de donde se realice el tratamiento, no de la
nacionalidad, residencia o domicilio del titular de los datos. Pese a lo anterior, a lo largo
de la Resolucién, la SIC alude constantemente a expresiones como la siguiente: los
datos “de las personas residentes o domiciliadas en la Republica de Colombia”. En
Colombia, el lugar de domicilio o residencia del titular no es criterio de aplicacién de la
LGPD, ni tiene injerencia alguna en la Ley, al punto de que no hay mencién a esto en
ninguno de sus articulos. Esta precision no es menor, pues esta narrativa transforma el
lenguaje mismo de la Ley y sus efectos.

Igualmente, la SIC procede a utilizar como soporte de autoridad o doctrina las
decisiones de autoridades extranjeras como la AEPD o la FTC, descontextualizando de
manera evidente estas decisiones y desconociendo los elementos juridicos propios de
cada una de las legislaciones de esos paises, que no son parecidos a la colombiana en
cuanto a su ambito de aplicacion. Esto, obviamente, tiene el efecto de confundir y
abstraer de manera desproporcionada argumentos juridicos y reglas al caso
colombiano que no aplican. La SIC no puede utilizar el derecho esparfiol ni el
estadounidense para hacer una interpretacion propia de la ley colombiana cuando esta
es clara y concreta.

Por lo anterior, nos permitimos sefialar respetuosamente que lo antedicho excede las
facultades de la SIC y usurpa la reserva legislativa que sobre la materia tiene el
Congreso de la Republica.

Sobre cookies y la LGPD

En la seccion 1l de la Resolucidn, la SIC concluye que, “sin lugar a dudas, una cookie
es un mecanismo que se instala en los equipos o dispositivos (bien sea celular,
computador portétil, u otro) de las personas residentes o domiciliadas en la Republica
de Colombia con el objetivo de recolectar algunos de sus Datos Personales [SIC]. Por
lo tanto, GOOGLE LLC recolecta y trata datos personales en el territorio colombiano,
razon por la cual debe cumplir la Ley Estatutaria 1581 de 2012 y sus normas
reglamentarias”. (Negritas fuera del texto).

El sustento de tal interpretacibn se basa principalmente en: (i) una transcripcion
incompleta y descontextualizada de la sentencia C-748 de 2011; y (ii) una decision de
2013 proferida por la Autoridad Espariola de Proteccion de Datos (autoridad extranjera
sin injerencia en Colombia) sobre el uso de cookies bajo disposiciones legales
diferentes a las nuestras. La interpretacion de la SIC desconoce y deja por fuera varios
andalisis relevantes al caso bajo estudio, tales como: la naturaleza de las cookies, su rol
y funcionamiento; la naturaleza per se de los datos recolectados a través de cookies;
los diferentes momentos que operan; el hecho de que las cookies en los sitios web de
Google pueden ser propias y de terceros; y, la realidad de Internet de cara a evaluar la
razonabilidad de su interpretacion.

Es importante resaltar que quien controla este proceso es el usuario que configura su
navegador para permitir o no permitir el uso de cookies. El usuario puede eliminar las
cookies a través de los controles de su navegador, entre otros.

Los sitios web utilizan cookies de muchas formas diferentes. Mediante el uso de
cookies, los sitios pueden determinar cuantos visitantes llegan, cuantos son visitantes
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nuevos o habituales y la frecuencia de visitas de un usuario, por ejemplo. Los sitios web
pueden almacenar las preferencias de los usuarios para que el sitio pueda verse
diferente para cada visitante (personalizacion). Los sitios de comercio electronico
pueden implementar carritos de compras y opciones de pago rapido, por ejemplo.

Asi, en general, las cookies son archivos de texto benignos, que permiten el correcto
funcionamiento del Internet y proporcionan muchas capacidades utiles en la Web.

Sobre la decision de la AEPD y el uso de cookies

En la Resolucion objeto del presente recurso de reposicién, la SIC cita como
fundamento una decisién proferida en 2013 por la Agencia Espafiola de Proteccion de
Datos (AEPD) (...)

Como se observa, el prisma del analisis de la AEPD descansa sobre un supuesto de
hecho diferente al de nuestra legislacion y, por ende, la interpretacion de la AEPD no
es equiparable al presente caso. A diferencia de la ley colombiana, la ley espafiola tenia
dentro de su @mbito de aplicacion a aquellos responsables que encontrandose fuera de
Espafa, utilizan en el tratamiento de datos medios situados en dicho territorio. Esta
circunstancia no esté prevista en la ley colombiana.

La SIC, asi, no puede pretender darle el alcance de la LOPD a la LGPD, en la medida
en gue la norma es completamente distinta y no puede pretender cambiarse el alcance
de la LGPD por medio de una interpretacion irrazonable de la ley para darle el alcance
gue preveia la LOPD. La interpretacion que hace la SIC en el presente caso requeriria
la modificacion previa de la LGPD por parte del legislador y no mediante opinion o
interpretacion de la SIC.

En Colombia, como se explico anteriormente, el criterio de aplicacion de la Ley se funda
en que el tratamiento del dato personal se realice en el territorio nacional, no se refiere
a los medios utilizados como si lo hacia la norma espafiola.

Esta interpretacion de la SIC también desconoce la naturaleza y funcionamiento de las
cookies. Como se explicé anteriormente, una cookie es un pequefio archivo informético
gue ciertos sitios web, sean de Google o de terceros, envian al navegador (browser)
del usuario para que el sitio web acceda a ciertas configuraciones de navegacion la
siguiente vez que el usuario visite el sitio.

De hecho, la politica de privacidad de Google define a las cookies como “(...) un
pequefio fragmento de texto que los sitios web que visitas envian al navegador y que
permite que el sitio web recuerde informacién sobre tu visita, como tu idioma preferido
y otras opciones, lo que puede facilitar tu proxima visita y hacer que el sitio te resulte
mas util. Las cookies desempefian un papel muy importante ya que sin ellas el uso de
la Web seria una experiencia mucho mas frustrante”.

Ademas, bajo “Tecnologias” en la pagina Politicas y Condiciones de Google
(policies.google.com), seccion “Cémo administrar cookies en el navegador”, Google
define a las cookies como “(...) archivos que crean los sitios web que visitas y guardan
datos de navegacién para que disfrutes de una experiencia online mas sencilla. Gracias
a ellas, los sitios web no cierran tu sesion, recuerdan tus preferencias y te proporcionan
contenido relevante segun tu ubicacion”b. En la misma seccion se ofrecen instrucciones
para administrar las cookies en Chrome (el navegador de Google).
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Uno de los usos mas comunes de los archivos cookies es para los procesos de
autentificacién, es decir para recordar si el usuario esta logueado y bajo qué nombre.
Obviamente, esta es una funcion informatica como cualquier otra y no el “uso de un
medio fisico para recolectar datos”. Los datos de autentificacion residen en el servidor
del sitio web (no en la computadora del usuario), por ende no podrian ser “recolectados”
por las cookies, como errbneamente sostiene la SIC.

De lo anterior podemos concluir que las cookies son simples archivos informaticos que
los sitios web colocan en el navegador de un usuario que permiten al sitio web
reconocer al navegador que lo visita por segunda vez y de esta forma vincular ese
sistema a informacion de navegacion anterior. En este sentido, no es un medio fisico ni
informatico separado del navegador del usuario. Tampoco puede afirmarse que las
cookies “recolectan” datos personales en el sentido de la LGDP.

Ademas, en el supuesto de que las cookies recopilaran informacion en el sentido de la
LGDP, este hecho sélo tendria relevancia en términos de proteccion de datos, si esa
informacion se usara para identificar a la persona a la que corresponda, situacion que
no se materializaria dentro del territorio colombiano sino que, en caso de darse, se
materializaria en el exterior, en el pais donde se procesa y realiza el tratamiento de
datos personales. Asi, mientras la informacion se encuentra en Colombia, no es
informacion personal sino un archivo informatico que guarda informacién de navegacion
a la que el sitio web accede cada vez que el usuario lo visita y hasta tanto el usuario
decida eliminarlo o se elimine automaticamente.

En conclusién, los cookies no constituyen un medio fisico ni informatico separado o
diferente a cualquier otro archivo informético, no recolectan “informacién” en el sentido
de la LGPD sino que sirven para que un sitio web identifique la computadora o el
sistema que lo visita por segunda vez y recupere informacién de navegacion que ya
tiene en su servidor sobre ese sistema (por ejemplo, nombre de usuario, preferencias,
idioma, pais, las cosas que puso en su carro de compras, etc). La informacion que
podria recogerse mediante las cookies no es necesariamente personal, circula al
exterior y su procesamiento se efectla en otro pais por lo que la ley colombiana no
aplica. Asi las cosas, no puede afirmarse que por via de las cookies, Google recolecte
datos personales en Colombia.

(...) suponiendo que mediante cookies se recolectaron datos en Colombia, solo
eventualmente, en un momento posterior, alguna informacion de la recolectada podria
considerarse dato personal. La SIC asi lo ha reconocido en Concepto No. 16-172268
de 2016 en donde indica que ‘las cookies son archivos que recogen informacion a
través de una pagina web sobre los habitos de navegacién de un usuario o de su equipo
y eventualmente podrian conformar una base de datos de acuerdo a la definicion legal
de la Ley 1581 de 2072”. En la medida en que la informacion recolectada no sea un
dato personal, la LGPD no aplica.

En el presente caso, la SIC no ha identificado con precision y claridad cuales serian los
datos personales recolectados supuestamente en Colombia mediante cookies de
Google y, por tanto, tampoco ha identificado a qué datos personales, servicios 0
productos de Google se circunscribiria la presente actuacion. Esta vaguedad y falta de
claridad sobre el objeto de la actuacion y sobre el alcance de la Resolucion, implicaria
un grave vicio de legalidad en cuanto a la falta de competencia de la SIC, violacién a la
ley y la constitucién, falsa motivacion y, en especial, la desviacidén de las atribuciones
legales de la SIC.
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En segundo lugar, no son relevantes para este procedimiento, ni quedan sujetos de
manera alguna a la ley colombiana, los tratamientos de datos de usuarios de servicios
de Google, dado que se hacen por fuera del territorio colombiano.

La SIC insiste, para tratar de justificar su competencia territorial, en sostener que
Google recoge informacion personal de sus usuarios mediante cookies, y pretende que
ese supuesto tratamiento de datos (que afectaria a los usuarios que acceden a Google
desde Colombia) estaria sujeto a su competencia territorial. Insistimos que los datos
personales que procesa Yy trata Google por fuera de Colombia no pueden ser objeto de
esta investigacion como quiera que no se encuentran dentro del alcance de aplicacion
de la LGPD por los motivos mencionados anteriormente [sic].

Sobre la legalidad de la Resolucion [sic] y el debido proceso
Violacion al debido proceso administrativo

(...) a pesar de que buena parte de las paginas web que operan en internet usan
cookies, Google es la primera empresa a la cual la SIC ha impuesto 6rdenes tales como:
modificar su PTI y adecuarla, en esencia, a la mencion de los articulos de la LGPD y
otros temas formales (pues en lo sustancial Google cumple con sus deberes respecto
a la protecciéon de datos personales de sus usuarios), registrarse ante el RNBD, entre
otras cosas. De hecho, la SIC us6 el afio pasado el criterio de cookies para alegar
competencia respecto a una red social de amplio espectro asi como frente a una
compaiia de economia colaborativa, pese a lo anterior no emitié 6érdenes relacionadas
con la PTI, registro ante RNBD, entre otros, sino que emitié una orden preventiva solo
en materia de ciberseguridad, aunque dichas compafiias extranjeras tampoco incluyen
las referencias a la LGPD en sus PTI.

(...) antes de que mi representada fuera siquiera notificada de la Resolucion, la misma
se encontraba en prensa nacional aun cuando, por instrucciones expresas de la SIC, el
expediente ha estado restringido completamente a su visualizacién o consulta digital
por parte de Google.

Falta de competenciay extralimitacion de funciones

Si bien la SIC tiene facultades de vigilancia de la LGPD vy, en tal sentido, debe aplicarla
conforme a las competencias precisas definidas por la ley, esto no implica que tenga
facultades para modificar la ley a partir de una interpretacion libre y arbitraria de sus
disposiciones, particularmente en lo que respecta al ambito de aplicacién de la Ley,
acomodando supuestos facticos que se encuentran claramente por fuera de su alcance.
No existe fundamento legal o jurisprudencial alguno que permita a la SIC hacer una
lectura de la ley que exceda lo dicho en ella, creando nuevos criterios interpretativos
por via de una actuacion administrativa (...)

Violacion de la debida motivacion de los actos administrativos

(...) es necesario sefialar que la autoridad no cumplié con la carga impuesta por el
ordenamiento colombiano a la administracion en tanto que, respecto a su interpretacion
sobre las cookies como criterio de aplicacion de la ley colombiana a una persona
juridica extranjera sin domicilio en Colombia, la SIC no ofrece una motivacion o
justificacion clara sobre las razones que soporten su interpretacion. Igualmente, la SIC
incumple su deber de garantizar la seguridad juridica y confianza legitima de los
administrados, en tanto modifica sin sustento legal alguno su posicibn manifestada
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sobre el tratamiento de datos personales en Internet, expresado en Concepto No. 14-
218349 del 24 de noviembre de 2014. El marco legal y las circunstancias facticas siguen
siendo esencialmente las mismas en la época en que se emitio el concepto (...)

la SIC procede a citar un extracto de una resolucion de la AEPD, una autoridad
extranjera que arriba a una conclusion fundada en la aplicacién de la norma local
espafiola en materia de proteccion de datos personales. Hay que recalcar, como se ha
explicado en detalle anteriormente, que la norma de proteccion de datos de Espafa
comprende supuestos de hecho diferentes para establecer el ambito de aplicacién de
la norma y en esa medida no son escenarios analogos.

(.

Este asunto es trascendental en la medida en que permite afirmar que, contrario a lo
que sefala la SIC, no existe tratamiento de datos personales por el solo hecho de que
Google utilice cookies.

()

Sobre las imprecisiones en torno a la decision y la confidencialidad de la informacién
aportada por Google

(...) Google solicitd a la SIC mantener bajo plena reserva toda la informacién que fuese
aportada durante la actuacion, en especial aquella aportada en dicha comunicacion,
como el numero de Cuentas de Google, en tanto esta es informacién confidencial de
caracter comercial y respecto de la cual Google ha adoptado las medidas establecidas
en la Decision 486 de la Comunidad Andina de Naciones (“CAN”), razén por la cual se
encuentra cubierta por la proteccion relativa a los secretos empresariales. A pesar de
esto, la SIC hizo publica esta informacidn, como se explicé anteriormente, lo cual puede
causar un grave perjuicio para mi representada. Es deber de la SIC garantizar esta
confidencialidad, por lo cual la reiteramos y exigimos que la informacién confidencial de
Google sea protegida por la SIC, incluyendo la que ha sido entregada con anterioridad.

Tratamiento de datos [sic] de nifios, nifias y adolescentes en los servicios de Google

(...) la SIC no tuvo en consideracién la informacion allegada por parte de Google en
donde queda probado que, en efecto, Google si solicita autorizacion [sic] previa,
expresa e informada conforme a las disposiciones legales, tomando medidas eficaces
y razonables de conformidad con la edad y el grado de madurez de los menores.

La capacidad legal de los menores de edad

(...) lo primero que hay que sefalar es que los menores de edad (es decir, todo aquél
por debajo de los 18 afios de edad) disfrutan de capacidad de goce absoluta. Sin
embargo, respecto a la capacidad de ejercicio, que hace referencia a la capacidad de
obligarse y hacer ejercicio de los derechos por si mismos, el Cédigo Civil establece en
su articulo 1504 lo siguiente:

e Son absolutamente incapaces los impuberes, es decir, los menores de 14
afos. En razén de lo anterior, éstos no pueden obligarse por si mismos, sin la
autorizacion [sic] de otro;
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e Los menores adultos, es decir aquellos que tienen entre 14 y 18 afios son
incapaces relativos. Esto implica que “sus actos pueden tener valor en ciertas
circunstancias y bajo ciertos respectos determinados por las leyes”.

En 2019 por medio de la sentencia T-447, en el andlisis sobre la capacidad y autonomia
los menores adultos en un caso sobre la posibilidad de que un menor de edad modifique
su registro civil de nacimiento en relacion a su nombre y su género, la alta corte
concluyo que:

“las limitaciones a la capacidad de ejercicio fundadas en la edad constituyen, por regla
general, medidas de proteccién de los derechos de los nifios, nifias y adolescentes. No
obstante, la jurisprudencia constitucional en diversos ambitos, (...) ha resaltado la
necesidad de asegurar la autonomia de los menores de edad y ha precisado que, si
bien la edad es un referente sobre la capacidad evolutiva, no permite establecer, de
forma objetiva y exclusiva, la posibilidad de emitir el consentimiento” (Negrilla por fuera
del texto).

De lo anterior se aprecia que el ordenamiento juridico colombiano ha adoptado una
vision en la que favorece la capacidad evolutiva de los menores de edad, por lo que se
considera que los actos de los menores adultos (aguellos mayores de 14 afos en
adelante) no son nulos (salvo que los padres los demanden ante un juez y éste asi lo
declare) y que éstos gozan de relativa capacidad de ejercicio que les permiten celebrar
actos civiles y/o hacer ejercicio de sus derechos.

Sobre el uso de redes sociales por parte de menores de edad y tratamiento [sic] de sus
datos [sic] en Internet

En diversos pronunciamientos la Corte Constitucional se ha referido al uso de redes
sociales por parte de los menores de edad. En ese sentido, el consenso al que ha
arribado la Corte es que es posible que los menores de edad utilicen redes sociales,
por cuanto estas inciden en el derecho a la educacién de los menores, asi como en su
desarrollo integral.

A partir de lo anterior, la Corte Constitucional ha sido enfatica en el necesario
acompafamiento que requieren los menores por parte de los padres de familia para
mitigar los posibles riesgos que puedan presentarse en el escenario virtual.

(.)

Es decir el acompafiamiento, permite a los padres asesorar, apoyar, formar, ensefiar y
discutir sobre los efectos e implicaciones de acceso y uso de Internet por parte de sus
hijos menores de edad pero no es un derecho de los padres determinar si sus hijos
pueden o no, usar Internet y redes sociales.

En ese sentido, es claro que no puede confundirse el necesario acompafiamiento de
los padres con la autorizacion [sic] de éstos.

En sentencia T-260 de 2012, al estudiar los riesgos para la privacidad a los que estarian
expuestos los menores de edad en la sociedad de la informacién, la Corte
Constitucional sefala que: “Tales riesgos pueden ser evitados si se tiene conocimiento
acerca del funcionamiento y las politicas de privacidad de los diferentes sitios en linea,
en especial de las redes sociales. De alli que en el caso especifico de los menores de
edad, en especial nifios y nifias, el acceso a las redes sociales debe darse con el
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acompafnamiento de los padres o personales [SIC] responsables de su cuidado, a fin
de que éstos sean conscientes de que si bien en mundo de la informacién y la
tecnologia implica un sinnimero de beneficios para su desarrollo, al mismo tiempo
genera una serie de riesgos que se pueden evitar con un correcto manejo de la
informacion y con una adecuada interaccion con los demas miembros de la red”.

(.)

Resaltamos que el mandato constitucional esta dirigido a que los padres acomparien a
sus hijos adolescentes; no a que los controlen. Por tal motivo, es trascendental evitar
confundir acompafiamiento con autorizacion [sic].

Privacidad y libertad de expresion en linea de los menores adultos

(...) el Toolkit de UNICEF aboga por hacer un balance entre el derecho a la privacidad
y el derecho a la libertad de expresion e informacion, en el mejor interés de los
menores.

(..)

Al igual que UNICEF, la organizacion Save the Children ha reconocido que, sin duda,
es necesario promover medidas adecuadas y efectivas para proteger los derechos de
los menores de edad. Sin embargo, al referirse a la idea de algunos estados europeos
de aumentar la edad para que los padres den consentimiento para el tratamiento de
datos personales de sus hijos (pasando de 14 a 16), la organizacion es enféatica en
sefalar que: “Esta medida esta lejos de dotar de autonomia al adolescente, ya que
ésta se fomenta mediante el empoderamiento de las nifias y nifios, no limitando sus
decisiones. Internet ofrece una ventana abierta al mundo y una amplia gama de
oportunidades.

()

Derecho comparado relativo ala autorizacidn [sic] para el tratamiento [sic] de datos [sic]
personales de menores de edad

(...)

Se evidencia como en el dmbito internacional es comprendido que los menores
adultos son sujetos con capacidad de consentir el tratamiento de sus datos personales
en virtud de su desarrollo cognitivo, motivo por el cual en un amplio nUmero de
jurisdicciones, incluso con diferentes tradiciones legales, a partir de una edad
determinada se omite la solicitud de autorizacion [sic] por parte de los representantes
legales bastando Unicamente la autorizacion [sic] del titular [sic].

Sobre la autorizacion [sic] de tratamiento [sic] de datos [sic] personales de menores de
edad en Colombia

(...) segun la Corte, el tratamiento de los datos personales de los menores de 18 afios,
al margen de su naturaleza, esta permitido “siempre y cuando el fin que se persiga
con dicho tratamiento responda al interés superior de los nifios, las niflas y
adolescentes y se asegure sin excepcion alguna el respeto de sus derechos
prevalentes. Sumado a la efectividad del interés superior de esta poblacién, también
es importante que se les asegure su derecho a ser escuchados en todos los asuntos
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que los afecten; y el tratamiento de sus datos, sin duda alguna, es un asunto que les
concierne directamente’.

En nuestro ordenamiento, asi, se reconoce el derecho del menor a ser escuchadoy a
gue su opinién sea valorada en virtud de su madurez y entendimiento.

(..)

Valga establecer con claridad que ni la Constitucion, ni la ley ni la jurisprudencia
constitucional exigen que la autorizacion [sic] para el tratamiento [sic] de los datos [sic]
de los menores adultos (los mayores de 14 afos) sea dada por los padres o
representantes legales. Es en virtud del Decreto 1377 de 2013, una norma de rango
inferior a la Constitucién y la Ley, donde se introduce tal regla.

()

No es razonable, por ende, interpretar la LGPD en el sentido que un menor adulto
puede contraer matrimonio u obligarse civilmente pero no puede entrar en un servicio
online sin autorizacion [sic] de sus padres. Esto lleva a contradicciones ldgicas. Por
ejemplo, si bien un menor adulto puede contraer matrimonio por su propia decision,
para que pueda contraer matrimonio tendra que entregar datos personales para su
tratamiento con estas finalidades; si el padre no autoriza este tratamiento, el menor
no podria contraer matrimonio.

Igualmente, la Corte Constitucional, en sentencia C-507 de 2004, ha reconocido que
los mayores de 14 afios tienen el derecho a su libertad sexual, a decidir si quieren o
no tener relaciones sexuales, y esta no depende de la autorizacion [sic] de los padres.
Igualmente, tiene derecho a la salud sexual y reproductiva sin tener que acudir con un
padre o representante legal a los servicios de salud. Para satisfacer este derecho,
seguramente tendria que entregar sus datos personales en el centro de salud o al
personal médico. Seria absurdo pretender que un menor tenga libertad sexual o acudir
a un centro de salud sexual y reproductiva pero no pueda decidir sobre el tratamiento
de sus datos.

()

Asi, lo considerado por la SIC en la Resolucion desconoce la jurisprudencia y doctrina
constitucional que ha desarrollado la Corte Constitucional en la materia.

En esa medida, la autorizacion [sic] del menor de una edad superior a los 14 afios ya
no se encuentra sujeta a las mismas reglas de control total de los padres o
representantes legales sobre que pueden o no acceder, sino a partir de este principio,
esta se sujeta al criterio propio de la madurez y su capacidad.

Con respecto al limite de edad para crear una cuenta de Google, cabe destacar que
los paises lo establecen entre los 13 y 16 afios. En Espafia, por citar uno de los paises
cuyas resoluciones en temas de privacidad cita la SIC en su Resolucién, dicho limite
es 14 afos.
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La congruencia y coherencia del derecho, que exige una interpretacion teleologica,
sistematica y organica de todo el ordenamiento juridico hace que no sea razonable
entender que el tratamiento de los datos personales de los mayores de 14 afios solo
procede ante la autorizacion [sic] directa de los padres. Esta tiene que moderarse y
ponderarse de acuerdo a la razonabilidad de nuestro sistema juridico y de la realidad
de la sociedad.

(...)

El tratamiento [sic] de datos [sic] de menores de 14 afios por parte de Google

(...) en Colombia, los menores de 14 afios so6lo pueden tener una cuenta especial creada
por sus padres através de Family Link. Estas cuentas no pueden acceder a YouTube
y so6lo tienen acceso a YouTube Kids. Es decir, el tratamiento de datos de estos
menores requiere previa autorizacion [sic] de los padres o representantes legales.
Lo mismo se establece en las Condiciones del Servicio de Google, donde se detallan los
requisitos de edad para cada pais (...)

El proceso para obtener el consentimiento de los padres es el siguiente:

(a) Primero, se muestra informacién sobre la aplicacion Family Link y los controles
disponibles para los padres. Seguidamente se incluyen algunos extractos del proceso
gue seguiran los padres para instalar Family Link (...)

(b) Segundo, si el padre optara por crear una cuenta para el menor debera hacer clic en
el boton “Si, continuar” y completar el nhombre, apellido, fecha de nacimiento, sexo
(opcional) y el nombre de la cuenta del menor o nombre de usuario. A continuacién,
debera informarse sobre las condiciones del servicio y el tratamiento de datos
leyendo el Aviso de Family Link para padres de nifios menores de 14 afios (...)
que incluye el Aviso de Privacidad paraCuentas de Google de menores de
14 afos. Este documento informa de manera sintética y clara (i) el funcionamiento
de las cuentas gestionadas con Family Link, (ii) los datos objeto de tratamiento (ver
“Informacion que recogemos’), (iii) el propdsito del tratamiento (ver “Como utilizamos
la informacion que recogemos”) y (iv) como ejercer los derechos de acceso,
rectificacion, borrado, copiado, revocacion de autorizacion y eliminacién de cuenta,
entre otros (ver “Acceso a la informacién personal de tu hijo”). Ademas, tiene vinculos
a la Politica de Privacidad36 (Ver Anexo 6), al centro de ayuda y a un correo
electrénico, e incluye la direccion y teléfono de Google. Por dltimo, se informa la
posibilidad de ponerse en contacto con la autoridad local de proteccion de datos
personales (a continuacion se incluyen algunas imagenes del Aviso) (...)

(c) Revisado el Aviso de Privacidad, los padres deberan: (i) autorizar y aceptar la
creacion de la cuenta y el tratamiento de los datos personales haciendo click en la
casilla correspondiente, en los términos mencionados en el Aviso de Family Link37
(Ver Anexo 5) descripto arriba y en la Politica de Privacidad de Google (Ver Anexo 6)
(que también se menciona y vincula en el aviso); (ii) hacer clic en una segunda casilla
para aceptar los términos de servicio aplicables, en nombre del menor; y, finalmente,
(iii) autorizar la creacién y el procesamiento de datos haciendo click en el botén
“Acepto” 0 no autorizar haciendo click en la opcion “Cancelar” (...)

(d) A los efectos de verificar la edad y el consentimiento del padre o tutor, Google
exige el uso de alguno de los siguientes mecanismos:
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e Autorizacion de Tarjeta de Crédito: el padre provee el cédigo de seguridad
(CVVICVN) de su tarjeta y debe tener una Cuenta de Google con una edad
superior a 18 afios. Google realiza la verificaciéon del CVV/CVN, sin aplicar
cargos a la tarjeta.

e Verificacion via SMS: si un padre ya tiene asociado un namero de teléfono a
su Cuenta de Google, podra dar su consentimiento via codigo enviado por
SMS. Google enviara un codigo al nimero de teléfono via SMS, y el padre
debera entonces verificar la cuenta del menor con ese codigo.

e Sefales internas: le pedimos al padre que vuelva a ingresar su contrasefia y
se analizan sefales internas para evaluar si la cuenta es confiable.

(e) Una vez creada la cuenta del menor, Google envia un correo electronico de
confirmacion que también incluye un enlace al Aviso de Family Link para padres de
nifios menores de 14 afos (...)

El tratamiento [sic]| de datos [sic]de mayores de 14 afios

Google requiere 14 afios de edad para crear una cuenta en Colombia (...) y poder
acceder con ella a YouTube. Para ello, el usuario deberd informar su fecha de
nacimiento al momento de solicitar la apertura de una cuenta. En caso de recibir un
reporte sobre el incumplimiento de este requisito, Google solicita al titular de la cuenta
que remita prueba avalando su cumplimiento y procedera a su suspension y posterior
eliminacién en caso de no recibir respuesta.

El proceso para crear y autorizar una cuenta de Google (Ver Anexo 14) requiere el
consentimiento previo, expreso e informado, segun surge del proceso de creacion
de cuenta que se describe a continuacion:

(a) El interesado en crear la cuenta debera proveer la informacion minima necesaria
consistente en nombre, apellido, nombre de usuario, contrasefia, sexo (opcional),
fecha de nacimiento, codigo de pais, teléfono (opcional) y correo electronico para
recuperaciéon de la cuenta (opcional). En caso de tener dudas sobre el propésito
de la recoleccion de esta informacion, puede hacer click sobre el vinculo “Porque
pedimos esta informacion” (...)

(b) Google muestra el aviso titulado Condiciones y Privacidad que debera ser revisado
por el interesado. El aviso vincula a las Condiciones del Servicio de Google (Ver
Anexo 9) y a la Politica de Privacidad (Ver Anexo 6), en caso de que éste deseara
obtener mas detalles sobre algun tema. A su vez, el usuario puede desplegar mas
opciones haciendo clic en el boton “MAS OPCIONES” donde puede autorizar o no
autorizar a Google a guardar su actividad en la web y de aplicaciones, mostrar o
no mostrar anuncios personalizados, guardar o no guardar el historial de YouTube
y hasta marcar una casilla si desea que Google le envie recordatorios periddicos
sobres sus configuraciones. A continuacion se incluyen imagenes del Aviso de
Privacidad y Condiciones asi como de las opciones de configuracién de privacidad
disponibles incluso antes de activar la cuenta (...)

(c) Una vez leido el aviso Privacidad y Condiciones, que se muestra arriba, el
interesado podra hacer clic en el boton “Acepto” para autorizar la apertura de la
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cuenta y el consabido tratamiento de sus datos o no dar la autorizacion haciendo
clic en la opcién “Cancelar”.

Google ha tomado las medidas razonables respecto a la recoleccion de datos
personales de menores de edad, teniendo en cuenta y valorando siempre el interés
superior de éstos. No ocurre, como asegura equivocadamente la SIC, una
transferencia de la responsabilidad hacia los menores de edad de solicitar la
autorizacion.

De ahi que la valoracién de la SIC no se corresponde con las posibilidades técnicas
existentes. Es facticamente imposible constatar directamente que el representante
legal sea efectivamente quien alega ser. Se parte de las medidas mas razonables
y con mayor diligencia posible teniendo en cuenta las limitaciones que el estado
actual de la tecnologia y el Internet permiten. El esfuerzo extraordinario que
pretende la SIC no esta ni contemplado en la ley ni se exige a ninguna otra persona
en Colombia. En ese sentido, dado que nadie esta obligado a lo imposible, el
parametro de la SIC no puede exceder las medidas razonables que las condiciones
de Internet permiten.

Ademaés, los padres de nifios mayores de 14 pueden controlar y vigilar la actividad
del menor adulto a través de Family Link si padre e hijo estan de acuerdo en
continuar esa supervision. Esta opcion se describe en la Ayuda de Google.

No queda claro, entonces, cudles son las expectativas de la SIC para acreditar el
cumplimiento de un pardmetro de verificacion de edad, asi como de autorizacion
de representantes legales y su vinculo con el menor. Lo dispuesto en la Resolucion
parece desconocer el criterio de razonabilidad en lo que respecta a las actuaciones
que involucran medios virtuales.

Sobre el numeral I1X. Actuaciones y decisiones de autoridades extranjeras respecto de
la obtencién del consentimiento previo, expreso e informado del representante legal
para el Tratamiento de nifios, nifias y/o adolescentes.

Colombia es un Estado soberano, cuyas decisiones judiciales o administrativas no se
someten a la actuacién de otros Estados. Asi las cosas, para efectos de la presente
Resolucién es irrelevante lo que otras autoridades en otras jurisdicciones hayan
decidido o analizado, y no se puede ni debe extrapolar al caso concreto (...)

Sobrelavaloracion hechapor la SIC del cumplimiento delaLGPD

En la seccibn Xl de la Resolucién se analiza el supuesto cumplimiento o
incumplimiento de lo dispuesto en el articulo 12 de la LGPD. No obstante, se anuncia
que la verificacion se circunscribe a dicho articulo, la SIC hace una valoracion, de
diversos articulos mas alla del mero articulo 12. En ese sentido, la SIC realiza una
“evaluaciéon” de cumplimiento respecto del deber de informacién, asi como respecto a
la Politica de Tratamiento de la Informacion (“PTI”) a la legislacion colombiana.
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Esta valoracion tiene un alto grado de subjetividad y supera lo requerido por la Ley y
las guias de la SIC. Igualmente, existe una evidente valoracién equivocada del peso
que tiene cada item en el cumplimiento de la ley. Hay obligaciones cuyo valor material
es sustancialmente mayor (tener o no la autorizacién) y otras que, mas alla de ser
obligaciones, son meras formalidades que no afectan ni para bien ni para mal a los
titulares de los datos. Esta equivocada ponderacién, como si todas las obligaciones
pesaran igual, le permite concluir a la SIC, que Google presuntamente incumple con
un porcentaje alto, lo que no ocurre en la realidad.

Por otro lado, el grado de subjetividad en la valoracion del cumplimiento de las
obligaciones legales, distorsiona la realidad. Muchas de las obligaciones que
efectivamente cumple Google, son consideradas incumplidas por la SIC con meras
opiniones, sin prueba alguna.

(..)

Para verificar lo anterior, procedimos a analizar la politica de privacidad de la SIC y
encontramos que la descripcion de las finalidades del tratamiento es bastante mas
detallada y clara en la politica de Google que en la propia politica de la SIC.

(..)

En sintesis, la creaciéon de una cuenta de Google y el consabido tratamiento de datos
personales, sea con Family Link o sin ella, requieren la autorizacion, es decir un
consentimiento expreso, previo e informado, ya que requieren la revision de los
avisos de privacidad, que remiten a las politicas correspondientes de Privacidad y
Condiciones (Ver Anexo 9) en el caso de mayores de 14 y el Aviso de Family Link
para cuentas de menores de 14 afos (Ver Anexos 5y 7 y Ver secciones 3.6 y 3.7)
siempre previo a autorizar la cuenta y el procesamiento de datos personales.
Leidos los avisos correspondientes (el usuario debe desplazarse por ellos), el
usuario podra autorizar la activacién de la cuenta y el tratamiento de datos
haciendo click en el boton “Aceptar” o podra negar la autorizacion eligiendo la
opcion “Cancelar”. Como se ha mostrado y explicado detalladamente, los avisos
proveen ademas vinculos a la Politica de Privacidad (Ver Anexo 6), en caso que el
usuario deseara mas informacién sobre un tema particular.

(..)

Resulta ademas contradictorio que, por un lado, se exija la duplicacion de informacion
en la Politica de Privacidad y durante el proceso de apertura de una cuenta (o la cita
casi textual de articulos de la ley), y por el otro se pretenda que las politicas sean mas
breves, y faciles de comprender y navegar. Observamos que los comentarios de la
SIC tienden a centrarse en el formalismo de citar articulos y no en el espiritu de la ley,
que es la proteccidon material de los titulares, otorgar derechos y velar por su
cumplimiento efectivo, esto es que el Responsable del tratamiento de datos provea
medios concretos para hacerlos efectivos.
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(...) queremos solicitar a la SIC que nos aclare a qué se refiere cuando se sefiala que
“Los hipervinculos rotulados para estos propoésitos no cumplen su finalidad”, un
comentario que se repite en varias oportunidades en el examen de cumplimiento de
la PTI. Los hipervinculos cumplen la funcion de un indice y permiten al usuario
desplazarse facilmente por la politica de privacidad, pero ellos no impiden que el
usuario revise la politica sin hacer click sobre ellos sino simplemente desplazandose
por la politica con el mouse o con la barra lateral de navegacion.

A continuacion la investigada analiza los comentarios y observaciones que realizé esta
autoridad en relacién con el cumplimiento del articulo 12 de la Ley Estatutaria 1581 de 2012
en la resolucion recurrida.

Sobre lapoliticade privacidad de Google

La politica de tratamiento de datos de Google es sumamente didactica, clara,
asequible y simple, que cualquier persona puede analizar y entender. Es una politica
de tratamiento redactada en un lenguaje cotidiano para la mayoria de las personas y
que consta de gran cantidad de explicaciones, videos y ejemplos.

(..)

En este sentido, la politica de privacidad de Google (Ver Anexo 6) esta dirigida a un
amplio publico, que pueda cobijar no solo a legos y abogados, sino a la gente comun,
a personas mayores, a menores adultos o personas con diferentes niveles de
educacion, etc. Vale la pena compararla con la politica de tratamiento de la misma
SIC, que es un texto legal, dirigido exclusivamente a abogados y personas que
entiendan a fondo la LGPD y no a la gente comudn y ordinaria y menos a los nifios.

(..)

Sobrelas conclusiones dela SIC

La investigada se refiere a las conclusiones que esta autoridad expuso en la resolucion
recurrida.

Sobre las 6rdenes impartidas

Respecto de la orden primera, “Como se explicd con precisién, Google no realiza
ningun tipo de tratamiento de datos personales en el territorio de Colombia. En
segundo lugar, la LGPD no establece como obligacion de los responsables informar
en la autorizacion [sic] lo previsto en la orden. Esta informacién, segun la LGPD y el
Decreto 1377 de 2013, puede disponerse en un aviso o politica de privacidad, tal como
lo hace adecuadamente Google. En consecuencia se solicita que se revoque esta
orden’.

Sobre el articulo segundo, “Google, como se demostré anteriormente, da
cumplimiento a todos los requisitos que exige el articulo 13 del Decreto 1377 de 2013
(incorporado en el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015), y la tiene puesta a
disposicién y conocimiento de los titulares de los datos que pueden o no estar
domiciliados o residentes en el territorio colombiano. En consecuencia, solicitamos
muy respetuosamente revocar esta orden.
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En relacién con la tercera orden la investigada manifestd, “Como se ha demostrado
suficientemente en el presente recurso, Google tiene implementado un mecanismo y
procedimiento apropiado, efectivo y demostrable para dar cumplimiento a lo previsto
en la ley en cuanto a la autorizacion [sic] y tratamiento [sic] de datos [sic] de nifios,
nifias y adolescentes. En consecuencia, se solicita que se revoque la orden”

En cuanto a la cuarta orden, “Como se ha demostrado anteriormente, Google no
realiza tratamiento de datos en Colombia. En tal medida no tiene la obligacién de
registrar bases de datos en el RNBD. En tal medida, solicitamos se revoque esta
orden’.

En lo referente a la quinta orden la investigada adujo, “El tratamiento de datos que
realiza Google no se encuentra sujeto a la ley colombiana. En esa medida, las bases
de datos de Google se encuentran sujetas al cumplimiento de leyes extranjeras, asi
como la custodia de las autorizaciones [sic] de los titulares [sic]. En cualquier caso, el
cumplimiento de la medida que propone la SIC implicaria una revelacién de
informacion personal y confidencial a terceros que tendria un importante impacto en
la privacidad de los propios menores. La entidad o empresa certificadora tendria que
tener acceso a los datos personales de un nimero elevado de usuarios, sin que quede
claro en la resolucién cual seria la base legal para tal cesion o la justificacion de una
medida tan intrusiva.

Ademas de lo anterior, en primer lugar, esta orden no guarda coherencia alguna con
las consideraciones de la SIC, por lo que no existe relacion logica entre las
motivaciones del acto y la presente orden.

En segundo lugar, no existe ni en la ley ni en los reglamentos deber u obligacion
alguna de Google de entregar las autorizaciones [sic] a la SIC, sino a los titulares
previa solicitud de éstos.

En tercer lugar, no tiene razonabilidad ni proporcionalidad una orden de este calibre
gue impone una carga desproporcionada, irrazonable e imposible de cumplir. No tiene
sentido alguno solicitar la entrega de todas las autorizaciones [sic] que tiene Google,
que hace que incluso un tercero sea incapaz de analizar y validar por las implicaciones
excesivas de esta orden. Es una orden inocua, que solo pretende establecer una carga
infundada e imposible de cumplir, pero que no repercute en nada en la garantia
material de la proteccion de los datos personales. No existe ninguna persona o
empresa que en un plazo de dos meses pueda analizar todas las autorizaciones [sic]
gue tiene Google y verificar que cumple o no con el derecho colombiano.

En cuarto lugar, no es posible entregar de manera masiva e indiscriminada todas las
autorizaciones [sic] que ha recolectado Google desde el 2012.

En quinto lugar, en virtud del principio de necesidad, los datos personales que pierden
su utilidad o cumplen su finalidad son eliminados. En ese sentido, es posible que haya
informacion desde 2012 que ya no es conservada, en tanto no se realiza tratamiento
de datos sobre datos personales eliminados’.

Peticiones

En consecuencia, se solicita revocar esta orden.
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TERCERO. Que mediante Resolucién 14010 de 16 de marzo de 2021 la Direccion de
Investigacion de Proteccion de Datos Personales resolvio el recurso de reposicidon
confirmando en todas sus partes la Resolucion No. 53593 de 3 de septiembre 2020.

CUARTO. Que el 2 de julio de 2021 mediante escrito 19-202397-64 el apoderado de la
investigada presentdé un memorial de alcance a los recursos presentados frente a la
Resolucion No. 14010 de 16 de marzo de 2021.

QuINTO. Que de conformidad con lo establecido en el articulo 80 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, y con base en lo expuesto
por la recurrente en el escrito de reposicion y en subsidio apelacion contra la Resolucion
No. 53593 de 3 septiembre de 2020, y en el memorial de alcance presentado mediante
escrito 19-202397-64 de 2 de julio de 2021, se procede a resolver el recurso interpuesto,
de acuerdo con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE
DATOS PERSONALES

El articulo 16 del Decreto 4886 de 26 de diciembre de 2011 establece las funciones del
Superintendente Delegado para la Proteccion de Datos Personales, entre las cuales se
destaca la siguiente:

“..)

7. Decidir los recursos de reposicién y las solicitudes de revocatoria directa que
se interpongan contra los actos que expida, asi como los de apelacion que se
interpongan contra los actos expedidos por la Direccién a su cargo.

(..)

2. NOES CIERTO QUE, COMO LO AFIRMA GOOGLE LLC, LA ORDEN ADMINISTRATIVA SE FUNDA
EN UNA NORMA ESPANOLA O POR LO QUE HAN HECHO OTRAS AUTORIDADES EXTRANJERAS

Afirma lo siguiente Lorenzo Villegas Carrasquilla, apoderado de GOOGLE LLC:

“(...) Google sefialé de forma clara que el supuesto de hecho en el que la SIC funda
su competencia no es valido, puesto que el Tratamiento de datos [sic] personales
ocurre fuera del territorio nacional y adicionalmente la norma espafiola en la que
se funda la Resolucidn [sic] recurrida no es equivalente al supuesto de derecho ni
de hecho de la norma colombiana, en la medida en que el criterio de aplicacion de la
norma colombiana es que ocurra un Tratamiento de datos [sic] personales en territorio
colombiano y no hace referencia alguna a que el medio de recoleccion de informacion
se encuentre 0 no en este dltimo. (...)".

(..)

1 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones
de sus dependencias y se dictan otras disposiciones.
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“Colombia es un Estado soberano, cuyas decisiones judiciales o administrativas no se
someten a la actuacién de otros Estados. Asi las cosas, para efectos de la presente
Resolucion es irrelevante lo que otras autoridades en otras jurisdicciones hayan
decidido o analizado, y no se puede ni debe extrapolar al caso concreto (...)

(...)

“Frente a las opiniones subjetivas sobre el formato en que Google presenta sus textos
de privacidad y sus politicas, se debe advertir gue nuevamente la Autoridad afirma o
mas bien repite opiniones de casos internacionales que ademas hacen referencia a
textos en otro idioma y, por supuesto, en otro contexto. Traer un estudio, sin ningdn
contexto para Colombia y el presente caso, como es el de la autoridad australiana,
para fundamentar la decisiéon de la SIC es contrario al principio de legalidad”

(..)

“Sabemos que durante los ultimos anos la SIC ha realizado una sustitucion
normativa a partir de interpretaciones que desdibujan los limites de la LGPD
para acomodarlos por via administrativa a la norma europea o haciendo
referencias a casos internacionales, que no tienen los mismos alcances ni
supuestos que lanormalocal’;

“Al decidir de manera selectiva y caprichosa a quienes aplicar una norma u otra,
gueda en evidencia el trato desigual y arbitrario del que ha sido objeto Google, pero
sobretodo da cuenta que las investigaciones iniciadas por la SIC se guian y
limitan por lo que han hecho otras autoridades extranjeras y no por el
cumplimiento mismo de la guarda del derecho consagrado en el articulo 15
constitucional” (Enfasis afiadido)

La decisién adoptada mediante la Resolucién No. 53593 de 3 septiembre de 2020 no fue
selectiva ni caprichosa -como lo afirma el apoderado- sino objetiva, licitay necesaria para
proteger los derechos de los menores de edad como Titulares de sus Datos personales
y dar cumplimiento al articulo 44 de la Constitucion de la Republica de Colombia segun
el cual los derechos de los nifios prevalecen sobre los derechos de los demas.

Uno de esos derechos es, precisamente, el establecido en el articulo 15 de nuestra
Constitucion Politica -habeas data y debido Tratamiento de Datos personales-. Por eso, tal y
como se sefialé en el citado acto administrativo, esta autoridad inici6 la investigacién porque
GOOGLE LLC fue sancionado en los Estados Unidos por recolectar ilegalmente informacion
personal de nifios. A partir de ello se inici6 actuacion administrativa para establecer si esa
empresa cumple la regulacion colombiana sobre el Tratamiento de los Datos personales de
los nifios, nifias y adolescentes (NNA).

En efecto, en la resolucién recurrida se sefalo:

‘PRIMERO: Que mediante comunicado de prensa del 4 de septiembre de 2019, la
Federal Trade Commission -FTC- (Comisién Federal de Comercio de los Estados
Unidos de América) comunicé lo siguiente: “Google LLC y su subsidiaria YouTube,
LLC pagaran una suma récord de $170 millones de dolares para resolver las
alegaciones presentadas por la Comision Federal de Comercio (FTC, por sus siglas
en ingles) y por el Fiscal General de Nueva York que indican que el servicio para
compartir videos de YouTube recolect6 ilegalmente informacion personal de nifios sin
el debido consentimiento de sus padres”. Dado que el articulo 44 de la Constitucion
ordena que los derechos de los nifios prevalecen sobre los derechos de los demas,
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este Despacho requirié el 5 de septiembre de 2019 a la sociedad GOOGLE LLC?,
para que informara a esta Autoridad:

a. Si el procedimiento mencionado en el acuerdo de la FTC — obtencion de Datos
de menores de edad sin el consentimiento de sus padres — fue utilizado en
Colombia por ustedes para recolectar Datos de personas menores de dieciocho
(18) afios ubicados en la Republica de Colombia.

En caso positivo, indicar el nimero de personas sobre las cuales se recolectd
informacion y el tipo de Datos recolectados (privados, semiprivados, sensibles
0 publicos).

b. Si en la actualidad, Google por medio de la plataforma YouTube, esta
recolectando Datos personales de menores de dieciocho (18) afios en territorio
colombiano.

c. Cuédl es el procedimiento que esta empleando la compafiia para la recoleccién
de los Datos personales, por medio de la plataforma YouTube de menores de
dieciocho (18) afios ubicados en el territorio colombiano. Lo anterior también
debia ser acreditado.

d. Cuales son las finalidades del Tratamiento de los Datos personales
recolectados de menores de dieciocho (18) afios en territorio colombiano.

e. Cuales mecanismos se estan empleando para garantizar que los
representantes legales y/o tutores autoricen el Tratamiento de los menores de
dieciocho (18) afios en territorio colombiano. Lo anterior también debia ser
acreditado.

f. Informe y acredite como dicho procedimiento de recoleccion de datos
personales respeta y garantiza el cumplimiento de la Ley 1581 de 2012 y el
Decreto 1377 de 27 de junio de 2013 (incorporado en el Decreto 1074 de 2015).

g. Informe y acredite como dicho procedimiento de recoleccion de datos
personales respeta y garantiza el cumplimiento de los derechos que tienen los
Titulares del dato a la luz de la Ley 1581 de 2012, en especial, su articulo 7.

h. Informe si ustedes estan compartiendo con terceros los datos de menores
dieciocho (18) afios ubicados en el territorio colombiano.”

Dado lo anterior, los argumentos del apoderado de GOOGLE LLC no son de recibo porque
no se ajustan a la realidad de lo que dice el acto administrativo recurrido. Adicionalmente,
sus opiniones estan estructuradas a partir de una valoracién subjetiva de la Resolucion
53593 de 3 septiembre de 2020, que, por si misma, no se predica de su texto y que, por
tanto, tampoco tiene la entidad suficiente para poner en duda la legalidad de dicho acto
administrativo.

Como es sabido, el articulo 6 de la Constitutucién de la Republica de Colombia dispone que
“Los particulares so6lo son responsables ante las autoridades por infringir la Constitucién y
las leyes. Los servidores publicos lo son por la misma causa y por omision o extralimitacion
en el ejercicio de sus funciones.”. Es necesario que GOOGLE LLC demuestre sus
aseveraciones y que no se limite a plantear la supuesta extralimitacion de funciones de esta
Delegatura porque, en opinion de su apoderado, fundé sus decisiones en normas de otros

2 Folios 5-6.
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paises o efectud una “sustitucion normativa”. Lo propio aplica respecto de la presunta labor
selectiva y caprichosa a que se refiere el abogado Lorenzo Villegas Carrasquilla.

Temas tan serios y delicados, como el profesionalismo y la probidad de los funcionarios
publicos de la SIC, no pueden ser objeto de meras elucubraciones carentes de objetividad,
sino que deben estar acompafiadas de pruebas pertinentes y conducentes.

Las afirmaciones del apoderado son producto de una interpretacion equivocada que, entre
otras, omite tener en cuenta la regulacion colombiana que motivo la orden administrativa
impartida a GOOGLE LLC. En efecto, de la lectura de la Resolucion No. 53593 de 3
septiembre de 2020 se puede constatar que las 6rdenes fueron emitidas con base en las
siguientes normas de la Republica de Colombia:

e Constitucion Politica de 1991 (Articulos 4 y 333);
e Ley Estatutaria 1581 de 2012 (Articulos 2; 3; 9; 12; 14; 17; 19; 21);

e Decreto 1074 de 2015 (Articulos 2.2.2.25.2.1; 2.2.2.25.2.2; 2.2.2.25.2.4; 2.2.2.25.2.5;
2.2.2.25.2.9; 2.2.2.25.3.1; 2.2.2.25.4.4;, 2.2.2.25.3.6; 2.2.2.25.6.1; 2.2.2.25.6.2.)

Adicionalmente, en dicho acto administrativo se procedid a establecer si GOOGLE LLC
cumple o no algunas disposiciones de la regulacion colombiana sobre proteccion de Datos
personales tal y como se puede constatar en los siguientes fragmentos de la misma:

“XI. Verificacién sobre el cumplimiento del articulo 12 de la Ley Estatutaria 1581
de 2012 por parte de Google” (Paginas 34-38)

Los siguientes fueron los hallazgos que se pusieron de presente en la resolucién en comento:

“Como quiera que la autorizacion debe ser informada, a continuacion, se determinara

si Google informa todo lo que ordena el articulo 12 de la Ley Estatutaria 1581 de 2012.
Para el efecto, se revisaron los siguientes documentos: Notificacion de Privacidad de
YouTube Kids?, YouTube Kids Parental Guide*, Notificacién para los nifios acerca de
YouTube Kid® y la “POLITICA DE PRIVACIDAD DE GOOGLE™.

Los resultados de la evaluacion son los siguientes:
i. Numero de items evaluados: 24
ii.  Numero de obligaciones que se cumplen correctamente: 3 (12,5%)
iii. NuUmero de obligaciones que se cumplen parcialmente (P): 7 (29,2%)
iv. Numero de obligaciones que no se cumplen: 14 (58,3%)”

“XII. Verificacion sobre el cumplimiento de los requisitos que debe cumplir la
Politica de Tratamiento de Informacién” (Paginas 38-41). Alli se revisa si GOOGLE
LLC cumple lo que ordena el articulo 13 del decreto 1377 de 2013 (Incorporado en el
decreto 1074 de 2015) en concordancia con el articulo 8 de la Ley Estatutaria 1581

3 Obtenido el 19 de mayo de 2020 en https://kids.youtube.com/t/privacynotice.

4 Obtenido el 19 de mayo de 2020 en https://support.google.com/youtubekids/#topic=6130504

5 Obtenido el 19 de mayo de 2020 en https://kids.youtube.com/t/noticeforchildren

6 Google. (31 de marzo de 2020). POLIT ICA DE PRIVACIDAD DE GOOGLE. 18 de mayo de 2020, de Google Sitio web:
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_es.pdf
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de 2012 en donde se sefialan los derechos de las personas respecto de sus datos
personales y el tratamiento de los mismos.

Estos son los resultados que arrojo dicha verificacion:

“Como quiera que Google debe redactar y poner en conocimiento de los Titulares de
los Datos una Politica de Tratamiento de Informacion (en adelante PTI), a
continuacion, se determinara si Google cuenta con dicha politica y si la misma cumple
con los minimos que exige el Decreto 1377 de 2013 (incorporado en el Decreto 1074
de 2015). Para el efecto, se revisé la “POLITICA DE PRIVACIDAD DE GOOGLE”.

Los resultados de la evaluacion son los siguientes:
i. ~ Numero de items evaluados: 19
ii. NuUmero de obligaciones que se cumplen correctamente: 4 (21,05%)
iii.  NuUmero de obligaciones que se cumplen parcialmente (P): 5 (26,31%)
iv.  Numero de obligaciones que no se cumplen: 10 (52,63%)”

Para realizar las citadas verificaciones, se elabor6 una tabla en donde se detall6 lo evaluado,
los resultados y algunos comentarios. Adicionalmente, en las conclusiones (pagina 42) se
destaco lo siguiente:

“7. Respecto del cumplimiento del deber de informar todo lo que ordena el articulo 12
de la Ley Estatutaria 1581 de 2012 se pudo establecer que GOOGLE LLC:

a. Incumple el 58,3% de los requisitos exigidos por dicha norma;

b. Cumple correctamente el 12,5%; vy,

c. Parcialmente, el 29,2% de los mismos.

8. Finalmente, en relacion con la Politica de Tratamiento de Informacion (PTI) se pudo

establecer que GOOGLE LLC:

a. Incumple el 52,63% de los requisitos minimos que exige la regulacion
colombiana.

b. Cumple correctamente el 21,05%; v,

c. Parcialmente el 26,32%.”

Como se observa, en ningun caso se concluyo que GOOGLE LLC incumple la ley de Espaia
o de otro pais diferente a la Republica de Colombia. Por eso, se emitieron érdenes para que
esa empresa cumpla las normas colombianas mencionadas en la parte resolutiva de la
Resolucion 53593 de 3 septiembre de 2020.

Coincidimos con el apoderado cuando afirma que “Colombia es un Estado soberano, cuyas
decisiones judiciales o administrativas no se someten a la actuacién de otros Estados.”. Esta
Delegatura ha obrado conforme a la regulacién colombiana y sus decisiones NO se han
sometido a la actuacion de otros Estados. Para este Despacho, salta a la vista que el error
del apoderado se origind en concluir que la resolucion recurrida se fundé en una norma
espafiola por el mero hecho de citar casos de autoridades extranjeras.

7 Google. (31 de marzo de 2020). POLITICA DE PRIVACIDAD DE GOOGLE. 18 de mayo de 2020, de Google Sitio web:
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_es.pdf
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El apoderado ignor6é la normativa colombiana que sirvio de fundamento para emitir las
ordenes administrativas. Su opinion tuvo como fundamento un analisis equivocado que no
consulta la realidad de lo establecido en la resolucién recurrida. Lo precedente significa que
no son juridicamente admisibles las afirmaciones de GOOGLE LLC.

El simple hecho de que se citen casos de otras autoridades (Federal Trade Commission de
los Estados Unidos de América -FTC-; Agencia Espafiola de Proteccion de Datos -AEPD-;
Comision Australiana de la Competencia y del Consumidor -ACCC- y La Commission
Nationale de l'informatique et des libertés, CNIL), no significa que la decision de esta entidad
se funda en una norma espafiola (como lo afirma GOOGLE LLC) o en la regulacién de otros
paises. Adicionalmente, la ley no prohibe que en los actos administrativos se citen las
experiencias de autoridades extranjeras. Ocultarlas o ignorarlas seria desconocer la
realidad juridica y tecnolégica de temas que son objeto de investigacion y sobre los
cuales existen decisiones en otras partes del mundo.

Es insensato concluir que esta Delegatura no obra conforme con la regulacién colombiana
porque cita casos, documentos o decisiones de autoridades extranjeras. Ese tipo de
referencias son ilustrativas de lo que ha sucedido en otras latitudes respecto de temas que
son objeto de investigacion en nuestras actuaciones administrativas. Es util conocer las
decisiones de autoridades extranjeras porque lo que sucede en otros paises no solo puede
estar pasando o replicandose en nuestro pais sino que, podria estar afectando los derechos
de los ciudadanos y residentes de la Republica de Colombia.

No debe perderse de vista que otras autoridades extranjeras han adelantado investigaciones
y tomado decisiones contra empresas que recolectan y usan los Datos de los ciudadanos o
residentes domiciliados en sus territorios. Dichas empresas actian en muchos paises del
mundo y recogen Datos de ciudadanos de casi todas partes del mismo. Aunque no estén
domiciliadas fisicamente en todos los territorios, utilizan herramientas tecnoldgicas -como las
cookies- para recolectar informacion en muchos paises.

Antes del surgimiento de internet, algunas empresas se domiciliaban en varios paises para
poder emprender negocios o actuar en determinado territorio. Ahora, pueden realizar sus
actividades recurriendo al uso de tecnologias sin que sea necesaria su presencia fisica -
creando sociedades o abriendo establecimientos de comercio, sucursales o agencias- en
cada pais. Aungue no existe presencia fisica, si existe presencia tecnoldgica en muchos
territorios para poder recolectar, usar o tratar Datos personales.

Tampoco debe olvidarse que algunas empresas obran de la misma manera en diferentes
territorios y su labor impacta masivamente a millones de ciudadanos en el mundo. Su actuar
global y transfronterizo afecta a ciudadanos de varios paises, razén por la cual varias
autoridades actuan desde sus territorios y dentro del marco de sus competencias frente a
dichas situaciones con miras a lograr una real y efectiva proteccién de los derechos de todas
las personas. Eso es lo que ha hecho esta autoridad teniendo en cuenta lo que ordena la
Constitucion Politica Nacional y la regulacion colombiana.

En linea con lo anterior, vale la pena recordar que, por ejemplo, se hizo referencia a la
Federal Trade Commission de los Estados Unidos de América -FTC porque, como se indico
en el primer considerando de la resolucion recurrida:
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“‘mediante comunicado de prensa del 4 de septiembre de 2019, la Federal Trade
Commission -FTC- (Comision Federal de Comercio de los Estados Unidos de
América) comunicé lo siguiente: “Google LLC y su subsidiaria YouTube, LLC
pagaran una suma récord de $170 millones de dolares para resolver las alegaciones
presentadas por la Comision Federal de Comercio (FTC, por sus siglas en ingles) y
por el Fiscal General de Nueva York que indican que el servicio para compartir
videos de YouTube recolect6 ilegalmente informacion personal de nifios sin el
debido consentimiento de sus padres”. (Enfasis afiadido)

Ese asunto se desarroll6 en el siguiente titulo del acto administrativo recurrido “IX.
Actuaciones y decisiones de autoridades extranjeras respecto de la obtencion del
consentimiento previo, expreso e informado del representante legal para el
Tratamiento de nifios, nifias y/o adolescentes” (paginas 32-34). En la pagina 32 de la
Resolucion No. 53593 de 2020 se puso de presente lo siguiente:

“Para los fines de la presente resolucion, esta Direccion considera importante hacer
referencia al acuerdo de $170 millones de délares suscrito entre la COMISION
FEDERAL DE COMERCIO DE LOS ESTADOS UNIDOS DE AMERICA (“The Federal
Trade Commission”), la OFICINA DEL FISCAL GENERAL DEL ESTADO DE NUEVA
YORKY76, en representacion de las personas del Estado de Nueva York, GOOGLE
LLC y su subsidiaria YOUTUBE LLC, por la presunta infraccién por parte de estas
tltimas de la Regla de la Ley de Proteccion de la Privacidad Infantil en Internet
(COPPA, por sus siglas en inglés)

“La Comisién Federal de Comercio de los Estados Unidos de Norteamérica y la Oficina
del Fiscal General del Estado de Nueva York, encontraron que el servicio para
compartir videos de YouTube recogié ilegalmente informacion personal de
ninos. Entre ellos, aquellos Datos recolectados a través de “cookies” o
tecnologias similares, sin notificar (o informar) esas practicas de recoleccion vy,
segun la demanda presentada por esas autoridades, sin obtener el
consentimiento verificable de los padres antes de recolectar esa informacién
personal de los menores de edad.” (Enfasis afiadido)

Adicionalmente, se citaron las autoridades de Australia y Francia para destacar que:

“Respecto a la claridad de la Politica de Privacidad de Google, es pertinente destacar
gue la Comision Australiana de la Competencia y del Consumidor (ACCC por sus
siglas en inglés), en su reporte “Digital Platforms Inquiry” determin6 que las politicas
de privacidad de las plataformas digitales, entre ellas, la de Google, carecen de esa
caracteristica. Sefialé que la complejidad del lenguaje empleado hace que sea mas
dificil para los usuarios promedio procesar la informacién contenida dentro de estas
politicas. También crea dificultades particulares para los nifios. A esta misma
conclusion lleg6 la Comisidon Nacional de Informatica y de las Libertades de Francia
(La Commission Nationale de l'informatique et des libertés, CNIL) en su decision
contra GOOGLE.”

También se transcribié lo siguiente en la pagina 10 respecto de la Agencia Espafiola de
Proteccion de Datos (AEPD) que:
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“(...) a finales de 2013 la Agencia Espafola de Proteccién de Datos (en adelante
AEPD) concluy6 lo siguiente con ocasion de una investigacién que inicidé contra
Google:

“En todo caso, (...), la entidad Google Inc. recurre a medios situados en el
territorio espafiol con el fin de captar informacion en nuestro territorio
(utilizando, entre otros, los equipos de los usuarios residentes en Espafia para
almacenar informacion de forma local a través de cookies y otros medios, asi
como ejecutando cdédigo en dichos dispositivos), sin que la utilizacion de tales
equipos para la recogida de datos se realice exclusivamente con fines de transito por
el territorio de la Unidn Europea, es decir, no se trata de equipos de transmision, sino
que dichos equipos se emplean para la recogida y tratamiento de los
datos”(Destacamos).

Si bien, las decisiones de autoridades extranjeras no son fuente de derecho ni sus decisiones
son vinculantes para esta autoridad, si nos permiten conocer lo que esta sucediendo en otros
paises respecto de temas que son objeto de investigacion por esta Delegatura. Por eso,
hacer referencia a sus decisiones no significa que el acto administrativo recurrido se adopt6
con fundamento en la regulacion de otros paises. Solo son algunos antecedentes relevantes
sobre la recoleccidn de Datos personales y la proteccion de los menores de edad.

Aunque el mundo esta dividido territorialmente, no debe olvidarse que, al mismo tiempo, esta
fusionado tecnologicamente. Por eso, en temas de Tratamiento de Datos personales es
frecuente que se utilicen como referencia casos, normas o documentos extranjeros dentro
de los considerandos de las decisiones, sin que ello implique que la decision esté soportada
en esas referencias. De hecho, la Corte Constitucional ha procedido de manera similar en
algunas de sus decisiones. En el caso de la Sentencia C-748 de 2011 -mediante la cual
efectud la revision integral del texto de la Ley Estatutaria 1581 de 2012- dicha corporacién
cita normas emitidas en Europa; la Organizacion de las Naciones Unidas; la Organizacion
de Estados Americanos; Estados Unidos de Norteamérica; Espafia; Portugal, Argentina y
Uruguay®. Eso no quiere decir que las decisiones de la Corte Constitucional se basen en
esas referencias extranjeras.

Para esta Delegatura no es aceptable que se recurra a argumentos contrarios a la verdad
para atacar la decision de esta entidad. Como bien se ha explicado ampliamente en el curso
de esta actuacion administrativa, GOOGLE LLC realiza Tratamiento de Datos personales en
territorio colombiano porque usa cookies para recolectar Datos personales en este pais.
Razon suficiente, para que de conformidad con lo establecido en el articulo 2 de la Ley
Estatutaria 1581 de 2012 cumpla con lo estipulado en dicha ley y sus normas reglamentarias.

En suma, no es cierto que la decisién de esta entidad se funda en una norma espafiola.
Aunque la investigada tiene derecho a la defensa, ello no debe hacerse recurriendo a
afirmaciones que carecen de veracidad. Son inaceptables ese tipo de estrategias de defensa
juridica porgue no son correctos ni éticos. Adicionalmente, esas aseveraciones no son
respetuosas con las autoridades de la Republica de Colombia porque dan a entender que no
estamos obrando dentro del marco legal de nuestro pais sino el de Espafia, afirmacion
totalmente alejada de la realidad.

8 Cfr. Numerales 2.1.1.1.2, 2.1.1.1.3., 2.1.1.1.4., 2.25.3.1,, 2.1.2.1., 2.18.3.1,,
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Sobre este punto, GOOGLE LLC y su apoderado deben tener presente que el articulo 4 de
la Constitucion Politica de la Republica de Colombia establece que “(...) Es deber de los
nacionales y de los extranjeros en Colombia acatar la Constitucion y las leyes, y respetar y
obedecer a las autoridades”. (Destacamos).

En sintesis, la ausencia de veracidad de los argumentos planteados descarta su aceptacion
por parte de este Despacho, razon por la cual son improcedentes y no son de recibo.

3. COOKIES : RECOLECCION Y TRATAMIENTO DE DATOS PERSONALES

El apoderado de GOOGLE LLC sefala,”(...) mi representada nunca ha dicho que no usa
cookies. De manera transparente los Titulares de los datos son informados del uso
de estas tecnologias, y como se haexplicado esto es necesario para el funcionamiento
correcto de la navegacion en Internet (...)” (Enfasis afiadido). Una cookie es un
mecanismo que se instala en los equipos o dispositivos (bien sea celular, computador portatil,
u otro) de las personas residentes o domiciliadas en la Republica de Colombia con el objetivo
de recolectar sus Datos.

Adicionalmente, Google define el término cookie, en su Politica de Privacidad como “(...) un
pequefio archivo que incluye una cadena de caracteres que se envia al ordenador del
usuario cada vez que visita un sitio web para que, cuando vuelva a visitarlo, el sitio web
reconozca el navegador del usuario. Entre otros datos, las cookies pueden almacenar las
preferencias de los usuarios. Estos pueden configurar su navegador para que bloquee todas
las cookies o para que avise cuando se esté enviando una. Sin embargo, puede que algunas
de las funciones o servicios de un sitio web no funcionen correctamente sin cookies (...)”°y
recalca, “Utilizamos diversas tecnologias pararecoger y almacenar lainformacién, entre
las que se incluyen cookies, etiquetas de pixel, almacenamiento local (como
el almacenamiento web del navegador o las cachés de datos de aplicaciones), bases de
datos y registros de servidor.” (Enfasis afiadido).

Autoridades de proteccion de datos de varios paises -Uruguay, Espafia, Irlanda, Reino Unido,
Italia y Estados Unidos- y el Tribunal de Justicia de la Union Europea (TJUE) se han referido
a la definicién de “cookies”y su funcion. De las mismas se concluye, entre otras:

a) Las cookies se instalan en los equipos de las personas (teléfonos celulares, tablets,
computadoras o cualquier otro dispositivo que almacene informacion)

b) La finalidad de las cookies es recolectar o almacenar Datos personales (nombre de
usuario, un identificador Unico, direccidon de correo electrénico, las busquedas que
realiza de cada usuario y sus habitos de navegacion en internet, sitios que una
personas visita en la web) y otros tipos de informacion.

c) Las cookies son un mecanismo de rastreo 0 de seguimiento de las personas. Por
ejemplo, permiten realizar trazabilidad detallada de las busquedas de un usuario en
internet o de sus habitos de navegacion

d) La recoleccion o almacenamiento de informacién mediante las cookies constituye un
Tratamiento de Datos personales.

Veamos:

9 https://policies.google.com/privacy?hl=es



https://policies.google.com/technologies/privacy?hl=es#footnote-cookies
https://policies.google.com/technologies/privacy?hl=es#footnote-pixel
https://policies.google.com/technologies/privacy?hl=es#footnote-browser-storage
https://policies.google.com/technologies/privacy?hl=es#footnote-application-data-cache
https://policies.google.com/technologies/privacy?hl=es#footnote-server-logs
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En el caso de la Republica Oriental del Uruguay, la Unidad Reguladora y de Control de Datos
Personales sefiala lo siguiente en su guia sobre “Cookies y perfiles1°:

“La cookie es un tipo de archivo que almacena informacion del usuario y es enviada
por un sitio web a través de un navegador. Este archivo se descarga en
computadoras, tablets, celulares o cualquier otro dispositivo, con la finalidad
de almacenar datos que podran ser actualizados o recuperados por el
responsable de su instalacién..” (Enfasis afiadido)

En el Reino de Espafia, la Agencia Espafiola de Proteccién de Datos sefiala lo siguiente en
su “Guia sobre el uso de cookies™**:

“La LSSI resulta aplicable a las cookies entendidas en el sentido senalado al
comienzo de esta guia, esto es, como cualquier tipo de dispositivo de
almacenamiento y recuperacion de datos que se utilice en el equipo terminal de
un usuario con lafinalidad de almacenar informacion y recuperar lainformacién
ya almacenada, segun establece el articulo 22.2 de la LSSI.

Las cookies permiten el almacenamiento en el terminal del usuario de cantidades
de datos que van de unos pocos kilobytes a varios megabytes.”. (Enfasis
anadido).

Adicionalmente, la Agencia Espafiola de Proteccion de Datos (en adelante AEPD) concluyo
lo siguiente con ocasion de una investigacion que inicié contra Google:

“En todo caso, (...), la entidad Google Inc. recurre a medios situados en el
territorio espafiol con el fin de captar informacién en nuestro territorio
(utilizando, entre otros, los equipos de los usuarios residentes en Espafia para
almacenar informacion de forma local a través de cookies y otros medios, asf
como ejecutando cddigo en dichos dispositivos), sin que la utilizacion de tales
equipos para la recogida de datos se realice exclusivamente con fines de transito por
el territorio de la Unién Europea, es decir, no se trata de equipos de transmision, sino
que dichos equipos se emplean para la recogida y tratamiento de los datos™2.
(...). (Enfasis afiadido).

10 Republica Oriental del Uruguay, Unidad Reguladora y de Control de Datos Personales. Cookies y perfiles. En:
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-requladora-control-datos-
personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf

11 Reino de Espafa. Agencia Espafola de Proteccion de Datos . Guia sobre el uso de cookies. En:
https://www.aepd.es/es/documento/guia-cookies. pdf

12 La AEPD concluyé lo siguiente: “la Agencia Esparsiola de Proteccion de Datos también es competente para decidir sobre
el tratamiento llevado a cabo por un responsable no establecido en territorio del Espacio Econémico Europeo que ha
utilizado en el tratamiento de datos medios situados en territorio esparsiol, por lo que debe concluirse, igualmente, que la
LOPD es aplicable al presente supuesto y procedente la intervencion de la Agencia Espafiola de Proteccion de Datos, por
virtud de lo dispuesto en el articulo 2.1.c) de la LOPD* (AGENCIA ESPANOLA DE PROTECCION DE DATOS. Resolucién
R/02892/2013 del 19 de diciembre de 2013. Procedimiento sancionador PS/00345/2013 instruido a las entidades Google
Inc. y Google Spain, S.L. Madrid, Espafia).



https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf
https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/publicaciones/Guia%2Bcookies%2By%2Bperfiles.pdf
https://www.aepd.es/es/documento/guia-cookies.pdf
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En la Republica de Irlanda, la Oficina del Comisionado de Proteccion de Datos publicé en el
2020 su guia sobre “Cookies y otras tecnologias de seguimiento”?. En ella, se afirmé que:

‘Las cookies suelen ser pequefios archivos de texto almacenados en un
dispositivo, como una PC, un dispositivo mévil o cualquier otro dispositivo que pueda
almacenar informacion. Los dispositivos que pueden utilizar cookies también incluyen
los llamados dispositivos de "Internet de las cosas” (IoT) que se conectan a Internet.

Las cookies cumplen una serie de funciones importantes, que incluyen recordar a un
usuario y sus interacciones anteriores con un sitio web. Se pueden usar, por ejemplo,
para realizar un seguimiento de los articulos en un carrito de compras en linea o para
realizar un seguimiento de la informacién cuando ingresa detalles en un formulario de
solicitud en linea. Las cookies de autenticacion también son importantes para
identificar a los usuarios cuando inician sesidén en servicios bancarios y otros servicios
en linea

(..

La informacion almacenada en las cookies puede incluir datos personales,
como una direccién IP, un nombre de usuario, un identificador unico o una
direccion de correo electrénico. Pero también puede contener datos no personales
como configuraciones de idioma o informacion sobre el tipo de dispositivo que una
persona estéa usando para navegar por el sitio”. (Enfasis afiadido).

En el Reino Unido de Gran Bretafia e Irlanda del Norte, la Oficina de la Comision de
Informacion publicé su “Guia sobre el uso de cookies y tecnologias similares”4, en la cual se
afirma lo siguiente:

“Qué son cookies?

Las cookies son pequefios fragmentos de informacion, que normalmente constan de
letras y numeros, que los servicios en linea proporcionan cuando los usuarios los
visitan. El software en el dispositivo del usuario (por ejemplo, un navegador web)
puede almacenar cookies y enviarlas al sitio web la préxima vez que lo visite.

¢, Como se utilizan las cookies?

Las cookies son una tecnologia especifica que almacena informacion entre visitas al
sitio web. Se utilizan de diversas formas, como por ejemplo:

recordar lo que hay en una “cesta” al comprar productos en linea;
ayudar a los usuarios a iniciar sesion en un sitio web;

analizar el trafico de un sitio web; o

seguimiento del comportamiento de navegacion de los usuarios.

Las cookies pueden ser utiles porque permiten que un sitio web reconozca el
dispositivo de un usuario. Se utilizan ampliamente para hacer que los sitios web
funcionen o funcionen de manera mas eficiente, asi como para proporcionar
informacion a los editores del sitio. Sin cookies, o algun otro método similar, los sitios

13 Cfr. Republica de Irlanda. Oficina del Comisionado de Protecciéon de Datos (2020) Guidance note: Cookies and other
tracking technologies. En https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%20note%200n%20cookies%20and%20other%20tracking%20technologies. pdf

14 Cfr. Reino Unido de Gran Bretafia e Irlanda del Norte. Oficina de la Comision de Informacion. Guidance on the use of
cookies and similar technologies. En: https://ico.org.uk/for-organisations/quide-to-pecr/guidance-on-the-use-of-cookies-
and-similar-technologies/



https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/
https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/

RESOLUCION NUMERO 60478 DE 2021 HOJA No. 29

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

web no tendrian forma de "recordar" nada sobre los visitantes, como cuantos articulos
hay en una cesta de compras o si han iniciado sesion.”

La Oficina Garante de la proteccion de datos personales de la Republica de Italia publico
este afio (2021) sus Directrices para cookies y otras herramientas de seguimiento?®®, en
donde sefalan, entre otras, lo siguiente:

“Las cookies son, por regla general, cadenas de texto que los sitios web
visitados por el usuario (los llamados sitios web de 'editores’ o 'propios’) o diferentes
sitios web o servidores web (los llamados ‘terceros’) colocan y almacenan en un
dispositivo terminal en posesién del usuario, ya sea directamente, como es el caso
de los sitios web de los editores, o indirectamente, como es el caso de los "terceros”,
es decir, a través de la intermediacion de los sitios web de los editores.

Los dispositivos terminales a los que se hace referencia incluyen, por ejemplo,
un ordenador, una tableta, un teléfono inteligente o cualquier otro dispositivo
capaz de almacenar informacion. (...)

(...)

La informacion codificada en las cookies puede incluir datos personales, como
una direccion IP, un nombre de usuario, un identificador anico o una direccion
de correo electronico, pero también puede incluir datos no personales como la
configuracién de idioma o informacidén sobre el tipo de dispositivo que esta usando
una persona para navegar dentro del sitio web.

Por lo tanto, las cookies pueden realizar funciones importantes y diversas, incluido el
seguimiento de la sesién, el almacenamiento de informacion de acceso al
servidor especifica relacionada con la configuracién del usuario, facilitar el uso
de contenido en linea, etc. Por ejemplo, se pueden utilizar para realizar un
seguimiento de los elementos en una cesta de la compra en linea o la informacion
utilizada para completar un formulario informético”. (Enfasis afiadido).

La Comision Federal de Comercio (FTC) de los Estados Unidos de América define e indica
los usos de las cookies en los siguientes términos:

“Una cookie es informacién guardada por su navegador web. Cuando usted visita un
sitio web, el sitio puede colocar una cookie en su navegador web para que pueda
reconocer su dispositivo en el futuro. Si regresa a ese sitio mas adelante, puede leer
esa cookie para recordarlo de su ultima visita y realizar un seguimiento de usted a lo
largo del tiempo.

Usos

e Recopilar informacion sobre las paginas que ve y sus actividades en el sitio
e Permitir que el sitio lo reconozca, por ejemplo:

o Recordando su ID de usuario

o Ofreciendo un carrito de compras en linea

o Realizar un seguimiento de sus preferencias si vuelve a visitar el sitio web
e Personaliza tu experiencia de navegacion

15 Cfr. Republica de Italia. Oficina Garante de la proteccion de datos personales (2021) Linee guida cookie e altri strumenti
di tracciamento - 10 giugno 2021 [9677876].
En: https://www.garanteprivacy.it’home/docweb/-/docweb-display/docweb/9677876#english



https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9677876#english

RESOLUCION NUMERO 60478 DE 2021 HOJA No. 30

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

e Entregar anuncios dirigidos a usted” 6. (Enfasis afiadido).

La FTC publico la guia “Como Proteger tu Privacidad en linea’’, en donde afirma lo
siguiente:

“Lo que hay que saber acerca del rastreo en linea

Cookies

Cuando usted visita un sitio web, el sitio podria colocar un archivo llamado una
cookie en su navegador o explorador de internet. Los sitios web usan cookies para
personalizar su experiencia de navegacion en internet. Cuando un sitio web coloca
una cookie en su navegador, esa es una cookie de origen. A continuacion, se
enumeran algunos ejemplos de cédmo pueden usar las cookies de origen los sitios
web:

« Un sitio web de noticias le muestra el estado del tiempo en su localidad y
articulos sobre temas de su intereés.

« Un sitio web recuerda su nombre de usuario o los articulos que dejo en su carro
de compras en linea.

Los sitios web que usted visita suelen permitir que otras compafiias también
coloquen cookies, por ejemplo, para mostrarle anuncios personalizados o dirigidos
de acuerdo a sus intereses. Estas son cookies de terceros. A continuacion, algunos
ejemplos de cookies de terceros:

e Una compaiiia de publicidad le coloca una cookie y ve que usted visitd un sitio
web sobre carreras a pie. Entonces, cuando usted visita otros sitios web, le
muestra un anuncio de calzado deportivo para correr.

« Una compafiia analitica usa una cookie para obtener detalles sobre su visita a un
sitio web, por ejemplo, cuanto tiempo pasoé en ese sitio y qué paginas visito.
Puede usar la informacion que recolecta para detectar problemas con el sitio y
mejorarlo.” (Enfasis fuera de texto).

Adicionalmente, en el afio 2012 la Comisién Federal de Comercio (FTC) anunci6 que Google
Inc. acordd pagar una multa civil de US $ 22.5 millones'®. Lo anterior, con el propésito de
resolver los cargos presentados por la autoridad relacionados con el presunto engafio a los
usuarios del navegador de Internet Safari. Ya que, se les inform6 que dicho navegador no
instalaria cookies de seguimiento ni mostraria anuncios dirigidos a esos usuarios, violando
un acuerdo previamente firmado por la empresa y la Comision.

La FTC sefal6:

“Google, el desarrollador del motor de busqueda de internet mas popular del mundo,
genera miles de millones de ddlares en ingresos anuales por la venta de servicios de

16 United States. Federal Trade Commission. What are cookies? En: https://www.ftc.gov/site-information/privacy-
policy/internet-cookies Consultada el 16 de septiembre de 2021.

17 Estados Unidos de América. Comisién Federal de Comercio. EIl texto completo de la guia puede consultarse en:
https://www.consumidor.ftc.gov/articulos/como-proteger-su-privacidad-en-linea

18 Cfr. Google Will Pay $22.5 Million to Settle FTC Charges it Misrepresented Privacy Assurances to Users of Apple's Safari
Internet Browser. August 9, 2012. Privacy Settlement is the Largest FTC Penalty Ever for Violation of a Commission Order.
En: https://www.ftc.gov/news-events/press-releases/2012/08/google-will-pay-225-million-settle-ftc-charges-it-

misrepresented



https://www.ftc.gov/site-information/privacy-policy/internet-cookies
https://www.ftc.gov/site-information/privacy-policy/internet-cookies
https://www.consumidor.ftc.gov/articulos/como-proteger-su-privacidad-en-linea
https://www.ftc.gov/news-events/press-releases/2012/08/google-will-pay-225-million-settle-ftc-charges-it-misrepresented
https://www.ftc.gov/news-events/press-releases/2012/08/google-will-pay-225-million-settle-ftc-charges-it-misrepresented
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publicidad en linea, incluida la remision de anuncios publicitarios dirigidos. Las
cookies son pequefios fragmentos de texto de computadora que se utilizan para
recopilar informacién de las computadoras y se pueden usar para mostrar
anuncios dirigidos a los consumidores. Al colocar una cookie de seguimiento en la
computadora de un usuario, una red publicitaria puede recopilar informacion
sobre las actividades de navegacion web del usuario y utilizar esa informacién
para publicar anuncios en linea dirigidos alos intereses del usuario o para otros
fines.

En su denuncia, la Comision aleg6 que durante varios meses del 2011y 2012, Google
instal6 una determinada cookie de seguimiento de publicidad en las
computadoras de los usuarios que usaban Safari y que visitaban sitios dentro de la
red publicitaria “DoubleClick” de Google, aunque Google habia dicho previamente a
estos usuarios que automaticamente serian removidos de dicho seguimiento, como
resultado de la configuracion predeterminada del navegador Safari utilizado en Macs,
iPhones y iPads”!®. (Enfasis fuera de texto).

Finalmente, el Tribunal de Justicia sefialé lo siguiente en la sentencia con asunto C-673/17%°
de 1 de octubre de 2019:

“(...) las cookies tienen como finalidad recabar informacion con fines
publicitarios para los productos de las empresas colaboradoras del organizador
del juego promocional (...)"

De la resolucién de remision se desprende que las cookies son ficheros que el
proveedor de un sitio de Internet coloca en el ordenador de los usuarios de
dicho sitio y a los que puede acceder nuevamente, cuando estos vuelven a
visitar el sitio, con el fin de facilitar la navegacién en Internet o las transacciones
o de obtener informacién sobre el comportamiento de dichos usuarios.

(...

Con caracter preliminar ha de precisarse que, segun las indicaciones que figuran en
la resolucidn de remision, las cookies que pueden colocarse en el equipo terminal
de los usuarios que participan en el juego con fines promocionales organizado por
Planet49 llevan un nimero que se adjudica a los datos de registro de dicho usuario,
quien debe inscribir su nombre y su direccion en el formulario de participacion de dicho
juego. El érgano jurisdiccional remitente afiade que la asociacion de ese numero y
esos datos personaliza los datos almacenados por las cookies cuando el
usuario se sirve de Internet, de modo que la recogida de tales datos mediante
las cookies constituye un tratamiento de datos personales. Estas indicaciones
fueron confirmadas por Planet49, quien subrayo en sus observaciones escritas que el
consentimiento correspondiente a la segunda casilla constituye una autorizacién de
recogida y tratamiento de datos personales, y no de informacién andnima.

Una vez realizadas estas precisiones, procede sefialar que, conforme al articulo 5,
apartado 3, de la Directiva 2002/58, los Estados miembros velaran por que Unicamente
se permita el almacenamiento de informacion, o la obtencién de acceso a la

19 |bidem.

20 SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala) de 1 de octubre de 2019 en el asunto C-673/17. En:
https://curia.europa.eu/juris/document/document.sf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=21
8462&pagelndex=0&doclang=ES&mode=Ist&dir=&occ=first&part=1&cid=6852262



https://curia.europa.eu/juris/document/document.jsf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=218462&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=6852262
https://curia.europa.eu/juris/document/document.jsf;jsessionid=437F394E00932160C3A97E1093FF4B09?text=&docid=218462&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=6852262
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informacion ya almacenada, en el equipo terminal de un usuario cuando dicho
usuario haya dado su consentimiento después de que se le haya facilitado informacion
claray completa, en particular sobre los fines del tratamiento de los datos, con arreglo
a lo dispuesto en la Directiva 95/46”. (Enfasis afiadido).

4. LA LEY COLOMBIANA APLICA AL TRATAMIENTO DE DATOS EFECTUADO EN EL TERRITORIO
COLOMBIANO SIN DISTINGUIR SI EL MISMO SE REALIZA MEDIANTE MECANISMOS FiSICOS O
HERRAMIENTAS TECNOLOGICAS

Manifiesta el apoderado de GOOGLE LLC:

‘Si bien la SIC tiene facultades de vigilancia de la LGPD vy, en tal sentido, debe
aplicarla conforme a las competencias precisas definidas por la ley, esto no implica
que tenga facultades para modificar la ley a partir de una interpretacién libre y
arbitraria de sus disposiciones, particularmente en lo que respecta al ambito de
aplicacion de la Ley, acomodando supuestos facticos que se encuentran
claramente por fuera de su alcance. No existe fundamento legal o jurisprudencial
alguno que permita a la SIC hacer una lectura de la ley que exceda lo dicho en ella,
creando nuevos criterios interpretativos por via de una actuacién administrativa (...)”;
(Enfasis afiadido)

El campo de aplicacion de la ley colombiana no ha sido ampliado ni modificado por esta
autoridad. Tampoco ha sido objeto de una interpretacién arbitraria como lo afirma el abogado
Lorenzo Villegas Carrasquilla. Mucho menos se trata de una decision “selectiva y caprichosa”
como lo sostiene el apoderado. Simplemente se ha aplicado lo que establece el texto de la
misma. Para el efecto, se ha utilizado un principio general de interpretacién juridica segun el
cual en donde laley no distingue, no le es dado al intérprete hacerlo. Principio que en
este caso resulta plenamente aplicable porque GOOGLE LLC realiza Tratamiento de Datos
en el territorio colombiano mediante el uso de cookies. Si la ley colombiana no distingue la
forma ni los mecanismos como se realiza el Tratamiento en el territorio colombiano, pues no
le corresponde a esta autoridad excluir el uso de cookies como una de tales herramientas.

La citada regla de interpretacion juridica ha sido utilizada por la Corte Constitucional y la
Corte Suprema de Justicia para adoptar algunas decisiones. A continuacién nos permitimos
transcribir lo esencial, no solo para recordar la existencia de ese principio sino para reiterar
gue esta autoridad no ha hecho nada diferente a aplicar la ley colombiana:

e CORTE SUPREMA DE JUSTICIA. SALA DE CASACION PENAL. AUTO
INTERLOCUTORIO DE 3 DE MAYO DE 2017 (AP2789-2017. RADICACION N.°
49891. APROBADO ACTA N.° 124) MP. DR. FERNANDO ALBERTO CASTRO
CABALLERO?..: “ Acorde con el principio interpretativo que reza que donde la
ley no distingue no le es dado al interprete hacerlo, se concluye que si la Ley 1820
no excluyé de manera explicita como destinatarios de sus preceptos a los ex
integrantes de las FARC - EP, por ejemplo a causa de anterior desmovilizacion en los
términos de la Ley 975 de 2005 u otra normatividad, mal podria haberlo hecho como
lo hizo en este caso la Sala de Justicia y Paz del Tribunal Superior de Bogota”

21 El texto puede leerse en: En: https://www.cortesuprema.gov.co/corte/wp-
content/uploads/relatorias/pe/b2may2017/AP2789-2017.pdf



https://www.cortesuprema.gov.co/corte/wp-content/uploads/relatorias/pe/b2may2017/AP2789-2017.pdf
https://www.cortesuprema.gov.co/corte/wp-content/uploads/relatorias/pe/b2may2017/AP2789-2017.pdf
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e CORTE CONSTITUCIONAL, SENTENCIA C-317 DEL 3 DE MAYO DE 2012. MP.
DRA MARIA VICTORIA CALLE CORREAZ, “Al respecto la Corte considera que no le
asiste razon al demandante pues si bien la Constitucion contiene una atribucion
expresa de representacion gubernamental para la iniciativa legislativa en cabeza de
los Ministros, y no una atribucion similar para la iniciativa constituyente, resulta
plenamente aplicable al tema, el principio general de interpretacion juridica
segun el cual donde la norma no distingue, no le corresponde distinguir al
intérprete, no resultando juridicamente viable deducir, por esta via, reglas
constitucionales implicitas que contrarian el texto mismo del articulo 208 Superior,
cuyo mandato general de voceria gubernamental no establece tal diferenciacion.”
(Enfasis afiadido)

e CORTE CONSTITUCIONAL, SENTENCIA C-127 DE 22 DE ABRIL DE 2020. MP.
DRA. CRISTINA PARDO SCHLESINGER?3.: “Por lo anterior, en desarrollo del
principio general de interpretacion juridica segun el cual donde la norma no
distingue, no le corresponde distinguir al intérprete, no resulta viable deducir la
existencia de la regla de exclusion implicita a que aluden los demandantes.” (Enfasis
afiadido).

Contrario a lo afirmado por GOOGLE LLC, esta Delegatura no ha modificado la Ley
Estatutaria 1581 de 2012, tampoco ha sido arbitraria en sus interpretaciones, ni mucho
menos ha acomodado supuestos facticos. Unicamente ha aplicado el texto del articulo 2 de
la citada ley, a saber:

” La presente ley aplicara al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio nacional le sea aplicable la
legislacion colombiana en virtud de normas y tratados internacionales” (Enfasis
afiadido).

Como se menciond, tanto para la Constitucion de la Republica de Colombia como para la
precitada ley es importante la recoleccion y el Tratamiento de Datos sin que sea relevante
si la misma se realiza mediante mecanismos manuales, automatizados o si se recurre al uso
de tecnologias (cookies) conocidas o por conocer para dicho efecto.

Se recalca que, el literal g) del articulo 3 de la Ley Estatutaria 1581 de 2012 define
Tratamiento como, “Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion”.
(Enfasis afadido). Esa definicion legal es neutral tecnolégicamente porque cobija el
Tratamiento realizado mediante cualquier medio fisico o electrénico como, entre otras, las
“cookies”. GOOGLE LLC realiza Tratamiento de Datos personales en territorio colombiano
porgue usa cookies para recolectar Datos personales en el territorio de la Republica de
Colombia. Razon suficiente, para que de conformidad con lo establecido en el articulo 2 de
la Ley Estatutaria 1581 de 2012 cumpla con lo estipulado en dicha ley y sus normas
reglamentarias.

El apoderado de GOOGLE LLC reconoce lo siguiente: “mi representada nunca ha dicho
gue no usacookies. De maneratransparente los Titulares de los datos son informados

22 E| texto completo de la sentencia puede consultarse en: https://www.corteconstitucional.gov.co/relatoria/2012/C-317-
12.htm
23 | a sentencia puede consultarse en: https://www.corteconstitucional.gov.co/Relatoria/2020/C-127-20.htm
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del uso de estas tecnologias, y como se ha explicado esto es necesario para el
funcionamiento correcto de la navegacién en Internet (...)".

Una cookie es un mecanismo que se instala en los equipos o dispositivos (bien sea celular,
computador portatil, u otro) de las personas residentes o domiciliadas en la Republica de
Colombia con el objetivo de recolectar algunos de sus Datos personales. Por lo tanto,
GOOGLE LLC recolecta y trata Datos personales en el territorio colombiano, razén por la
cual debe cumplir la Ley Estatutaria 1581 de 2012 y sus normas reglamentarias.

En conclusion, GOOGLE LLC mediante mecanismos electronicos recolecta Datos
personales en el territorio de la Republica de Colombia. Por ende, el Tratamiento de Datos
personales que realiza GOOGLE LLC esta sujeto a la legislacién colombiana. En otras
palabras, la Ley Estatutaria 1581 de 2012 es aplicable a GOOGLE LLC porque recolecta
Datos personales por medio de cookies que instala en dispositivos méviles y computadores
ubicados en Colombia, es decir, realiza un Tratamiendo sobre los mismos.

En virtud de lo anterior, no asiste razén a GOOGLE LLC en cuanto a que no le es aplicable
la Ley Estatutaria 1581 de 2012.

5. LA LEY 1581 DE 2012 ES APLICABLE A GOOGLE LLC PORQUE RECOLECTA DATOS
PERSONALES EN EL TERRITORIO DE LA REPUBLICA DE COLOMBIA A TRAVES DE COOKIES QUE
INSTALA EN LOS EQUIPOS O DISPOSITIVOS DE LAS PERSONAS RESIDENTES O DOMICILIADAS
EN COLOMBIA

Estas son las razones constitucionales y legales por las cuales no son de recibo los
argumentos de GOOGLE LLC? mediante los cuales concluye que la Ley Estatutaria 1581
de 2012 no le es aplicable.

El articulo 2 de la Ley Estatutaria 1581 de 2012 dispone:

” La presente ley aplicara al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales” (Enfasis afiadido).

El articulo 15 de la Constitucion Politica Colombiana, por su parte, establece el Derecho
Fundamental al debido Tratamiento de Datos personales, de la siguiente manera:

“Todas las personas tienen (...)derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas.

24 Este Despacho precisa que al momento de resolver el recurso presentado se tienen en cuenta todos los argumentos y
elementos probatorios que reposan en el expediente de la actuacién administrativa, (incluidas las 84 paginas del recurso,
los 124 folios anexos al mismo y el memorial de alcance de 15 paginas que presentd el apoderado Lorenzo Villegas
Carrasquilla).
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En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion (...)". (Enfasis afiadido).

Noétese como para la propia Constitucion de la Republica de Colombia es importante la
recoleccion y el Tratamiento de Datos sin que sea relevante si la misma se realiza mediante
mecanismos manuales, automatizados o si se recurre al uso de tecnologias conocidas o por
conocer para dicho efecto. Para la Constitucion lo determinante es que la recoleccion o el
tratamiento de datos no se haga de cualquier manera sino respetando la libertad y demas
garantias establecidas en la misma.

Como es sabido, el literal g) de su articulo 3 de la Ley Estatutaria 1581 de 2012 define
Tratamiento como, “Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion”.
(Enfasis afiadido).

El significado legal de Tratamiento tiene varias caracteristicas:

En primer lugar, es omnicomprensiva porque incluye toda actividad, operacién o conjunto de
operaciones sobre Datos personales. Ademas, no se limita a los ejemplos enunciativos del
citado concepto legal sino que, abarca cualquier otro que involucre directa o indirectamente
el uso, almacenamiento o circulaciéon de Datos personales. Sobre este punto, la Corte
Constitucional sefialé en el numeral 2.5.9. de la Sentencia C-748 de 2011 que, “lo que se
pretende con este proyecto es que todas las operaciones o conjunto de operaciones con
los datos personales quede regulada por las disposiciones del proyecto de ley en
mencion, con las salvedades que seran analizadas en otro apartado de esta providencia”.
(Destacamos).

En segundo lugar, la operacion o conjunto de operaciones sobre Datos personales puede
ser realizada directa o indirectamente por una o varias personas de forma tal que, en un
Tratamiento de Datos personales pueden existir varios Responsables o corresponsables.
Debe precisarse que, no es necesario que todas las etapas del Tratamiento las realice una
misma empresa u organismo. Puede ser un Tratamiento disefiado por una organizacion en
la que se divide el trabajo para alcanzar ciertos objetivos pero, al final, unos y otros son
Responsables y corresponsables del Tratamiento de Datos personales.

En tercer lugar, es neutral tecnolégicamente porque cobija el Tratamiento realizado mediante
cualquier medio fisico o electrénico como, entre otras, las cookies. GOOGLE LLC realiza
Tratamiento de Datos personales en territorio colombiano porque usa cookies para recolectar
Datos personales en el territorio de la Republica de Colombia. Razon suficiente, para que de
conformidad con lo establecido en el articulo 2 de la Ley Estatutaria 1581 de 2012 cumpla
con lo estipulado en dicha ley y sus normas reglamentarias.

Como se sefialo, el articulo 2 de la Ley Estatutaria 1581 de 2012 ordena que ” La presente
ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en
territorio nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales” (Enfasis afiadido). El término “Tratamiento” no solo se menciona en el
articulo 15 de la Constitucion Politica de la Republica de Colombia, sino que, es determinante
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para establecer el campo de aplicacion de la citada ley, la cual lo define de la siguiente
manera:

Articulo 3. Definiciones. Para los efectos de la presente ley, se entiende por:
g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.”

Asi las cosas, la Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a. El Tratamiento lo realiza el Responsable o Encargado, domiciliados o no en territorio
colombiano, que directa o indirectamente, a través de cualquier medio o
procedimiento, fisico o electronico, recolecta, usa, almacena o trata Datos personales
en el territorio de la Republica de Colombia. Las anteriores hipétesis son ejemplos de
“Tratamiento de Datos personales efectuado en territorio colombiano” a que se refiere
la parte primera del mencionado articulo 2.

b. El Responsable o el Encargado no esta domiciliado en la Republica de Colombia ni
realiza Tratamiento de Datos dentro del territorio colombiano. Pero, existen normas o
tratados internacionales que los obliga a cumplir la regulacion colombiana.

En el presente caso, GOOGE LLC esta dentro de lo sefalado en el literal a) porque usa
cookies para recolectar o realizar Tratamiento Datos personales en el Territorio de la
Republica de Colombia.

En suma, se concluye por parte de esta Autoridad que, sin lugar a dudas, una cookie es un
mecanismo que se instala en los equipos o dispositivos (bien sea celular, computador portétil,
u otro) de las personas residentes o domiciliadas en la Republica de Colombia con el objetivo
de recolectar algunos de sus Datos personales. Por lo tanto, GOOGLE LLC recolecta y trata
Datos personales en el territorio colombiano, razén por la cual debe cumplir la Ley Estatutaria
1581 de 2012 y sus normas reglamentarias.

El apoderado de la investigada en el memorial de alcance presentado también afirma lo
siguiente, “De hecho, la Autoridad [sic] se queda en argumentos generales y catedraticos
sobre estas herramientas, pero en ningun momento entra a discutir aquellos supuestos
Tratamientos realizados por mi representada a través de cookies”

Esto también es falso, no es un secreto y asi se ha demostrado en todas las instancias de
esta actuacién administrativa. La investigada afirma y reconoce en sus politicas, las cuales
son de acceso publico en su pagina web, que utiliza la tecnologia cookies para recopilar
informacion de los ciudadanos, lo cual en ultimas y de conformidad con la Ley Estatutaria
1581 de 2012 es un Tratamiento:
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i policies.google.com U

Condiciones del Servicio  Tecnologias

Preguntas Frecuentes

COMO USA GOOGLE LAS COOKIES

Una cookie es un pequefio texto que un sitio web que visitas envia a tu navegador. Ayuda
aque el sitio recuerde la informacion acerca de tu visita, de manera que puedas volver a

visitarlo fécilmente y el sitio te resulte mas dtil.

Por ejemplo, usamos cookies para recordar tu idioma preferido, mostrarte anuncios que
te resulten mas relevantes, contar cuéntos visitantes llegan a una pagina, ayudarte a
registrarte en nuestros servicios, proteger tus datos y recordar tu configuracion de

anuncios &.

En esta pagina, se describen los tipos de cookies que utiliza Google. También se explica
lamanera en la que Google y nuestros sacios utilizan las cookies en publicidad.
Consulta la Politica de Privacidad para obtener informacion sobre como protegemos tu
privacidad cuando usamos las cookies y ofra informacidn.

25

= @ policies.google.com @)

Condiciones del Servicio Tecnologias Preguntas Frecuentes

Estadisticas

Las cookies que se usan con fines estadisticos ayudan a recopilar datos que les
permiten a los servicios comprender la manera en que los usuarios interactiian con un
servicio en particular. Gracias a estas estadisticas, los servicios pueden optimizar el
contenido y compilar mejores funciones con el fin de mejorar la experiencia del usuario.

Algunas cookies ayudan a los sitios a comprender cémo interactdan los visitantes con
sus propiedades. Por ejemplo, Google Analytics & es un producto de Google que ayuda a
los propietarios de sitios y apps a comprender la manera en que las personas
interactdian con un servicio. Este producto usa una serie de cookies para recopilar
informacion y generar informes con estadisticas de uso de los sitios sin identificar
personalmente a los visitantes individuales de Google. Google Analytics usa
principalmente la cookie denominada "_ga". Esta cookie permite que los servicios
distingan entre un usuario y otro, y tiene una duracion de 2 afios. Se usa en todos los
sitios que implementan Google Analytics, incluidos los servicios de Google.

25 https://policies.google.com/technologies/cookies?hl=es-419, consultada el 2 de septiembre de 2021
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En algunas circunstancias, Google también recopila informacién sobre ti de fuentes de acceso
publico. Por ejemplo, si tu nombre aparece en un periddico local, es posible que el motor de
Busqueda de Google indexe ese articulo y lo muestre a otras personas si buscan tu nombre.
También podemos recopilar informacion sobre ti de partners de confianza, como servicios de
directorio que nos proporcionan informacion comercial para mostrar en los servicios de
Google, partners de marketing que nos proporcionan informacion sobre posibles clientes de
nuestros servicios comerciales y partners de seguridad que nos proporcionan informacion
para brindar proteccion contra abusos. Ademas, recibimos informacion de anunciantes a fin de
proporcionar servicios de investigacion y publicidad en su nombre.

Usamos diversas tecnologias para recopilar y almacenar informacidn, como cookies, etiquetas
de pixeles, almacenamiento local, como almacenamiento web del navegador o memorias
caché de datos de la aplicacion, bases de datos y registros del servidor.

26

Como se vio, la Ley 1581 de 2012 fija de manera expresa su ambito de aplicacion “al
tratamiento de datos personales efectuado en territorio colombiano”. Entonces, como las
web cookies se instalan por parte de GOOGLE LLC en equipos ubicados en Colombia, el
Tratamiento de la informacion recolectada por este medio, se somete al cumplimiento de la
Ley 1581 de 2012.

El apoderado de GOOGLE LLC aduce, “De igual modo, resulta necesario recordarle a la
SIC que en Colombia el supuesto de hecho para la aplicacion de la legislacion local es que
el Tratamiento ocurra en el territorio colombiano. La nacionalidad del titular del dato es
irrelevante. Sabemos que durante los ditimos afios la SIC ha realizado una sustitucion
normativa a partir de interpretaciones que desdibujan los limites de la LGPD para
acomodarlos por via administrativa a la norma europea o haciendo referencias a casos
internacionales, que no tienen los mismos alcances ni supuestos que la norma local’.

La Ley colombiana no distigue si el Tratamiento se debe hacer de determinada manera ni
excluye ninguna forma, herramienta, tecnologia o proceso para recolectar o tratar datos
personales. De esta manera, si se adelanta recoleccion de Datos en el territorio colombiano
aplica la ley colombiana. Esta entidad no esta realizando una sustitucion normativa sino
aplicando la ley colombiana al presente caso.

En el memorial de alcance presentado por el apoderado de la investigada se manifiesta, “No
obstante, le recordamos a la Autoridad [sic] que en Colombia el criterio de aplicacién de la
LGPD no es la nacionalidad del Titular sino el lugar donde ocurre el Tratamiento”.
Precisamente y con fundamento en esta afirmacion es que se impusieron las ordenes
recurridas, porque el Tratamiento de la informacidn se realiza en el territorio colombiano.

Finalmente, frente a la referencia de conceptos juridicos de la Oficina Juridica de esta
entidad, debe recordarse que los mismos no son de obligatorio cumplimiento tal y como
expresamente lo ordena el articulo 28 del Cdodigo de Procedimiento Administrativo y de lo
Contencioso Administrativo:

“Alcance de los conceptos. Salvo disposicion legal en contrario, los conceptos
emitidos por las autoridades como respuestas a peticiones realizadas en

26 https://policies.google.com/technologies/cookies?hl=es-419, consultada el 2 de septiembre de 2021
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ejercicio del derecho a formular consultas no seran de obligatorio cumplimiento
0 ejecucion”. (Enfasis afiadido).
Ahora bien, a pesar de lo anterior y solo en gracia de discusién, vale la pena mencionar el
Concepto 14-218349 de 3 de marzo de 2016 en el cual en relacién con el ambito de
aplicacion de la Ley 1581 de 2012 se dijo:

“..)

Sin duda alguna, el precepto juridico citado extiende el ambito de aplicacion de la ley
estatutaria de proteccion de datos personales a un sinnumero de escenarios de
tratamiento de informacion personal en Colombia, verbigracia, de manera ilustrativa,
el tratamiento de datos personales efectuado por proveedores de servicios de redes
sociales establecidos fuera del pais, a través de un “medio™° situado en territorio
colombiano. Con el fin de otorgar mayor claridad en el tema, esta Superintendencia
se permite referir lo expuesto en el Informe de Trabajo No. 56, del grupo de trabajo
del articulo 29 de la Directiva 95/46/CE, relativo a la aplicacion internacional de la
legislacion comunitaria sobre proteccion de datos al tratamiento de los datos
personales en Internet por sitios web establecidos fuera de la UE, el cual indico que

“(...) los PC, los terminales y los servidores, que se pueden utilizar para casi todos los
tipos de operaciones de tratamiento de datos, son ejemplo de medios™!

Interpretacion conforme con el entendimiento que ha tenido la Corte Constitucional
sobre el asunto en Colombia, dado que en Sentencia C-748 de 2011, manifiesta que
dentro de los medios informaticos de divulgacion o comunicacién masiva, se
encuentran las redes sociales y la internet, otorgandole gran importancia a la
determinacion de los medios de tratamiento utilizados, toda vez que es uno de los
parametros que contribuye a la identificacion del responsable del tratamiento de datos
personales??.

En otras palabras, la SIC se encuentra completamente facultada para garantizar el
tratamiento de datos personales de los colombianos que, a través de las redes
sociales en internet compartan informacion personal; todo en observancia de los
principios, derechos, garantias y procedimientos establecidos por la Ley 1581 de
2012.

(..)

Al tenor de lo anterior, se colige que el deseo del legislador estatutario y de la Corte
Constitucional desde el punto de vista del ambito de aplicacion de la ley estatutaria de
proteccion de datos personales, es evitar que una persona quede desprotegida
durante el tratamiento de sus datos por la dnica razén de que el responsable y/o
encargado del tratamiento no se encuentre establecido en el territorio colombiano.

(..)”

En suma, el Tratamiento de Datos Personales que realiza GOOGLE LLC esta sujeto a la
legislacién de la Republica de Colombia en virtud de la recoleccion de informacién de
ciudadanos y residentes en este territorio. La Ley Estatutaria 1581 de 2012 es aplicable a
GOOGLE LLC porgue recolecta Datos personales por medio de cookies que instala en
dispositivos moviles y computadores ubicados en Colombia, es decir realiza un Tratamiendo
sobre los mismos.
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6. GOOGLE LLC RECONOCE QUE EL TRATAMIENTO DE DATOS TAMBIEN ESTA SUJETO A LA
LEGISLACION APLICABLE AL LUGAR DONDE OCURRE DICHO TRATAMIENTO

Mediante escrito de 16 de octubre de 2019 (folio 2), GOOGLE LLC afirmé que:

Por un lado, Google cuenta con una robusta Politica de Privacidad general que refleja un
estandar de privacidad muy alto en la industria (ver Anexo 1); y, por otro lado, el tratamiento
de datos también estd sujeto a la legislacion aplicable al lugar donde ocurre dicho
tratamiento.

El apoderado de GOOGLE LLC afirma que el “tratamiento de datos también esta sujeto a la
legislacion aplicable al lugar donde ocurre dicho tratamiento”. Precisamente, GOOGLE LLC
recolecta y trata Datos personales en el territorio colombiano mediante el uso de cookies,
razon por la cual debe cumplir la regulacion colombiana sobre Tratamiento de Datos
personales. Segun la politica de privacidad de Google, “Una cookie es un pequefio archivo
que incluye una cadena de caracteres que se envia al ordenador del usuario cada vez que
visita un sitio web”?’. Asi las cosas, se reitera que GOOGLE LLC no solo recolecta y Trata
Datos personales en la Republica de Colombia, sino que, debe cumplir la Ley Estatutaria
1581 de 2012.

En suma, el Tratamiento de Datos Personales que realiza GOOGLE LLC esta sujeto a la
legislacion de la Republica de Colombia toda vez que recolecta informacion de ciudadanos
y residentes que estan en el territorio nacional. Asi las cosas, la Ley 1581 de 2012 es
aplicable a GOOGLE LLC porque la acopia o captura Datos personales por medio de cookies
gue instala en dispositivos moviles y computadores ubicados en la Republica de Colombia.

7. DEL TRATAMIENTO DE DATOS PERSONALES DE LOS NINOS, NINAS Y ADOLESCENTES

Cada dia aumenta el uso de servicios digitales, portales web, redes sociales y aplicaciones
tecnoldgicas por parte de los nifios, nifias y adolescentes (en adelante NNA). Los NNA son
personas altamente influenciadas por la tecnologia, internet y las redes sociales.

Los menores de edad tienen acceso a internet a través de celulares, tabletas y
computadores. La aparicién de las redes sociales, los juegos en linea y los espacios de
aprendizaje en internet, han abierto nuevos escenarios de interaccion para los nifios, nifias
y adolescentes. Lo que estos desconocen, es que cuando se accede a paginas en internet,
de forma casi automética, se recaban Datos que permiten a los portales de internet y a
terceros, saber quién ha accedido; en qué ubicacion se encuentra; qué tipo de informacién
consume; entre otros.

Asi las cosas, los Datos personales de nifios, nifias y adolescentes son recolectados, usados
y tratados por empresas, personas y entidades publicas ubicadas en diferentes partes del
mundo. Adicionalmente, los menores de edad comparten su informacion personal ignorando
los peligros a los que se exponen al suministrar sus Datos y la informacion de terceros
(amigos; compaieros de colegio; su familia, entre otros) en plataformas web de manera

27 Google. Politica de privacidad, en: https://policies.google.com/privacy#footnote-cookies. Consultada el 19 de mayo de
2020.
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indiscriminada. Nombres; apellidos; fotos; videos; comentarios; la edad; los gustos y
preferencias; Datos como correo electrénico; entre otros, son compartidos por los menores
de edad sin pensar que estos hacen parte de su informacion personal y privada, que hace
parte de su identidad digital. Tampoco tienen presente que una vez difunde su informacion
en internet perderan control de la misma.

Lo que se hace en internet deja huella y una vez se pone informacion en la red se pierde
control sobre la misma porque puede ser recolectada y usada por terceros. Igualmente, cada
vez que los NNA se registran en las redes sociales, en paginas de internet, aplicaciones o
en las paginas de juegos en linea, estan creando una identidad digital a partir de sus Datos
personales.

Progresivamente han venido aumentado los casos que evidencian los riesgos y peligros a
gue se ven expuestos las NNA que interacttan en las redes sociales digitales y otros canales
digitales. Esas redes y tecnologias, por si solas no son el problema, pero, infortunadamente,
algunas personas han encontrado en las mismas un escenario perfecto para realizar
conductas indebidas. El acoso sexual “grooming”, el acoso online “ciberbullying”, los
chantajes; la pornografia; las amenazas e invasiones de su privacidad estan al orden del dia.

La Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE) establecio los
“principios para un entorno digital seguro y beneficioso para los nifios?® en donde pone de
presente que , entre otras, las organizaciones publicas y privadas que desempefian un papel
activo en el establecimiento de politicas y practicas o en la prestacion de servicios para los
nifios en el entorno digital, deben:

a) Defender el interés superior del nifio como consideraciéon primordial; e
b) Identificar como se pueden proteger y respetar los derechos de los nifios en el
entorno digital y tomar las medidas adecuadas para hacerlo.

Adicionalmente, sefala la OCDE que se deben tomar medidas para ayudar a los nifios a
darse cuenta de los beneficios y disfrutar de aquellos en el entorno digital al:

e Apoyar a los padres, tutores y cuidadores en su papel fundamental de evaluar y
minimizar los riesgos a dafios y optimizar los beneficios para sus hijos tanto en linea
como fuera de linea;

e Asegurar que los nifios y sus padres, tutores y cuidadores sean conscientes de sus
derechos en el entorno digital y establecer mecanismos accesibles para hacer cumplir
dichos derechos, incluidos los mecanismos de denuncia u otros recursos legales;

e Apoyar a los nifios y a sus padres, tutores y cuidadores para que comprendan:

o los derechos de los nifios como Titulares de informacion; y
o laforma en que se recopilan, tratan, comparten y utilizan los Datos personales
de los nifios;

e Defender y respetar el derecho de los nifios a expresar libremente sus opiniones y su
capacidad, segun corresponda teniendo en cuenta su edad y madurez, para participar
en los asuntos que les afecten en el entorno digital;

e Dar a conocer a los nifios, asi como a sus padres, tutores y cuidadores, los servicios
legales, psicosociales o terapéuticos disponibles para los nifios que requieran
asistencia como resultado de actividades o acciones en el entorno digital, y facilitar el
acceso a estos; y

e Desarrollar mecanismos para generar consciencia a los nifios, padres, tutores y
cuidadores de las practicas comerciales en linea que puedan causar dafios a los
nifios.

28 Cfr. OECD (2021). Recommendation of the Council on Children in the Digital Environment. En:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389
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En linea con lo anterior, y dentro del marco de sus competencias legales como Autoridad de
Proteccion de Datos Personales, la Superintendencia de Industria y Comercio (SIC) esta
facultada para ejercer “la vigilancia para garantizar que en el Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en la
presente ley”?°. A continuacion nos referiremos a esa funcién de esta entidad.

8. DE LA FACULTAD QUE TIENE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO PARA EMITIR
ORDENES EN RELACION CON EL DEBIDO TRATAMIENTO DE DATOS PERSONALES

En el recurso interpuesto se argumentd que esta entidad no tiene las facultades legales para
imponerle a GOOGLE LLC las 6rdenes impartidas mediante la Resolucion No. 53593 de 3
septiembre de 2020. La afirmacion de la recurrente es contraria a derecho porque la Ley
Estatutaria 1581 de 2012 expresamente faculta a esta entidad para emitir 6rdenes o impartir
las instrucciones que considere necesarias para que el Tratamiento de Datos personales se
realice conforme con lo dispuesto en la ley.

En el articulo 19 de esta ley, se le otorgd competencia a esta entidad, a través de la
Delegatura para la Proteccidén de Datos Personales, para ejercer: “(...) la vigilancia necesaria
para garantizar que en el tratamiento [sic] de datos [sic] personales se respeten los
principios, derechos, garantias y procedimientos previstos en la presente ley.”

Asimismo, su articulo 21 determina cuales funciones ejercera la Superintendencia de
Industria y Comercio, en virtud de la competencia conferida por el articulo 19 mencionado:

a. “Velar por el cumplimiento de la legislacion en materia de proteccion de datos [sic]
personales;

b. “Adelantar las investigaciones del caso, de oficio o0 a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo
el derecho de habeas [sic] data. Para el efecto, siempre que se desconozca el
derecho, podra disponer que se conceda el acceso y suministro de los datos [sic], la
rectificacion, actualizacion o supresion de los mismos;

(..

e. “Impartir instrucciones sobre las medidas y procedimientos necesarios para
la adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones previstas en la presente ley,”.
(Destacamos).

Visto lo anterior, y contrario a lo afirmado por GOOGLE LLC, si existen expresas y suficientes
facultades legales para que esta autoridad pueda impartir érdenes o instrucciones.

No sobra traer a colaciéon que, el articulo 21 fue declarado exequible por la Corte
Constitucional mediante la Sentencia C-748 de 2011, la cual en su numeral 2.20.3, expresa:

“Esta disposicion enlista las funciones que ejercera la nueva Delegatura de proteccion
de datos personales. Al estudiar las funciones a ella asignadas, encuentra esta Sala
que todas corresponden y despliegan los estandares internacionales establecidos
sobre la autoridad de vigilancia. En efecto, desarrollan las funciones de vigilancia del

29 Cfr. Articulo 19 de la Ley Estatutaria 1581 de 2012
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cumplimiento de la normativa, de investigacion y sancion por su incumplimiento, de
vigilancia de la transferencia internacional de datos y de promocién de la proteccion
de datos.”

Asi, la ley colombiana faculta a la Superintendencia de Industria y Comercio no solo para
emitir érdenes o instrucciones sino para exigir el debido Tratamiento de los Datos personales
a compariias como la investigada. Por eso, esta entidad ha sido respetuosa del principio de
legalidad y ha obrado conforme con lo establecido en el derecho colombiano.

9. DEL DEBIDO PROCESO EN LA ACTUACION ADMINISTRATIVA Y DE LOS DATOS PERSONALES
QUE RECOLECTA GOOGLELLC

A continuacion se transcriben afirmaciones de GOOGLE LLC y posteriormente se responden
cada una de ellas como complemento o reiteracion -en algunos casos- de lo sefialado sobre
eso0s aspectos en el acto administrativo recurrido y la presente resolucion:

e Afirma lo siguiente el apoderado de GOOGLE LLC: %...) Vulneracion del
principio de legalidad, al traer una reinterpretacion de la LGPD que reconfigura
lo dispuesto en la norma misma en temas sustanciales como su ambito de
aplicacion o el alcance de sus obligaciones (...) al extralimitarse en sus
funciones y tomar las funciones del legislador para ampliar su competencia
introduciendo nuevos criterios por via de una actuacion administrativa, la SIC
compromete el principio de seguridad juridica y el principio de legalidad”

Esta Delegatura no desconocio el principio de legalidad, sino que, aplico lo que ordena la ley
colombiana. Nos remitimos a los fundamentos constitucionales, legales y tecnolégicos
sefalados, entre otras, en las siguientes partes de esta resolucion:

- Cookies y recoleccion de Datos personales

- Laley colombiana aplica al Tratamiento de Datos efectuado en el territorio colombiano
sin distinguir si el mismo se realiza mediante mecanismos fisicos o herramientas
tecnoldgicas.

- Laley 1581 de 2012 es aplicable a GOOGLE LLC porque recolecta Datos personales
en el territorio de la Republica de Colombia a través de cookies que instala en los
equipos o dispositivos de las personas residentes o domiciliadas en este pais.

Segun el articulo 26 de Codigo Civil Colombiano, “Los jueces y los funcionarios publicos, en
la aplicacion de las leyes a los casos particulares y en los negocios administrativos, las
interpretan por via de doctrina, en busca de su verdadero sentido, asi como los particulares
emplean su propio criterio para acomodar las determinaciones generales de la ley a
sus hechos e intereses peculiares.” (Enfasis afiadido).

Son respetables los argumentos de GOOGLE LLC para defender sus intereses frente a la
actuacion administrativa. Pero no por ello son aceptables y ajustados a derecho. El hecho
de que esta autoridad no comparta el criterio ni las interpretaciones de GOOGLE LLC para
proteger sus intereses empresariales no significa que esta Delegatura haya obrado de forma
contraria a lo ordenado por la Constitucion Politica Nacional y la Ley Estatutaria 1581 de
2012 junto con sus normas reglamentarias.

e Manifiesta lo siguiente el apoderado de GOOGLE LLC: “Violacion de la debida
motivacién de los actos administrativos (...) la SIC incumple su deber de
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garantizar la seguridad juridica y confianza legitima de los administrados, en
tanto modifica, sin sustento legal alguno, su posicibn manifestada sobre el
tratamiento de datos personales en Internet, expresado en Concepto No. 14-
218349 del 24 de noviembre de 2014.

De la lectura de los actos administrativos se puede constatar que el acto administrativo
recurrido fue suficientemente motivado conforme con la regulacién colombiana. Respecto de
los conceptos nos remitimos a lo sefialado en lineas anteriores y recordamos que no son de
obligatorio cumplimiento o ejecucién tal y como lo establece el articulo 28 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo: “Alcance de los conceptos.
Salvo disposicion legal en contrario, los conceptos emitidos por las autoridades como
respuestas a peticiones realizadas en ejercicio del derecho a formular consultas no
seran de obligatorio cumplimiento o ejecucion”. (Enfasis afiadido).

Adicionalmente, reiteramos los fundamentos legales sefialados por esta Delegatura respecto
del ambito de aplicacion de la Ley Estatutaria 1581 de 2012.

e Sefala lo siguiente el apoderado de GOOGLE LLC: “La publicacion de las
decisiones de la SIC sobre la apertura del presente proceso en medios de
comunicaciéon, antes de que la informacién fuera comunicada a mi
representada. Baste mencionar que ni siquiera mi representada como parte del
proceso ha tenido pleno ni permanente acceso al mismo por ningun medio,
dado que la SIC alegaba que por ser una investigacién de datos personales se
establecian unos controles y limitaciones adicionales para su acceso. Pese a
lo anterior, todos los medios de comunicacion nacionales fueron informados
antes que mi representada de la decision de la Resoluciéon No. 53593 de 2020,
sumando entrevistas en vivo del mismo Superintendente, comentando dicha
Resolucion [sic].

La publicacién de las decisiones de la SIC en medios de comunicacion no hace parte de la
resolucién recurrida razon por la cual el argumento es impertinente porque se refiere a un
aspecto no mencionado ni ordenado en la Resolucion 53593 de 3 de septiembre de 2020.

En el expediente reposa evidencia de las comunicaciones realizadas a GOOGLE LLC para
gue ejerza su derecho de defensa. Como fruto de lo anterior, dicha empresa nombré un
apoderado quien ha presentado los recursos de reposicion y apelacion con sus argumentos
y pruebas que han sido analizados para adoptar la decision recurrida y el presente acto
administrativo.

No se ha ocultado nada a GOOGLE LLC para que ejerza su defensa. Tanto es asi que los
recursos presentados por su apoderado reflejan que conocen todo detalle de lo que obra en
el expediente.

e Argumenta lo siguiente el apoderado de GOOGLE LLC: Violacion al principio
de debido proceso administrativo, (...) la SIC no probé en contrario su supuesta
diligencia y cumplimiento al debido proceso, por lo cual, resulta insuficiente que
sélo afirme haberlo respetado sin hacer alusion a ninguno de los hechos
especificamente alegados por mi representada en el Recurso presentado.”
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No se ajusta a la realidad esa afirmacion. El apoderado ha presentado mas de doscientos
veintitrés (223) folios para defender a su cliente. Toda esa informacién ha sido analizada y
tenida en cuenta. Esta Delegatura ha justificado juridicamente por qué no tiene razén
GOOGLE LLC. Asi pues, el hecho de que no se acojan los argumentos del apoderado no
significa que se haya desconocido el debido proceso.

La diligencia y el cumplimiento del debido proceso por parte de esta entidad ha quedado
acreditado en el expediente y la motivacion de las decisiones adoptadas. Si es insuficiente
para el apoderado de GOOGLE LLC, no por ello deja de ser ajustada a derecho la actuacién
administrativa realizada y las 6rdenes impartidas.

Sobre el argumento segun el cual (...) Google no tuvo la oportunidad en el presente caso de
rebatir ese estudio, no se le dio derecho a contradecirlo dentro de un periodo probatorio
determinado. Introducirlo en ese momento para sustentar un argumento, vulnera los
derechos de mi representada”. Es importante recordar lo establecido por el articulo 40 del
Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo, el cual
determina que, “Durante la actuacion administrativa y hasta antes de que se profiera la
decision de fondo se podran aportar, pedir y practicar pruebas de oficio o a peticion del
interesado sin requisitos especiales”. Se recalca que todas las pruebas y argumentos de
GOOGLE LLC han sido analizados. Igualmente reinteramos, el hecho de que no se acojan
los argumentos del apoderado no significa que se haya desconocido el debido proceso.

e Precisa lo siguiente el apoderado de GOOGLE LLC: “Igualmente, la SIC falla
en indicar y probar qué datos personales serian recolectados por via de cookies
para alegar la existencia de tratamiento en Colombia ni tampoco demuestra
cual es el tratamiento al que presuntamente se sujetarian estos supuestos
“datos personales” en Colombia”

‘Este asunto es trascendental en la medida en que permite afirmar que,
contrario a lo que sefala la SIC, no existe tratamiento de datos personales por
el solo hecho de que Google utilice cookies.

En las conclusiones del acto administrativo recurrido se sefial6 lo que sigue a continuacion:

“GOOGLE LLC recolecta la siguiente informacién personal: nombres; contrasefas;
informacion de pago; numeros de teléfono; edad; direccion de correo electronico;
medios de pago; contactos; gustos y preferencias; direccién IP; localizacion; datos de
sensores del dispositivo; puntos de acceso WI-Fi; torres de telefonia y dispositivos con
Bluetooth activado; términos de bulsqueda; vistas e interacciones con videos;
contenido y anuncios; informacion sobre la voz y el audio; videos mirados; compras;
personas con las que se comunica o comparte contenido; actividad en sitios y
aplicaciones de terceros; historial de navegacion; identificadores uanicos; tipo y
configuracién del navegador; tipo y configuracién del dispositivo; sistema operativo;
informacion sobre la red movil; como el nombre y nimero de teléfono del proveedor;
y el nimero de versién de la aplicacion; etc.30”

En cuanto a la expresion “supuestos datos [sic] personales” que utiliza el apoderado de la
investigada en el memorial de alcance, es importante volver a mencionar en esta instancia y
al detalle, los tipos de Datos que la misma investigada acepta recolectar, y en sus
palabras, de acuerdo con lo publicado en su pagina  web

30 Cfr. POLITICA DE PRIVACIDAD DE GOOGLE. En: https:/policies.google.com/privacy?hl=es#infocollect . Ultima
consulta: 3 de septiembre de 2020
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(https://policies.google.com/privacy?hl=es), los cuales se resumen, sin que se limiten,
a los siguientes:

e Elidioma que habla el usuario;

e Los anuncios que le parecen mas utiles al usuario;

e La gente que mas le importa en linea al usuario;

e Los videos de YouTube que le puedan gustar al usuario;

Asimismo, afirma que cuando el usuario no accede a su Cuenta de Google, esta ultima
almacena la informacion que ella recopila con identificadores Unicos que estan vinculados
con el navegador, la aplicacion tecnoldgica o el dispositivo que el usuario esté usando.

La investigada asevera en sus politicas que al crear una Cuenta de Google el usuario:
e Proporciona su informacion personal que incluye su nhombre y contrasenia;
e Puede agregar un numero de teléfono o informacién de pago a su cuenta;

e Incluso sin haber accedido a una Cuenta de Google probablemente decida
proporcionar informacion como una direccion de correo electronico para recibir
actualizaciones sobre los servicios de la investigada.

Google también recopila el contenido que el usuario crea, carga o recibe de otras personas
cuando usa los servicios de la investigada. El contenido incluye:

e Los correos electronicos que el usuario escribe y recibe;

e Las fotos y videos que el usuario guarda;

e Los documentos y hojas de calculo creadas por el usuario;
e Los comentarios que el usuario hace en YouTube.

Asimismo, mientras un usuario utiliza los servicios de Google mediante aplicaciones
tecnolégicas, navegadores y dispositivos, esta compafiia podria recolectar los siguientes
Datos:

e Informacion sobre las aplicaciones, los navegadores y los dispositivos que el usuario
utiliza para acceder a los servicios de Google;

Esa informacién que recolecta Google incluye, entre otras:

e Identificadores unicos; tipo y configuracion del navegador; tipo y configuracién del
dispositivo; sistema operativo; informacién sobre la red movil, como el nombre y
namero de teléfono del proveedor, y el nUmero de version de la app.

e Interaccion de las aplicaciones, navegadores y dispositivos con los servicios de
Google, como la direccion IP; los informes de fallos; la actividad del sistema y la fecha,
hora y URL de referencia de la solicitud del usuario;
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En cuanto a la actividad de los usuarios, Google podria recolectar los siguientes Datos:

Actividad del usuarios en los servicios de Google;

Términos que busca el usuario;

Videos que mira el usuario;

Vistas e interacciones con contenido y anuncios;

Informacion sobre la voz y el audio cuando el usuario utiliza las funciones de audio;
Actividad de compra del usuario;

Personas con las que el usuario se comunica o comparte contenido;

Actividad en sitios y aplicaciones de terceros que usan los servicios de Google;

Historial de navegaciéon de Chrome que haya sincronizado con la Cuenta de Google
del usuario.

Ahora, en el caso en el que el usuario utilice los servicios de Google para realizar y recibir
llamadas, o enviar y recibir mensajes, es posible que la investigada recopile informacién
relacionada con:

El registro de los mensajes y llamadas;

Numero de teléfono del usuario;

El nimero de teléfono de quienes llaman al usuario o él llama;

Los numeros de desvio;

Las direcciones de correo electrénico de los remitentes y destinatarios;
El diay la hora de los mensajes y las llamadas;

La duracioén de las llamadas;

Los datos de enrutamiento;

Los tipos de volimenes de los mensajes vy las llamadas.

Google también podria recolectar la informacién relativa a la ubicacién de sus usuarios, y
expresamente manifiesta, “Podemos determinar su ubicacion con diferentes niveles de
precision a través de los siguientes medios:

GPS
Direccion IP
Datos de los sensores de su dispositivo

Informacion sobre elementos cerca de su dispositivo, como puntos de acceso de WI-
Fi, torres de telefonia y dispositivos con Bluetooth activado

)

Lo anterior se puede evidenciar en las siguientes imagenes tomadas de la pagina web de
Google:
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cologias  Preguntas Frecuentes

A0
,':_“L \

POLITICA DE PRIVACIDAD DE GOOGLE

Cuando usanuestros servicios, nos confia su informacion.
Comprendemos que sé trata de una gran responsabilidad y
trabajamos arduamente para proteger su informacion y darlg ¢
control de ella

Esta Poltic de Privacidad esé destinada a ajudrlo a entender qué informacin recopilames,
porqué o hacemas y como puede actualzaradminstar exortary borar su nformacidn.

Verificacion de privacidad
e  Quiere cambiar st configuracidn deprivacidad?

Realice la Verificacidn de privacidad

Envigencia a pari el 1 de uo de 2021 Versiones anterores Destargar POF
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i policies.google.com ¢

’reguntas Frecuentes

LA INFORMACION QUE RECOPILA GOOGLE

Queremos que comprenda los tipos de informacion que
recopilamos mientras usa nuestros servicios

Recopilamos informacion para brindar mejores servicios a todos nuestros usuarios: desde
entender cosas basicas como el idioma que usted habla, hasta cosas mas complejas como los
anuncios que a usted le parecen mas Gtiles, la gente que mas le importa en linea o los videos
de YouTube que le pueden gustar. La informacién que recopila Google y |a forma en que se usa
esa informacion dependen de la manera en la que use nuestros servicios y administre los
controles de privacidad.

Cuando no accede a su Cuenta de Google, almacenamos la informacidn que recopilamos con
identificadores Unicos que estan vinculados con el navegador, la app o el dispositivo que esté
usando. Esta accion nos permite realizar tareas como conservar sus preferencias de idiomas
en las diferentes sesiones de navegacion.

Cuando accede a su cuenta, también recopilamos informacion que almacenamos con su
Cuenta de Google y que tratamos como informacion personal.

Cosas que crea 0 nos proporciona usted

s
©

Cuando crea una Cuenta de Google, nos proporciona su informacion personal que incluye su
nombre y contrasefia. También puede optar por agregar un ndmero de teléfono o informacion
de pago a su cuenta. Incluso, si usted no accedié a una Cuenta de Google, probablemente
decida proporcionarnos informacion, como una direccion de correo electronico para recibir
actualizaciones sobre nuestros servicios.

También recopilamos el contenido que crea, carga o recibe de otras personas cuando usa
nuestros servicios. Este contenido incluye los correos electrnicos que escribe y recibe, las
fotos y videos que guarda, los documentos y las hojas de calculo que crea, y los comentarios
que hace en videos de YouTube.
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i@ policies.google.com

Preguntas Frecuentes

La informacion que recopilamos mientras usa nuestros servicios

Sus apps, navegadores y dispositivos

Recopilamos informacién sobre las apps, los navegadores y los dispositivos que usa para
acceder a los servicios de Google, lo que nos permite proporcionar funciones, como
actualizaciones automaticas del producto, y reducir el brillo de su pantalla si la bateria esta a
punto de agotarse.

La informacién que recopilamos incluye identificadores Unicos, tipo y configuracion del
navegador, tipo y configuracion del dispositivo, sistema operativo, informacidn sobre la red
movil, como el nombre y nimero de teléfono del proveedor, y el nimero de version de la app.
También recopilamos informacion sobre la interaccion de sus apps, navegadores y
dispositivos con nuestros servicios, como la direccion IP, los informes de fallos, la actividad
del sistemay la fecha, hora y URL de referencia de su solicitud.

Recopilamos esta informacion cuando un servicio de Google en su dispositivo se comunica
con nuestros servidores, por ejemplo, cuando instala una app de Play Store o cuando un
servicio comprueba que haya actualizaciones automaticas. Si usa un dispositivo Android con
las apps de Google, su dispositivo se comunicara periédicamente con los servidores de Google
para proporcionar informacion sobre su dispositivo y su conexion a nuestros servicios. Esta
informacidn incluye datos como el tipo de dispositivo, el nombre del proveedor, los informes de
fallos y cudles son las apps que instalo.

Su actividad

Recopilamos informacion sobre su actividad en nuestros servicios, que usamos para realizar
acciones como recomendar un video de YouTube que pueda gustarle. Es posible que la
informacion de la actividad que recopilamos incluya lo siguiente:

e  Términos que busca

e  Videos que mira

e  Vistas e interacciones con contenido y anuncios

° Informacion sobre la voz y el audio cuando usa las funciones de audio
e  Actividad de compra

e  Personas con las que se comunica o comparte contenido
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policies.google.com

e  Personas con las que se comunica o comparte contenido
e Actividad en sitios y apps de terceros que usan nuestros servicios

e  Historial de navegacion de Chrome que haya sincronizado con su Cuenta de Google

Si usa nuestros servicios para realizar y recibir llamadas o enviar y recibir mensajes, es posible
que recopilemos informacion de registro de los mensajes y las llamadas, como su nimero de
teléfono, el nimero de teléfono de quienes lo llaman o a quienes usted llama, los nimeros de
desvio, las direcciones de correo electronico de los remitentes y los destinatarios, el diay la
hora de los mensajes y las llamadas, la duracion de las llamadas, los datos de enrutamiento, y
los tipos y volimenes de los mensajes y las llamadas.

Puede visitar su Cuenta de Google para buscar y administrar informacion de la actividad que
tenga guardada.

9 Ir a la Cuenta de Google

Informacion sobre su ubicacion

@ @

©ar

Cuando usa nuestros servicios, recopilamos informacién sobre su ubicacion, lo que nos
permite ofrecer ciertas funciones, como rutas en auto para su escapada de fin de semana u
horarios de peliculas que estén pasando cerca de usted.

Podemos determinar su ubicacion con diferentes niveles de precision a través de los
siguientes medios:

e GPS
e  Direccién IP
e  Datos de los sensores de su dispositivo

e Informacidn sobre elementos cerca de su dispositivo, como puntos de acceso de Wi-Fi,

torres de telefonia y dispositivos con Bluetooth activado

El tipo de datos de ubicacién que recopilamos dependen en parte de la configuracion de tu
dispositivo y de tu cuenta. Por ejemplo, puedes activar o desactivar la ubicacion de tu
dispositivo Android  utilizando la aplicacién de configuracion del dispositivo. También puedes
activar el historial de ubicaciones & para crear un mapa privado de los sitios a los que vas con
los dispositivos en los que has iniciado sesion.
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En algunas circunstancias, Google también recopila informacion sobre ti de fuentes de acceso
publico. Por ejemplo, si tu nombre aparece en un periodico local, es posible que el motor de
Busqueda de Google indexe ese articulo y lo muestre a otras personas si buscan tu nombre.
También podemos recopilar informacidn sobre ti de partners de confianza, como servicios de
directorio que nos proporcionan informacion comercial para mostrar en los servicios de
Google, partners de marketing que nos proporcionan informacion sobre posibles clientes de
nuestros servicios comerciales y partners de seguridad que nos proporcionan informacion
para brindar proteccion contra abusos. Ademas, recibimos informacion de anunciantes a fin de
proporcionar servicios de investigacion y publicidad en su nombre.

Usamos diversas tecnologias para recopilar y almacenar informacion, como cookies, etiquetas
de pixeles, almacenamiento local, como almacenamiento web del navegador o memorias
cache de datos de la aplicacion, bases de datos y registros del servidor.

35

10. EL NUMERO DE TITULARES DE UNA BASE DE DATOS NO ES UN SECRETO EMPRESARIAL
El apodero de GOOGLE LLC plantea lo siguiente:

“Violacién a la confidencialidad de informacion protegida por secreto empresarial,(...).
Mediante radicado No. 19-202397-00017-0001 del 11 de febrero de 2020, Google
solicitd a la SIC mantener bajo plena reserva toda la informacién que fuese aportada
durante la actuacioén, en especial aquella aportada en dicha comunicacion, como el
namero de Cuentas de Google {(...)"

Debe recordarse que no basta afirmar que cierta informacion es un secreto empresarial para
gue la misma adquiera esa naturaleza juridica. El articulo 260 de la Decision 486 de 2000
define el secreto empresarial e indica los requisitos que debe cumplir la informacion para que
se tenga como tal:

“Se considerara como secreto empresarial cualquier informacion no divulgada que una
persona natural o juridica legitimamente posea, que pueda usarse en alguna actividad
productiva, industrial o comercial, y que sea susceptible de transmitirse a un tercero,
en la medida que dicha informacion sea:

a) secreta, en el sentido que como conjunto o en la configuracion y reunidn precisa
de sus componentes, no sea generalmente conocida ni facilmente accesible por
quienes se encuentran en los circulos que normalmente manejan la informacion
respectiva,;

b) tenga un valor comercial por ser secreta; y

34 https://policies.google.com/technologies/cookies?hl=es-419, consultada el 2 de septiembre de 2021
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c) haya sido objeto de medidas razonables tomadas por su legitimo poseedor para
mantenerla secreta. La informacion de un secreto empresarial podra estar referida a
la naturaleza, caracteristicas o finalidades de los productos; a los métodos o procesos
de produccién; o, a los medios o formas de distribucion o comercializacion de
productos o prestacion de servicios. (Enfasis afiadido)

En el presente caso no puede considerarse secreta la informacion que es difundida en
medios de comunicacion o redes sociales digitales. Este Despacho ha podido verificar
que el numero de usuarios de Google se ha publicado en 2017 y 2018 (antes del inicio de la
actuacion administrativa que dio origen a la resolucion recurrida):

e Desde la cuenta de Gmail (@gmail) en Twitter se anuncié el 26 de octubre de 2018
gue habia alcanzado 1,5 billones de usuarios activos. Segun Google, “para registrarse
en Gmail, crea una cuenta en Google” . Para obtener una cuenta en Gmail, la persona
debe ir a la “pagina de creacion de cuentas Google”3®. Lo anterior puede constatarse
en las siguientes imagenes:

C @& support.google.com/mail/answer/56256?hl=es-419

N Gmail @
' @gmail

15 bl||I0n users and COUnting. Thank ‘entro de ayuda Comunidad Nueva version integrada de Gmail
you & - goo.gl/imLY3V

= Ayudade Gmail Q_ Describe tu problema

as salas de Google Chat pasaran a llamarse "espacios”, Es posible que el cambio de nombre tarde en aparecer en todas partes. Obtén n

Traducir Tweet
Como crear una cuenta de Gmail
Para registrarte en Gmail, crea una Cuenta de Google. Puedes utilizar el nombre de usuario y la contrasefia

We have reached 1.5 billion active users para acceder a Gmail y otros productos de Goagle, como YouTube, Google Play y Goagle Drive.
Como registrarte para obtener una cuenta de Gmail
1. Ve a la pagina de creacion de Cuentas de Google (4.
‘i i 2. Sigue los pasos que aparecen en la pantalla para configurar tu cuenta.

3. Usa la cuenta que creaste para acceder a Gmail.

8:02 - 26/10/18 - Sprinklr

218 Retweets 60 Tweets citados 1.342 Me gusta

e El Diario El Espafiol publico: “Las enormes cifras de Google: 2.000 millones de
usuarios Android y mas. Las cifras de Google anunciadas a lo largo del Google I/O
2017 son sorprendentes: tenemos mas de 2.000 millones de usuarios Android activos,
y mucho mas.” (18 mayo, 2017). Fuente:
https://www.elespanol.com/elandroidelibre/noticias-y-novedades/20170518/enormes-
cifras-google-millones-usuarios-android/216979209 0.htm|

Adicionalmente, la cantidad de Titulares de una Base de Datos es informacién que debe
reportarse en el Registro Nacional de Bases de Datos -RNBD-, el cual, segun el articulo 25
de la Ley Estatutaria 1581 de 2012, es un directorio publico de las Bases de
Datos personales, administrado por la Superintendencia de Industria y Comercio y de libre
consulta para los ciudadanos:

36 Cfr. https://support.google.com/mail/answer/56256?hl=es-419
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“ARTICULO 25. DEFINICION. E| Registro Nacional de Bases de Datos es el
directorio publico de las bases de datos sujetas a Tratamiento que operan en el
pais.

El registro sera administrado por la Superintendencia de Industria y Comercio y sera
de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la
informacion, las cuales obligaran a los responsables y encargados del mismo,
y cuyo incumplimiento acarreard las sanciones correspondientes. Las politicas
de Tratamiento en ningun caso podran ser inferiores a los deberes contenidos
en la presente ley.” (Enfasis afiadido)

El articulo 3 del Decreto 886 de 2004 establece que "El Responsable del Tratamiento debe
inscribir en el Registro Nacional de Bases de Datos, de manera independiente, cada una de
las bases de datos que contengan datos personales sujetos a Tratamiento.". El articulo 2.2.
del Titulo V de la Circular Unica se la Superintendencia de Industria y Comercio, por su
parte, ordena que en el RNBD se inscribirdn las bases de datos "de acuerdo con las
instrucciones contenidas en el “Manual del Usuario del Registro Nacional de Bases de Datos
- RNBD” publicado en el sito Web de la Superintendencia de Industria vy
Comercio, www.sic.gov.co."

En la pagina 36 dicho manual se precisa que por cada Base de Datos se debe indicar, entre
otras, lo siguiente: "Cantidad de titulares de la base de datos: Corresponde a la cantidad
de titulares o personas naturales cuyos datos personales almacene en la base de datos que
esta inscribiendo. (...)"%’

Asi las cosas, el nimero de Titulares de una Base de Datos (por ejemplo cantidad de clientes
de la empresa) no es un secreto empresarial porque esa informacion hace parte de un
directorio publico de libre consulta para los ciudadanos.

11. GOOGLE LLC NO HA CUMPLIDO EL DEBER LEGAL DE REGISTRAR SUS BASES DE DATOS EN
EL RNBD RESPECTO DE LA INFORMACION QUE RECOLECTA O TRATA EN EL TERRITORIO DE
LA REPUBLICA DE COLOMBIA SOBRE PERSONAS RESIDENTES O DOMICILIADAS EN ESTE PAIS.

El Decreto 90 de 18 de enero de 2018 ordena, entre otras, lo siguiente:

“Articulo 1. Modifiquese el articulo 2.2.2.26.1.2 del Decreto 1074 de 2015 - Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo, el cual quedara asi:

"Articulo 2.2.2.26.1.2. Ambito de aplicacion. Seran objeto de inscripcion en el
Registro Nacional de Bases de Datos, las bases de datos que contengan datos

37
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29112019 V Final.pdf
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personales cuyo Tratamiento automatizado o manual sea realizado por los
Responsables del tratamiento que retnan las siguientes caracteristicas:

a) Sociedades y entidades sin &nimo de lucro que tengan activos totales superiores a
100.000 Unidades de Valor Tributario (UVT). (...)"

Este Despacho constaté que GOOGLE LLC a 9 de septiembre de 2021 no habia registrado
sus Bases de Datos de acuerdo con lo establecido en la regulacion colombiana:

r

~ Industria y Comercio e= ol £l futuro obieme
[_/SUPERINTENDENCM gy‘ es de todos  de Colombia

Consulta del RNBD

El Registro Nacional de Bases de Datos - RNBD es un directorio plblico de las bases de datos con informacién personal sujetas a
tratamiento que operan en el

sus bases de datos con infoj
Decreto Unico 1074 de 2015|
el nombre o razén social de |
de éste, o también digitando|

por un Responsable del Trat{ m

Documento de

Mensaje

No existen registros que coincidan con los pardmetros de bisqueda definidos, Por favor ingrese

nueves parametros e inténtelo nuevamente

Nombre o Razén Social
Identificacion

Google LLC

Ingresa el cédigo: *

HKM1NL

Total consultas: 281151

Haga clic para cambiar

Dado lo anterior, se mantendra, entre otras, la orden de la Resolucion No. 53593 de 3 de
septiembre de 2020 para que GOOGLE LLC registre sus Bases de Datos respecto de los
Datos pesonales que recolecta o trata en el territorio de la Republica de Colombia sobre
personas residentes o domiciliadas en este pais.

12.ESTA DELEGATURA NO HA REALIZADO AFIRMACIONES TEMERARIAS. SOLO HA VERIFICADO
SI GOOGLE LLC CUMPLE LA REGULACION COLOMBIANA SOBRE TRATAMIENTO DE DATOS
PERSONALES DE NINOS, NINAS Y ADOLESCENTES (NNA)

El apoderado Lorenzo Villegas Carrasquilla expresa, “La SIC hace una afirmacion
temeraria al indicar o sugerir que Google no respeta la Ley o que tiene una actitud
desobligante frente a la misma. A lo largo del proceso se demuestra con creces, no sélo
dentro de la narrativa de nuestros escritos si no [sic] en materia probatoria, como, desde lo
sustancial, Google cumple los criterios base para la proteccion de datos personales,
haciéndolo por supuesto en los términos en los que dispone la legislacion que le resulta
aplicable.” (Enfasis afiadido).

Ni lo uno, ni lo otro. Esta Delegatura no ha hecho afirmaciones temerarias ni ha sugerido
nada. Solo ha constatado y probado algunas irregularidades legales de GOOGLE LLC frente
al Tratamiento de Datos de NNA y millones de personas. Esta entidad ha obrado
objetivamente y conforme con lo dispuesto en la ley. En efecto, en la Resolucion No. 53593
de 3 de septiembre de 2020 se procedid a establecer si GOOGLE LLC cumple o no algunas
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disposiciones de la regulacion colombiana sobre proteccion de Datos personales tal y como
se puede constatar en los siguientes fragmentos de la misma:

“Xl. Verificacion sobre el cumplimiento del articulo 12 de la Ley Estatutaria 1581 de
2012 por parte de Google” (Paginas 34-38)

“XII. Verificacién sobre el cumplimiento de los requisitos que debe cumplir la Politica
de Tratamiento de Informacion” (Paginas 38-41). Alli se revisa si GOOGLE LLC
cumple lo que ordena el articulo 13 del decreto 1377 de 2013 (Incorporado en el
decreto 1074 de 2015) en concordancia con el articulo 8 de la Ley Estatutaria 1581
de 2012 en donde se sefalan los derechos de las personas respecto de sus datos
personales y el tratamiento de los mismos.

La Real Academia Espafiola define temeraria
como, “excesivamente imprudente arrostrando peligros”. Esta entidad pudo constatar que
GOOGLE LLC no cumple varias normas imperativas de la regulacién colombiana sobre
Tratamiento de Datos personales de los NNA. Ese hallazgo no es una afirmacion temeraria
-como lo afirma el apoderado de esa empresa- sino el resultado del analisis imparcial y
objetivo de contrastar lo que ordena la ley colombiana con lo que dicen los documentos y las
politicas de GOOGLE LLC.

13.DE LA AUTORIZACION INFORMADA Y LOS DEBERES DEL RESPONSABLE DEL TRATAMIENTO
DE DATOS PERSONALES

En el recurso bajo estudio se manifesté que,

“...) la SIC omite las pruebas entregadas en donde se acredita el pleno cumplimiento
de los requisitos legales que dan validez a la autorizacion, como son que la misma
sea recolectada de manera previa, expresa e informada.

(...) para que la SIC estime cumplido el criterio de ‘informado”, los Responsables
deberan entonces decir las finalidades de la recoleccion, repetir las finalidades para
el uso, las finalidades para la supresion, las finalidades para la circulacion y asi
sucesivamente segun la operacion que se realice sobre el dato. En ninggn momento
ninguna de las normas en materia de proteccion de datos exige un estandar tal como
el que pretende la SIC frente a mi representada. De aplicarse este absurdo estandar,
(...)”. (Enfasis afiadido)

Esta Delegatura no comparte las apreciaciones de GOOGLE LLC ni pretende nada diferente
a que cumpla la regulacion colombiana para garantizar el debido Tratamiento de Datos de
millones de personas. No es cierto que la Delegatura ha omitido la pruebas para demostrar
el “pleno cumplimiento de los requisitos legales”.

Esto no lo ha dicho esta entidad sino es la interpretacion del apoderado de GOOGLE LLC
para que la SIC estime cumplido el criterio de “informado”, los Responsables deberan
entonces decir las finalidades de la recoleccion, repetir las finalidades para el uso, las
finalidades para la supresion, las finalidades para la circulacion y asi sucesivamente segun
la operacion que se realice sobre el dato. En ningin momento ninguna de las normas en
materia de proteccion de datos exige un estandar tal como el que pretende la SIC frente a
mi representada”. Este tipo de conjeturas o de conclusiones interpretativas no son de recibo
por parte de esta Delegatura porque no son ciertas ni objetivas.
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La SIC no esta aplicando un “absurdo estandar” como lo afirma el apoderado de GOOGLE
LLC. Al contrario, esta Delegatura Unicamente esta exigiendo a GOOGLE LLC que cumpla
lo que expresamente ordena la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios
para proteger los derechos de los nifios, nifias y adolescentes respecto del Tratamiento de
su informacién. El hecho de que GOOGLE LLC no cumplan algunas normas de la Republica
de Colombia, no significa que nuestra regulacion sea absurda. Lo correcto es cumplir la
Constitucion Politica Nacional y la ley. En este sentido, la Corte Constitucional ha establecido
gue “la obediencia al derecho no puede dejarse a merced de la voluntad de cada uno, pues
si asi ocurriera, al minimo de orden que es presupuesto de la convivencia comunitaria, se
sustituiria la anarquia que la imposibilita.”8

Visto lo anterior, reiteramos lo expresado en otra parte de esta resolucion en el sentido de
que GOOGLE LLC y su apoderado deben tener presente que el articulo 4 de la Constitucién
Politica de la Republica de Colombia establece que “(...) Es deber de los nacionales y de los
extranjeros en Colombia acatar la Constitucién y las leyes, y respetar y obedecer a las
autoridades”. Adicionalmente, el articulo 95 ordena que “Toda persona esta obligada a
cumplir la Constitucion y las leyes”.

En la Resolucién No. 53593 de 3 de septiembre 2020 se sefialaron especificamente las
omisiones de GOOGLE LLC respecto de los que exige la regulacion colombiana. Sobre este
punto, nos remitimos a estas partes de la misma:

“Xl. Verificacion sobre el cumplimiento del articulo 12 de la Ley Estatutaria 1581 de
2012 por parte de Google” (Paginas 34-38)

“XII. Verificacion sobre el cumplimiento de los requisitos que debe cumplir la Politica
de Tratamiento de Informacion” (Paginas 38-41). Alli se revisa si GOOGLE LLC
cumple lo que ordena el articulo 13 del decreto 1377 de 2013 (Incorporado en el
decreto 1074 de 2015) en concordancia con el articulo 8 de la Ley Estatutaria 1581
de 2012 en donde se sefalan los derechos de las personas respecto de sus datos
personales y el tratamiento de los mismos.

Al respecto, y de acuerdo con lo que ordena la ley colombiana es necesario tener en cuenta
las siguientes normas:

“Articulo 17 de la Ley 1581 de 2012. Deberes de los Responsables del
Tratamiento

(..)

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion [sic] otorgada por el Titular; (...)”

“Articulo 4 de la Ley 1581 de 2012. Principios para el Tratamiento de datos
personales

(..)

38 Cfr. Corte Constitucional. Sentencia C-651 del 3 de diciembre de 1997. MP. Dr. Carlos Gaviria Diaz. En:
https://www.corteconstitucional.gov.co/relatoria/1997/C-651-97.htm
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c) Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacion [sic], o en ausencia de mandato legal o judicial
que releve el consentimiento; (...)”

“Articulo 9 de la Ley 1581 de 2012. Autorizacion del Titular. Sin perjuicio de las
excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion [sic]
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.

“Articulo 5 del Decreto 1377 de 2013 (Incorporado en el decreto 1074 de
2015). Autorizacién. El Responsable del Tratamiento debera adoptar procedimientos
para solicitar, a mas tardar en el momento de la recoleccion de sus datos, la
autorizacion del Titular para el Tratamiento de los mismos e informarle los datos [sic]
personales que seran recolectados asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento”.

Articulo 13 del Decreto 1377 de 2013 (Incorporado en el decreto 1074 de 2015).
“Politicas de Tratamiento de lainformacidn. Los responsables [sic] del tratamiento
deberan desarrollar sus politicas para el tratamiento de los datos personales y velar
porque los Encargados del Tratamiento den cabal cumplimiento a las mismas.

()

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando esta no
se haya informado mediante el aviso de privacidad.

(..)

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacién y
periodo de vigencia de la base de datos.

(.)

“Articulo 12 de la Ley 1581 de 2012. Deber de informar al Titular. El Responsable
del Tratamiento, al momento de solicitar al Titular la autorizacion, debera informarle
de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.

PARAGRAFO. El Responsable del Tratamiento debera conservar prueba del
cumplimiento de lo previsto en el presente articulo y, cuando el Titular lo solicite,
entregarle copia de esta.”
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La investigada de manera reiterada se refiere a una reinterpretacion de la norma por parte
de esta entidad, obviando que se trata simplemente de lo establecido por la regulacion
colombiana interpretada con las herramientas hermenéuticas de nuestro ordenamiento
juridico.

14.DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES. SUJETOS DE ESPECIAL
PROTECCION CONSTITUCIONAL

Dada la importancia de los nifios, nifias y adolescentes (NNA), a continuacién nos
referiremos a sus derechos en la Constitucién de la Republica de Colombia y en la Ley 1098
de 2006 (Cadigo de la Infancia y la Adolescencia) asi como a los derechos de los NNA frente
al Tratamiento de sus Datos personales y la Autorizacion que exige la ley para que la
recoleccion de sus Datos sea licita. Adicionalmente, se precisa que segun la ley colombiana
los NNA son menores de 18 afios de edad.

A. LOS DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES EN NUESTRA CONSTITUCION
POLITICA Y EN LA LEY 1098 DE 2006 (CODIGO DE LA INFANCIA Y LA ADOLESCENCIA)

Conviene empezar por referir lo establecido en el articulo 44 de Constitucion Politica de
Colombia, donde se da prevalencia a la proteccion de los nifios, nifias y adolescentes,
quienes son sujetos que gozan de una proteccion reforzada por parte del Estado, sefialando
especificamente que:

“Son derechos fundamentales de los nifios: la vida, la integridad fisica, la salud y la seguridad
social, la alimentacién equilibrada, su nombre y nacionalidad, tener una familia y no ser
separados de ella, el cuidado y amor, la educacion y la cultura, la recreaciéon y la libre
expresion de su opinion. Seran protegidos contra toda forma de abandono, violencia fisica o
moral, secuestro, venta, abuso sexual, explotacion laboral o econémica y trabajos riesgosos.
Gozaran también de los demés derechos consagrados en la Constitucion, en las leyes y en
los tratados internacionales ratificados por Colombia. La familia, la sociedad y el Estado
tienen la obligacion de asistir y proteger al nifio para garantizar su desarrollo armoénico e
integral y el ejercicio pleno de sus derechos. Cualquier persona puede exigir de la autoridad
competente su cumplimiento y la sancion de los infractores. Los derechos de los nifios
prevalecen sobre los derechos de los demas”. (Destacamos).

Dentro de la normatividad colombiana se acoge y desarrolla el principio de proteccién
integral, en virtud del cual se establece un conjunto de derechos y garantias encaminados a
proteger los derechos de los nifios, nifias y adolescentes (NNA) como sujetos que gozan de
proteccion especial de acuerdo con lo establecido en el articulo 44 mencionado. Y, entre
otras, establece el deber del Estado de protegerlos ante cualquier accion que afecte sus
derechos a la intimidad y al buen nombre.

En este sentido el Cédigo de la Infancia y la Adolescencia®® en su articulo 7, adopta el
principio de la proteccion integral asi:

“Proteccion Integral. Se entiende por proteccion integral de los nifios, nifias y
adolescentes el reconocimiento como sujetos de derechos, la garantia y cumplimiento
de los mismos, la prevencién de su amenaza o vulneracion y la seguridad de su
restablecimiento inmediato en desarrollo del principio del interés superior.

39 Diario Oficial No. 46.446 de 8 de noviembre de 2006
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La proteccion integral se materializa en el conjunto de politicas, planes, programas y
acciones que se ejecuten en los ambitos nacional, departamental, distrital y municipal
con la correspondiente asignacion de recursos financieros, fisicos y humanos”.

Este principio es el pardmetro fundamental para las acciones de proteccion a cargo de la
familia, la sociedad y el Estado, asi como las garantias a favor de los nifios, nifias y
adolescentes, entre las que estan aquellas encaminadas a garantizar el goce efectivo del
derecho a la intimidad y el respeto de su dignidad humana, dispuesto en el articulo 33 de
Ley 1098 de 2006 (Cdédigo de la Infancia y la Adolescencia):

“Derecho a la Intimidad. Los nifios, las niflas y los adolescentes tienen derecho a la
intimidad personal, mediante la proteccion contra toda injerencia arbitraria o ilegal en su
vida privada, la de su familia, domicilio y correspondencia. Asi mismo, seran protegidos
contra toda conducta, accion o circunstancia que afecte su dignidad”.

B. SEGUN LA LEY COLOMBIANA, LOS NINOS, NINAS Y ADOLESCENTES SON LOS MENORES DE
DIEICIOCHO (18) ANOS

En punto a aclarar la controversia generada por la investigada en cuanto a la aplicacion de
las normas establecidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013 relacionadas con
el Tratamiento de los Datos personales de los menores de edad, conviene memorar lo
establecido por el articulo 3 de la Ley 1098 de 2006:

“Sujetos titulares de derechos. Para todos los efectos de esta ley son sujetos
titulares de derechos todas las personas menores de 18 afos. Sin perjuicio de lo
establecido en el articulo 34 del Cédigo Civil, se entiende por nifio o nifia las
personas entrelos Oy los 12 afios, y por adolescente las personas entre 12y 18
anos de edad”. (Destacamos).

Esta disposicion debe ser concordada con la norma prevista en el articulo 28 del Cédigo Civil
colombiano, el cual se refiere al significado de las palabras asi:

“Las palabras de la ley se entenderan en su sentido natural y obvio, segun el uso
general de las mismas palabras; pero cuando el legislador las haya definido
expresamente para ciertas materias, se les daré en éstas su significado legal”.
(Enfasis afiadido).

Al realizar un andlisis conjunto y sistematico de las normas mencionadas ha sido el legislador
el que determind lo que debe entenderse por menor de edad (nifio, nifia y/o adolescente).

Esta autoridad administrativa no esta facultada para cambiar la norma colombiana, pues en
ese caso si se estaria realizando una sustitucion normativa de acuerdo con lo manifestado
por el apoderado de la investigada.

C. DE LA AUTORIZACION PARA RECOLECTAR Y TRATAR LICITAMENTE LOS DATOS PERSONALES
DE NINOS, NINAS Y ADOLESCENTES

El articulo 15 de la Constitucion Politica Nacional, establece que “en la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y demas garantias consagradas
en la Constitucion”. Esta norma fue reglamentada por la Ley Estatutaria 1581 de 2012 que
no solo define como “Tratamiento” cualquier actividad que se realice con Datos personales
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sino que en el articulo 19 determina que, “La Superintendencia de Industria y Comercio, a
través de una Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para
garantizar que en el Tratamiento de datos [sic] personales se respeten los principios,
derechos, garantias y procedimientos previstos en la presente ley.”

El Titulo Ill de la Ley 1581 de 2012, incluye dentro de la categoria especial de Datos
personales, los de los nifios, nifias y adolescentes, sefialando expresamente en su articulo
7

“En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios,
nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica (...)". (Enfasis
afadido).

En este punto resulta necesario traer a colacion las consideraciones iniciales realizadas por
la Corte Constitucional en la Sentencia C-748 de 2011 al examinar la constitucionalidad del
articulo mencionado:

“2.9.3.4. El examen de constitucionalidad del articulo 7

A la luz de lo expuesto precedentemente, esta Corporacion considera que el principio
del interés superior de los nifios, las nifias y adolescentes se concreta, en el caso
particular, en el establecimiento de condiciones que permitan garantizar los
derechos de los menores de 18 afios en la sociedad de la Informacién y el
Conocimiento, dentro de la cual se encuentran las herramientas de Internet y redes
sociales.

Se concluye entonces, ante la evidencia del entorno inmediato que rodea el proceso
de crecimiento y desarrollo de los nifios, las nifias y los adolescentes en el aspecto
fisico, mental y emocional; y la urgencia del reconocimiento de su dignidad humana,
gue todos los actores involucrados en el aseguramiento y efectividad de los derechos
de los menores de 18 afios deben cumplir con sus responsabilidades en la proteccion
de los mismos, concretamente, en la salvaguarda de sus datos personales”.
(Subrayado fuera del texto).

El articulo 9, por su parte, recalca lo siguiente en relacidn con la Autorizacion del Titular, “Sin
perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual deber& ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior”

Por su parte, el Decreto 1074 de 2015 precisa:

“Articulo 2.2.2.25.2.9. Requisitos especiales para el tratamiento [sic] de datos [sic]
personales de nifios, nifias y adolescentes. El Tratamiento de datos [sic] personales
de nifios, niflas y adolescentes esta prohibido, excepto cuando se trate de datos [sic]
de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley
1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

1. Que responda y respete el interior superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.
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Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgard la autorizacion previo ejercicio del menor de su derecho a ser
escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales
de nifios, nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para
este fin deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de
2012 y presente capitulo.

La familia y la sociedad deben velar porque los responsables [sic] y encargados [sic]
del tratamiento [sic] de los datos [sic] personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 1581 de 2012 y el presente capitulo”. (Enfasis
afiadido).

La Corte Constitucional mediante la Sentencia T-260 de 2012 sefial6:

“La afectacion de los derechos fundamentales en redes sociales (...) puede generarse
en el momento en el cual el usuario se registra en la red escogida, durante su
participaciéon en la plataforma, e incluso en el momento en que decide dejar de utilizar
el servicio. En el estudio sobre la privacidad de los datos personales y la seguridad de
la informacion en las redes sociales on line, realizado por el Instituto Nacional de
Tecnologias de la Comunicacion - Agencia Espafola de Proteccion de Datos- se
sefiala que el primer momento critico se sitla al momento del registro del usuario y la
configuracion del perfil, pues este incidira en el derecho a la intimidad y en el honor y
la honra en caso de que el usuario no establezca adecuadamente su perfil de
privacidad en el momento del registro, ya sea por desconocimiento o porque la red no
disponga de estas opciones de configuracion. Los derechos de los usuarios pueden
verse afectados ademas con la publicacion de contenidos e informacion en la
plataforma —fotos, videos, mensaje, estados, comentarios a publicaciones de amigos-
, ‘pues los alcances sobre la privacidad de los mismos pueden tener un alcance mayor
al que consideré el usuario en un primer momento, ya que estas plataformas disponen
de potentes herramientas de intercambio de informacion, de capacidad de
procesamiento y de analisis de la informacion facilitada por los usuarios”.

En el caso en particular de los menores de edad los riesgos estan intimamente
relacionados con lo siguiente: los nifios y nifias tienen la posibilidad de acceder en las
redes sociales a contenidos de caracter inapropiado para su edad; los menores tienen
la posibilidad de iniciar contacto on line, e incluso fisicamente con usuarios
malintencionados; existe proliferacion de la informacion personal gréfica de los
menores, ya sea publicada por ellos mismos o por terceros con desconocimiento de
los riesgos a los cuales pueden ser expuestos. Las anteriores circunstancias pueden
exponer a los nifios y nifias, en caso de no acceder al mundo de las redes sociales
con el debido acompafiamiento de los padres a situaciones como abusos,
discriminacion, pornografia y otros que pueden incidir de manera negativa en su
crecimiento y desarrollo arménico e integral. Tales riesgos pueden ser evitados si se
tiene conocimiento acerca del funcionamiento y las politicas de privacidad de los
diferentes sitios en linea, en especial de las redes sociales. De alli que en el caso
especifico de los menores de edad, en especial nifios y nifias, el acceso a las redes
sociales debe darse con el acompafiamiento de los padre o personales responsables
de su cuidado, a fin de que éstos sean consientes de que si bien en mundo de la
informacion y la tecnologia implica un sinnimero de beneficios para su desarrollo, al
mismo tiempo genera una serie de riesgos que se pueden evitar con un correcto
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manejo de la informacién y con una adecuada interaccién con los demas miembros
de lared”.

Asimismo, la misma corporacion en la Sentencia T-620 de 2019 determiné en relacion con
los menores de edad (entiéndase el significado establecido en el Codigo de la Infancia y la
Adolescencia):

“Entonces, la labor periodistica no puede ser utilizada para publicar contenido de
manera irresponsable, que revele datos intimos de menores de edad sin la
autorizacion previa de su titular y sus representantes legales, pues por su
situacion de indefension, vulnerabilidad y debilidad, los nifios, nifias y adolescentes
deben ser especialmente protegidos por la familia, la sociedad y el Estado”. (Enfasis
afadido).

De acuerdo con todo lo anterior se concluye que, el Tratamiento de los Datos personales de
los menores de edad responde al interés constitucional de los mismos. Los nifios, nifias y
adolescentes son Titulares del Derecho Fundamental de Habeas Data y del debido
Tratamiento de sus Datos personales. La Autorizacion para el Tratamiento de esa
informacion debe ser otorgada por el representante legal del nifio, nifia o adolescente, tal
como lo sefiala el articulo 12 del Decreto 1377 de 2013.

Asi las cosas, la orden impartida se ajusta a lo que ordena la regulacion vigente razén por la
cual no son de recibo los argumentos del apoderado de GOOGLE LLC. Dichas érdenes son
claras y faciles de cumplir porque se reducen a que dicha empresa cumplan lo que ordenan
las normas citadas.

15.DEL TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES EN LOS
SERVICIOS DE GOOGLE LLC

Afirma el apoderado de la investigada que, (...) la SIC omite deliberadamente pronunciarse
sobre las pruebas y argumentos presentados frente al hecho de que Google si solicita
autorizacion [sic] previa, expresa e informada conforme a las disposiciones legales,
tomando medidas eficaces y razonables de conformidad con la edad y el grado de
madurez de los menores y el contexto de capacidad que se refiere a este tema en
materia local e internacional.

De igual forma, la SIC también guarda silencio frente a los argumentos presentados sobre la
falta de razonabilidad que implica su interpretacion en la cual no distingue entre nifios ni
adolescentes, omitiendo todo el ordenamiento juridico existente en relacion con la capacidad
legal de los menores de edad (...)

(...) la sentencia [sic] T-447, en el analisis sobre la capacidad y autonomia los menores
adultos en un caso sobre la posibilidad de que un menor de edad modifique su registro civil
de nacimiento en relacion a su nombre y su género, la alta corte concluyé que:

“las limitaciones a la capacidad de ejercicio fundadas en la edad constituyen, por regla
general, medidas de proteccion de los derechos de los nifios, nifias y adolescentes.
No obstante, la jurisprudencia constitucional en diversos ambitos, (...) ha resaltado la
necesidad de asegurar laautonomia delos menores de edad y ha precisado que,
si bien la edad es un referente sobre la capacidad evolutiva, no permite
establecer, de forma objetiva y exclusiva, la posibilidad de emitir el
consentimiento”
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Sobre esto, no es correcto que al presentar un argumento como el anterior no se tenga en
cuenta todo el contexto jurisprudencial que se presenta, pues, en todo caso, la misma
Sentencia T-447 de 2019 estableci6 que:

“35.- Ahora bien, en el marco de la capacidad de ejercicio el ordenamiento juridico
previd una serie de disposiciones que constituyen limitaciones a esa potestad,
fundadas en diversos criterios, entre estos, la edad. Por ejemplo, el Codigo Civil
establece los 18 afios como la edad minima para contraer matrimonio, pero admite
que los mayores de 14 afios de edad puedan casarse, siempre que cuenten con el
consentimiento de los padres®l, El limite de edad referido demuestra las facetas
de la capacidad, pues aunque se reconoce que todas las personas por el hecho de
serlo son titulares de los derechos a la personalidad juridica, al libre desarrollo de la
personalidad y a la autonomia, se restringe el ejercicio de una de las expresiones
de esos derechos, esto es, contraer matrimonio.

()

37.- En atencion alos limites de la capacidad de ejercicio y como un mecanismo
de proteccion surge la figura de la representacién, uno de los atributos de la
patria potestad. Esta ultima institucion, de acuerdo con el articulo 288 del Cddigo
Civil, constituye el“(...) conjunto de derechos que la ley reconoce a los padres sobre
sus hijos no emancipados, para facilitar a aquellos el cumplimiento de los deberes que
su calidad les impone.” La potestad descrita debe ejercerse con el objetivo de
asegurar que los menores de edad logren el nivel maximo de satisfaccion de
sus derechos, deber que se ha denominado “responsabilidad parental”.

En efecto, como quiera que los menores de edad tienen capacidad de goce irrestricta,
pero su capacidad de ejercicio esta limitada, opera la representacion como una
herramienta que facilita el ejercicio de sus derechos y permite otorgar el
consentimiento sustituto”. (Enfasis afiadido).

También aduce la investigada que, “(...) facticamente la interpretacion de la SIC contraria lo
dispuesto en dichos precedentes, pues en cualquier caso para ejercer esos otros derechos
o facultades reconocidas por las cortes sera necesario el Tratamiento de datos personales.
La congruencia y coherencia del derecho, que exige una interpretacion teleoldgica,
sistematica y organica de todo el ordenamiento juridico hace que no sea razonable entender
gue el tratamiento de los datos personales de los mayores de 14 afios solo procede ante la
autorizacion [sic] directa de los padres”.

Esta Delegatura no puede contrariar lo que ordena el articulo 12 del Decreto 1377 de 2013
(incorporado en el Decreto 1074 de 2015) ni modificar el articulo 3 de la Ley 1098 de 2006
segun el cual los NNA son los menores de 18 afios de edad.

Posteriormente el apoderado le solicita a esta autoridad que, “(...)se pronuncie de fondo, no
aisladamente ni descontextualizadamente, frente a los argumentos esgrimidos en la seccion
3 del Recurso presentado respecto a la Resolucion No. 53593 de 2020.

Frente a ésto, el articulo 12 del Decreto 1377 de 2013 determina los requisitos especiales
para el Tratamiento de Datos personales de nifios, nifias y adolescentes:

“El Tratamiento de datos [sic] personales de nifios, nifias y adolescentes esta
prohibido, excepto cuando se trate de datos [sic] de naturaleza publica, de
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conformidad con lo establecido en el articulo 7° de la Ley 1581 de 2012 y cuando
dicho Tratamiento cumpla con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacién [sic] previo ejercicio del menor de su derecho
a ser escuchado, opinion que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento [sic] de los datos [sic]
personales de nifios, nifias y adolescentes, debera velar por el uso adecuado de los
mismos. Para este fin deberan aplicarse los principios y obligaciones establecidos en
la Ley 1581 de 2012 y el presente decreto.

La familia y la sociedad deben velar porque los responsables [sic] y encargados [sic]
del tratamiento [sic] de los datos [sic] personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 1581 de 2012 y el presente decreto”. (Enfasis
afnadido).

Se reitera, es el mismo Decreto 1377 de 2013 el que ordena que el representante legal
del nifio, nifa o adolescente otorgara la Autorizacion para el Tratamiento de los Datos
personales de estos.

Asimismo, este Despacho recuerda que en las paginas 18 y 19 de la resolucién recurrida se
responde de manera completa y de fondo a las inquietudes del apoderado. Se recalca que
esta Delegatura no puede contrariar lo que ordena el articulo 12 del Decreto 1377 de 2013
(incorporado en el Decreto 1074 de 2015) ni modificar el articulo 3 de la Ley 1098 de 2006
segun el cual los NNA son menores de 18 afios de edad.

16.DE LA RESPONSABILIDAD DEMOSTRADA FRENTE AL TRATAMIENTO DE LOS DATOS
PERSONALES DE MENORES DE EDAD

Finalmente el apoderado de la investigada precisa que esta autoridad “...) omite
deliberadamente el acervo probatorio remitido, particularmente todas las medidas tomadas
por mi representada, tales como Family Link, las cuales acreditan plenamente que s/ existen
medidas técnicas y compromisos claros que promueven la Responsabilidad Demostrada
frente al Tratamiento de los datos personales de menores de edad. Tampoco tuvieron en
consideracion los controles aplicados ni el ejercicio didactico pretendido con los diversos
documentos que se presentan a los Titulares y a los representantes legales”.

Lo primero que se concluye es que, a pesar de las buenas practicas dentro de la organizacion
GOOGLE LLC, existe un innegable incumplimiento de la Ley 1581 de 2012. Las buenas
practicas no se ponen en discusion, lo que se esta ordenando mediante la Resolucién No.
53593 de 3 de septiembre de 2020 es que se cumpla la norma en su totalidad. Las buenas
practicas fueron tenidas en cuenta por la SIC, sin embargo existen falencias palmarias e
indiscutibles en las politicas de Tratamiento de Datos de la investigada y en el proceso de
informar a los NNA lo que ordena el articulos 12 de la Ley Estatutaria 1581 de 2012.
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Se reitera que esta autoridad no desconoce las buenas practicas, lo que es contundente e
innegable es que los documentos que se verificaron no retnen los minimos exigidos por la
regulacion colombiana.

La Superintendencia de Industria y Comercio lo Unico que ha hecho es dar cumplimientro al
mandato constitucional del articulo 44 de dar prevalencia o preferencia a los derechos de los
menores de edad. Por lo tanto, no comparte los argumentos presentados por GOOGLE LLC
porque no se ajustan a derecho ni a la realidad de lo sefiado en la resolucion recurrida.

17.DE LAS INVESTIGACIONES A FACEBOOK Y UBER

En el recurso presentado mediante escrito 19-202397-38 de 9 de octubre de 2020, el
apoderado Lorenzo Villegas Carrasquilla manifesto6 lo siguiente refiriendose expresamente
a las resoluciones mediante las cuales se impartieron unas 6rdenes a las compafiias Uber
y Facebook, tal como se muestra a continuacion:

En ese sentido, es necesario mencionar que a pesar de que buena parte de las
paginas web que operan en internet usan cookies, Google es la primera empresa a
la cual la SIC ha impuesto 6rdenes tales como: modificar su PTI y adecuarla, en
esencia, a la mencién de los articulos de la LGPD y otros temas formales (pues en
lo sustancial Google cumple con sus deberes respecto a la protecciéon de datos
personales de sus usuarios), registrarse ante el RNBD, entre otras cosas. De hecho,
la SIC us¢ el afio pasado el criterio de cookies para alegar competencia respecto a
una red social de amplio espectro® asi como frente a una compafia de economia
colaborativa’, pese a lo anterior no emitié 6rdenes relacionadas con la PTI, registro
ante RNBD, entre otros, sino que emitié una orden preventiva solo en materia de
ciberseguridad, aunque dichas compafias extranjeras tampoco incluyen las
referencias a la LGPD en sus PTI.

Finalmente, es necesario sefalar que antes de que mi representada fuera siquiera
notificada de la Resolucion, la misma se encontraba en prensa nacional aun
cuando, por instrucciones expresas de la SIC, el expediente ha estado restringido
completamente a su visualizaciéon o consulta digital por parte de Google. Esto
ademas sorprende en cuanto la SIC reveld informacion confidencial de Google a

5 Superintendencia de Industria y Comercio, Resolucién No. 1321 de 2019, Disponible en:
https://www sic.gov.co/sites/default/files/files/Noticias/2019/Res-1321-de-2019.pdf Confirmada por la
Resolucién No. 4885 de 2020. Disponible en:
https://www.sic.gov.co/sites/default/files/files/Noticias/Res %204885%2013112020%20Facebook%20C
olombia%20SAS.pdf

7 Superintendencia de Industria y Comercio, Resolucién No. 21478 de 2019, Disponible en:
hitps://www sic.gov.co/sites/default/files/files/Noticias/2019/ORDEN%20%20UBER.pdf =~ Confirmada
por la Resolucién No. 59876 de 2020. Disponible en:
https://www sic.gov.co/sites/default/files/files/Normativa/Resoluciones/Uber%20V_P_%20firmada.pdf

14

Segun Villegas Carrasquilla, “dichas companias tampoco incluyen referencias a la LGDP
en sus PTI”. Se precisa que una Politica de Tratamiento de Informacion (PTI) no tiene que
citar las normas colombianas sino cumplir lo minimo que ellas ordenan. Como es de publico
conocimiento, las investigaciones contra Facebook y Uber surgieron por motivos
sustancialmente diferentes al proceso contra GOOGLE LLC, razén por la cual no fue
necesario evaluar las PTI.

En efecto, la investigacion contra GOOGLE LLC naci6 para proteger los derechos de los
NNA, dado que mediante comunicado de prensa del 4 de septiembre de 2019, la Federal
Trade Commission -FTC- (Comision Federal de Comercio de los Estados Unidos de América)
comunicé lo siguiente: “Google LLC y su subsidiaria YouTube, LLC pagaran una suma récord
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de $170 millones de délares para resolver las alegaciones presentadas por la Comisiéon
Federal de Comercio (FTC, por sus siglas en ingles) y por el Fiscal General de Nueva York
que indican que el servicio para compartir videos de YouTube recolecté ilegalmente
informacion personal de nifios sin el debido consentimiento de sus padres”. (Enfasis
anadido).

Los casos de Facebook y Uber surgieron por cuestiones relacionadas con la seguridad en el
Tratamiento de Datos personales, razon por la cual se les orden6 adoptar nuevas medidas y
mejorar las existentes para garantizar la seguridad de los Datos personales. Lo anterior
puede constatarse en las Resoluciones 1321 de 2019 (Facebook) y 21478 de ese mismo
ano (Uber).

Vale la pena mencionar que Facebook y Uber acreditaron ante esta entidad evidencia del
cumplimiento de las 6rdenes remitidas por esta Delegatura.

No obstante, si el abogado Villegas Carrasquilla tiene pruebas sobre las presuntas
irregularidades de dichas empresas se le EXHORTA para que las allegue a esta autoridad
con el fin de iniciar la actuacién administrativa correspondiente.

18. DE LA OBLIGACION LEGAL DE INFORMAR DE MANERA CLARA Y EXPRESA LO QUE ORDENA EL
ARTICULO 12 DE LA LEY ESTUTARIA 1581 DE 2012

El apoderado de la investigada manifiesta que en la resolucién objeto del recurso bajo
estudio se analiza el “supuesto cumplimiento o incumplimiento”de lo dispuesto en el articulo
12 de la Ley 1581 de 2012.

Asimismo sefala:

“No obstante, se anuncia que la verificacion se circunscribe a dicho articulo, la SIC
hace una valoracion, de diversos articulos mas alla del mero articulo 12. En ese
sentido, la SIC realiza una “evaluacion” de cumplimiento respecto del deber de
informacion, asi como respecto a la Politica de Tratamiento de la Informacion (“PTI”)
a la legislacion colombiana.

Esta valoracion tiene un alto grado de subjetividad y supera lo requerido por la Ley
[sic] y las guias de la SIC. Igualmente, existe una evidente valoracién equivocada del
peso que tiene cada item en el cumplimiento de la ley. Hay obligaciones cuyo valor
material es sustancialmente mayor (tener o no la autorizacion [sic] y otras que, mas
alla de ser obligaciones, son meras formalidades que no afectan ni para bien ni para
mal a los titulares [sic] de los datos [sic]. Esta equivocada ponderacién, como si todas
las obligaciones pesaran igual, le permite concluir a la SIC, que Google
presuntamente incumple con un porcentaje alto, lo que no ocurre en la realidad.

Por otro lado, el grado e subjetividad en la valoracién del cumplimiento de las
obligaciones legales, distorsiona la realidad. Muchas de las obligaciones que
efectivamente cumple Google, son consideradas incumplidas por la SIC con meras
opiniones, sin prueba alguna.

()

Por tal motivo la autorizacién [sic] no solo es valida si reposa en un documento, sino
puede manifestarse de otras formas no escritas (aunque expresas).
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(..)

Observamos que los comentarios de la SIC tienden a centrarse en el formalismo de
citar articulos y no en el espiritu de la ley, que es la proteccion material de los titulares
[sic], otorgar derechos y velar por su cumplimiento efectivo, esto es que el
Responsable del tratamiento [sic] de datos [sic] provea medios concretos para
hacerlos efectivos.

(...) queremos solicitar a la SIC que nos aclare a qué se refiere cuando se sefiala que
“Los hipervinculos rotulados para estos propdsitos no cumplen su finalidad”, un
comentario que se repite en varias oportunidades en el examen de cumplimiento de
la PTI. Los hipervinculos cumplen la funcién de un indice que permite al usuario
desplazarse facilmente por la politica sin hacer click sobre ellos sino simplemente
desplazandose por la politica con el mouse o con la barra lateral de navegacion.

(..)

Frente a las anteriores apreciaciones respondemos lo que sigue a continuacion:

a. Esta Autoridad tiene amplias facultades legales para verificar el cumplimiento del
régimen general de proteccion de Datos personales, lo cual incluye lo establecido en
la Ley Estatutaria 1581 de 2012 y sus demas normas reglamentarias. Por lo que, si
esta entidad lo considera necesario también se cerciorara del cumplimiento de los
requisitos de la Politica de Tratamiento de la Informacion de cualquier compafia que
realice Tratamiento de Datos personales.

b. En lavaloracion no se estd dando ningun tipo de peso o “puntaje” a cada deber como
equivocadamente lo afirma el apoderado. Pues, en todo caso, la investigada debe
tener claro que TODOS LOS DEBERES Y OBLIGACIONES LEGALES SON IGUAL
DE IMPORTANTES. Lo que se hizo fue desglosar uno a uno los puntos establecidos
en la norma con el propésito de dar mayor claridad y lograr que el destinatario de la
orden comprenda de manera detallada lo que ordena la ley.

c. La afirmacion del apoderado Lorenzo Villegas Carrasquilla, “mas alla de ser
obligaciones, son meras formalidades que no afectan ni para bien ni para mal a los
titulares [sic] de los datos [sic]”, no es compartida por este Despacho, la misma trata
de restarle importancia a los derechos de los nifios, nifias y adolescentes (NNA) y a
los deberes y obligaciones que especialmente le encarga la ley a los Responsables
y Encargados del debido Tratamiento de la informacion de los ciudadanos.

No se puede omitir el cumplimiento del Régimen General de Proteccion de Datos
Personales, desconociendo lo que expresamente ordena. Se reitera, lo establecido
enlalLey 1581 de 2012 y sus normas reglamentarias son disposiciones de obligatorio
cumplimiento y no le es dable a la investigada decidir cuales normas desea 0 no
cumplir.

d. No es cierta la siguiente afirmaciéon de GOOGLE LLC “Muchas de las obligaciones
gue efectivamente cumple Google, son consideradas incumplidas por la SIC con
meras opiniones, sin prueba alguna”. Es la misma Ley Estatutaria 1581 de 2012 la
gue de manera expresa exige unos requisitos para entenderse cumplidas sus
disposiciones. Entonces si la investigada no da cumplimiento a lo establecido
expresamente en ese cuerpo normativo no puede esta autoridad ignorar esta
situacion.

Un ejemplo de esto es la obligacion comprendida en el literal d) del articulo 8 de la
Ley 1581 de 2012, segun el cual se debe informar al momento de obtener la
Autorizacion al Titular del Dato que tiene derecho a presentar ante la
Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
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esa ley y las demas normas que la modifiquen, adicionen o complementen. Sin
embargo lo que tiene la investigada en su Politica de Tratamiento de Informacion, -
la cual no esta especificamente dirigida a Colombia, sino que se trata de una politica
global no adaptada a la norma colombiana- es lo siguiente:

CUMPLIMIENTO Y COOPERACION CON AUTORIDADES REGULADORAS

Revisamos periédicamente esta Politica de Privacidad y nos aseguramos de tratar la
informacién de conformidad con ella.

40

e. La expresién “Los hipervinculos rotulados para estos propdsitos no cumplen su
finalidad” , quiere decir que cada vez que se ingresa al vinculo para el fin que el
vinculo mismo estd describiendo sigue llevando a otros enlaces sin que se logre
realizar la accion inicialmente descrita. Debe recordarse que esta investigacion se
hizo para proteger los derechos de los nifios, nifias y adolescentes (NNA) razén por
la cual la informacion debe ponerse a disposicion de ellos de manera facil y sencilla
sin que tengan que ir de “link” en “link” para que conozcan lo minimo que exige la
regulacion colombiana para proteger sus derechos.

Por ejemplo en la siguiente imagen se muestra al final el vinculo que ofrece eliminar
informacion del usuario.

as £

EXPORTAR Y ELIMINAR TU INFORMACION

Puedes exportar una copia de su informacion o eliminarla de tu
cuenta de Google en cualquier momento

Puedes exportar una copia del contenido de tu cuenta de Google si quieres realizar una copia de seguridad o utilizarla

con un servicio externo a Google

e Exportar tus datos

Para eliminar tu informacion, puedes:

. Eliminar tu contenido de servicios especificos de Google
. Buscar elementos especificos y eliminarlos de tu cuenta mediante Mi Actividad @

. Eliminar product ncretos de Google &, incluida tu informacién asociada a esos productos.

l Eliminar tu informacién

40 https://policies.google.com/privacy?hl=es, consultada el 13 de septiembre de 2021
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41

Sin embargo, en la siguiente imagen se ve como al ingresar a ese enlace muestra
otras opciones distintas a “Eliminar tu informacién”:

¢ Eliminar un servicio

Eliminar un servicio de ® Descargar tus datos

Google Crea un archivo con tus datos de e
S . Google para usarlos en otro servicio
Puedes eliminar un servicio concreto

de Google de tu cuenta, como You

Tube 0 Gmail

Eliminar un servicio Exportar los datos

42

19. VERIFICACION SOBRE EL CUMPLIMIENTO DEL ARTICULO 12 DE LA LEY ESTATUTARIA 1581
DE 2012 POR PARTE DE GOOGLE LLC

Este Despacho realiz6 una nueva revision con base en lo publicado en el enlace
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy policy_es.
pdf (fecha de entrada en vigor, 1 de julio de 2021)

No obstante lo anterior, no encontramos ningan cambio en el documento revisado respecto
de los items evaluados. Por eso, reitera el proceso de verificacién y los hallazgos
sefialados en las paginas 34 a 38 de la Resolucion 53593 de 3 de septiembre de 2020, a
saber:

“Como quiera que la autorizacién debe ser informada, a continuacién, se determinara
si Google informa todo lo que ordena el articulo 12 de la Ley Estatutaria 1581 de 2012.
Para el efecto, se revisaron los siguientes documentos: Notificacién de Privacidad de
YouTube Kids*®, YouTube Kids Parental Guide**, Notificacion para los nifios acerca
de YouTube Kid*® y la “POLITICA DE PRIVACIDAD DE GOOGLE™®.
Los resultados de la evaluacion son los siguientes:

e Numero de items evaluados: 24

e Numero de obligaciones que se cumplen correctamente: 3 (12,5%)

e Numero de obligaciones que se cumplen parcialmente (P): 7 (29,2%)

e Numero de obligaciones que no se cumplen: 14 (568,3%)”

41 https://policies.google.com/privacy?hl=es, consultada el 13 de septiembre de 2021

42 https://policies.google.com/privacy?hl=es, consultada el 13 de septiembre de 2021

43 Obtenido el 19 de mayo de 2020 en https://kids.youtube.com/t/privacynotice.

44 Obtenido el 19 de mayo de 2020 en https://support.google.com/youtubekids/#topic=6130504

45 Obtenido el 19 de mayo de 2020 en https://kids.youtube.com/t/noticeforchildren

46 Google. (31 de marzo de 2020). POLIT ICA DE PRIVACIDAD DE GOOGLE. 18 de mayo de 2020, de Google Sitio web:
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy es.pdf



https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_es.pdf
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_es.pdf
https://policies.google.com/privacy?hl=es
https://policies.google.com/privacy?hl=es

RESOLUCION NUMERO 60478 DE 2021 HOJA No. 71

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

En suma, respecto del cumplimiento del deber de informar todo lo que ordena el articulo 12
de la Ley Estatutaria 1581 de 2012 se pudo establecer que GOOGLE LLC:

e Incumple el 58,3% de los requisitos exigidos por dicha norma;
e Cumple correctamente el 12,5%; vy,
e Parcialmente, el 29,2% de los mismos.

20. VERIFICACION SOBRE EL CUMPLIMIENTO DE LOS REQUISITOS QUE DEBE CUMPLIR LA POLITICA
DE TRATAMIENTO DE INFORMACION

Este Despacho realiz6 una nueva revision con base en lo publicado en el enlace
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy policy_es.
pdf (fecha de entrada en vigor, 1 de julio de 2021)

a. Resumen de cambios:

- Un (1) item que al momento de impartir la orden se consideraba que cumplia
parcialmente el deber, su estado cambio a Sl ( ¢ La PTI fue redactada con un lenguaje
claro y sencillo?)

- Un (1) item que al momento de impartir la orden se consideraba que NO cumplia el
deber y su estado cambio a Si PARCIALMENTE (¢En la PTl se describe el
procedimiento para que los Titulares de la informacion puedan ejercer los derechos a
conocer, actualizar, rectificar y suprimir informacion y revocar la Autorizacion?. En la
PTI se informa la posibilidad de conocer; actualizar; rectificar y suprimir la informacion.
Sin embargo, no se describe el procedimiento para que los Titulares lo realicen. En la
PTI no se informa el procedimiento para revocar la Autorizacion.

b. Los nuevos resultados de la evaluacion son los siguientes:

NUmero de items evaluados: 19

Numero de obligaciones que se cumplen correctamente: 5 (26,31%)

Numero de obligaciones que se cumplen parcialmente (P): 6 (31,57%)

Numero de obligaciones que no se cumplen: 8 (42,1%)

Todo lo demas se reitera, razon por la cual nos remitimos a las paginas 38 a 41 de la
Resolucion 53593 de 3 de septiembre de 2020.

Adicionalmente, se recalca que al revisar la politica de privacidad se constaté que la
informacion mas relevante sobre la recoleccion de Datos personales esta dispersa a lo largo
del documento descargable y, ademas, el mismo documento, lleva a diferentes enlaces y
opciones, lo cual genera que los nifios, nifas y adolescentes no tenga la posibilidad de
acceder a un contenido mas simple, claro y en ultimas comprensible sobre el Tratamiento de
su Datos.

Para garantizar que el menor de edad sea debidamente informado de lo que ordena la Ley,
es imprescindible que se le proporcione esa informacion de manera sencilla y que los
términos de la redaccion sean comprensibles para nifios, nifias y adolescentes. No se esta
pensando en los derechos de los NNA cuando se les obliga a revisar varios links o enlaces
gue, en algunas ocasiones, desmotivan al usuario para que encuentren la informacion.



https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_es.pdf
https://www.gstatic.com/policies/privacy/pdf/20200331/acec359e/google_privacy_policy_es.pdf

RESOLUCION NUMERO 60478 DE 2021 HOJA No. 72

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

Tampoco es transparente que se disefie un mecanismo para que los NNA tengan que realizar
un “paseo” en varios sitios de la pagina web.

Una PTI pensada para proteger los NNA debe ser redactada de manera clara y facil de
entender sin que se utilice un lenguaje complejo o técnico que solo comprenden los expertos
en proteccion de Datos o los adultos.

21.DE LA ORDEN PARA ACREDITAR EVIDENCIA DE LAS AUTORIZACIONES

Mediante el articulo quinto de la Resolucion No. 53593 de 3 de septiembre de 2020 se ordend
a “la sociedad GOOGLE LLC que respecto de los Datos que recolecta o trata en el territorio
de la Republica de Colombia sobre personas residentes o domiciliadas en este pais, presente
ante esta superintendencia prueba de la Autorizacion previa, expresa e informada emitida
por los representantes legales de los nifios, niflas y adolescentes (menores de dieciocho -
18- afios de edad), cuyos Datos hayan sido recolectados o tratados con posterioridad a la
entrada en vigencia de la Ley Estatutaria 1581 de 2012".

Este Despacho considera innecesario que se acredite prueba de dichas Autorizaciones
porque, a la fecha, no existe queja de ningun nifio, nifa o adolescente respecto del
Tratamiento de sus Datos por parte de GOOGLE LLC.

La actuacion administrativa que origind la resolucion recurrida fue fruto de una actuacion de
oficio para verificar si dicha empresa cumple con la regulacion colombiana sobre Tratamiento
de Datos personales. Frente a las irregularidades detectadas se emitieron érdenes
pertinentes en los articulos primero; segundo; tercero y cuarto del citado acto administrativo.
Dado lo anterior, se revocara el articulo quinto de la parte resolutiva del acto administrativo
No. 53593 de 3 de septiembre de 2020, sin perjuicio de reiterar que cualquier persona tiene
derecho a solicitar dicha Autorizacién y GOOGLE LLC (Responsable del Tratamiento) tiene
el deber legal de suministrar copia de la misma tal y como lo ordenan los siguientes articulos
de Ley Estatutaria 1581 de 2012:

“ARTICULO 8o0. DERECHOS DE LOS TITULARES. El Titular de los datos
personales tendra los siguientes derechos:

(...)
b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

(..)

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;”

22.RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) EN EL TRATAMIENTO DE DATOS
PERSONALES
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La regulacion colombiana le impone al Responsable o al Encargado del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del Titular del Dato, la cual no puede
ser simbdlica, ni limitarse Unicamente a la formalidad. Por el contrario, debe ser real y
demostrable. Al respecto, nuestra jurisprudencia ha determinado que “existe un deber
constitucional de administrar correctamente y de proteger los archivos y bases [sic] de datos
[sic] que contengan informacién personal o socialmente relevante™’.

Adicionalmente, es importante resaltar que los Responsables o Encargados del Tratamiento
de los Datos, no se convierten en duefios de los mismos como consecuencia del
almacenamiento en sus bases o archivos. En efecto, al ejercer inicamente la mera tenencia
de la informacion, solo tienen a su cargo el deber de administrarla de manera correcta,
apropiada y acertada. Por consiguiente, si los sujetos mencionados actdan con negligencia
o dolo, la consecuencia directa seria la afectacion de los derechos humanos y fundamentales
de los Titulares de los Datos.

En virtud de lo anterior, el Capitulo Ill del Decreto 1377 de 27 de junio de 2013 -incorporado
en el Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el Principio de
Responsabilidad Demostrada.

El articulo 26*® -Demostracion- establece que, “los responsables [sic] del tratamiento [sic] de
datos [sic] personales deben ser capaces de demostrar, a peticion de la Superintendencia
de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012”. Asi, resulta imposible ignorar la
forma en que el Responsable o Encargado del Tratamiento debe probar poner en
funcionamiento medidas adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas o herramientas
para dicho efecto, sino solo aquellas que tengan como propésito lograr que los postulados
legales sean realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales.

El articulo 27 -Politicas Internas Efectivas-, exige que los Responsables del Tratamiento de
Datos implementen medidas efectivas y apropiadas que garanticen, entre otras: “(...) 3. La
adopcidén de procesos para la atencién y respuesta a consultas, peticiones y reclamos de los
titulares [sic], con respecto a cualquier aspecto del tratamiento [sic].”°

47 Cfr. Corte Constitucional, sentencia T-227 de 2003.

48 E| texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracién. Los responsables [sic] del tratamiento
[sic] de datos [sic] personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio,
que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable [sic] y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata
de una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos [sic] personales objeto del tratamiento [sic].

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento [sic] podrian causar sobre los derechos de los titulares [sic].

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a
esta una descripcion de los procedimientos usados para la recoleccién de los datos [sic] personales, como también la
descripcion de las finalidades para las cuales esta informacion es recolectada y una explicacion sobre la relevancia de los
datos [sic] personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectlen el Tratamiento de los
datos [sic] personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad
apropiadas”

49 El texto completo del articulo 27 del Decreto 1377 de 2013 sefiala: “Politicas internas efectivas. En cada caso, de acuerdo
con las circunstancias mencionadas en los numerales 1, 2, 3y 4 del articulo 26 anterior, las medidas efectivas y apropiadas
implementadas por el Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de
Industria y Comercio. Dichas politicas deberan garantizar: 1. La existencia de una estructura administrativa proporcional a
la estructura y tamafio empresarial del responsable [sic] para la adopcion e implementacion de politicas consistentes con la
Ley 1581 de 2012 y este decreto. 2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion. 3. La adopcion de procesos para la atencion y
respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento [sic]. La
verificacién por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas especificas
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Es de resaltar que la Corte Constitucional mediante la Sentencia C-32 de 2021 reconoci6 la
existencia de la responsabilidad demostrada en los siguientes términos:

“219. El principio de responsabilidad demostrada, conocido en el derecho comparado
como accountability en la protecciéon de datos personales, es incorporado por la
legislacion interna por el Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2013
(sic). El articulo 26 de esa normativa determina que los responsables del tratamiento
de datos personales deberan demostrar, a peticion de la Superintendencia de
Industria y Comercio, entidad que obra como autoridad colombiana de proteccion de
datos, que han implementado medidas apropiadas y efectivas para cumplir con las
citadas normas juridicas. Esto de manera proporcional a: (i) la naturaleza juridica del
responsable y, cuando sea el caso, su tamafio empresarial; (ii) la naturaleza de los
datos personales objeto de tratamiento; (iii) el tipo de tratamiento; y (iv) los riesgos
potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares del dato personal. Con este fin, los responsables deben informar a la SIC
acerca de los procedimientos usados para el tratamiento de datos. A esta medida se
suma lo previsto en el articulo 27 ejusdem, que estipula la obligacién del responsable
de establecer politicas internas que garanticen: (i) la existencia de una estructura
administrativa proporcional a la estructura y tamafio empresarial del responsable; (ii)
la adopcion de mecanismos internos para poner en practica dichas politicas; y (iii) la
prevision de procesos para la atencion y respuesta a consultas, peticiones y reclamos
de los titulares, respecto de cualquier aspecto del tratamiento de datos personales.

El principio de responsabilidad demostrada, de acuerdo con lo expuesto, consiste en
el deber juridico del responsable del tratamiento de demostrar ante la autoridad de
datos que cuenta con la institucionalidad y los procedimientos para garantizar las
distintas garantias del derecho al habeas data, en especial, la vigencia del principio
de libertad y las facultades de conocimiento, actualizacion y rectificacion del dato
personal™°. (Destacamos).

Como se observa, la Corte Constitucional pone de presente en la obligacion de demostrar
gue se han adoptado medidas para cumplir la regulacion de Datos personales.

El Principio de Responsabilidad Demostrada —accountability- demanda implementar
acciones de diversa naturaleza®! para garantizar el correcto cumplimiento de los deberes que
imponen las regulaciones sobre Tratamiento de Datos Personales. El mismo, exige que los
Responsables y Encargados del Tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revisién y evaluacion permanente para
medir su nivel de eficacia y el grado de proteccion de los Datos personales.

El Principio de Responsabilidad Demostrada precisa menos retérica y mas accion en el
cumplimiento de los deberes que imponen las regulaciones sobre Tratamiento de Datos
personales. Requiere apremiar acciones concretas por parte de las organizaciones para
garantizar el debido Tratamiento de los Datos Personales. El éxito del mismo, dependera del

para el manejo adecuado de los datos [sic] personales que administra un Responsable sera tenida en cuenta al momento
de evaluar la imposicién de sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el presente
decreto’.

50 Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de 2021. M.P. Dra Gloria Stella Ortiz. El texto de la sentencia
puede consultarse en: https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm

51 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnolégica, humana y de gestion.
Asimismo, involucran procesos y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.
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compromiso real y ético de todos los miembros de una organizacion. Especialmente, de los
directivos de las organizaciones, pues, sin su apoyo sincero y decidido, cualquier esfuerzo
sera insuficiente para disefiar, llevar a cabo, revisar, actualizar y/o evaluar los programas de
gestion de Datos.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad
Demostrada va mucho mas alla de la mera expedicion de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que, “la autorregulacion solo [sic] redundara en beneficio real de las
personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbdlicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados o0 amenazados por el tratamiento
[sic] indebido de sus datos [sic] personales”52.(Enfasis afiadido).

El Principio de Responsabilidad Demostrada, busca que los mandatos constitucionales y
legales sobre Tratamiento de Datos personales sean una realidad verificable y redunden en
beneficio de la proteccidén de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del Tratamiento de la
informacion. De manera que, por iniciativa propia, adopten medidas estratégicas, idéneas y
suficientes, que permitan garantizar: i) los derechos de los Titulares de los Datos personales
y ii) una gestion respetuosa de los derechos humanos.

23.RESPONSABILIDAD DE LOS ADMINISTRADORES EN EL TRATAMIENTO DE DATOS
PERSONALES

El articulo 2 de la Constitucién Politica de Colombia sefiala como uno de los fines esenciales
del Estado, “garantizar la efectividad de los principios, derechos y deberes consagrados en
la Constitucién”. De aqui se desprende la exigencia de obtener resultados positivos y
concretos del conjunto de disposiciones mencionadas. En este caso en particular, del
derecho constitucional a la proteccion de Datos previsto en el articulo 15 superior.

La efectividad de los derechos humanos es un asunto de gran importancia en la sociedad, a
tal punto que es una obligacion del mas alto nivel en el ordenamiento juridico. Por eso, el
articulo 2 continua ordenando a las “autoridades de la Republica (...) proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechos y
libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los
particulares”.

Las normas que hablan de la proteccién de Datos en el sentido que se estudia, deben ser
interpretadas de manera armaonica con el ordenamiento juridico del cual hacen parte y sobre
todo con su Constitucion Politica. Asi, su articulo 333 establece que “la actividad econdmica
y la iniciativa privada son libres, dentro de los limites del bien comun”. Este “bien comun”, se
refiere a cuestiones relevantes para una sociedad como, por ejemplo, la proteccion de los
derechos humanos, los cuales, son imprescindibles para que cualquier ser humano sea
tratado como una persona y no como un objeto.

52 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccién de datos
personales. Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccion de
datos personales que guarda cercana relacion con “accountability” en la medida que la materializacién del mismo depende,
en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulaciones internas.




RESOLUCION NUMERO 60478 DE 2021 HOJA No. 76

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

En linea con lo anterior, la Constitucion Politica Colombiana resalta que la “libre competencia
economica es un derecho de todos que supone responsabilidades” y que la “empresa, como
base del desarrollo, tiene una funcion social que implica obligaciones”. Como se observa, la
actividad empresarial no puede realizarse de cualquier manera, y en el mundo empresarial
no tiene cabida juridica la afirmacién segun la cual el fin justifica los medios. En efecto, no
se trata de una libertad ilimitada, sino de una actividad responsable y restringida porque no
solo debe ser respetuosa del bien comun, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comin a que se refiere el articulo 333 mencionado, exige que la realizacion de
cualquier actividad econdémica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que, la Constitucion pone de presente que la participacion en el
mercado supone compromisos y que efectuar actividades empresariales implica cumplir
rigurosamente las obligaciones previstas en la ley.

Ahora, segun el articulo 22 de la Ley 222 de 1995%2 la expresion administradores comprende
al “representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos
y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de
ellos tiene la obligacidn legal de garantizar los derechos de los Titulares de los Datos y de
cumplir la Ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral
segundo del articulo 23 de la Ley 222 de 1995 determina que los administradores deben
“obrar de buena fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas,
en el ejercicio de sus funciones deben “velar por el estricto cumplimiento de las
disposiciones legales o estatutarias”. (Enfasis afiadido).

En vista de lo anterior, la regulacion no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actien de manera muy
profesional, diligente y proactiva para que en su organizacion la regulaciéon se cumpla de
manera real y no formal, con la efectividad y rigurosidad requeridas.

Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se esta o no
cumpliendo en todas las actividades que realiza su empresa u organizacion.

El articulo 24> de la Ley 222 de 1995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacion de sus funciones, violacién de la ley o de los estatutos”. Esta
presuncion de responsabilidad, exige que los administradores estén en capacidad de probar

53 Ley 222 de 1995 “Por la cual se modifica el Libro Il del Cédigo de Comercio, se expide un nuevo régimen de procesos
concursales y se dictan otras disposiciones”

54 Articulo 24, Ley 222 de 1995 “"Responsabilidad de los administradores. El articulo 200 del C6digo de Comercio quedara
asi: Articulo 200. Los administradores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa
ocasionen a la sociedad, a los socios o0 a terceros.

No estaran sujetos a dicha responsabilidad, quienes no hayan tenido conocimiento de la accién u omisiéon o hayan votado
en contra, siempre y cuando no la ejecuten.

En los casos de incumplimiento o extralimitacion de sus funciones, violacion de la ley o de los estatutos, se presumira la
culpa del administrador.

De igual manera se presumira la culpa cuando los administradores hayan propuesto o ejecutado la decisién sobre
distribucion de utilidades en contravencion a lo prescrito en el articulo 151 del Cédigo de Comercio y demas normas sobre
la materia. En estos casos el administrador respondera por las sumas dejadas de repatrtir o distribuidas en exceso y por los
perjuicios a que haya lugar.

Si el administrador es persona juridica, la responsabilidad respectiva sera de ella y de quien actie como su representante
legal.

Se tendran por no escritas las clausulas del contrato social que tiendan a absolver a los administradores de las
responsabilidades antedichas o a limitarlas al importe de las cauciones que hayan prestado para ejercer sus cargos”.
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que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen hombre
de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros™®. Las disposiciones referidas, prevén unos elementos de juicio ciertos, i) el alto
nivel de responsabilidad juridica y econdmica en cabeza de los administradores, vy ii) el
enorme profesionalismo y diligencia que debe rodear su gestiéon en el Tratamiento de Datos
personales.

24. CONCLUSIONES

Sin perjuicio de lo establecido, no se accedera totalmente a las pretensiones de la recurrente
por, entre otras, las siguientes razones:

. GOOGLE LLC posee y trata Datos personales de 1,847,592 nifios, nifias y/o
adolescentes y 38,962,184 personas mayores de edad domiciliadas o residentes en
la Republica de Colombia®®. Segun el DANE, el 31,02% de la poblacién colombiana
(15.454.633) son nifios, nifias y adolescentes®’;

[I.  La decision adoptada mediante la Resolucién 53593 de 3 de septiembre de 2020 no
fue selectiva ni caprichosa -como lo afirma el apoderado de GOOGLE LLC- sino
objetiva, licita y necesaria para proteger los derechos de los menores de edad
como titulares de sus datos personales y dar cumplimiento al articulo 44 de la
Constitucion de la Republica de Colombia segun el cual los derechos de los nifios
prevalecen sobre los derechos de los demas. Uno de esos derechos es, precisamente,
el establecido en el articulo 15 de nuestra Constitucion Politica Nacional -habeas data
y debido Tratamiento de Datos personales-. Por eso, tal y como se sefial6 en el citado
acto administrativo, esta autoridad inici6 la investigacion porque GOOGLE LLC fue
sancionado en los Estados Unidos por recolectar ilegalmente informacion personal de
nifios. A partir de ello se inicid actuacion administrativa para establecer si esa empresa
cumple la regulacion colombiana sobre el Tratamiento de los Datos personales de los
nifios, nifas y adolescentes (NNA);

lll.  No es cierto que la decision de esta entidad se funda en una norma espafola. Aunque
la investigada tiene derecho a la defensa, ello no debe hacerse recurriendo a
afirmaciones que carecen de veracidad. Son inaceptables ese tipo de estrategias de
defensa juridica y de argumentos que faltan a la verdad porque no son correctos ni
éticos. Adicionalmente, esas aseveraciones no son respetuosas con las autoridades
de la Republica de Colombia porque dan a entender que no estamos obrando dentro
del marco legal de nuestro pais sino el de Espafia, afirmacion totalmente alejada de
la realidad,;

IV. Esta Delegatura ha obrado conforme a la regulacién colombiana y sus decisiones NO
se han sometido a la actuaciéon de otros Estados. Para este Despacho salta a la vista
gue el error del apoderado se origind en concluir que la resolucion recurrida se fundo
en una norma esparola por el mero hecho de citar casos de autoridades extranjeras.

55 Cfr. Parte inicial del articulo 24 de la Ley 222 de 1995.

56 Cfr. Radicado 19-202397- -000017-0001 del 11 de febrero de 2020 de GOOGLE LLC

57 Cfr. Departamento Nacional de Estadistica (Dane), en: https://www.dane.gov.co/files/dane-para-ninos/sabias-que.html.
Consultada el 20 de septiembre de 2021.
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El apoderado ignord la normativa colombiana que sirvié de fundamento para emitir las
ordenes administrativas. Su opinién tuvo como fundamento un andlisis equivocado
que no consulta la realidad de lo establecido en la resolucion recurrida. Lo precedente
significa que no son juridicamente admisibles las afirmaciones de GOOGLE LLC.

El simple hecho de que se citen casos de otras autoridades (Federal Trade
Commission de los Estados Unidos de América -FTC-; Agencia Espafiola de
Proteccion de Datos -AEPD-; Comision Australiana de la Competencia y del
Consumidor -ACCC- y La Commission Nationale de l'informatique et des libertés,
CNIL), no significa que la decision de esta entidad se funda en una norma espafiola
(como lo afirma GOOGLE LLC) o en la regulacion de otros paises. Adicionalmente, la
ley no prohibe que en los actos administrativos se citen las experiencias de
autoridades extranjeras. Ocultarlas o ignorarlas seria desconocer la realidad
juridica y tecnoldgica de temas que son objeto de investigacién y sobre los
cuales existen decisiones en otras partes del mundo;

Segun el articulo 26 de Caodigo Civil, “Los jueces y los funcionarios publicos, en la
aplicacién de las leyes a los casos particulares y en los negocios administrativos, las
interpretan por via de doctrina, en busca de su verdadero sentido, asi como los
particulares emplean su propio criterio para acomodar las determinaciones
generales de la ley a sus hechos e intereses peculiares.” (Enfasis afiadido”).

Son entendibles y respetables los argumentos de GOOGLE LLC para defender sus
intereses frente a la actuacion administrativa. Pero no por ello son necesariamente
aceptables y ajustados a derecho. El hecho de que esta autoridad no comparta el
criterio ni las interpretaciones de GOOGLE LLC para proteger sus intereses
empresariales no significa que esta Delegatura haya obrado de forma contraria a lo
ordenado por la Constitucion Politica Nacional y la Ley Estatutaria 1581 de 2012 junto
con sus normas reglamentarias;

Autoridades de proteccién de datos de varios paises -Uruguay, Espafia, Irlanda, Reino
Unido, Italia y Estados Unidos- y el Tribunal de Justicia de la Unién Europea (TJUE)
se han referido a la definicién de “cookies” y su funcion. De las mismas se concluye,
entre otras, lo siguiente:

a. Las cookies se instalan en los equipos de las personas (teléfonos celulares,
tablets, computadoras o cualquier otro dispositivo que almacene informacion);

b. La finalidad de las cookies es recolectar o almacenar Datos personales
(nombre de usuario, un identificador Gnico, direccion de correo electronico, las
bdsquedas que realiza de cada usuario y sus habitos de navegacion en
internet, sitios que una personas visita en la web) y otros tipos de informacion;

c. Las cookies son un mecanismo de rastreo o de seguimiento de las personas.
Por ejemplo, permiten realizar trazabilidad detallada de las busquedas de un
usuario en internet o de sus habitos de navegacion;

d. La recoleccion o almacenamiento de informacion mediante las cookies
constituye un Tratamiento de Datos personales;

GOOGLE LLC emplea diversas tecnologias para recolectar Datos personales en el
territorio de la Republica de Colombia, entre las que se incluyen las web cookies;




RESOLUCION NUMERO 60478 DE 2021 HOJA No. 79

XI.

XII.

XIII.

VERSION UNICA

Por la cual se resuelve un recurso de apelacion

GOOGLE LLC recolecta la siguiente informacién personal: nombres; contrasefas;
informacion de pago; numeros de teléfono; edad; direccién de correo electrénico;
medios de pago; contactos; gustos y preferencias; direccion IP; localizacion; datos de
sensores del dispositivo; puntos de acceso WI-Fi; torres de telefonia y dispositivos con
Bluetooth activado; términos de buUsqueda; vistas e interacciones con videos;
contenido y anuncios; informacion sobre la voz y el audio; videos mirados; compras;
personas con las que se comunica o comparte contenido; actividad en sitios y
aplicaciones de terceros; historial de navegacion; identificadores unicos; tipo y
configuracion del navegador; tipo y configuracién del dispositivo; sistema operativo;
informacion sobre la red movil; como el nombre y nimero de teléfono del proveedor;
y el nimero de version de la aplicacion; etc.%8;

La Ley Estatutaria 1581 de 2012 es aplicable, entre otras, cuando:

a) El Tratamiento lo realiza el Responsable o Encargado, domiciliados o no en
territorio colombiano, que directa o indirectamente, a través de cualquier medio o
procedimiento, fisico o electronico, recolecta, usa, almacena o trata Datos
personales en el territorio de la Republica de Colombia. Las anteriores hipotesis
son ejemplos de “tratamiento [sic] de datos [sic] personales efectuado en territorio
colombiano” a que se refiere la parte primera del mencionado articulo 2.

b) El Responsable o el Encargado no esta domiciliado en la Republica de Colombia
ni realiza Tratamiento de Datos dentro del territorio colombiano. Pero, existen
normas o tratados internacionales que los obliga a cumplir la regulacion
colombiana.

En el presente caso, GOOGE LLC se encuentra dentro de lo sefialado en el literal
a) porque usa “cookies” para recolectar o realizar tratamiento datos personales en
el territorio de la Republica de Colombia.

La Ley colombiana no distingue si el Tratamiento se debe hacer de determinada
manera ni excluye ninguna forma, herramienta, tecnologia o proceso para
recolectar o tratar datos personales. Por eso, si se adelanta recoleccién o
tratamiento de Datos en el territorio colombiano aplica la ley colombiana.

Existe un principio general de interpretacién juridica segun el cual “en donde la ley
no distingue, no le es dado al intérprete hacerlo”. Principio que en este caso resulta
plenamente aplicable porque GOOGLE LLC realiza Tratamiento de Datos en el
territorio colombiano mediante el uso de cookies. Si la ley colombiana no distingue la
forma ni los mecanismos como se realiza el Tratamiento en el territorio colombiano,
pues no le corresponde a esta autoridad excluir el uso de cookies como una de tales
herramientas. Por ende, no asiste razén a GOOGLE LLC en cuanto a que no le es
aplicable la Ley Estatutaria 1581 de 2012.

GOOGLE LLC mediante mecanismos electronicos recolecta Datos personales en el
territorio de la Republica de Colombia. Por ende, el Tratamiento de Datos Personales
gue realiza GOOGLE LLC esta sujeto a la legislacion colombiana. En otras palabras,
la Ley Estatutaria 1581 de 2012 es aplicable a GOOGLE LLC porque recolecta Datos
personales por medio de cookies que instala en dispositivos moviles y computadores
ubicados en Colombia, es decir realiza un Tratamiendo sobre los mismos.

58 Cfr. POLITICA DE PRIVACIDAD DE GOOGLE. En: htips://policies.google.com/privacy?hl=esttinfocollect . Ultima
consulta: 3 de septiembre de 2020
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La SIC no esta aplicando un “absurdo estandar” (como lo califica el apoderado). Solo
estd exigiendo a GOOGLE LLC que cumpla lo que expresamente ordena la Ley
Estatutaria 1581 de 2012 y sus decretos reglamentarios para proteger los derechos
de los nifios, nifias y adolescentes. El hecho de que GOOGLE LLC no cumplan las
normas de la Republica de Colombia sefialadas en el acto administrativo recurrido, no
significa que nuestra regulacion sea absurda. Lo correcto es cumplir la Constitucion
Politica Nacional y la ley;

GOOGLE LLC y su apoderado deben tener presente que el articulo 4 de la
Constitucion Politica de la Republica de Colombia establece que “(...) Es deber de los
nacionales y de los extranjeros en Colombia acatar la Constitucién y las leyes, y
respetar y obedecer a las autoridades”. Adicionalmente, el articulo 95 ordena que
“Toda persona esta obligada a cumplir la Constitucion y las leyes”;

Esta entidad pudo constatar que GOOGLE LLC no cumple varias normas imperativas
de la regulacion colombiana sobre tratamiento de datos personales de nifios, nifias y
adolescentes (NNA). Ese hallazgo no es una afirmacion temeraria -como lo afirma el
apoderado de esa empresa- sino el resultado del analisis imparcial, completo y
objetivo de contrastar lo que ordena la ley colombiana con lo que dicen los
documentos y las politicas de GOOGLE LLC;

El articulo 12 del Decreto 1377 de 2013 -no esta Delegatura- ordena que el
representante legal del nifio, nifla o adolescente otorgara la Autorizacién para el
Tratamiento de los Datos personales de los NNA. Esta Delegatura no puede contrariar
lo que ordena el articulo 12 del Decreto 1377 de 2013 (incorporado en el Decreto 1074
de 2015) ni modificar el articulo 3 de la Ley 1098 de 2006 segun el cual los NNA son
los menores de 18 afios;

Para garantizar que el menor de edad sea debidamente informado de lo que ordena
la ley es imprescindible que se le proporcione esa informacion de manera sencilla y
gue los términos de la redaccion sean comprensibles para nifios, nifias y
adolescentes. No se estd pensando en los derechos de los NNA cuando se les obliga
a revisar varios links o enlaces que, en algunas ocasiones, desmotivan al usuario para
que encuentren la informacion. Tampoco es transparente que se disefie un
mecanismo para que los NNA tengan que realizar un “paseo” en varios sitios de la
pagina web;

Una Politica de Tratamiento de Informcién (PTI) pensada para proteger los NNA debe
ser, entre otras, redactada de manera clara y facil de entender sin que se utilice un
lenguaje complejo o técnico que solo comprenden los expertos en proteccién de Datos
o los adultos;

Una orden administrativa no es una sancion, sino una medida necesaria para la
adecuacion de las actividades u operaciones de los Responsables del Tratamiento a
las disposiciones de la regulacion colombiana sobre proteccion de Datos personales.
Las sanciones por infringir la Ley Estatutaria 1581 de 2012 -multas, suspension de
actividades, cierre temporal o definitivo- estan previstas en el articulo 23 de dicha
norma. Alli se puede constatar que las 6rdenes no son sanciones;

Respecto del cumplimiento del deber de informar todo lo que ordena el articulo 12 de
la Ley Estatutaria 1581 de 2012 se pudo establecer que GOOGLE LLC:
e Incumple el 58,3% de los requisitos exigidos por dicha norma;
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e Cumple correctamente el 12,5%; v,
e Parcialmente, el 29,2% de los mismos;

XXII.  En relacidén con la Politica de Tratamiento de Informacion (PTI) se pudo establecer
que GOOGLE LLC:
e Incumple el 42,1% de los requisitos minimos que exige la regulacién
colombiana;
e Cumple correctamente el 26,31, y,
e Parcialmente el 31,57%;

XXIIl.  Las buenas practicas informadas por GOOGLE LLC fueron tenidas en cuenta por esta
entidad, sin embargo existen falencias palmarias e indiscutibles en las politicas de
Tratamiento de Datos de la investigada y en el proceso de informar a los NNA lo que
ordena el articulos 12 de la Ley Estatutaria 1581 de 2012. Es contundente e innegable
que los documentos que se verificaron no rednen los minimos exigidos por la
regulacion colombiana.

XXIV. Para garantizar el debido Tratamiento de los Datos de los nifios, nifias y adolescentes
residentes o domiciliadas en la Republica de Colombia es necesario que GOOGLE
LLC cumpla las 6rdenes impartidas por esta autoridad.

Asi las cosas, una vez analizada toda la actuacidbn administrativa, la informaciéon y
documentos que conforman el expediente, concluye el Despacho que la resolucién objeto de
impugnacion fue expedida observando la ley.

De esta forma y conforme con lo dispuesto por el articulo 80 del Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se confirmara parcialmente la Resolucion
No. 53593 de 3 septiembre de 2020.

En mérito de lo expuesto, este Despacho,

RESUELVE

ARTiCULO PRIMERO. REVOCAR el Articulo Quinto (5) de la Resolucién No. 53593 de 3 de
septiembre de 2020.

ARTICULO SEGUNDO. CONFIRMAR los articulos primero; segundo; tercero y cuarto de la
Resolucion No. 53593 de 3 de septiembre de 2020, cuyo texto es el siguiente:

ARTICULO PRIMERO. ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos personales que recolecta o trata en el territorio de la Republica de Colombia
sobre personas residentes o domiciliadas en este pais, implemente un mecanismo o
procedimiento apropiado, efectivo y demostrable para que, al momento de solicitar la
Autorizacion al Titular, le informe de manera clara, sencilla y expresa todo lo que
ordena el articulo 12 de la Ley Estatutaria 1581 de 2012, a saber:

“a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;
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“b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios vy
adolescentes;

“c) Los derechos que le asisten como Titular;

“d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.”

GOOGLE LLC, como Responsable del Tratamiento, también debera cumplir lo que
ordena el paragrafo del citado articulo 12:

“El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo
previsto en el presente articulo y, cuando el Titular lo solicite, entregarle copia de esta.”
PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendra que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO SEGUNDO: ORDENAR a la sociedad GOOGLE LLC crear una Politica
de Tratamiento de Informacion (PTI) que cumpla todos los requisitos que exige el
articulo 13 del Decreto 1377 de 2013 (incorporado en el articulo 2.2.2.25.3.1 del
Decreto 1074 de 2015), y, ponerla en conocimiento de los Titulares de los Datos
domiciliados o residentes en el territorio colombiano.

PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendra que remitir
a la Direccion de Investigacion de Proteccidén de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO TERCERO. ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos que recolecta o trata en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, implemente un mecanismo o procedimiento
apropiado, efectivo y demostrable para dar cumplimiento a los requisitos especiales
que ordena el articulo 12 del Decreto 1377 (incorporado en el articulo 2.2.2.25.2.9 del
Decreto 1074 de 2015) para la recoleccion y Tratamiento de los Datos personales de
nifios, nifias y adolescentes.

PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro del mes
siguiente a la ejecutoria del presente acto administrativo. Asimismo, tendra que remitir
a la Direccion de Investigacion de Proteccion de Datos Personales de esta entidad la
evidencia del cumplimiento de lo ordenado en este articulo dentro de los cinco (5) dias
siguientes al vencimiento de dicho término.

ARTICULO CUARTO: ORDENAR a la sociedad GOOGLE LLC que respecto de los
Datos que recolecta o trata en el territorio de la Republica de Colombia sobre personas
residentes o domiciliadas en este pais, registre sus bases de datos en el Registro
Nacional de Bases de Datos (RNBD), administrado por la Superintendencia de
Industria y Comercio.

PARAGRAFO. La sociedad GOOGLE LLC debera cumplir lo anterior dentro de los
dos (2) meses siguientes a la ejecutoria del presente acto administrativo.”
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ARTICULO TERCERO. ACLARAR que de conformidad con el articulo 3 de la Ley 1098 de 2006
(Por la cual se expide el Codigo de la Infancia y la Adolescencia) “se entiende por nifio o0 nifia
las personas entre los 0 y los 12 afos, y por adolescente las personas entre 12 y 18 afios de
edad”.

ARTICULO CUARTO Notificar personalmente el contenido de la presente resolucion a GOOGLE
LLC através de su representante legal o su apoderado o quien haga sus veces, entregandole
copia de la misma e informandole que contra el presente acto administrativo no procede
recurso alguno.

ARTIiCULO QUINTO. Informar el contenido de la presente resolucion al Director de Investigacion
de Proteccién de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., septiembre 21 de 2021

El Superintendente Delegado para la Proteccion de Datos Personales,

Firmado
N ELSON digitalmente por

NELSON REMOLINA
REMOLINA snéara

Fecha: 2021.09.21
ANGARIT 13:24:17 -05'00

NELSON REMOLINA ANGARITA

CGC
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Notificacion

Sociedad: GOOGLE LLC

Identificacion: Sin identificacién

Direccion: 1600 Amphiteatre Parkway
Ciudad: Mountain View, California, 94043
Pais: Estados Unidos de Norteamérica
Apoderado: Lorenzo Villegas Carrasquilla
Identificacion: C.C. 79.942.672

Tarjeta profesional: 102122 del Consejo Superior de la Judicatura
Direccion: Calle 75 # 3-53

Ciudad: Bogota

Correo electronico: lorenzo.villegas@cms-ra.com
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