REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 55363 DE 2021

(30 AGOSTO 2021) [ VERSION PUBLICA

“Por la cual se resuelve un recurso de reposicion
y se concede el recurso de apelacion”

Radicacion 17-154376

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012, y el numeral 8 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO
PRIMERO: Que mediante escrito presentado ante esta Superintendencia, radicado con el nimero
17-154376-00000 del 6 de junio de 2017, el sefior _ identificado con
C.C. No. . denuncié los siguientes hechos:

1.1 La empresa NOVOCLICK, sitio web http://novoclick.com/, envié mensajes de texto sin la
posibilidad de realizar una solicitud para la eliminacion de sus datos personales.

1.2  Eldenunciante manifesto que realizé una investigacion para saber cuél era la empresa que
le enviaba mensajes de texto, para asi determinar que la empresa era NOVOCLICK.

1.3 Los datos personales del denunciante fueron recolectados sin autorizacién por parte de
NOVOCLICK y/o las empresas clientes de esta.

1.4  Su nuamero de celular se encuentra inscrito en el Registro Nacional de Excluidos y que,
aun asi, recibe mensajes publicitarios por parte de NOVOCLICK.

SEGUNDO: Que, con el proposito de tener mas elementos de juicio sobre los hechos, esta
Direccion a través del Grupo de Trabajo de Investigaciones Administrativas adelant6 las siguientes
averiguaciones preliminares:

2.1 Que el 24 de mayo de 2018 se solicitd al Laboratorio de Informética Forense de la
Superintendencia de Industria y Comercio la revisiébn y preservacion del sitio web
http://www.novoclick.com, con el fin de reunir las pruebas contra la presunta vulneracion
del Régimen General de Proteccion de Datos Personales?.

2.2 Que en la preservacion de la pagina web? se pudo establecer lo siguiente:

e Enlabusqueda de informacion referente a la existencia y representacion legal (RUES?)
NOVOCLICK E.U., NIT. 830.092.036-1, su estado es cancelada®.

e Teniendo en cuenta lo anterior, y una vez revisada la Politica de Privacidad se
establecio que el Responsable y Encargado del Tratamiento de datos personales es la
sociedad TUCONSULTA COLOMBIA S.A.S., NIT. 900.318.063-5°.

1 Como consta en el informe técnico del Laboratorio Forense finalizado el 6 de junio de 2018, correspondiente al Acta-
Informe LIF N° 118-18, anexo a la comunicacién con radicado 17-154376-00049 del 11 de marzo de 2021.

2 Obrante en el informe técnico del Laboratorio Forense finalizado el 6 de junio de 2018, correspondiente al Acta-
Informe LIF N° 118-18, anexo a la comunicacion con radicado 17-154376-00049 del 11 de marzo de 2021.

3 Registro Unico Empresarial.

4 Folio 12 reverso.

5 Folio 21.
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e Se logro evidenciar que en la pagina web http://www.novoclick.com/contacto/ existe un
formulario de registro que recolecta los datos personales, tales como: nombre, apellidos,
correo electrénico y teléfono. En la fecha en que se realiz6 la preservacion, este
formulario no contaba con un mecanismo de aceptacién de Tratamiento de datos®.

2.3  Mediante oficio con radicado 17-154376-00004 del 17 de julio de 2017 se solicitd a
NOVOCLICK E.U. que aclarara lo siguiente:

1. “¢Cudles son los mecanismos implementados por ustedes para obtener y recolectar
la informacion personal almacenada en su base de datos?

2. ¢Cuenta con autorizacion expresa, previa e informada de los titulares de la
informacion contenida en las bases de datos o archivos que manejan? En caso
afirmativo sirvase remitir copia del modelo o formulario implementado para tales fines.

3. ¢Qué informacién personal del sefior || | | . se encuentra aimacenada en
sus bases de datos?

4. ¢Cudl es la finalidad del tratamiento de la informacién personal del sefior |
?

5. En los términos del articulo 9 de la Ley 1581 de 2012, ¢;cuenta con la autorizacién
previa, expresa e informada, del sefior h para el tratamiento de sus datos
personales?

De resultar afirmativa la respuesta dada al anterior numeral, favor remitir copia de la
autorizacion otorgada por el sefior | ]l para el tratamiento de sus datos
personales. En la cual, ademas se indique la finalidad de la recoleccién y tratamiento de
los mismos.

6. ¢Cudles son las politicas internas de seguridad documentadas e implementadas para
la conservacion de la informacion de los titulares, para impedir la adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento? Sirvase remitir a esta
Superintendencia copia de las mismas.

7. ¢Cudles son las Politicas de Tratamiento implementadas por ustedes para el manejo
de datos personales? Sirvase remitir a esta Superintendencia copia de las mismas.

8. Aclare si el tratamiento que realiza a las bases de datos que tiene almacenadas lo
hace en calidad de Responsable y/o Encargado.

9. Remita copia del acuerdo de confidencialidad o, en su defecto, del documento
contentivo del mismo, que hace firmar a los trabajadores que tienen acceso a la base
de datos por ustedes administradas.

10. Sirvase indicar cuales son las medidas técnicas de seguridad implementadas al
interior de su organizacién para las personas que acceden a la informacion personal
almacenada en su base de datos.

11. En los términos del articulo 2.2.2.25.5.2 del Decreto Unico Reglamentario 1074 de
2015, ¢ existe algun vinculo contractual o convenio en virtud del cual le es suministrada
o transmitida informacion por parte de un tercero? En caso afirmativo, sirvase remitir
copia del mismo.

12. De acuerdo a lo estipulado por el articulo 2.2.2.25.4.4 del Decreto 1074 de 2015,
¢Quién es la persona o area encargada de la funcion de Proteccion de Datos
Personales, que dara tramite a las solicitudes de los Titulares?”

2.4  Mediante comunicacion con radicado 17-154376-00005 del 10 de agosto de 2017, la
sociedad NOVOCLICK E.U. dio respuesta al requerimiento con radicado 17-154376-00004
del 17 de julio de 2017, seialando:

6 Folio 25, anverso y reverso.
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“Toda la informacion ha sido obtenida y recolectada conforme lo dispuesto en la ley 1582
(sic) de 2012 y su decreto reglamentario 1377 de 2013.

Tenemos 3 bases de datos registrados en el Registro Nacional de Bases de Datos —
RNBD:

¢ Base de datos Nomina (sic). Los datos son recolectados previa autorizacion de cada
persona.

e Base de Datos Clientes. Los datos son recolectados previa autorizacion de la
persona o empresa.

e Base de datos Suscriptores o destinatarios de comunicaciones. Los datos son
obtenidos y recolectados mediante:

(...)
¢ Qué informacion del Titular se encuentra almacenada en sus bases de datos?

No tenemos ninguna informacion personal del titular almacenado en nuestras bases de
datos por los siguientes motivos:

a) La unica informacién que tuvimos y fue eliminada el mismo dia 06 de Junio (sic) de
2017 cuando se procedio a la supresion son la NATURALEZA PUBLICA (sic) Y
DOMINIO PUBLICO (sic), fueron correo electrénico corporativo y numeracion celular
que se encuentran publicadas en sitios de dominio publico incluyendo la Camara
de Comercio de Bogota y mdltiples sitios de internet entre los que se encuentran
http://www.bogotamiciudad.com/Directorio/, www.cijuf.org.co

(..

b) Solo hasta el dia Martes 06 de Junio (sic) de 2017 obtuvimos informacién personal
del titular mediante una llamada telefonica que él realizé a nuestra oficina y un correo
electrénico que nos remitié por correo electrénico en los cuales suministr6 los dos
datos personales requiriendo la supresion de un numero de teléfono al cual enviamos
un mensaje de texto
o NOMBRE SIN APELLIDO (datos de naturaleza publica)

o Numeracion (sic) DE CELULAR (datos de naturaleza publica)

De manera inmediata se indic6 mediante llamada telefénica realizada el mismo 06 de
Junio (sic) de 2017 que cualquier informacién que reposara en nuestro poder seria
eliminada atendiendo asi la respectiva supresion.

c) Finalidad del tratamiento de la informacién personal del sefior

d) Teniendo en cuenta el punto anterior, la finalidad del tratamiento de la informacion
personal suministrada por el titular (Un nombre y un celular) el dia 06 de Junio (sic)
de 2017 fue la de eliminar completamente toda la informacién de dominio publico que
teniamos:

o NOMBRE SIN APELLIDO (datos de naturaleza publica)
o NUMERACION (sic) CELULAR (datos de naturaleza publica

e) Enlostérminos del articulo 9delalLey 1581 de 2012 ¢ cuenta con la autorizacion
previa, expresa e informada, del titular para el tratamiento de sus datos
personales? De resultar afirmativa la respuesta dada al anterior numeral, favor
remitir copia de la autorizacién otorgada por el titular para el tratamiento de sus
datos personales En la cual, se indique la finalidad de la recoleccion y
tratamiento de los mismos.

Los datos a que hace referencia éste documento son de naturaleza publica motivo
por el cual no es necesaria la autorizacion, cito a continuacion Articulo 10 de la ley
1581 de 2012: (...)

Adicionalmente debe tenerse en cuenta que dado cumplimiento a las disposiciones
de ley, se dio tramite (sic) inmediato al derecho de supresion ejercido por el titular lo
cual le fue manifestado en su llamado telefénico al titular el mismo dia de su llamada
06 Junio (sic) de 2017 y motivo por el cual ya no volvié a recibir mensaje alguna (sic)
de nuestra parte.

(..).
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2.5 Mediante oficio con radicado 17-154376-00006 del 14 de febrero de 2019 se solicitd a la
sociedad TUCONSULTA COLOMBIA S.A.S. que aclarara los siguientes puntos:

“1. Sirvase informar si la sociedad TU CONSULTA S.A.S., identificada con NIT.
900.318.063-6, es quien actio como administrador y Responsable del Tratamiento de la
informacion que se recolecta en la pagina web www.novoclick.com.

2. Enrespuesta aportada a este Despacho el dia 08 de agosto del afio 2017 bajo radicado
No. 17-154376-00005, el serior (NN - fcsto
actuar como representante legal de la sociedad NOVOCLICK EU. Una vez este
Despacho verifict el certificado de la existencia y representacién legal de dicha sociedad,
esta se encuentra disuelta y liquidada desde el 14 de marzo de 2017. Sirvase aclarar a
este Despacho por qué usted dio respuesta en calidad de representante legal de la

sociedad NOVOCLICK EU, habiéndose liquidado esta desde el 14 de marzo de 2017”.

2.6 Mediante comunicacién con radicado 17-154376-00013 del 4 de marzo de 2019, la
sociedad TUCONSULTA COLOMBIA S.A.S., enrelacion con el requerimiento enunciando
en el numeral anterior, informa:

“1. La unica informacién a que se tuvo acceso es de Naturaleza Publica y Origen Publico
y de acuerdo al articulo 10 de la Ley 1581, no es necesaria autorizacion en dichos casos;
los datos referidos fueron Unicamente correo electrénico corporativo y numeracion celular
publicados en sitios de dominio publico incluyendo la Camara de Comercio de Bogota y
multiples sitios de internet entre los que se encuentran
http://www.bogotamiciudad.com/Directorio/, www.cijuf.org.co
.http://investigacionyprogramacion.com/docs_descargaslibres/alojamiento.pdf (sic) (que
sefiala en su URL ‘descargas libres’) entre muchos otros donde se exponen sus celulares:

(..

1. La sociedad TUCONSULTA COLOMBIA SAS identificada con Nit 900.318.03-5 (sic)
actla como administrador y responsable del tratamiento de la informacién recolectada
por la marca Novoclick en formularios en Internet entre los cuales se encuentra el sitio
www.novoclick.com y fuentes de Naturaleza Publica de acuerdo con el articulo 10 de
la Ley 1581.

2. Bajo el principio de la Buena Fé (sic), di respuesta a su comunicacion ya que el unico
representante legal de dicha sociedad liquidada unos pocos meses antes, era yo
(sic)”.

TERCERO: Que, con base en los hechos anotados, a partir de los cuales se advirtid la presunta
violacion de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en (i) el literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
c) del articulo 4 y el articulo 9 de la misma ley, y con el articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015 y; (i) el literal c) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal b) del articulo 4 y el articulo 12 de la misma ley, se inicio la presente
actuacion administrativa mediante la Resolucién No. 5809 del 29 de octubre de 2019, por medio
de la cual se formularon DOS (2) cargos a la sociedad TUCONSULTA COLOMBIA S.A.S.,
identificada con NIT. 900.318.063-5.

La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre los
hechos materia de investigacion y aportara y/o solicitara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccion. De la misma manera, esta actuacion fue comunicada al denunciante.

CUARTO: Que la sociedad TUCONSULTA COLOMBIA S.A.S., a través de su representante
legal, presenté escrito de descargos con el radicado 17-154376-00026 el 4 de diciembre de 2019’
dentro del término legal.

7 Lainvestigada presentd nuevamente descargos el mismo 4 de diciembre de 2019 bajo el radicado 17-154376-00027,
incluyendo en esta segunda radicacion las pruebas enunciadas en el escrito de descargos. El contenido del escrito
de descargos es el mismo tanto en la radicacion 17-154376-00026 como en la 17-154376-00027. En la primera de
ellas, solo se envio el escrito de descargos sin anexos.
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QUINTO: Que, a través de la Resolucién No. 9541 del 3 de marzo de 2020, esta Direccion
incorporo las pruebas obrantes en la totalidad del expediente 17-154376 del folio 1 al 142, con el
valor probatorio que les corresponda, rechazoé las pruebas solicitadas por la investigada relativas
a (i) una prueba técnica de los sitios web https://investigacionyprogramacion.com/ y
http://elexperimento.com y (ii) los testimonios de un adquirente de los servicios de la empresa y
de una funcionaria de la misma y; de oficio se decretaron unas pruebas.

SEXTO: Que a través de la comunicacion con radicado 17-154376-00031 del 1 de abril de 2020
la investigada, aportd oportunamente las pruebas técnicas decretadas en la Resolucion No. 9541
de 2020. Las pruebas decretadas en esta resolucién fueron nuevamente radicadas por la
investigada mediante comunicacién con radicado 17-154376-00033 del 14 de julio de 2020.

SEPTIMO: Que, con el fin de tener mayores elementos de juicio para evaluar la presente
investigacion administrativa, esta Direccion solicitd al Laboratorio Forense de la entidad que
emitiera concepto técnico en relacion con las pruebas contenidas en el documento aportado por
la investigada mediante radicado 17-154376-00033 del 14 de julio de 2020, lo anterior, con
fundamento en lo establecido en el articulo 40 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo que establece que “durante la actuacion administrativa y hasta antes
de que se profiera la decision de fondo se podran aportar, pedir y practicar pruebas de oficio o a
peticion del interesado sin requisitos especiales (...)"

OCTAVO: Que mediante comunicacion con radicado 17-154376-00034 del 12 de agosto de 2020
el Laboratorio Forense de la Delegatura para la Proteccion de Datos Personales radicé un analisis
técnico de expediente suscrito el 3 de agosto de 2020, con el cual emite “(...) concepto técnico relativo
al documento aportado en el expediente 17-154376 bajo consecutivo 31, en el sentido de determinar
si éste da respuesta a lo requerido mediante Resolucion N° 9541 de 3 de marzo de 20120, (...)”.

NOVENO: Que mediante la Resolucién No. 54052 del 4 de septiembre de 2020 este Despacho
incorpord a esta investigacion administrativa el analisis técnico de expedientes, obrante en el
radicado 17-154376-00034 del 12 de agosto de 2020, realizado a las pruebas aportadas por la
investigada con el radicado 17-154376-00033 del 14 de julio de 2020. A su vez, se corrié traslado
a la sociedad TUCONSULTA COLOMBIA S.A.S. para que presentara alegatos de conclusion.

DECIMO: Que la investigada dentro del término legal, radicé con el nimero 17-154376-00042 el
21 de septiembre de 2020 escrito de alegatos de conclusion.

DECIMO PRIMERO: Que a través de la Resolucion No. 8339 del 25 de febrero de 2021 esta
Direccién en la parte motiva considero lo siguiente:

“DECIMO TERCERO: Que este Despacho encuentra que en la Resolucién No. 9541 del
3 de marzo de 2020 se incorporo la prueba recaudada por esta Direccion referente al acta
de preservacion de la pagina web http://www.novoclick.com de fecha del 24 de mayo de
2018, obrante a folios 5 al 23 del expediente fisico 17-154376, la cual no obra en el
expediente digital.

Si bien la sociedad TUCONSULTA COLOMBIA S.A.S. puede acceder al expediente
fisico enviando un correo electrénico a la direccion de correo electronico
habeasdata@sic.gov.co, solicitando que le asignen una cita para que pueda examinar el
expediente con radicado 17-154376, en las instalaciones de la Superintendencia de
Industria y Comercio en la ciudad de Bogota, con el objeto que el acta de preservacién
del 24 de mayo de 2018 repose también en el expediente digital, se ordena lo siguiente:

* Un ingeniero del Grupo de Trabajo de Investigaciones Administrativas debera digitalizar
el acta de preservacion de la pagina web http://www.novoclick.com del 24 de mayo de
2018, obrante en el expediente fisico 17-154376 en los folios 5 a 23, y debera radicarla
en el expediente digital de esta actuacion administrativa.

Por otra parte, es preciso sefialar que a través de la Resolucién No. 63613 de 2019 proferida por el Superintendente
de Industria y Comercio suspendieron “(...) los términos procesales de las actuaciones administrativas y
jurisdiccionales que se surtan ante las dependencias de la Superintendencia de Industria y Comercio durante el dia
tres (03) de diciembre de 2019, (...)”, por lo cual la presentacién de los descargos mediante los radicado 17-154376-
00026 y 17-154376-00027 el 4 de diciembre de 2019 se efectud dentro del término legal por parte de la investigada.
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(..

DECIMO SEPTIMO: Que este Despacho encuentra que la sociedad TUCONSULTA
COLOMBIA S.A.S. solicit6 a los correos electronicos contactenos@sic.gov.co y
habeasdata@sic.gov.co acceso al expediente digital 17-154376 mediante correos
electrénicos del (i) 8 de septiembre de 2020 con radicado 17-154376- -00038, (i) 15 de
septiembre de 2020 del 17-154376-00039 v; (iii) 18 de septiembre de 2020 con radicado
17-154376-00040.

Que, en consideracion a ello y con el objeto de garantizar el derecho de defensa y

contradiccién de la investigada, este Despacho concede acceso al expediente 17-154376
al sefior , identificado con C.C. ﬁ y Cuyo COrreo
electrénico es , para que a través del link

https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php se registre con su
nombre, documento de identidad y correo electronico, y posterior al registro a través del
mismo link puede consultar el expediente completo con radicado 17-154376.

RESUELVE
ARTICULO SEGUNDO: ORDENAR de oficio la préactica de la siguiente prueba:

° Un ingeniero del Grupo de Trabajo de Investigaciones Administrativas debera
digitalizar el acta de preservacion de la pagina web http://www.novoclick.com del 24
de mayo de 2018, obrante en el expediente fisico 17-154376 en los folios 5 a 23, y
debera radicarla en el expediente digital 17-154376.

(..)

ARTICULO TERCERO: ORDENAR de oficio la practica de la siguiente prueba:

° La sociedad TUCONSULTA COLOMBIA S.A.S. deberéd aportar prueba técnica
mediante la cual acredite la fecha de eliminacién de toda la informacion personal del
sefior . identificado con C.C. . de todas sus bases de datos, y
el procedimiento de eliminacion utilizado”.

DECIMO SEGUNDO: Que frente a la orden de la Resolucion No. 8339 de 2020, la sociedad
TUCONSULTA COLOMBIA S.A.S. con la comunicacion con radicado 17-154376-00048 del 11
de marzo de 2021 manifiesta y prueba que la informacion del Titular fue eliminada de todas sus
bases de datos el 6 de junio de 2017.

DECIMO TERCERO: Que, un ingeniero del Laboratorio Forense de esta Superintendencia en
cumplimiento de los ordenado mediante la Resolucién No. 8339 de 2021 digitaliz6 el acta del 6 de
junio de 2018 y sus anexos que obran en el expediente fisico 17-154376, obrantes a folios 5 a 23,
y los radico al expediente digital 17-154376 bajo el radicado 17-154376-00048 del 11 de abril de
2021.

DECIMO CUARTO: Que mediante comunicacion con radicado 17-154376-00050 del 23 de marzo
de 2021 se corrio traslado a la investigada para que presentara alegatos de conclusion, guardando
silencio la sociedad TUCONSULTA COLOMBIA S.A.S.

DECIMO QUINTO: Que mediante la Resolucién No. 41383 del 2 de julio de 2021, la Direccion de
Investigacion de Proteccion de Datos Personales resolvié imponer una sancion pecuniaria a la
sociedad TUCONSULTA COLOMBIA S.A.S., identificada con NIT. 900.318.063-5, de TRES
MILLONES DOSCIENTOS SESENTA Y SIETE MIL SETECIENTOS VEINTE PESOS M/CTE ($
3.267.720), equivalente a NOVENTA (90) UNIDADES DE VALOR TRIBUTARIO — UVT, por la
violacion de lo dispuesto en el literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia
con el literal b) del articulo 4 y el articulo 12 de la misma ley.

A su vez, a través de la Resolucion No. 41383 del 2 de julio de 2021 se impartieron unas érdenes
administrativas a la sociedad TUCONSULTA COLOMBIA S.A.S. tendientes a garantizar el
cumplimiento del Régimen General de Proteccion de Datos Personales y evitar que se vulnere el
derecho de habeas data de los Titulares de la informacion. Estas 6rdenes son:
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e “La sociedad TUCONSULTA COLOMBIA S.A.S., identificada con NIT. 900.318.063-
5, deberéa retirar la seleccion por defecto en los diferentes checkbox habilitados en los
formularios de inscripcion que tiene dispuestos y que llegue a implementar en su pagina
web, asi como en los diferentes medios electronicos que disponga para la recoleccién de
datos, de acuerdo con lo dispuesto en la Ley 1581 de 2012 y el Decreto Unico
Reglamentario 1074 de 2015.

e Lasociedad TUCONSULTA COLOMBIA S.A.S., identificada con NIT. 900.318.063-5,
deberd en los formularios en los que pregunta ¢ cuanto invierte en publicidad al afio?
informar la Politica de Tratamiento de Datos Personales y habilitar un mecanismo para
gue el Titular decida si acepta que su informacién se trate bajo lo dispuesto en ella.

e La sociedad TUCONSULTA COLOMBIA S.A.S., identificada con NIT. 900.318.063-5,
deberéa implementar los mecanismos necesarios para garantizar que el Titular de la
informacién consulte la Politica de Proteccion de Datos Personales y sea informado de lo
previsto en el articulo 12 de la Ley 1581 de 2012 cuando accede a los formularios de
inscripcion que tiene dispuestos y que llegue a implementar en su pagina web, asi como
en los diferentes medios electrénicos que disponga para la recoleccion de datos”.

De igual manera, se imparti6 el siguiente exhorto al representante legal de la sociedad
TUCONSULTA COLOMBIA S.A.S.:

‘EXHORTAR al sefior NN ic<ntificado con

C.C. No. . on calidad de representante legal de la sociedad TUCONSULTA
COLOMBIA S.A.S., identificada con NIT. 900.318.063-5, para que se adopten las
medidas pertinentes, (tiles, efectivas y verificables con el propésito de:

1) Evitar que se repitan hechos que dieron origen a la presente investigacion.
2) Respetar y garantizar los derechos de los titulares de los datos.

3) Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre el
Tratamiento de datos personales.

4) Aplicar el principio de responsabilidad demostrada, observando las orientaciones de
esta Superintendencia en la “Guia para la implementacion del principio de
responsabilidad demostrada (accountability)”, con especial énfasis en utilizar
mecanismos de monitoreo y control que permitan comprobar la efectividad de las medidas
adoptadas para garantizar en la practica los derechos de los Titulares de los datos
personales respecto de los principios que rigen el tratamiento de datos personales,
especialmente los de libertad y finalidad.

5) Hacer efectivo el pleno respeto del derecho fundamental de Habeas Data’.

DECIMO SEXTO: Que la Resolucién No. 41383 del 2 de julio de 2021 fue notificada el 15 de julio
de 2021 mediante aviso No. 15988 a la sociedad TUCONSULTA COLOMBIA S.A.S., a través de
su representante legal, de acuerdo con la certificacion expedida por la Secretaria General Ad-Hoc
de la Superintendencia de Industria y Comercio con radicado 17-154376-00058 del 21 de julio de
2021. A su vez, esta resoluciéon fue comunicada al denunciante.

DECIMO SEPTIMO: Que la sociedad TUCONSULTA COLOMBIA S.A.S. mediante la
comunicacién con radicado 17-154376-00059 del 29 de julio de 2021, por conducto de su
representante legal, interpuso recurso de reposicion y en subsidio de apelacion a la Resolucién
No. 41383 del 2 de julio de 2021, a fin de que se revoque en su integridad la sancion pecuniaria
impuesta y en subsidio, se disminuya. Los argumentos expuestos por la recurrente son los
siguientes:

17.1 Manifiesta que en el sitio web se tienen implementados mecanismos para la recoleccion de
los datos personales de los Titulares, que incluso en su mayoria estaban presentes para el
afno 2017. Aiade que en la decision se fundamento solo en el tnico formulario que no tenia
mecanismo de checkbox para obtener la autorizacion de los titulares.

17.2 Expresa que la autorizacion del Titular para el Tratamiento de los datos personales no es
el Unico mecanismo para legitimar el Tratamiento, por cuanto:
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“(...) fenémenos como el comercio electronico y la transformacion digital han impuesto
nuevas realidades para la captura de informacién sin que esta, per se, este precedida de
un conocimiento siquiera del titular de los datos. Y a pesar que a ojos de la entidad esto
suponga un reproche, es la forma, en que estan configuradas tecnologias actuales. Asi
por ejemplo, la conexion a sitios web desde dispositivos, tienen como precedente, que se
capturen datos y otros tipos de informacion como lugar de conexion, navegadores, fecha
y hora por supuesto, de quien accede a un sitio web. Con la intencién de reforzar lo antes
expuesto, traigo a colacion lo estipulado por el Reglamento Europeo de Proteccion (sic)
de Datos, que sobre el particular sefiald

‘Articulo 6: Licitud del tratamiento:
El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

... el interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos’

Asi mismo el Art. 7 del RGPD. Condiciones para el consentimiento

...Cuando el tratamiento se base en el consentimiento del interesado, el responsable
debera ser capaz de demostrar que aquel consintié el tratamiento de sus datos
personales.’ (sic) ”.

17.3 Arguye con fundamento en el Reglamento Europeo de Proteccion de Datos Personales, lo
siguiente:

“La principal novedad que se introduce en el RGPD con respecto a la normativa es que
el consentimiento debe de consistir en una declaraciéon afirmativa o una clara accion
afirmativa para la prestacion del mismo, no admitiéndose por tanto el consentimiento
tacito.

De esta manera, el consentimiento debe de ser claro de tal forma que refleje una
manifestacion de voluntad libre, especifica, informada e inequivoca del interesado.
Expresamente se indica en el considerando 32 la posibilidad de utilizar casillas para la
obtencion del mismo, estableciendo que la casilla pre marcada o la inaccion no
constituye una forma de prestar el consentimiento. Igualmente, también se establece en
dicho considerando que cuando existan varios fines para el tratamiento se debera recabar
el consentimiento para todos ellos.

... Esto podria incluir marcar una casilla de un sitio web en internet, escoger parametros
técnicos para la utilizacién de servicios de la sociedad de la informacion, o cualquier otra
declaracién o conducta que indique claramente en este contexto que el interesado acepta
la propuesta de tratamiento de sus datos personales.

Concluimos entonces para nuestro caso de marras, que si bien la Entidad ha optado por
indicar que las casillas premarcadas no constituyen una forma valida del consentimiento;
Nno es menos cierto que, esta situacion vino a ser incorporada inicialmente por el RGPD o
Reglamento General de Proteccién de Datos en 2016, en vigor desde Mayo de 2018 y
sus postulados fueron expresados por la SIC en Conceptos recientes como una medida
de buena practica (sic) que en todo caso, no fue antes de la ocurrencia de los hechos que
originaron esta actuacion administrativa. Asi las cosas, era imposible que para 2017
nuestros mecanismos reflejaran la buena practica (sic) de no estar PREMARCADAS las
casillas en el checkbox de autorizacion”.

17.4 Sefala que se investigo y sancion0 por aspectos diferentes, en consideracion a que el
Despacho indica que los datos del Titular son de naturaleza publica al estar relacionados
con sus actividades comerciales; sin embargo, “(...) reprocha la entidad el cumplimiento del
resto de requisitos respecto del réegimen de proteccion de datos”.

17.5 Solicita que en caso de que no se revoque la sancion impuesta, se disminuya su monto en
consideracion a que el monto en este momento es muy alto para la empresa y la podria
llevar a la quiebra.
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DECIMO OCTAVO: Competencia de la Superintendencia de Industriay Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a traves de la
Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en
el Tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley y sus decretos reglamentarios.

DECIMO NOVENO: Que el articulo 77 de la Ley 1437 de 2011 (Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo) consagrada los requisitos para presentar los
recursos y el 78 de la misma Ley, las causales de rechazo de los mismos. Al respecto, este
Despacho concluye que se encuentran presentes los requisitos necesarios para estudiar de fondo
el recurso de reposicion, por cuanto:

19.1 El recurso fue interpuesto por la sociedad TUCONSULTA COLOMBIA S.A.S. dentro del
término legal, ya que fue radicado dentro del plazo otorgado en el Articulo Cuarto de la
parte resolutiva de la Resolucién No. 41383 de 2021 y acorde con el articulo 76 de la Ley
1437 de 2011. Esto en consideracion a:

19.1.1 La recurrente fue notificada mediante aviso No. 15988 el 15 de julio de 2021 de la
Resolucién No. 41383 de 2021, de acuerdo a certificacién expedida por la Secretaria
General Ad-Hoc de la Superintendencia de Industria y Comercio con radicado 17-
154376-00058 del 21 de julio de 2021.

19.1.2 La recurrente interpuso recurso de reposicion y en subsidio de apelacion el 29 de
julio de 2021 a través de correo electréonico con radicado 17-154376-00059,
encontrandose presentado dentro del término legal.

19.2 La recurrente manifestdé los motivos de inconformidad que presenta respecto de la
Resolucién No. 41383 de 2021, los cuales fueron expuestos en el numeral considerativo
décimo sexto de esta resolucion.

19.3 Respecto de los documentos aportados como pruebas por el recurrente, junto con el
recurso de reposicidén y en subsidio de apelacidon aport6 el estado de resultados integral a
corte del 31 de mayo de los afios 2020 y 2021.

19.4 Sobre la indicacién del nombre y direccion del recurrente, y correo electrénico si desea ser
notificado por este medio.

Al respecto, la recurrente en el recurso de reposicion y en subsidio de apelacion, anexo a
la comunicacion con radicado 17-154376-00059 del 29 de julio de 2021, informa la razén
social de la empresa, el nombre del representante legal, la direccion fisica y el correo
electrénico para efectos de la notificacion.

VIGESIMO: Que una vez revisados los argumentos presentados por la recurrente se encuentra
gue los mismos se concretan en cuatro aspectos, a saber: (i) imputacion juridica y conducta
sancionada, (ii) proporcionalidad y razonabilidad en la imposicién de la sancion vy; (iii) de las
pretensiones.

20.1 Respecto de laimputacién juridicay la conducta sancionada

La recurrente, en primera medida, sefala que la sancion impuesta es consecuencia de haber “(...)
vulnerado el Régimen General de Proteccion (sic) de Datos Personales, por la circunstancia de
no contar con Autorizacién (...)”. Y agrega que “(...) la empresa si contaba con distintos
mecanismos tanto para divulgar la Politica de tratamiento de datos y mecanismos técnicos para
recoger las autorizaciones con la incorporacion de checkbox como forma automatizada de que el
titular manifestara su consentimiento”, concentrandose el Despacho en el Unico formulario que no
tenia mecanismo de checkbox para obtener la autorizacion de los Titulares.

También manifiesta la recurrente que el Despacho desconoce la nueva realidad en la captura de
informacion e “(...) insiste en que la autorizacion es el mecanismo fundamental para legitimar el
tratamiento de los datos (...)”. Adicionalmente, alega que los datos del Titular fueron considerados
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de naturaleza publica pero se cuestiona que no haya dado cumplimiento a los demas requisitos
del Régimen General de Proteccion de Datos Personales, violandose el “(...) Principio de
congruencia que debe existir entre los cargos objeto de investigacion y los resultados del
procedimiento sancionatorio (...)".

De acuerdo con el recurso de reposicion y en subsidio de apelacién interpuesto® por la sociedad
TUCONSULTA COLOMBIA S.A.S., este Despacho evidencia que presenta argumentos respecto
del cargo formulado en la Resolucion No. 58059 de 2019 por la presunta vulneracién del literal b)
del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal c) del articulo 4 y el articulo
9 de la misma ley y el articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015, sobre
el cual la recurrente no fue sancionada en la Resolucion No. 41383 de 2021. Ademas, se
encuentra que algunas de sus manifestaciones tergiversan el analisis expuesto por esta autoridad
administrativa en la Resolucion No. 41383 de 2021, asi como otras no estan relacionadas con los
hechos materia de investigacion. Por ello, en primer término se reiteraré el objeto de la formulacion
de cargos y el fundamento de la decision adoptada en el acto administrativo recurrido para cada
cargo.

A continuacion, se indican los dos cargos formulados en la Resolucién No. 58059 de 2019 “[pJor
la cual se inicia una actuacion administrativa y se formulan cargos” y lo expuesto frente a cada
uno de ellos en la Resolucion No. 41383 de 2021 “[pjor la cual se impone una sancion y se
imparten unas ordenes administrativas”, a saber:

(1) El primer cargo formulado en la Resolucion No. 58059 de 2019 fue por la presunta
vulneracion de lo dispuesto en literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal c¢) del articulo 4 y el articulo 9 de la misma ley y el articulo
2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015. Este cargo se fundamento
preliminarmente en dos hechos:

e Respecto del denunciante, “(...) posiblemente no cuenta con autorizacion del sefior
para el Tratamiento de sus datos personales’™.

e Respecto de los Titulares en general, “(...) tampoco contaba al momento de la
preservacion de la pagina web mencionada con un mecanismos de aceptacion del
tratamiento de los datos recolectados en el sitio web (...)™0.

Sobre este primer cargo, en consideracion a que se formulé por encontrarse
preliminarmente que la recurrente a través de dos conductas diferentes presuntamente
vulnero el deber previsto en el literal b) del articulo 17 de la Ley 1581 de 2012, en la
Resolucion No. 41383 de 2021 se aclaro lo siguiente:

“Ahora bien, respecto del cargo materia de estudio, este Despacho efectuard dos analisis
por separado. De una aparte, si la investigada obtuvo la autorizacién previa, expresa e
informada del Titular (denunciante) para el Tratamiento de su informacion y; por otra
parte, si cuenta con los mecanismos de solicitud de la autorizacion previa, expresa e
informada de los titulares en su pagina web”. (Se subraya fuera de texto)

Adviértase que este Despacho efectud la valoracion probaria respecto del primer cargo,
por cada una de las presuntas negligencias cometidas por la recurrente. Precisamente,
por cada una de ellas se realiz6 asi:

e “Sobre la autorizacion previa, expresa e informada del denunciante para el
Tratamiento de sus datos personales’™!

‘En sintesis, al disponerse los numeros de celular titularidad del denunciante para
desarrollar las actividades comerciales de la empresa INVESTIGACION Y

8 Obrante en la comunicacion con radicado 17-154376-00059 del 29 de julio de 2021.
9 Resolucion No. 58059 de 2019.
10 Ibidem.

11 Resolucién No. 41383 de 2021.
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PROGRAMACION S.A.S., estos datos son publicos para efectos de tales actividades
y en consecuencia, para ello pueden ser tratados sin requerirse de la autorizacion del
denunciante; no obstante, las demas disposiciones de la Ley 1581 de 2012 si deben
cumplirse respecto de estos datos. En todo caso, la investigada actué diligentemente
al proceder con la eliminacion de los datos personales del Titular una vez tuvo
conocimiento de que si bien los nimeros de celular son utilizados para las actividades
comerciales de la mencionada empresa, son titularidad del sefior

quien no se encontraba de acuerdo con los mensajes recibidos. En
consecuencia, de conformidad con lo expuesto, respecto de los datos personales del
denunciante este Despacho encuentra que |la sociedad TUCONSULTA COLOMBIA
S.A.S. no vulnero el deber previsto en el literal b) del articulo 17 de la Ley 1581 de
2012, en concordancia con el literal ¢) del articulo 4 y el articulo 9 de la misma ley, y
con el articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015.

(...

En conclusién, en esta actuacion administrativa no se encuentra demostrado el actuar
negligente de la sociedad TUCONSULTA COLOMBIA S.A.S. frente al cumplimiento
del deber previsto en el literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal c) del articulo 4 y el articulo 9 de la misma ley, y con el
articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015, en la medida en
gue: i) los numeros de celular recolectados del denunciante son de naturaleza publica
al disponerse para el desarrollo de los negocios de la empresa INVESTIGACION Y
PROGRAMACION S.A.S. (...)”. (Se subraya y resalta fuera de texto)

De acuerdo con la anterior exposicion de la Resolucién No. 41383 de 2021 respecto
del primer cargo, especificamente en cuanto a si la sociedad TUCONSULTA
COLOMBIA S.A.S. contaba con autorizacion del sefior

para el Tratamiento de sus datos personales, notese que este Despacho concluyé
que la recurrente no vulnerd el deber de “[sjolicitar y conservar, en las condiciones
previstas en la presente ley, copia de la respectiva autorizacion otorgada por el
Titular™?.

Ademas en cuanto a lo sefialado por la recurrente en el sentido de que se desconoce
el principio de congruencia en la medida en que en el acto recurrido se expuso que
los datos del Titular son de naturaleza publica al destinarlos para sus actividades
comerciales, pero a su vez se reprocha que no dio cumplimiento a los demas
requisitos del Régimen General de Proteccion de Datos Personales. Sobre este
argumento expuesto por la sociedad TUCONSULTA COLOMBIA S.A.S., es preciso
indicar lo siguiente:

- El articulo 10 de la Ley 1581 de3 2012 establece los casos en los que no es
necesario contar con la autorizacion previa, expresa e informada del Titular para
gue sus datos personales sean sometidos a Tratamiento, el cual establece:

“ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION. La
autorizacion del Titular no serd necesaria cuando se trate de:

(...

b) Datos de naturaleza publica;

(..

Quien acceda a los datos personales sin que medie autorizacion previa deberé en
todo caso cumplir con las disposiciones contenidas en la presente ley”. (Se
subraya fuera de texto)

A partir de la norma anterior se tiene que los datos publicos'® pueden ser
sometidos a Tratamiento sin autorizacion del Titular; sin embargo, es preciso

12 | iteral b) del articulo 17 de la Ley 1581 de 2012.
13 Numeral 2 del articulo 2.2.2.25.1.3. del Decreto Unico Reglamentario 1074 de 2015:
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aclarar que asi los datos publicos no requieran autorizacion para su Tratamiento,
ello no exime al Responsable de dar cumplimiento a las demas disposiciones de
la Ley 1581 de 2012 respecto de estos datos como lo sefiala el articulo 10 de la
misma norma en su ultimo parrafo y sobre ello la Corte Constitucional en
sentencia C-748/11 dispuso:

“...) una lectura de la norma permite interpretar que lo que busca el legislador
estatutario es que en los casos taxativos permitidos por el articulo 10, en los que
no es necesario el consentimiento del Titular, el uso del dato también debe
sujetarse atodos los principios y limitaciones consagrados en la Ley. Por el
contrario, jamas podria interpretarse como una autorizacion abierta para que se

accedan a datos personales sin consentimiento de su titular’.

- Enla decision adoptada en la Resolucién No. 41383 de 2021 respecto del deber

previsto en el literal b) del articulo 17 de la Ley 1581 de 2012, al indicarse que
“(...) estos datos son publicos para efectos de tales actividades y en
consecuencia, para ello pueden ser tratados sin requerirse de la autorizacion del
denunciante; no obstante, las demas disposiciones de la Ley 1581 de 2012 si
deben cumplirse respecto de estos datos”, corresponde a una aclaracion que este
Despacho efectu6 para que tanto la sociedad TUCONSULTA COLOMBIA S.A.S.
como cualquier Responsable del Tratamiento que lea el acto administrativo tenga
claro que si bien la ley prevé unas excepciones al deber de solicitar la autorizacion
de los Titulares, como en el caso de los datos publicos, siempre se debe dar
cumplimiento a las deméas disposiciones de la Ley 1581 de 2012.

Esta aclaracion fue solo ello, una explicacion y no implicé que se sancionara a la
sociedad TUCONSULTA COLOMBIA S.A.S. por esta razén, como lo afirma en
el escrito del recurso de reposicion y en subsidio de apelacién4. Precisamente,
en garantia del derecho al debido proceso que ademas es de rango constitucional
al estar previsto en el articulo 29 de la Constitucion Politica, este Despacho valoro
si la recurrente vulner6 o no el deber del literal b) del articulo 17 de la Ley 1581
de 2012. Para el caso concreto, contrario a lo manifestado por la recurrente, no
se sanciono a la sociedad TUCONSULTA COLOMBIA S.A.S. al encontrarse que
no vulnero el primer cargo respecto del Titular, lo cual quedo claramente expuesto
en el siguiente sentido:

En consecuencia, de conformidad con lo expuesto, respecto de los datos
personales del denunciante este Despacho encuentra que la_sociedad
TUCONSULTA COLOMBIA S.A.S. no vulnerd el deber previsto en el literal b)
del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal ¢) del articulo
4 y el articulo 9 de la misma ley, y con el articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015”. (Se subraya y resalta fuera de texto)

“Sobre los mecanismos para solicitar la autorizacion previa, expresa e informada de

los titulares en el sitio web http://www.novoclick.com”

“En conclusién, en esta actuacion administrativa no se encuentra demostrado el actuar
negligente de la sociedad TUCONSULTA COLOMBIA S.A.S. frente al cumplimiento

del deber previsto en el literal b) del articulo 17 de la Ley 1581 de 2012, en

“Articulo 2.2.2.25.1.3. Definiciones. Ademas de las definiciones establecidas en el articulo 3 de la Ley 15681 de 2012,
para los efectos del presente capitulo se entendera por:

(..

2. Dato publico. Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros puablicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a

reserva. (...)".

14 Obrante en la comunicacion con radicado 17-154376-00059 del 29 de julio de 2021.
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(ii)

concordancia con el literal c) del articulo 4 y el articulo 9 de la misma ley, y con el
articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015, en la medida en
que: (...) ii) los datos recolectados en los formularios dispuestos en los sitios web de
la investigada son publicos al corresponder a personas naturales que los proveen en
desarrollo _de sus actividades comerciales y otros no se someten al régimen de
proteccion de datos personales de la Ley 1581 de 2012 por corresponder a informacion
de personas juridicas. (...)"

De acuerdo con lo anterior, nétese que se encontré que la sociedad TUCONSULTA
COLOMBIA S.A.S. no desconoci6 el cumplimiento del deber previsto en el literal b)
del articulo 17 de la Ley 1581 de 2012 respecto a los mecanismos dispuestos en su
sitio web y en consecuencia, no hubo lugar a la imposicién de una sancion.

El segundo cargo formulado en la Resolucion No. 58059 de 2019 fue por la presunta
vulneracion de lo dispuesto en literal c) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal b) del articulo 4 y el articulo 12 de la misma Ley. Este cargo
se baso preliminarmente en dos hechos:

e Respecto del denunciante, “...) posiblemente no comunicé la finalidad del
tratamiento y los derechos del Titular (...)">.

e Respecto de los Titulares en general, “(...) tampoco contaba al momento de la
preservacion de la pagina web mencionada con un mecanismo de comunicacion de
las finalidades del tratamiento de informacién que se recolecta en dicha pagina

(...)"8,

Frente a este segundo cargo, en consideracion a que se formuldé por encontrarse
preliminarmente que la investiga a través de dos conductas diferentes presuntamente
vulnerd el deber previsto en el literal b) del articulo 17 de la Ley 1581 de 2012, en la
Resolucion No. 41383 de 2021 se considero lo siguiente:

“Procede este Despacho a examinar si la sociedad TUCONSULTA COLOMBIA S.A.S.
actu6 negligentemente frente al cumplimiento del deber contemplado en el literal ¢) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo 4 y el
articulo 12 de la misma Ley, para lo cual primero se analizara respecto del denunciante y
luego, en relacién a los mecanismos para comunicar las finalidades a los titulares
previstos en la pagina web de la investigada”. (Se subraya fuera de texto)

De con lo enunciando en el parrafo transcrito de la Resolucion No. 41383 de 2021, esta
Direccion realizé el andlisis probatorio del segundo cargo por cada una de las presuntas
negligencias cometidas por la sociedad TUCONSULTA COLOMBIA S.A.S. El examen
de cada una de ellas se efectud de la siguiente manera:

e “Sobre informar las finalidades del Tratamiento al Titular (denunciante)’’

“Por lo anterior, es claro que, independientemente de que la autorizaciébn no sea
necesaria por encontrarse inmersa en una de las excepciones legales, se debe cumplir
con todas las demés disposiciones contenidas en la Ley 1581 de 2012, por lo que la
sociedad TUCONSULTA COLOMBIA S.A.S. debia informar las finalidades del
Tratamiento y lo establecido en el articulo 12 de la norma en cita.

Dentro del acervo probatorio no obra evidencia alguna de que se le haya informado al
denunciante las finalidades del Tratamiento de los nUmeros de celular

. Adicionalmente, la investigada argumenta en el escrito de descargos®®
gue se obtuvieron las lineas celulares de la pagina web de la empresa
INVESTIGACION Y PROGRAMACION S.A.S. para fines comerciales {(...).

15 Resolucién No. 58059 de 2019.
16 |bidem.
17 Resolucion No. 41383 de 2021.

18 |pbidem.
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Ademas, este Despacho al revisar el contenido de las cuatro imagenes® con los
mensajes recibidos a los nimeros de celular del denunciante, evidencia claramente
gue su contenido no es para fines comerciales por parte de la sociedad TUCONSULTA
COLOMBIA S.A.S. ala empresa INVESTIGACION Y PROGRAMACION S.A.S., toda
vez que si bien son mensajes de contenido comercial estan destinados a personas
naturales porque se refieren a: (i) aspectos fisicos del cuerpo de un individuo, (ii)
programas de educacién superior y; (iii) promocion de apartamentos. No obstante, la
investigada elimind de sus bases de datos los numeros de celular el 6 de junio de 2017,
de acuerdo con lo solicitado por el denunciante®. (Se resalta fuera de texto)

Conforme con lo expuesto en la Resolucion No. 41383 de 2021, este Despacho en

lo que refiere al sefior | GG conc'uyo que no se sanciona la

sociedad TUCONSULTA COLOMBIA S.A.S. en consideracion a que la recurrente
de forma inmediata elimind los datos del Titular cuando €l le reclamé y por cuanto
esta supresion se efectuo el 6 de junio de 2017.

“Sobre los mecanismos para informar las finalidades del Tratamiento a los titulares
en el sitio web http://www.novoclick.com”

“En el caso materia de estudio, los formularios web de la investigada estan destinados
para personas naturales en calidad de comerciantes y para personas juridicas que
desarrollen actividades empresariales. Respecto de los primeros, como se menciond
en el cargo anterior, en la medida en que los datos que provean sea en desarrollo de
sus actividades comerciales, estos datos para el caso concreto son de naturaleza
publica, a lo cual es necesario aclarar que si bien los datos publicos no requieren
autorizacion para su Tratamiento, de acuerdo con el articulo 12 de la Ley 1581 de 2012
al sefialar que “[qJuien acceda a los datos personales sin que medie autorizacién previa
debera en todo caso cumplir con las disposiciones contenidas en la presente ley”, es
mandatario que se cumpla con lo dispuesto en las demas preceptos de la Ley 1581 de
2012, entre ellos, que se informe a los titulares de la informacion las finalidades del
Tratamiento como lo dispone el literal a) del articulo 12 de la Ley 1581 de 2012.

En esta investigacién administrativa es evidente que las pruebas allegadas por la
sociedad TUCONSULTA COLOMBIA S.A.S. en la comunicacion con radicado 17-
154376-00034 del 12 de agosto de 2020 y que fueron analizadas por el Laboratorio
Forense de esta Superintendencial®, asi como la imagen 8 del chat de contacto que
se encuentra en la preservacion de la pagina web realizada por el mismo Laboratorio
que consta en el Acta-Informe LIF N° 118-18%2, demuestra que la sociedad
TUCONSULTA COLOMBIA S.A.S. no informa las finalidades del Tratamiento, ya que
frente_al campo de Acepto las politicas de privacidad y de tratamiento de datos
personales de las siguientes imagenes, este se encuentra marcado automaticamente,
es decir, los titulares de la informacién no requieren hacer clic para seleccionar estar

opcidn vy visualizar, entre otros aspectos, las finalidades del Tratamiento.

(--)

Por su parte, sobre las personas juridicas que desarrollan actividades empresariales,
como no estan sujetas, en principio, a la Ley 1581 de 2012, en consideracion al literal
c) del articulo 3 de esta Ley, respecto de ellas no se exige que se informen las
finalidades del Tratamiento.

Asi, en esta actuaciéon administrativa se encuentra demostrado gque la sociedad
TUCONSULTA COLOMBIA S.A.S. actudé negligentemente en el cumplimiento del
deber previsto en el literal ¢) del articulo 17 de la Ley 1581 de 2012, en concordancia
con el literal b) del articulo 4 v el articulo 12 de la misma ley, al no informar a las
personas naturales que ejercen actividades comerciales las finalidades del
Tratamiento _al momento de recolectar su _informacién personal a través de los
diferentes formularios de los que dispone en su sitio web, por lo cual se impondra una
sancién de caracter pecuniario y se impartird una orden”. (Se subraya fuera de texto)

Conforme con lo anterior, este Despacho a través de la Resolucion No. 41383 de
2021 sancion6é a la sociedad TUCONSULTA COLOMBIA S.A.S. por actuar

19 Anexas a las denuncia con radicados 17-154376-00000 y 17-154376-00001 del 6 de junio de 2017.

20 |pidem.
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negligentemente en el cumplimiento del deber de “filnformar debidamente al Titular
sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la
autorizacion otorgada™?!.

Asi las cosas, de acuerdo con cada una de las precisiones efectuadas en los literales i) y ii) sobre
los cargos por los cuales fue objeto de investigacion la sociedad TUCONSULTA COLOMBIA
S.A.S., nétese que esta sociedad solo fue sancionada mediante la Resolucion No. 41383 de 2021
por su desconocimiento del deber previsto en el literal c) del articulo 17 de la Ley 1581 de 2012,
en concordancia con el literal b) del articulo 4 y el articulo 12 de la misma Ley, es decir por no
“lilnformar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada™?. A su vez, adviértase que la sancion impuesta por la
vulneracion de este deber es Unicamente por no informar a las personas naturales que ejercen
actividades comerciales las finalidades del Tratamiento en los diferentes formularios de los que
dispone la recurrente en su sitio web.

De manera que, respecto al fundamento del recurso de reposicién y en subsidio de apelacion?3
por la vulneracion del deber previsto en el literal b) del articulo 17 de la Ley 1581 de 2012 y segun
lo sefalado por la recurrente en el sentido de que en el acto administrativo recurrido esta Direccion
concluyé que se vulner6 el Régimen General de Proteccion de Datos Personales “por la
circunstancia de no contar con Autorizacibn conforme a las disposiciones legales y
reglamentarias 4, de acuerdo con lo expuesto claramente en la Resoluciéon No. 41383 de 2021 y
como se explicd en pérrafos atras, este Despacho no sancioné a la sociedad TUCONSULTA
COLOMBIA S.A.S. por el primer cargo?®, sino Gnicamente por el segundo cargo?® al no informar
las finalidades del Tratamiento en los formularios que obran en la pagina web de la recurrente.

Ahora bien, frente a lo argumentado por la recurrente en el sentido de que la decisidén se baso en
el Unico formulario web que no tenia el mecanismo checkbox para la autorizacidén, es preciso
sefalar que este Despacho valord de forma conjunta todas las pruebas obrantes en el expediente
17-154376 como claramente se evidencia en el analisis probatorio consignado en la Resolucién
No. 41383 de 2021, encontrandose falencias en las fechas de preservacion de la pagina web
www.novoclick.com?’ y en el andlisis técnico del expediente?® no solo en un formulario sino en
varios de ellos? frente a la Ley 1581 de 2012. En todo caso, es preciso sefialar que la vulneracion
del Régimen General de Proteccion de Datos Personales no se determina a partir de un nimero
dado de formularios que no cuenten con lo previsto en la Ley 1581 de 2012, ya que con uno solo
a través del cual recolecten datos personales y no informen las finalidades especificas se esta
incumpliendo con la normatividad sobre proteccién de datos personales y vulnerando el derecho
fundamental de habeas data de los Titulares.

21 Literal c) del articulo 17 de la Ley 1581 de 2012.
22 |bidem.
23 Obrante en la comunicacién con radicado 17-154376-00059 del 29 de julio de 2021.

24 Recurso de reposicion y en subsidio de apelacién obrante en la comunicacion con radicado 17-154376-00059 del
29 de julio de 2021.

25 Literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal ) del articulo 4 y el articulo 9 de la
misma ley y el articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015.

26 Literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo 4 y el articulo 12 de la
misma ley.

27 La preservacion de la pagina web www.novoclick.com por parte del Laboratorio Forense de la Superintendencia de
Industria y Comercio finalizé el 6 de junio de 2018, como obra en el Acta-Informe LIF N° 118-18 anexa a la
comunicacion con radicado 17-154376-00049 del 11 de marzo de 2021.

28 E| andlisis técnico del expediente, especificamente de las pruebas aportadas por la recurrente en el consecutivo
31, se finaliz6 el 3 de agosto de 2020 por parte del Laboratorio Forense de esta Superintendencia como obra en la
comunicacion con radicado 17-154376-00034 del 12 de agosto de 2020.

29 Como puede evidenciarse en las imagenes 7 y 17 del informe técnico del Laboratorio Forense de esta
Superintendencia finalizado el 6 de junio de 2018, correspondiente al Acta-Informe LIF N° 118-18, anexa a la
comunicacion con radicado 17-154376-00049 del 11 de marzo de 2021, asi como en las imagenes 2, 3,4, 5,6y 7
del informe técnico de andlisis de expediente del Laboratorio Forense del 9 de julio de 2020, adjunto a la comunicacién
con radicado 17-154376-00034 del 12 de agosto de 2020.
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Téngase en cuenta que tanto para el primer cargo3® como para el segundo®!, se efectué un
examen de los diferentes formularios y cabe reiterar que la sancién impuesta no fue por no solicitar
y conservar la autorizacion sino por no informar las finalidades a los Titulares. A continuacion, se
relacionan apartes de la Resolucion No. 41383 de 2021 en las que explicitamente este Despacho
se refiere a diferentes formularios que hacen parte del acervo probatorio de esta investigacion
administrativa:

“‘Respecto del deber de solicitar y conservar copia de la autorizacion previa,
expresa e informada

(..

Sobre los mecanismos para solicitar la autorizacién previa, expresa e informada de los
titulares en el sitio web http://www.novoclick.com

(...) Teniendo en cuenta las pruebas que obran el Acta-Informe LIF N° 118-18 y sus
anexos®’, asi como en el resto del expediente, este Despacho evidencia:

() Algunos medios para la recoleccion de datos personales de titulares no cuentan con
mecanismos para para la recoleccién de su autorizacién previa, expresa e informada.
De los enlaces con estas caracteristicas dentro de las pruebas que hacen parte de
esta investigacion se extraen las siguientes imagenes obrantes en el Acta-Informe
LIF N° 118-18, finalizada el 6 de junio de 2018,*® del Laboratorio de Forense de esta
Superintendencia.

Llegue a nuevos publicos que aun no conocen lo que su empresa comercializa.

i Q0 coalh o Contéactenos
Colombia:(57)1 6130800 | USA (113054205329
Panama{507) 66 71 08 42 Espafia: (34) 010603 6795

Telkeiono * o

México: (32) 554 169 6824

Cuanto invierte en publcdad al afio? * Le ayudamos 3 Conseguir Clientes y abrit mercado enc
£spafia, Colombla, Panamd, Pert, Méxica, Ecuadar,

m YEOR S pessatIedel Sorwt

lf @ 0 ©

Imagen 7. Inicio, obtenida con impresion por panitaila la Aplicacion de Microsoft Windows

INICIO ROSOTROSS QUE HACEMOS? SCRVICIONS CANALESS” CONTACTO

Déjenos un mensaje en breve le daremos respuesta

Nombre * c s-mai % a}

Teléfono * -

(Cuanto invierte en publicidad al afio? *

Imagen 17. Contactenos, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes.

% Literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal ) del articulo 4 y el articulo 9 de la
misma ley y el articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015.

81 Literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo 4 y el articulo 12 de la
misma ley.
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(...).

Asi, en esta actuacion administrativa no se encuentra demostrado que la sociedad
TUCONSULTA COLOMBIA S.A.S. respecto de dichos formularios omitiera el deber
de solicitar la autorizacion, previa, expresa e informada de los titulares para el
Tratamiento de su informacion acorde con la Ley 1581 de 2012 y deméas normas
sobre la materia; sin embargo, con el objeto de evitar que se llegue a desconocer el
Régimen General de Proteccion de Datos Personales se impartira una orden
administrativa.

(i) En algunos medios dispuestos para la recoleccidon de datos personales de los
titulares se dispone de un checkbox que esta seleccionado autométicamente. Se
extraen del acervo probatorio las siguientes evidencias con esta caracteristica:

¢ Imagen del chat de contacto obrante en el Acta-Informe LIF N° 118-18, finalizada el
6 de junio de 2018,*® del Laboratorio de Forense de esta Superintendencia.

Preguntas? Se las contestamos.

4 % Novoclick ®
Q &'  Global 17 anos

“Hola.... Soy La . Represento
agencia de Marketing Digital. ;Cual es su
nombre?

Laura Parodi:

Estoy segura que necesita clientes para su
empresa... Para comenzar digame a que cofreo le
puedo enviar nuestro portafolio de productos
digitales?

Laura Parodi:

No quiero que perdamos contacto por alguna
razon... Por favor digame cual es su # de celular y
a que hora le puedo llamar...

Escriba sus preguntas.. m
@ Acepto jas politicas de privacidad y de
fratamiento de dalos personales

PoNe 63 By Vitual 5¢

>

Imagen 8. Chat de contacto, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows

Sobre esta imagen el Laboratorio Forense de esta Superintendencia en el Acta-
Informe LIF N° 118-18 sefiala que:

(...) se realiza una revision del sitio web http://www.novoclick.com observando la
existencia de un chat de ayuda (¢ necesita ayuda?) el cual en la parte inferior se
ubica un checkbox activado por defecto el cual da por aprobada la politica de
privacidad y de tratamiento de datos.

La politica de Tratamiento se encuentra publicada en la pagina:

De acuerdo al requerimiento, se realiza revision del sitio web
http://www.novoclick.com, encontrando que se puede acceder a la politica de
privacidad y de tratamiento de datos haciendo click sobre el texto ubicado en la
parte inferior de la ventana del chat jnecesita ayuda? Abriendo una nueva ventana
del navegador con la direccion http://novoclick.ner/politicas-de-privacidad-2013".

e Imégenes obrantes en el informe técnico de analisis de expediente del Laboratorio
Forense del 9 de julio de 20204, con el cual se revisé el contenido de las pruebas
y enlaces aportados por la investigada mediante la comunicacion con radicado 17-
154376-00033 del 14 de julio de 2020.
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FORMULARIO INSCRIPCION NOVOCLICKCANALES
https://novoclick.com.pa/panel/AC0467NOVOCLICKCANALES/novoclick/

) X + ]

c

@ novoclick.com papanel/ACD4E7NOVC

Diligencie el formulario V]
y un asesor lo contactard en instantes

Reciba mas informacién sin costo

IMAGINE
INCREMENTAR
sus VENTAS vy

TELEFONQ/CELU|

OBSERVACIONES

REDUCIR su INVERSION

Enviar mis datos

CONOZCA N
REGISTRAND

depende de tas caracteristican dc s cquipo y la
ot st et w1 Comg e

FORMULARIO INSCRIPCION NOVOGLICKNAVIDAD
https://novoclick.com.pa/panel/EBO06SNOVOCLICKNAVIDAD/novoclick/

e . T

C O nowlickcom.pa/pancl/EBO0SSNOVOCLICKNAVIDAD/novoch

Registrese ya

'z X3
Aumente sus Ventas con E-mail
Marketing segmentado a nuestras
bases de datos

Oportunidad tnica en el 2015
Contrate una campafia de Email Marketing
y le obsequiamos

Contamos con la mas grande y mejor
base de datos segmentada de Latino
x4+ - -
1o | horalegalinmgovco & W @ i

so%

£N LA SEGUNDA COMPR,

MARTES, 14 DE JULIO DE 2020

14:48:08
(2 et e o i demde e oot de st s e
e

Imagen 3. Enlace aportado, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes

FORMULARIO INSCRIPCION CONSIGACLIENTESPARASUEMPREASA
https://novoclick.com.pa/panel/EB25CONSIGACLIENTESPARASUEMPREASA/novoclick/

(5] k x o+

C O nowoclickcom pa/panel/EB25CONSIGACLIENTESPARASUEMPREASA/navoclick

Registrese para mas

informacién

SOMOS LAMEJOR
OPCION PARA SU

EMPRESA.

ULIO DE 2020

4:53:55
it 0 g el et 8 56 b i o
sl el
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FORMULARIO INSCRIPCION NOVOPAN
https://novoclick.com.pa/panel/OB0075NOVOPANAMA/novoclick/

jRegistre aqui sus
datos!

o

VENDA MAS E INVIERTA
MENOS

Contamos con la més grande y mejor
base de datos segmentada de Latino
América.

Al menor costo beneficio aumente sus
A qué amigo le gustaria ventas.
compartir esta oferta?

Enviar

Centamos con 13 afios de experiencia.

Llegue a piblico y ¢
Panama, Colombia, Cd
Ecuador, Pent, Brasil,

15:00:34

nternet que se

Imagen 5. Enlace aportado, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes

FORMULARIO INSCRIPCION NOVOCLICKPANAMA2015
https://novoclick.com.pa/panel/OB0056NOVOCLICKPANAMA2015/novoclick/

MARTES, 14 DE JULIO DE 2020

P L cxcacttint el e e s iz g e s CaracTeriaican o s oauipo § 1|
e e T e £ 1 oo

LY +

C @ novoclickcom paspanel/0ac

"ANU NUEVOU,
CLIENTES NUEVOS

jRegistre aqui sus datos!

A qué amigo le gustaria
compartir esta oferta?

RO R A

MARTES, 14 DE JULIO DE 2020

15:06:41

L ettt el e e - Vil deemndo (e Las Caractericicas de si ol y e
ra ior

*» QP

compe.

Imagen 6! Enlace aportado, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows Recortes

FORMULARIO INSCRIPCION NOVOCLICKNAVIDAD
https://novoclick.com.pa/panel/AC001SNOVOCLICKNAVIDAD/novoclick/

VENDE MAS E INVIERTE MENOS
» 1 grugo objetl wrtace

venta

CONSEGUIMOS PROSPECTOS
EN 24 HORAS d
-
te gustaria compartirle esta
informacion?

Enviar

15:15:21

3 act 11t ed o g e vt degene
commicacson de Ibeme que s enciemra

e tapieey

. -
C 1.pa/pane P W@
.
s (TN  Tenemos el mejor
e cienies nin e
ba R regalo de Navidad

ijRegistra aqui tus datos!

Comienza el 2015 con
intas y clientes nuev:

SABEMOS

Posiciona tu empresa a gran escala y en poco tiempo

vco

MARTES, 14 DE JULIO DE 2020

6 o caractertien e e enpe v
comgastalon

o5

=

»P:

En el informe técnico de analisis de expediente del Laboratorio

Imagen 7. Enlace aportado, obtenida con impresién por pantalla la Aplicacion de Microsoft Windows Recortes

Forense del 9 de

julio de 202082, se concluye que {lJos formularios contenidos en el numeral 2 de la
respuesta contienen un mecanismo de aceptacion de politicas de privacidad y de
tratamiento de datos personales consistente en un checkbox, se evidencia que este

se encuentra activado por defecto’.

(--)

En conclusiéon, en esta actuacidn administrativa no se encuentra demostrado el

actuar negligente de la sociedad TUCONSULTA COLOMBIA

S.A.S. frente al

cumplimiento del deber previsto en el literal b) del articulo 17 de la Ley 1581 de 2012,
en concordancia con el literal c) del articulo 4 y el articulo 9 de la misma ley, y con el
articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015, en la medida
en que: i) los numeros de celular recolectados del denunciante son de naturaleza
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publica al disponerse para el desarrollo de los negocios de la empresa
INVESTIGACION Y PROGRAMACION S.A.S. y; ii) los datos recolectados en los
formularios dispuestos en los sitios web de la investigada son publicos al
corresponder a personas naturales que los proveen en desarrollo de sus actividades
comerciales y otros no se someten al régimen de proteccion de datos personales de
la Ley 1581 de 2012 por corresponder a informacion de personas juridicas. En todo
caso, con el objeto de prevenir que se llegue a vulnerar el Régimen General de
Proteccion de Datos Personales se impartira una orden administrativa.

Respecto del deber de informar las finalidades del Tratamiento

(..

Sobre los mecanismos para informar las finalidades del Tratamiento a los titulares en el
sitio web http://www.novoclick.com

(..

En esta investigacion administrativa es evidente que las pruebas allegadas por la
sociedad TUCONSULTA COLOMBIA S.A.S. en la comunicacion con radicado 17-
154376-00034 del 12 de agosto de 2020 y que fueron analizadas por el Laboratorio
Forense de esta Superintendencia®, asi como la imagen 8 del chat de contacto que se
encuentra en la preservacion de la pagina web realizada por el mismo Laboratorio que
consta en el Acta-Informe LIF N° 118-1852, demuestra que la sociedad TUCONSULTA
COLOMBIA S.A.S. no informa las finalidades del Tratamiento, ya que frente al campo de
Acepto las politicas de privacidad y de tratamiento de datos personales de las siguientes
imégenes, este se encuentra marcado automaticamente, es decir, los titulares de la
informacién no requieren hacer clic para seleccionar estar opcién y visualizar, entre otros
aspectos, las finalidades del Tratamiento.

e Imagen del chat de contacto obrante en el Acta-Informe LIF N° 118-18, finalizada el
6 de junio de 2018,% del Laboratorio de Forense de esta Superintendencia.

Preguntas? Se las contestamos.

o

4 +% Novoclick®
t( e Global 17 anos

spana, Codombia Fans

Hola... Soy Laura Parodi. Represento a Novoclick
agencia de Marketing Digital. ;Cual es su
nombre?

Laura Parodi:

Estoy segura que necesita clientes para su

empresa... Para comenzar digame a que cofreo le
: puedo enviar nuestro portafolio de productos

digitales?

Laura Parodi: k
No quiero que perdamos contacto por alguna [
f
f
j

razon... Por favor digame cual es su # de celulary
a que hora le puedo liamar...

Escriba sus preguntas.. m
@ Acepto jas polibcas de privacidad y de
fratamien’o de datos personales

PoNe 63 Ty Vitual 54

Imagen 8. Chat de contacto, obtenida con impresion por pantalla la Aplicacion de Microsoft Windows

e Imagenes obrantes en el informe técnico de andlisis de expediente del Laboratorio
Forense del 9 de julio de 2020, con el cual se reviso el contenido de las pruebas
y enlaces aportados por la investigada mediante la comunicacién con radicado 17-
154376-00033 del 14 de julio de 2020.
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Imagen 7. Enlace aportado, obtenida con impresién por pantalla la Aplicacion de Microsoft Windows Recortes

(--)

Asi, en esta actuacion administrativa se encuentra demostrado que la sociedad
TUCONSULTA COLOMBIA S.A.S. actu6 negligentemente en el cumplimiento del deber
previsto en el literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
literal b) del articulo 4 y el articulo 12 de la misma ley, al no informar a las personas
naturales que ejercen actividades comerciales las finalidades del Tratamiento al momento
de recolectar su informacion personal a través de los diferentes formularios de los que
dispone en su sitio web, por lo cual se impondra una sancion de caracter pecuniario y se
impartira una orden”.

En cuanto a lo expresado por la recurrente referente a que “(...) todos los mecanismos sefalados
en la Resolucion y que hoy son objeto de una orden administrativa por supuesto los tenemos
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implementados ™2, valga decir que esta Superintendencia investiga los hechos que ocurrieron en
un momento dado o en un periodo de tiempo, de manera que la multa impuesta corresponde a la
vulneracion del deber de informar las finalidades del Tratamiento en los mecanismos dispuestos
en el sitio web de la sociedad TUCONSULTA COLOMBIA S.A.S. De acuerdo con los resultados
obtenidos en el informe técnico de analisis de expediente del Laboratorio Forense® al 3 de agosto
de 2020, a esa fecha se continuaba por parte de la recurrente con la vulneracion a este deber, ya
que esta fecha corresponde a la de finalizacion de este informe.

Ademas, las ordenes administrativas impartidas buscan evitar que se vuelva a desconocer el
Régimen General de Proteccién de Datos Personales, por lo cual es mandatorio que la sociedad
TUCONSULTA COLOMBIA S.A.S. dé cumplimiento a las érdenes y/o demuestre su acatamiento
de acuerdo con el articulo segundo de la parte resolutiva de la Resolucion No. 41383 de 2021 y
que no simplemente se limite a indicar que las instrucciones impartidas se encuentran
implementadas. Adicionalmente, el literal e) del articulo 21 de la Ley 1581 de 201234 faculta a esta
entidad a impartir las 6érdenes que sean necesarias para que los Responsables y Encargados del
Tratamiento adopten medidas y procedimientos que garanticen el cumplimiento de la antedicha
ley, atribucion que es independiente de su facultad sancionatoria.

Por otra parte, la recurrente se refiere a que el comercio electrénico y la transformacién digital han
dado lugar a que la recoleccién de los datos personales se efectle incluso sin conocimiento de
los Titulares, insistiendo la Superintendencia “(...) en que la autorizacion es el mecanismo
fundamental para legitimar el tratamiento de los datos (...)”. Al respecto, este Despacho reitera
gue en esta actuacién administrativa no se encontré demostrado que la sociedad TUCONSULTA
COLOMBIA S.A.S. desconociera el deber de solicitar y conservar la autorizacion; no obstante,
téngase presente que salvo las excepciones que se prevén en el articulo 10 de la Ley 1581 de
2012%, el Responsable del Tratamiento siempre de debe contar con la autorizacién previa,
expresa e informada del Titular independientemente de los mecanismos de los que disponga para
el Tratamiento de los datos, ya sean fisicos o electronicos, debiendo solicitar esta autorizacion a
mas tardar al momento de la recolecciéon de los datos personales®®. A su turno, esta prohibido
‘“utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de Datos
Personales™’.

A su vez, es de aclarar que la Ley 1581 de 2012 es neutral tecnolégicamente en su aplicacion, de
manera que independientemente de los mecanismos y herramientas técnicas, tecnoldgicas,
electrénicas, entre otras que se adopten, destinen y usen para el Tratamiento de datos personales,
es esta la norma la llamada a aplicarse, lo cual conlleva a que la Ley 1581 de 2012 permanezca
vigente ante los avances e innovacién tecnologica.

32 Recurso de reposicidn y en subsidio de apelaciéon obrante en la comunicacién con radicado 17-154376-00059 del
29 de julio de 2021.

83 Informe obrante en la comunicacién con radicado 17-154376-00034 del 12 de agosto de 2020.

34 “ARTICULO 21. FUNCIONES. La Superintendencia de Industria y Comercio ejercera las siguientes funciones:
(...)

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la adecuacién de las operaciones de
los Responsables del Tratamiento y Encargados del Tratamiento a las disposiciones previstas en la presente ley;
(...)"

35 “ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION. La autorizacion del Titular no sera
necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial;

b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir con las
disposiciones contenidas en la presente ley”.

36 Articulos 2.2.2.25.2.1y 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015.
37 Articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015.
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Ademas, respecto a las disposiciones del Reglamento Europeo de Proteccion de Datos
Personales invocadas por la sociedad TUCONSULTA COLOMBIA S.A.S., es preciso indicar que
el Tratamiento de las bases de datos que se efectlia en el territorio colombiano se sujeta a la Ley
1581 de 2012 y sus normas complementarias. Al respecto, el articulo 2 de la ley en mencion
dispone lo siguiente:

“ARTICULO 20. AMBITO DE APLICACION. Los principios y disposiciones contenidas en la
presente ley seran aplicables a los datos personales registrados en cualquier base de datos que
los haga susceptibles de tratamiento por entidades de naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio
nacional le sea aplicable la legislacién colombiana en virtud de normas y tratados internacionales.

(..)"

En todo caso, asi las normas invocadas por la recurrente del Reglamento Europeo de Proteccién
de Datos Personales coincidan con el ordenamiento juridico colombiano al prever que se requiere
gue el Responsable demuestre que obtuvo el consentimiento del Titular para el Tratamiento de
sus datos, es de precisar que la Unica norma que constituye el Régimen General de Proteccion de
Datos Personales que es aplicable en el territorio colombiano es la Ley 1581 de 2012.

Ademas, en cuanto a lo expresado por la recurrente respecto a que para la época de los hechos
materia de investigacion ni el Reglamento Europeo de Proteccion de Datos Personales se
encontraba vigente ni la Superintendencia de Industria y Comercio habia adoptado como una
medida de buena préactica que las casillas del checkbox no estuvieran seleccionadas por defecto,
para este Despacho es de suma importancia sefialar que las guias y cartillas de contenido general
que expide esta Superintendencia a través de la Delegatura para la Proteccion de Datos
Personales tienen por objeto apoyar a los Responsables y Encargados del Tratamiento para que
den cumplimiento a la normatividad en materia de proteccién de datos personales; sin embargo,
la ausencia de un documento que dé recomendaciones, sugerencias o explicaciones sobre esta
normatividad no exime al Responsable o Encargado del cumplimiento de la Ley 1581 de 2012 y
Sus normas complementarias.

Asi mismo, la Ley 1581 de 2012 es aplicable “(...) a los datos personales registrados en cualquier
base de datos que los haga susceptibles de tratamiento por entidades de naturaleza publica o
privada (...)"®8y “(...) al tratamiento de datos personales efectuado en territorio colombiano (...)"°,
siendo asi esta norma de aplicacion general a cualquier base de datos en los términos sefialados
y bajo las excepciones previstas en el articulo 2 de la Ley 1581 de 20124,

38 Articulo 2 de la Ley 1581 de 2012.

39 |bidem.

40 “ARTICULO 20. AMBITO DE APLICACION. Los principios y disposiciones contenidas en la presente ley seran
aplicables a los datos personales registrados en cualquier base de datos que los haga susceptibles de tratamiento
por entidades de naturaleza publica o privada.

La presente ley aplicar4d al tratamiento de datos personales efectuado en territorio colombiano o cuando al
Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea aplicable la
legislacion colombiana en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la presente ley no sera de aplicacion:

a) A las bases de datos o archivos mantenidos en un &mbito exclusivamente personal o doméstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera previa, informar
al Titular y solicitar su autorizaciéon. En este caso los Responsables y Encargados de las bases de datos y archivos
guedaran sujetos a las disposiciones contenidas en la presente ley;

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la prevencion,
deteccion, monitoreo y control del lavado de activos y el financiamiento del terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacién de inteligencia y contrainteligencia;

d) A las bases de datos y archivos de informacion periodistica y otros contenidos editoriales;

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;

f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

PARAGRAFO. Los principios sobre proteccion de datos seran aplicables a todas las bases de datos, incluidas las
exceptuadas en el presente articulo, con los limites dispuestos en la presente ley y sin refiir con los datos que tienen
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De manera que, desde la entrada en vigencia de la Ley 1581 de 2012 todo Responsable que
somete a Tratamiento datos personales de Titulares, debe implementar las disposiciones de la
Ley 1581 de 2012 en su operacion de Tratamiento de datos. Asi las cosas, desde ese entonces
cualquier mecanismo de checkbox presente en formularios de sitios web debe no estar
seleccionado por defecto, que para el caso concreto de la sociedad TUCONSULTA COLOMBIA
S.A.S. garantiza que los Titulares deben consultar la Politica de Tratamiento de Datos Personales
de forma previa a la seleccién del checkbox, lo cual les permite conocer las finalidades del
Tratamiento.

De acuerdo con lo anteriormente expuesto, no hay lugar a revocar la sancion pecuniaria impuesta
y tampoco las érdenes administrativas impartidas. Respecto a estas ultimas, en virtud del literal e)
del articulo 21 de la Ley 1581 de 2012 esta entidad tiene la potestad de impartir 6rdenes
administrativas, la cual es independiente de su facultad sancionatoria.

20.2 Respecto de la proporcionalidad y la razonabilidad de la sancion

La recurrente indica que, si no se accede a la revocatoria de la sancién impuesta, se disminuya o
elimine en consideracion a la situacion financiera actual de la empresa e invoca jurisprudencia que
se refiere a los principios de proporcionalidad y legalidad, asi como a la discrecionalidad de la
facultad sancionatoria.

En lo que respecta al principio de proporcionalidad en materia sancionatoria administrativa,
ciertamente este principio exige que la sancién correspondiente tenga fundamento legal y que la
misma sea aplicada sin afectar irrazonablemente los intereses del investigado, con el objeto de
que se le proteja de abusos de poder o discrecionalidades de la Administracién. Asi mismo, implica
gue tanto la falta descrita como la sancidn correspondiente a la misma, resulten adecuadas a los
principios que gobiernan la funcion publica. Es sobre esas bases que esta Superintendencia tomo
en consideracion los criterios sefialados por el articulo 24 de la Ley 1581 de 2012 para tasar el
monto de la sancion, veamos:

“ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por
infracciones a las que se refieren el articulo anterior, se graduaran atendiendo los
siguientes criterios, en cuanto resulten aplicables:

a) La dimensién del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la comisién de
la infraccion;

c) La reincidencia en la comisién de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de
la infraccidn antes de la imposicion de la sancion a que hubiere lugar’.

Al respecto, la Corte Constitucional sobre la constitucionalidad de este articulo manifesto en
sentencia C-748/11, lo siguiente:

“Este precepto se ajusta a la Constitucion, en la medida en que corresponde al legislador
establecer parametros para que las autoridades, al momento de aplicar determinada
sancion, puedan hacer graduaciones dependiendo de factores o circunstancias del
investigado o de su actuacién. En ese sentido, el precepto analizado consagra en los
primeros 5 literales, circunstancias de agravacion de la sancién, mientras el ultimo,
el literal f) consagra una causal de disminucion’.

caracteristicas de estar amparados por la reserva legal. En el evento que la normatividad especial que regule las
bases de datos exceptuadas prevea principios que tengan en consideracion la naturaleza especial de datos, los
mismos aplicardn de manera concurrente a los previstos en la presente ley”.
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De acuerdo con estos criterios de graduacion, este Despacho, en primer lugar se refiere al previsto
en el literal a) del articulo 24 de la Ley 1581 de 2012. Dentro de su marco, se encuentra que a lo
largo de la presente investigacion se demostrd la infraccion cometida por la recurrente,
especificamente respecto del deber del literal c) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal b) del articulo 4 el articulo 12 de la misma Ley.

Esta infraccion por la negligencia de la recurrente respecto del cumplimiento del deber de
qilnformar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacion otorgada”, del cual se evidencié su desconocimiento al no contar con
los mecanismos en su sitio web para informar las finalidades del Tratamiento de forma previa a la
recoleccion de los datos a las personas naturales que ejercen actividades comerciales.

Ademas, al demostrarse a lo largo de la presente investigaciébn de manera inequivoca la comision
de la infraccion al Régimen General de Proteccion de Datos Personales se configuré un peligro a
los interés de los Titulares contemplados en la Ley 1581 de 2012, al no informarse a ellos de forma
previa las finalidades del Tratamiento en el sitio web de la recurrente.

Ahora bien, este Despacho aclara a la recurrente que para la disminucién del monto de la sancién
impuesta en la resolucion recurrida, la Ley 1581 de 2012 en el articulo 23, le confiere la facultad
a la Superintendencia de Industria y Comercio para ejercer la funcion de vigilancia de los
Responsables y Encargados del Tratamiento, para garantizar que se respeten los principios,
derechos, garantias y procedimientos previstos en la ley. Este articulo dispone:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancion.
Las multas podran ser sucesivas mientras subsista el incumplimiento que las origino;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensidn sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos
sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria
y Comercio advierta un presunto incumplimiento de una autoridad publica a las
disposiciones de la presente ley, remitird la actuacién a la Procuraduria General de la
Nacion para que adelante la investigacion respectiva”.

Al respecto, es pertinente resaltar que la valoracion de los criterios sefialados no comporta la
existencia de un procedimiento cuantitativo en el que se indique, a manera de ejemplo, el valor
con gue sera sancionada una determinada falta, pues lo que este Despacho analiza es que una
vez demostrada la infraccion de una disposicion y valoradas las circunstancias particulares de
cada caso, con apego a los criterios legales expuestos, hay lugar a la imposicion de la sancion
pecuniaria dentro de los rangos indicados en la norma.

Sobre las sanciones que se imponen por la infraccidén a los deberes contenidos en la Ley 1581 de
2012, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, la autoridad administrativa debe ejercer su potestad sancionadora en
forma razonable y proporcionada, de modo en que logre el equilibrio entre la sancion y la finalidad
de la norma que fue trasgredida, asi como la proporcionalidad entre el hecho constitutivo de la
infraccion y la sancion aplicada.
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Asi las cosas, es claro que los parametros que condicionan el ejercicio de la facultad sancionatoria
por parte de la administracion se concretan en la adecuacion a los fines de la norma que la
autorizan y la proporcionalidad con los hechos que le sirven de causa; criterios que sin lugar a
dudas se tuvieron en cuenta en el caso sub examine, como quiera que el valor de la multa impuesta
mediante el acto administrativo impugnado obedecié a que la recurrente vulnero el deber previsto
en el literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal b) del articulo
4 el articulo 12 de la misma Ley.

Ahora bien, el literal a) del articulo 23 de la Ley 1581 de 2012 establece que la Superintendencia
de Industria y Comercio puede imponer a titulo de sancion “[mjultas de caracter personal e
institucional hasta por el equivalente a dos mil (2.000) salarios minimos mensuales legales
vigentes al momento de la imposicion de la sancién (...)”, por lo cual para el afio 2021 la sancion
maxima por violacion del Régimen General de Proteccion de Datos Personales asciende a mil
millones ochocientos diecisiete mil cincuenta y dos mil pesos M/CTE ($ 1.817.052.000), teniendo
en cuenta que para la vigencia 2021 el salario minimo mensual legal vigente es de novecientos
ocho mil quinientos veintiséis pesos M/CTE ($ 908.526).

A partir del tope méximo que puede imponerse de acuerdo con el literal a) del articulo 23 de la ley
1581 de 2012, la multa impuesta en la Resolucién No. 41383 de 2021 de tres millones doscientos
sesenta y siete mil setecientos veinte pesos M/CTE ($ 3.267.720) corresponde al 0,179% de la
sancion pecuniaria maxima que puede aplicar este Despacho.

En todo caso, es importante que la sociedad TUCONSULTA COLOMBIA S.A.S. tenga presente
que al analizarse el presente caso y al revisarse el material probatorio, asi como los argumentos
de hecho y de derecho de la recurrente, no solo se encontré6 que para el caso es aplicable el
criterio del literal a) del articulo 24 de la Ley 1581 de 2012, sino que también para determinar el
monto de la sancidn se tiene en cuenta que no hubo lugar a aplicar otros agravantes o el atenuante
previstos en el antedicho articulo, el tamafio de la empresa de la recurrente, sus ingresos
operacionales, el patrimonio, y, en general, su informacion financiera, todo lo cual se aprecia en
directa relacion con los principios de proporcionalidad y razonabilidad de tal forma que la sancion
resulte disuasoria y no confiscatoria.

Asi, conforme con la informacién financiera obrante en el expediente para la fecha de expedicién
de la Resolucién No. 41383 de 2021, 2 de julio de 2021, este Despacho encontré que la sancion
impuesta atiende los principios de proporcionalidad y razonabilidad de la misma, resultando como
una sancién de caracter disuasoria y no confiscatoria.

Respecto a la solicitud de la recurrente de disminuir la sancién en consideracién a su situacion
financiera, soportandolo a través de los estados de resultados del periodo del 1 de enero al 31 de
mayo de los afios 2020 y 2021, este Despacho no accedera a su solicitud por cuanto para la
determinacién de la sancion se tiene en cuenta la informacion financiera de las 3 dltimas vigencias,
del 1 de enero al 31 de diciembre, aportadas por la sociedad TUCONSULTA COLOMBIA S.A.S.
gue obran en la comunicacion con radicado 17-154376-00027 del 4 de mayo de 2019, no siendo
de recibo informacién fragmentada de los afios 2020 y 2021 cuando deberia existir la informacion
financiera de la vigencia del afio 2020 y que no fue allegada con el recurso de reposicion y en
subsidio de apelacion para demostrar la recurrente lo que pretendia. Ademas, incluso tomandose
la informaciéon fragmentada del afio 2020, se tienen resultados en las ganancias que distan de
cualquier desconocimiento a los principios de proporcionalidad y razonabilidad en la imposicion
de la sancion.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacién de perjuicios materiales o morales, es decir
no se trata de la cuantificacion de un dafo subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento del Régimen
General de Proteccion de Datos Personales y, de esa forma, proteger el derecho fundamental a
la proteccion de datos personales, entre otrosL.

41 Las sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico
y el correcto funcionamiento de la administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010,
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La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger
y promover el respeto del derecho fundamental a la proteccion de datos personales, derecho
humano (universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por
el Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones
es conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los
derechos humanos de un ciudadano es, por si solo, un hecho muy grave que no necesita de
forzosos razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento
y el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia®?.

20.3 Respecto de las pretensiones

La recurrente solicita que se revoque la multa impuesta en la Resolucion No. 41383 de 2021 y
subsidiariamente, se disminuya o elimine la sancién pecuniaria de conformidad con los criterios
de proporcionalidad y razonabilidad.

Al respecto, al encontrarse confirmada la conducta negligente de la recurrente en el cumplimiento
del deber dispuesto en el literal c) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
literal b) del articulo 4 y el articulo 12 de la misma ley, se prueba la vulneracion que dio lugar a la
sancion impuesta y se evaluaron los criterios de graduacion del articulo 24 de la Ley 1581 de
2012, asi como la situacion financiera de la sociedad TUCONSULTA COLOMBIA S.A.S.

Asi las cosas, en razén a que no es procedente revocar la Resolucion No. 41383 de 2021, se
concedera el recurso de apelacién ante el Delegado para la Proteccion de Datos Personales.

VIGESIMO PRIMERO: Conclusiones

21.1 En esta actuacion administrativa la recurrente solo fue sancionada mediante la Resolucion
No. 41383 de 2021 por su desconocimiento del deber previsto en el literal ¢) del articulo 17
de la Ley 1581 de 2012, en concordancia con el literal b) del articulo 4 y el articulo 12 de la
misma Ley. A su vez, la sancién impuesta por la vulneracion de este deber es Unicamente
respecto a no contar con los mecanismos en su sitio web para informar las finalidades del
Tratamiento de forma previa a la recoleccién de los datos a las personas naturales que
ejercen actividades comerciales.

21.2 En el acto administrativo recurrido no se sancion6 a la recurrente por el primer cargo, es
decir por el deber de solicitar y conservar la autorizacion de los titulares de acuerdo con el
literal b) del articulo 17 de la Ley 1581 de 2012.

21.3 Se valoraron de forma conjunta todas las pruebas obrantes en el expediente 17-154376,
encontrandose falencias en el cumplimiento de la Ley 1581 de 2012 no solo en un
formulario con checkbox sino en varios de ellos. En todo caso, la vulneracion del Régimen
General de Protecciéon de Datos Personales no se determina a partir de un nimero dado
de formularios que no cuenten con lo previsto en la Ley 1581 de 2012, ya que con uno solo
se puede estar vulnerando esta normatividad.

Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03,
Magistrada Ponente Clara Inés Vargas.

42 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm
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21.4 Las oOrdenes administrativas impartidas buscan evitar que se vuelva a desconocer el
Régimen General de Proteccién de Datos Personales, por lo cual es mandatorio que la
sociedad TUCONSULTA COLOMBIA S.A.S. dé cumplimiento a las mismas.

21.5 El literal e) del articulo 21 de la Ley 1581 de 2012 faculta a esta entidad a impartir las
ordenes que sean necesarias para que los Responsables y Encargados del Tratamiento
adopten medidas y procedimientos que garanticen el cumplimiento de la antedicha ley,
atribucién que es independiente de su facultad sancionatoria.

21.6 El Tratamiento de las bases de datos que se efectla en el territorio colombiano se sujeta a
la Ley 1581 de 2012 como lo prevé el articulo 2 de esta Ley.

21.7 En la determinacion de la sancidon pecuniaria impuesta en el acto administrativo recurrido
se encontrd que es aplicable el criterio de graduacion del literal a) del articulo 24 de la Ley
1581 de 2012 y que no hay lugar a aplicar los otros agravantes o el atenuante de este
articulo, asi como también es tenido en cuenta el tamafio de la empresa de la recurrente,
sus ingresos operacionales, el patrimonio, y, en general, su informacion financiera, todo lo
cual se aprecia en directa relacion con los principios de proporcionalidad y razonabilidad
de tal forma que la sancién resulte disuasoria y no confiscatoria.

21.8 Conforme con la informacién financiera obrante en el expediente para la fecha de
expedicion de la Resolucién No. 41383 de 2021, 2 de julio de 2021, este Despacho
encontré que la sancion impuesta atiende los principios de proporcionalidad y razonabilidad
de la misma, resultando en una sancion de caracter disuasoria y no confiscatoria.

21.9 La cuantificacion de la sancion tiene en cuenta la informacion financiera de las 3 ultimas
vigencias, del 1 de enero al 31 de diciembre, aportadas por la sociedad TUCONSULTA
COLOMBIA S.A.S. que obran en la comunicacion con radicado 17-154376-00027 del 4 de
mayo de 2019, no siendo de recibo informacién fragmentada de los afios 2020 y 2021
cuando deberia existir la informacion financiera de la vigencia del afio 2020 y que no fue
allegada con el recurso de reposicién y en subsidio de apelacién para demostrar lo que
pretendia la recurrente. En todo caso, incluso toméndose la informacion fragmentada del
afo 2020, se tienen resultados en las ganancias que distan de cualquier desconocimiento
a los principios de proporcionalidad y razonabilidad en la imposicién de la sancion.

VIGESIMO SEGUNDO: Este Despacho se permite informar que la sociedad TUCONSULTA
COLOMBIA S.A.S. se encuentra autorizada para acceder al expediente digital como se indic6 en
el articulo décimo séptimo de la parte motiva de la Resolucién No. 8339 de 2021, al concederse
el acceso al expediente 17-154376 al_, identificado con C.C.
I v cuyo correo electrénico es , para que a través del link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php se registre con los datos

previamente sefialados, y posterior al registro, consulte el expediente en mencién a través del
mismo link.

No obstante, en aras de garantizar los derechos de defensa y contradiccion de la sociedad, en el
caso en que la misma considere necesario el acceso del expediente en fisico, debera enviar un
correo electrénico a la direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una
cita para que pueda examinar el expediente, con el nimero de la referencia, en las instalaciones
de la Superintendencia de Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se
deben garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

Si tiene alguna duda o presenta algun inconveniente para la consulta del expediente o requiere
mas informacion relacionada con la Proteccion de Datos Personales, favor comunicarse con el
contact center (571) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto, este Despacho,

RESUELVE

ARTICULO PRIMERO: CONFIRMAR en todas sus partes la Resolucion No. 41383 de 2021 por
las razones expuestas en la parte motiva de este acto administrativo.
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ARTICULO SEGUNDO: CONCEDER el recurso de apelacion interpuesto subsidiariamente por la
recurrente 'y, en consecuencia, trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

ARTICULO TERCERO: NOTIFICAR personalmente a la sociedad TUCONSULTA COLOMBIA
S.A.S., identificada con NIT. 900.318.063-5, a través de su representante legal, entregandole
copia de la misma.

ARTICULO CUARTO: COMUNICAR el contenido de la presente resolucion al sefior ||l
, identificado con C.C. No. .

ARTICULO QUINTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a
requerimientos, interpongan recursos, entre otros, son:

- Correo Superindustria: contactenos@sic.gov.co

- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1 y 3 en la Ciudad de Bogota, de lunes a
viernes de 8:00 a.m. a 4:30 p.m.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C., 30 AGOSTO 2021

El Director de Investigacion de Proteccién de Datos Personales,
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